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Résumé :
La téléphonie sur IP (TolP) est une technologie qui s'impose progressivement dans tous

les secteurs, elle consiste a faire transiter les communications téléphoniques par le réseau IP.

Aujourd'hui, cette technologie est de plus en plus déployée dans les universités et les
laboratoires de recherche, grace a ses avantages tels que la reduction des colts en utilisant
internet pour transmettre des appels vocaux et vidéo, faciliter la gestion des appels

téléphoniques etc....

L'objectif de ce travail est d'optimiser les communications et de faciliter la gestion des
appels téléphoniques au sein d'une entreprise en offrant une haute qualité de service tout en
garantissant la sécurité des données. En effet, l'utilisation d'un réseau MPLS VPN permet de
garantir une bande passante suffisante pour les communications vocales et de prioriser le trafic
en temps réel. De plus, l'architecture MPLS VPN offre une sécurité accrue grace a la
segmentation du réseau et a l'utilisation de tunnels VPN pour protéger les données circulant sur

le réseau.

L'utilisation d'une architecture MPLS VPN pour la mise en place du TolP offre une
solution sécurisée, fiable et évolutive pour répondre aux besoins des entreprises en termes de

communications vocales sur IP.

Mots clés : IP, TolP, Architecture MPLS VPN, tunnels VVPN.



Abstract:

IP telephony (TolP) is a technology that is gradually becoming more prevalent in all

sectors, involving the transmission of telephone communications through the IP network.

Today, this technology is increasingly being deployed in universities and research
laboratories, thanks to its advantages such as cost reduction by using the internet to transmit

voice and video calls, facilitating the management of telephone calls, etc.

The objective of this work is to optimize communications and facilitate the
management of telephone calls within a company by offering high-quality service while
ensuring data security. Indeed, the use of an MPLS VPN network guarantees sufficient

bandwidth for voice communications and prioritizes real-time traffic.

The MPLS VPN architecture offers increased security through network segmentation
and the use of VPN tunnels to protect data circulating on the network. In summary, using an
MPLS VPN architecture for implementing TolP offers a secure, reliable, and scalable solution

to meet companies’ needs for IP voice communications.

Keywords: IP, TolP, MPLS VPN architecture, VPN tunnels.
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Introduction générale

L'évolution du domaine des téelécommunications a connu une transformation importante
avec l'avéenement de la technologie TolP (Téléphonie sur IP). Cette technologie a permis de
transmettre des données, de la voix et de la vidéo sur un méme réseau. Cependant, pour garantir
une qualité de service (QoS) et une sécurité optimale, il est nécessaire d'implémenter la TolP
sur une architecture MPLS VPN.

La mise en place d'une TolP garantissant la QoS et la sécurité des communications est
une problématique complexe. En effet, les réseaux IP sont soumis a des perturbations telles que
les congestions, les retards et les pertes de paquets qui peuvent affecter la qualité des
communications. De plus, les communications doivent étre sécurisées pour éviter toute
interception ou intrusion malveillante.

Pour répondre a cette problématique, il est nécessaire d'implémenter une architecture
MPLS VPN qui permettra d'assurer une QoS optimale en réservant des ressources pour les
communications vocales et en garantissant un débit minimal. De plus, cette architecture
permettra de sécuriser les communications en utilisant des tunnels VPN pour chiffrer les
données.

Nous avons mis en place ce travail au sein d’Algérie Télécom, qui est une société
nationale algérienne spécialisée dans le domaine des télécommunications. Elle offre une gamme
compléte de services tels que I'acces Internet haut débit, la téléphonie fixe et mobile ainsi que
I'nébergement web.

Ce mémoire est organisé en quatre chapitres, présentés comme suit :

Le premier chapitre sera consacré au routage, qui est un élément clé de la communication
entre les différents réseaux informatiques. Il permet de déterminer le chemin optimal pour
acheminer les données d'un point a un autre. Nous allons explorer les différentes formes de
routage, notamment le routage statique consiste a configurer manuellement les routes dans la
table de routage du routeur, tandis que le routage dynamique utilise des protocoles de routage
pour échanger des informations entre les routeurs et mettre a jour automatiquement la table de
routage. Nous allons également étudier en détail deux protocoles de routage largement utilisés
: OSPF (Open Shortest Path First) et BGP (Border Gateway Protocol).

Le deuxiéme chapitre de notre étude portera sur la télephonie sur IP (TolP). La TolP est
une technologie qui permet de faire passer les appels téléphoniques sur un réseau IP. Elle
fonctionne en convertissant la voix analogique en paquets numériques qui sont ensuite transmis
sur le réseau IP. Pour cela, il est nécessaire d'utiliser des protocoles specifiques tels que SIP
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Introduction générale

(Session Initiation Protocol) ou H.323, qui permettent d'initier et de gérer les sessions de
communication. Nous allons également aborder les notions de qualité de service (QoS) qui est
un élément important dans la mise en place d'une solution TolP pour garantir une qualité de
VOoix optimale.

Le troisieme chapitre de notre étude approfondie sur les réseaux informatiques se
concentrera sur la technologie MPLS, également connue sous le nom de Multi Protocol Label
Switching. Cette technologie est largement utilisée dans les réseaux modernes pour améliorer
la vitesse et I'efficacité de la commutation de paquets. En effet, MPLS permet de créer des
tunnels entre deux points du réseau en ajoutant une étiquette a chaque paquet pour indiquer le
chemin a suivre vers sa destination finale. Cette méthode est plus rapide que les méthodes
traditionnelles de commutation de paquets, car elle évite les traitements complexes des adresses
IP et des tables de routage. Nous allons nous intéresser aux applications les plus importantes de
MPLS, notamment la création de réseaux priveés virtuels (VPN) sécurisés sur un réseau public
comme internet. Les VPN sont largement utilisés par les entreprises pour connecter leurs
différents sites distants en toute sécurité. Avec MPLS, il est possible d'isoler le trafic VPN en
utilisant des étiquettes spécifiques pour chaque tunnel. Ainsi, méme si le trafic passe par un
réseau public non sécurisé comme internet, il reste protégé contre les attaques externes. Pour
mettre en place un réseau MPLS VPN, il faut configurer les routeurs pour prendre en charge le
protocole MPLS et définir les différents tunnels qui seront utilisés pour acheminer les données
entre les différents sites du VPN. Cette configuration peut étre complexe et nécessite une
expertise technique avancée. Cependant, une fois mis en place correctement, un réseau MPLS
VPN offre une sécurité accrue et une meilleure performance que d'autres solutions VPN
traditionnelles.

Dans le dernier chapitre qui sera consacré a la simulation, nous allons utiliser GNS3 pour
simuler notre infrastructure réseau. Nous allons configurer notre réseau en utilisant les
connaissances acquises dans les chapitres précédents et tester notre solution TolP.

L'implémentation de la TolP sur une architecture MPLS VPN est un projet complexe qui
nécessite une compréhension approfondie du routage, de la TolP et de MPLS. Ensuivant les
connaissances acquises dans ce projet, nous pouvons mettre en place une solution TolP efficace
qui offre des avantages tels que la réduction des codts et I'amélioration de la qualité des appels

a travers la simulation sous GNS3.
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Chapitre | : Geénéralités sur le routage

Introduction

Les échanges au sein d’un réseau informatique dépendent principalement du processus de
routage, dont les protocoles constituent la base. Sans eux, aucun échange ne serait possible.
Toutefois, I’expansion d’internet et 1’émergence de services convergents ont entrainé des
problemes de performance menacant la stabilité et la rentabilité du réseau. Les chercheurs ont
donc développé des solutions allant d’une simple amélioration a un changement radical dans
les technologies existantes en se concentrant sur les protocoles de routage, qui ont un impact

direct sur les performances du réseau.

1.2 Routage IP

Le routage est le processus de sélection du chemin optimal pour acheminer des données
d'un réseau a un autre. Il implique l'utilisation de protocoles de routage pour déterminer la
meilleure route possible en fonction de facteurs tels que la distance, la bande passante, le colt
et les conditions du réseau. Le routage est essentiel pour assurer une communication efficace et
fiable entre les différents réseaux et périphériques connectés a Internet. On dispose deux types
de routage [1][2] :

1.2.1 Routage statique

Le routage statique est un routage ou chaque route a été saisie manuellement par
I’administrateur. Il est utilisé dans les tout petits réseaux. Il est facile & gérer lorsque le nombre
de routes reste limité. Lorsqu’une route est en panne, ’intervention de 1’administrateur est

obligatoire pour saisir une route de secours [3].

1.2.2 Routage dynamique

Le routage dynamique est un routage ou les routes sont calculées et saisies grace a un
protocole de routage. 1l est utilisé dans les plus grands réseaux. Il est plus difficile & mettre en
place, mais plus facile a maintenir. Lorsqu'une route est en panne, il recalcule automatiquement

un autre chemin [3].

1.3 Systeme autonome AS
Un systéme autonome est un ensemble de routeurs qui partagent des politiques de routage

similaires et qui sont gérés dans un méme domaine administratif [4].
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.4 Table de routage

La table de routage est une structure de donnée qui est stockée sur les routeurs pour

déterminer le chemin qu'empruntera un paquet de données. Elle garde une trace des routes vers

une destination spécifique du réseau. Elle peut établir une correspondance entre le réseau de

destination et I'adresse du routeur suivant, permettant d'atteindre la destination finale. Une route

a quatre composants principaux, qui sont [5] :

YV V V VY

Reéseau cible (Le réseau de destination).
Masque de sous-réseau.

Adresse de la passerelle ou de l'interface.

Une métrique de route qui représente la valeur d'une route par rapport a d'autres

routes. La gamme compléte des composants métriques peut étre trouvée a [6] :

P2 (
202.10.1.0 R R
197.18.6.0 | R2 |
© 197.18.612 ) 198.11043

Le nombre de sauts (RIP)

La bande passante (EIGRP)
Latence ou bien le délai (EIGRP)
La charge (EIGRP)

La fiabilité (EIGRP)

Le codt (OSPF)

Destination | Routeur prochain pas | Interface
202.10.1.0 ConnexXion directe P2
198.110.4.8 ConnexXion directe Pl
197.18.6.0 198.110.4.3 Pl
203.15.8.0 195.110.4.6 Pl

198.1104.1

203.15.8.4

[xs]

198.1104.6

198.110.4.0

Figure 1.1. Exemple d'une table de routage [7]
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1.5 Classification des protocoles de routage dynamique

Tous les protocoles de routage exécutent les mémes fonctions de base. Ils déterminent la
meilleure route vers chaque destination et distribuent au voisinage les informations
d’acheminement entre les systémes d’un réseau. Les modalités d’exécution de ces fonctions, en
particulier les procedures de sélection des meilleures routes permettent de distinguer les

differents protocoles [8].

Protocoles de routage
dynamique

Protocoles de routage intérieur Protocoles de routage extérieur

IGP EGP
! I

Protocoles de routage a Protocoles de routage Protocoles de

a état des liens routage BGP

I_Iﬁ I

RiPv1 IGRP OSPF IS-IS m

vecteur distance

|
|

RiPv2 EIGRP

J

|

Figure 1.2. Classification des protocoles de routage dynamique

1.5.1 Classification par mécanisme de travail et algorithme
Les protocoles de routage dynamique peuvent étre classés en protocoles de routage
vectoriel a distance et en protocoles de routage d’état de liaison selon leurs mécanismes de

travail et algorithmes [9].

++ Protocoles de routage de vecteur de distance

Les protocoles de routage a vecteur de distances sont des protocoles permettant de
construire des tables de routage ou aucun routeur ne posséde la vision globale du réseau, la
diffusion des routes se faisant de proche en proche. Le terme « vecteur de distance » vient du
fait que le protocole manipule des vecteurs (des tableaux) de distances vers les autres nceuds du
réseau. La distance en question est le nombre de sauts permettant d'atteindre les routeurs

voisins. Ces protocoles s'appuient sur I’algorithme de Ford-Bellman [7].
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« Protocoles de routage a I’état de lien
Dans les protocoles a 1’état de lien, chaque routeur communique tous les autres routeurs en
échangeant des informations, permettant a chaque routeur de construire une vue complete de la

topologie du réseau et de sa table de routage avec les meilleures routes a I'esprit.
Tous les paquets sont transmis via la meilleure route. Les métriques utilisées sont :

- Qualité du lien.

- Sataille.

- Le type de flux a envoyer (transmettre).
- Des limites de QoS appliquées

- Les codts financiers.
Cette méthode de routage génére une table de routage plus rapidement que le routage a
vecteur de distance.

1.5.2 Classification par aire de travalil

Par zone de travail, les protocoles de routage dynamique peuvent étre classés en

protocoles de passerelle intérieure et en protocoles de passerelle extérieure.

Exterior Gateway
Protocaol:
. BGP J

Autonomous

Autonomous System
System 100 Interior Gateway 200 J

Protocols:
« RIP
» IGRP
« EIGRP
» OSPF
+ I5-IS

Figure 1.3. IGP et EGP [10]
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% Interior Gateway Protocol (IGP)

Interior Gateway Protocol (IGP) est un protocole de routage responsable du routage
dans un systéme autonome. Il est chargé de s’assurer que chaque routeur dans un domaine suit
la méme maniere de représenter les informations de routage et les mémes regles pour la
publication et le traitement des informations. Il est principalement utilisé pour découvrir et

calculer des itinéraires.
Les protocoles de passerelle intérieure comprennent :

1- RIP (Routing Information Protocol)
Le protocole RIP (Routing Information Protocol) est un protocole de routage a vecteur
de distance utilisé pour échanger des informations de routage entre les routeurs d'un réseau. Il
utilise une métrique basée sur le nombre de sauts pour déterminer la meilleure route vers une

destination.
e Versions de RIP
Il existe actuellement deux versions a ce jour, RIPv1 ainsi que RIPv2
v RIPv1

RIPv1 est défini dans la RFC 1058. Cette version ne prend pas en charge les masque
des sous réseaux de longueur variable ni de lI'authentification des routeurs. Les routes sont

envoyees en broadcaste.
v RIPV2

RIPv2 est défini dans la RFC 2453. Cette version, développée en 1993, a été congue
pour permettre au protocole de répondre aux contraintes des réseaux actuels (découpages des
réseaux IP en sous-réseaux, authentification par mot de passe). Avec cette version, les routes

sont envoyeées a l'adresse multicast 224.0.0.9.
2- IGRP (Interior Gateway Routing Protocol)

Il s'agit d'un protocole propriétaire de Cisco qui surmonte (pallier) les défauts de RIP, a
une seule métrique et a un nombre limité de sauts. Il utilise des diffusions de mise a jour
périodiques comme RIP, mais en 90 secondes au lieu des 30 secondes de RIP, il a donc moins
d'impact sur le réseau. Son processus d'acheminement et le choix d’une route est basé sur la

prise en compte des parameétres suivants :
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e Bande passante (largeur de bande)
e Lien de charge (charge sur les liens)
e Topologie de latence (délais sur la topologie)
o Fiabilité du chemin.
e Taille maximale des paquets.
IGRP peut partager le trafic (répartition de la charge) sur des chemins de codt

presque egal (load splitting) sans risque de boucles [11].
e Versions A’IGRP :
On peut citer une seule version existante :
v' EIGRP (Enhanced Interior Gateway Routing Protocol)

Enhanced IGRP représente une évolution de I'lGRP. Ceci est le résultat des
changements dans le réseau et des diverses requétes qu’on attend d'IGRP. EIGRP intégre la
fonctionnalité d'un protocole d'état de lien (Link-State Protocol) avec un protocole de vecteur
de distance (Distance-Vector Protocol). Il comprend l'algorithme DUAL (Diffusing-Update

Algorithme) développé par le Dr Garcia-Luna Aceves de SRI International [11].
3- OSPF (Open Shortest Path First)

OSPF (Open Shortest Path First) est un protocole de routage a état de lien qui utilise le
colt de la bande passante pour déterminer le chemin le plus court entre deux nceuds dans un
réseau. Il est largement utilisé dans les réseaux d’entreprise et les fournisseurs de services

Internet.
» Fonctionnement du protocole OSPF

Le protocole OSPF échange des informations sur les liens entre les routeurs du réseau.
Chaque routeur OSPF maintient une base de données topologique qui contient des informations
sur tous les liens du réseau, y compris leur codt et leur état. Les routeurs OSPF utilisent cette

base de données pour calculer le chemin le plus court vers toutes les destinations du réseau [12].

Le protocole OSPF utilise des messages Hello pour découvrir et maintenir la
connectivité entre les routeurs voisins. Les routeurs échangent également des messages Link
State Advertisement (LSA) pour partager des informations sur leur état et leurs liens avec
d’autres routeurs OSPF [13].
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Les routeurs OSPF sont organisés en domaines, qui sont des groupes logiques de
routeurs qui partagent une base de données topologique commune. Les domaines peuvent étre

connectés a d’autres domaines via des passerelles d’interconnexion (Area Border Routers ou

ABR) [13].

4- 1S-1S (Systeme Intermediaire a systéme Intermédiaire)
Intermediate System to Intermediate System (IS-IS) est un protocole de routage d’état
de liaison présentant des similitudes avec OSPF. Il s’agit d’un protocole de passerelle intérieure
(IGP) qui est principalement implémenté pour le routage au sein de grands domaines de réseau

de fournisseurs de services. Il propose trois modes d'utilisation possibles du protocole IS-1S

[9]:

e Mode OSI uniquement.
e Mode IP uniquement.

e Le mode double prend en charge deux formats d'adresse en méme temps.

Quel que soit le mode d'utilisation choisi, le protocole repose sur un routage a deux
niveaux hiérarchiques, le niveau L1 et le niveau L2, ou chaque niveau est associé a une base de
topologie (LSDB) distincte.

% EGP (Exterior Gateway Protocol)
Exterior gateway protocol (EGP) est congu pour étre utilisé entre des réseaux contrblés
par deux organisations différentes. Les EGP sont généralement utilisés entre les fournisseurs

de services Internet (FSI) ou entre une entreprise et un FSI.

Un EGP doit isoler les systémes autonomes. Parce que les systémes autonomes sont
geérés par différentes administrations, les réseaux doivent avoir un protocole pour communiquer

entre différents systemes.
1- BGP (Border Gateway Protocol)

Le Border Gateway Protocol est un protocole de communication. Il se charge
dynamiquement de calculer les meilleurs chemins vers une destination et de les propager a

travers les réseaux IP [14].

C’est un protocole de routage complexe qui est au cceur du fonctionnement d'Internet.

Son objectif principal est d'échanger des informations de routage et d'assurer 1’accessibilité de
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réseaux, appelés prefixes, entre les AS. Comme il circule sur TCP, il est considéré comme

appartenant a la couche application du modéle OSI.
> Les types d’entité BGP

Il existe deux versions de BGP : Interior BGP (iBGP) et Exterior BGP (eBGP) comme
le montre la figure 1.4. iBGP est utilisé a ’intéricur d’un AS alors que eBGP est utilisé entre

deux AS [15].

AS 100

AS 200

eBGP

AS 65100

Figure 1.4. Réseau utilisant iBGP et eBGP [14]

e Les connexions iBGP sont généralement établies entre des adresses logiques qui ne sont
pas liées a une interface physique spécifique. En cas de panne d’un lien physique, la
session iBGP reste active si une alternative est disponible et qu’un protocole de routage
interne dynamique (comme OSPF) est utilisé.

e Les connexions eBGP sont établies soit sur des connexions point-a-point, soit sur des
réseaux locaux. Si la liaison physique est interrompue, la session eBGP est également
rompue et tous les préfixes appris par cette session sont supprimés et retirés de la table

de routage.
» Utilisation du BGP
BGP est principalement utilisé [15] :

e Entre les opérateurs et fournisseurs d’accés a Internet pour 1’échange de routes.
e La majorité des utilisateurs d’Internet ont une seule connexion a leur fournisseur

d’acces. Dans ce cas, BGP n’est pas nécessaire car une route par défaut est suffisante.

Toutefois, les entreprises qui sont connectées a plusieurs fournisseurs d’acces
(multihoming) peuvent bénéficier d’un numéro de systéme autonome et établir des sessions

BGP avec chaque fournisseur.

En plus d'Internet, il est possible d'utiliser BGP pour interconnecter des réseaux IP

priveés, tels que des réseaux locaux qui utilisent OSPF.

Page 10



Chapitre | : Geénéralités sur le routage

> Les décisions de routage de BGP

BGP est un protocole de routage qui utilise des chemins, des régles et des stratégies
réseau configurées par un administrateur pour prendre des décisions de routage. La table BGP
est créée en comparant les routes recues pour chaque préfixe et en choisissant la meilleure route.
Seul le meilleur chemin est utilisé dans la table de routage et annoncé aux voisins. BGP utilise

plusieurs critéres pour choisir une route parmi d’autres [15].

e Origin (origine) : Le choix du chemin préféré dépend de la maniére dont ils sont connus
via le protocole BGP.

e Local preference (Préférence locale): L’ attribut de préférence local est utilisé pour
sélectionner le point de sortie pour un itinéraire spécifique.

e AS-path (Chemin- AS) : Préférence du chemin avec les moins d’AS traversés.

e Le MED (Multi-exit discriminator): Est une préférence basée sur la métrique (nombre
de sauts et colt) communiquée par I'AS d'origine.

e Next hop (Prochain saut) : Si le routeur ne dispose pas d’informations de routage pour
déterminer la prochaine adresse IP a atteindre, 1’itinéraire sera supprimé.

e Community (Communauté) : Il fournit un moyen de regrouper des destinations.

e Router ID : Le choix du chemin dépend de I’identifiant du routeur(l’id), qui est unique

au sein d’un méme systéme autonome.

1.6 Les fonctions de base des protocoles de routage
En régle générale, un routeur détermine le chemin que doit emprunter un paquet entre

deux liaisons a 1’aide des deux fonctions de base suivantes :

. La détermination du chemin.

o La commutation.

1.6.1 La détermination du chemin

La détermination du chemin se produit au niveau de la couche réseau. La fonction de
détermination du chemin permet a un routeur d'évaluer le chemin vers une destination donnée
et de déterminer le meilleur chemin pour traiter le paquet. Les routeurs utilisent des tables de
routage pour déterminer le meilleur chemin, puis utilisent des fonctions de commutation pour

transférer les paquets.
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1.6.2 La commutation

La fonction de commutation est un processus interne utilisé par les routeurs pour
accepter des paquets sur une interface et les transmettre a une seconde interface sur le méme
routeur. La responsabilité principale de la fonction de commutation est d'encapsuler le paquet
de données dans un type de trame approprié pour la liaison suivante.

Les routeurs utilisent la partie réseau de l'adresse pour choisir un chemin pour
transmettre le paquet au routeur suivant sur le chemin, une fois qu'il atteint le routeur local, il

utilise la partie hote pour déterminer le port vers lequel il va envoyer les paquets.

1.7 Conclusion

En conclusion, le routage IP est un élément clé de la communication sur Internet (les
réseaux informatiques). Il permet de diriger les paquets de données vers leur destination en

utilisant des tables de routage et des protocoles de routage tels que OSPF, BGP et RIP.

Le routage IP est également important dans la mise en place de la TolP (Téléphonie sur

IP), car il permet de faire transiter les appels téléphoniques via des réseaux IP.
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Chapitre 11 : « TolP » La Téléphonie sur IP

Introduction

TolP (Telephony over Internet Protocol) est une technologie qui peut transmettre des
communications vocales ou des appels téléphoniques sur Internet. Il est apparu dans les années

1990 et a connu un développement important au cours des derniéres décennies.

L'histoire de la TolP remonte aux années 1990, lorsque les premiers protocoles VolP ont
été développés. Au fil du temps, ces protocoles ont évolué pour offrir une meilleure qualité de

service et des fonctionnalités plus avancées [16].

Aujourd'hui, la TolP est largement utilisée par les entreprises et les particuliers du monde
entier. Elle offre des avantages tels que la possibilité d'utiliser un réseau unique pour la
transmission de la voix et des données, l'intégration facile de fonctionnalités avancées telles que

la messagerie vocale et le renvoi d'appel, et surtout la réduction des codts d'appel.

L'objectif principal de la TolP est de remplacer le réseau téléphonique traditionnel par un
réseau basé sur Internet, offrant ainsi une plus grande flexibilité et une meilleure qualité de
service. Il permet également de réduire les colts de communication, en particulier pour les

entreprises qui nécessitent de grandes infrastructures de téléphonie.

1.2 Téléphonie sur IP
11.2.1 Définition

Dans la téléphonie IP, la voix et les données sont transmises de maniére transparente sur
une seule infrastructure IP. Cela évite le besoin d'un réseau de téléphonie dédié et tire parti d'un
réseau IP existant tel que LAN, WAN ou intranet pour permettre la communication vocale a
I'aide du protocole IP. Contrairement au RTC, qui transmet des signaux sur un réseau a
commutation de circuits, la téléphonie IP utilise la commutation par paquets [16]. La
numérisation de la voix produit un signal numérique, qui est découpé en plusieurs paquets qui
traversent le réseau IP pour atteindre leur destination prévue. L'application du destinataire
effectue la transformation inverse, convertissant les paquets en voix. Avec la téléphonie IP, les
entreprises peuvent unifier leurs réseaux RTC et informatiques, rationalisant ainsi la

communication sur un seul réseau [17].

11.2.2 Principe de fonctionnement de la téléphonie sur IP
La téléphonie sur IP fonctionne sur le principe de la conversion de la voix d'un signal
analogique en un signal numérique. Le signal numérisé est compressé a l'aide de codecs

sélectionnés pour réduire la quantité d'informations transmises, comme les silences. Ces
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signaux compressés sont divisés en paquets, auxquels sont ajoutés des en-tétes spécifiques au

réseau comme IP, UDP, RTP, etc. Les paquets sont ensuite envoyés sur le réseau.

1- Acquisition 2- Numérisation 3- Compression 4- Ajout des entétes 5- Emission et
transport
> > > > >
Convertissenr
Processeur / .
mmp Analogique Encapsulation M — Réseau(x)
_ DSP 4 -
Numérique Paguets IP
6- Réception 7- Conversion 8- Restitution
> »>
P Convertisseur
S mEn | =
A . . — ogique
Remise en ordre uyu

Figure 11.1. Traitement de la voix dans un réseau IP [18]

Lorsqu'ils atteignent leur destination, les paquets entrants sont reconstruits en supprimant
les en-tétes. Le signal de données résultant est ensuite décompresseé et transformé en un signal

analogique qui permet a l'utilisateur d'écouter le message initial.

La TolP représente une progression des capacités de la VVoIP et repose sur deux principes

fondamentaux :

e Lasegmentation du flux vocal numérigue en une série de paquets.

e Mouvement a travers le réseau IP [9].

11.2.3 Les architectures de la TolP
Il existe différentes fagcons de mettre en place la téléphonie sur IP dans une entreprise,
selon le niveau de convergence souhaité et en prenant en considération diverses contraintes

telles que le budget ou 1’équipement disponible.
e Architecture Full IP

L'architecture Full IP pour la Téléphonie sur IP (TolP) implique l'utilisation exclusive

de la technologie IP pour toutes les communications téléphoniques.
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L'architecture Full IP repose uniquement sur des protocoles IP pour les appels, les
messages vocaux, la messagerie instantanée, la visioconférence et toutes les autres formes de

communications [19].

Cette approche présente de nombreux avantages, tels qu'une plus grande flexibilite, une
meilleure qualité de communication et une réduction des codts. Elle permet également une
meilleure intégration avec d'autres technologies, comme les applications web et les services
cloud [20].

PC pho G
GateKeeper

Figure 11.2. Architecture Full IP

e Architecture Hybride

L'un des avantages de cette solution est qu'elle n'implique pas la modification de
I'infrastructure existante, tout en bénéficiant des avantages de la voix sur IP pour les
communications inter-sites. Pour mettre en place cette solution, il est possible d'ajouter un
boitier externe appelé " passerelles intégrées " au PABX, ou d'utiliser les fonctionnalités de

passerelle (Gateway) intégrées aux routeurs de nouvelle génération sous forme de carte.

Cependant, les fonctionnalités de téléphonie liées aux protocoles de signalisation
propres au PABX sont généralement perdues lors du passage par les passerelles intégrées. Cette
approche peut étre utilisée pour le transport inter-sites, constituant ainsi la premiére étape de la

migration vers le full-I1P [21].
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Entreprise 1 7 ” Entreprise 2

Routeur/‘\ F Routeur |
Provider TOIP /

\ﬁr/

VouceGate

RNIS

Figure 11.3. Architecture Hybride [22]

e Architecture Centrex

Le centrex IP, également connu sous le nom de "téléphonie dans le Cloud" ou
"téléphonie hébergee”, est une solution dématérialisée basée sur les technologies VolP qui
convient parfaitement aux normes téléphoniques des entreprises. Cette solution offre de
nombreux avantages et représente une nouvelle facon d'aborder les communications internes et
externes d'une entreprise. Avec la téléphonie dans le Cloud, les appels téléphoniques sont
acheminés via le protocole Internet de I'entreprise, tout comme les autres données
informatiques. L'infrastructure du centrex est hébergée physiquement chez [I'opérateur
téléphonique de I'entreprise, qui mutualise son systeme entre ses différents clients tout en
cloisonnant numeriquement les informations en transit pour garantir la securité et la

confidentialité des données stockées [23].
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SOCIETE #1 OPERATEUR DE
CENTREX

=Q0
INTERNET
CENTREX IP RESEAU CORRESPOMNDANT
OPERATEUR

Figure 11.4. Architecture Centrex [23]
11.2.4 Les différents types de la TolP

o Téléphonie entre deux ordinateurs (pc to pc)

Dans ce modgele, chaque ordinateur est pourvu d’une carte son, d’un microphone et d’un
haut-parleur. Il se connecte directement au réseau internet via un modem ou une carte NIC. Les

ordinateurs doivent installer un logiciel VVoIP pour passer des appels [23].

IS R gy S
pC Modem Modem

PC
Figure 11.5. Téléphonie pc to pc
e Téléphonie entre PC et poste téléphonique (pc to phone)

Ce modele offre une fonctionnalité plus étendue que la simple connexion PC a PC. Il
permet aux utilisateurs de passer des appels entre le réseau IP et le réseau RTC grace a une

passerelle qui assure la connexion entre les deux réseaux [23].

Modem Phone
PC

Modem

Figure 11.6. Téléphonie pc to phone

o Téléphonie entre deux postes téléphonique (phone to phone)

Le type de communication PC a téléphone a été étendu pour utiliser le réseau internet

au lieu des réseaux PSTN. Lorsqu’un appel est effectué, le réseau PSTN se connecte a la
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passerelle la plus proche, qui convertit ensuite le numéro de téléphone en adresse IP pour
acheminer les paquets vers leur destination [23].

o

(aT)
Phone

Gateway Gateway

Figure 11.7. Téléphonie phone to phone
11.3 Les différents protocoles utilisés en TolP

11.3.1 Les protocoles de signalisation

La signalisation désigne la transmission d’un ensemble de signaux et d’informations de
contr6le échangés entre les intervenants d’une communication. Ces intervenants peuvent étre
des entités en bout de liaison (terminaux) ou des entités intermédiaires de contrdle et de gestion
des communications. Leurs échanges permettent I’initiation, la négociation, 1’établissement, le

maintien et la fermeture de la connexion.

Dans le cas typique d’une application de téléphonie, lorsqu’une personne en appelle une
autre, elle n’a initialement pas de données a lui transmettre, mais veut simplement étre mise en
relation avec son correspondant. Cette mise en relation nécessite d’abord de localiser 1'appel,
puis de faire sonner son poste, afin de lui signaler I’appel. Pour la localisation comme pour

I’avertissement d’appel, on parle de signalisation.

En TolP, il existe plusieurs protocoles de signalisation tels que : SIP, H.323, MGCP, IAX,
MEGACO... [24].

e Le protocole H323

En 1996, I'UIT-T a introduit le protocole de signalisation H.323 pour permettre la
configuration, la modification et la terminaison de sessions multimédias, y compris la voix, la
vidéo et les données. Ce protocole est une version avancée du protocole Q.931 du RNIS et
fonctionne en transmettant des informations en mode paquet. Il fournit également des services
supplémentaires proches de ceux offerts par le réseau RNIS. Alors qu'il était initialement
destiné a la transmission vocale sur LAN, H.323 a évolué pour englober des réseaux

informatiques a plus grande échelle tels qu'internet et Intranet.
Architecture et composants

La norme H.323 est constituée de quatre composants principaux :
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e Terminal.
 Gatekeeper.
o Passerelle.
« MCU.

Gatekeeper

MCU

Gateway

H.323 Telephone

network

Terminal

Terminal

Figure 11.8. Les composants de I'architecture H.323 [23]

Le Gatekeeper : Est un composant clé de 1’architecture de la VOIP qui assure la gestion
de I’enregistrement, de 1’admission et du statut des terminaux et passerelles. Il est
également responsable de la gestion de la zone, du traitement des appels et du
signalement d’appels.

Le terminal H.323 : Est considéré comme le point central du réseau de la VoIP, car il
permet de se connecter au réseau pour effectuer des appels avec d’autres terminaux de
la VoIP ou d’autre réseaux, accepter des appels entrants et mettre fin a des appels.

Le MCU : Est une station sur le réseau qui permet a au moins trois terminaux de
participer a une conférence multipoints. 1l gére les ressources de la conférence, négocie
avec les terminaux pour choisir les codecs audio et vidéo a utiliser et dirige les flux de
données. Le MCU est composé d’un contrbleur multipoints optionnels (MC) et de

processeurs multipoints optionnels (MP). Le MC utilise le protocole H.245
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pour déterminer les capacités communes des terminaux, mais ne gere pas le
multiplexage des médias. C’est le role du MP, sous la supervision du MC.

o Les passerelles H.323 assurent la connectivité avec divers réseaux, modems H.324,
téléphones traditionnels, etc. Elles gérent la signalisation Q.931 et les signaux de
contréle, ainsi que la coordination des médias (multiplexage, adaptation des débits et

transcodage audio) [23].
e Le protocole SIP

Le protocole SIP est un protocole congu pour I’internet qui permet 1’établissement de
sessions multimédia entre plusieurs utilisateurs ou systemes. Il est basé sur une architecture
client/serveur et utilise des adresses URI (Uniform Resource Identifier) pour localiser les
terminaux, déterminer leur disponibilité et leurs capacites, ainsi que gérer et controler la session.

Les principaux acteurs de cette architecture sont détaillés ci-dessous.

SIP Proxy SIP Redirect

Register Server Server i
Location Serwver

e X
. Réseau IF
e e
— e,
| 2
(_ PSTN Access /
mni"_'-'f___‘ e— e
Softphone Sz SIP User Agent
SIP User Agent = P selrl gen
IF Phane asserelle

S5IP User Agent

Figure 11.9. Architecture SIP. [25]

> Terminal Utilisateur

Le terminal, également appelé UA (User Agent), est 1’outil dont dispose I'utilisateur
pour passer et recevoir des appels. Il peut étre sous la forme d’un composant logiciel (un
programme lancé a partir d’un ordinateur). Il est composé de deux sous-entités : la partie cliente
(UAC — User Agent Client) qui envoie les requétes et la partie serveur (UAS — User Agent
Server) qui recoit et traite les requétes. Lorsqu’une entité UA envoie une requéte, c’est ’'UAS

qui répond a I’appel. La communication entre deux entités UA se fait par le biais d’un dialogue.
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» Serveur d’Enregistrement

Lorsqu’un terminal est activé dans un réseau, il envoie une requéte REGISTER au
serveur d’enregistrement pour lui signaler sa présence. Le serveur de localisation stocke alors

cette information en associant 1’identifiant de 1’utilisateur a sa position.
» Serveur de Localisation

Le serveur de localisation (Location Server) compléte le rdle du serveur
d’enregistrement en fournissant la capacité de localiser les abonnés. Il stocke une base de

données contenant les informations sur tous les abonnés qu’il gere.
> Serveur de Redirection

Le serveur de redirection joue le role d’un intermédiaire entre le terminal client et le
serveur de localisation. 1 est appelé par le terminal client pour trouver la position actuelle d’un

utilisateur aupres du serveur de localisation.
» Serveur Proxy
Le serveur proxy est chargé de diriger les messages SIP [26].
e Le protocole MGCP

Le protocole MGCP (Media Gateway Control Protocol) est une norme établie par le
groupe MeGaCo de I'IETF. Il permet de gérer les passerelles multimédia qui assurent la
conversion de la voix et de la vidéo dans les réseaux IP et RTC. Le CALL Agent est I’élément

clé du protocole MGCP, car il contrble les passerelles et garantit leur bon fonctionnement.

Call Agent
Media Gateway Controller
MGCP MGCP
RTP/RTC
Gateway A Gateway B
exd ez
Analog Phone Analog Phone
A B

Figure 11.10. Architecture MGCP
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Actuellement
version 4 pour la
définition.

-Les premiéeres
mises en ceuvre de
V3 commencent
juste a apparaitre
beaucoup de
constructeurs
Utilisent H323
-Peut supporter
autre chose que IP.
-Existe aussi sur
ATM.

H323 SIP MGCP
Complexite Elevee Faible Elevee
Implémentation de | NON Oul NON
nouveaux service
Adapté a internet | NON Oul NON
Protocole de TCP TCP ou UDP TCP ou UDP
transport
Codts Elevée Faible Modéré
Avantages -Maturité du -Simple a mettre | -Permet d’utiliser
protocole : en ceuvre, des téléphones «

messages écrits en
clair.
-Interopeérabilité
trés bonne Grace a
CPL (Call
Processing
Language) qui
utilise XML, il est
tres facile
d’ajouter des
services
intelligents de
redirection Tres
bonne.
-Possibilité de
gestion de la
mobilité utilisé
pour la téléphonie
3G (UMTS).

idiots ».
-Indépendant des
protocoles de
signalisation
supérieurs (H323,
SIP).

-Bien pour les
opérateurs voulant
faire du RTC-IP-
RTC.

Inconvénients

-Protocole tres
complexe, manque
d’interopérabilité,
difficultés avec les
firewalls.

-Support des
fonctions avancées
du téléphone.

Pas dans ’esprit

« Internet ».

-Pas encore de
grande référence
-Service
supplémentaire de
téléphonie
inexistant.

-Pas encore de
grande référence
-Service
supplémentaire de
téléphonie
inexistant.

Tableau I11.1. Comparaison entre les différents protocoles [27] [28]

Le protocole TCP

11.3.2 Les protocoles de transport

Page 22



Chapitre 11 : « TolP » La Téléphonie sur IP

Le protocole TCP garantit la fiabilité des données transportées grace a l'utilisation d'un
mécanisme d'accusé de réception. Cependant, il n'est pas trés rapide en termes de temps de

réponse.
e Le protocole UDP

Le protocole de datagramme utilisateur (UDP) est plus facile a utiliser que TCP et offre
une meilleure performance en envoyant des paquets sans nécessiter de confirmation de

réception.
e Le protocole RTP

Le protocole RTP est congu pour le transport de flux en temps réel, qui sont encapsulés
dans des paquets UDP. Cela est di au fait que les exigences pour le transport de la voix sont

différentes de celles pour le transport de données.
e Le protocole RTCP

Le protocole RTCP (Real Time Control Protocol) est un moyen de surveiller et de gérer
les flux de données et la bande passante. Il permet d'évaluer la qualité de service des sessions
entre les participants en véhiculant des informations telles que le délai, la gigue, les paquets
recus et perdus. Ces gquantités sont essentielles pour évaluer la qualité de toute transmission et

réception temps reéel.

1.4 Qualité de service

L'utilisation de mécanismes ou de technologies fonctionnant sur un réseau a capacité
limitée pour gérer le trafic et garantir I'exécution des applications essentielles est appelée qualité
de service (QoS). Il donne aux organisations la possibilité de réguler leur trafic réseau en

donnant la priorité a des applications hautes performances particuliéres.

Les réseaux qui prennent en charge des systemes gourmands en ressources sont
généralement soumis a des protocoles de qualité de service (QoS). La qualité de service est
essentielle pour une variété de services, notamment la télévision sur protocole Internet (IPTV),

la vidéoconference, la vidéo a la demande (VOD) et la voix sur IP (VolIP).

11.4.1 Parametres de la qualité de service

Les parameétres clés pour mesurer la qualité de service dans un réseau TolP sont :
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Latence : Est le temps mis par un paquet pour voyager de sa source a sa destination
dans une communication réseau. Il est important que ce temps soit inférieur a 150 ms
[5] car I’oreille humaine peut détecter des latences allant jusqu’a 250 ms. Cette fonction
est considerée comme la plus critique en termes de qualité de service [29].

Gigue : Est la variation de I’heure d’arrivée des paquets de données, causée par divers
facteurs tels que la congestion du réseau ou la perte de synchronisation. Pour assurer
une communication efficace, la gigue doit étre inférieure a 100 ms. Les tampons de
gigue sont utilisés pour compenser cette fluctuation et peuvent étre implémentés coté
récepteur pour atténuer son impact sur les flux multimédias. Cependant, cela introduit
une latence au debut de la lecture du flux [29].

Perte de paquets : Est un indicateur qui mesure le nombre de paquets perdus apres la
transmission. Les paquets de données vocales sont particulierement sensibles a toute
perte de paquets, car cela peut considérablement réduire la qualité audio. Si la perte de

paquets dépasse 3%, cela signifie que la qualité audio sera considérablement réduite.

11.4.2 Les fonctionnalités de QoS (Qualité de Service)

La QoS fournit un service réseau meilleur (et plus prévisible) en fournissant les

fonctionnalités suivantes :

« Prise en charge de la bande passante dédiée
o Amélioration des caractéristiques de perte
« Eviter et gérer la congestion du réseau

« Faconner le trafic réseau

o Etablir les priorités en matiére de trafic sur I’ensemble du réseau

Qualité de service pour voix sur IP traite de divers concepts et caractéristiques de la QoS

applicables a la VVolP [29].

11.4.3 Les normes de la QoS dans la TolP

Les normes qui définissent la qualité de service QoS dans la TolP incluent :
Le protocole DiffServ (Differentiated Services)

Le protocole DiffServ peut classer et traiter difféeremment les paquets de données selon

leur priorité. Cette norme utilise des marquages sur les paquets pour indiquer leur niveau de

priorité et permet ainsi aux routeurs et commutateurs d'appliquer des politiques de gestion du

trafic en conséquence [30].
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e Le protocole RSVP (Resource Reservation Protocol)

RSVP est une norme de qualité de service pour la TolP qui permet aux applications
d'indiquer leurs besoins en bande passante et aux routeurs et commutateurs d'allouer les
ressources nécessaires en conséquence. Ce protocole permet de réserver des ressources pour

assurer une qualité stable des communications vocales [31].
e Le protocole MPLS (Multiprotocol Label Switching)

MPLS est une norme de qualité de service pour la TolP qui permet d'acheminer le trafic
sur des chemins prédéfinis en utilisant des étiquettes plutdt que des adresses IP. Cette norme
permet également d'appliquer des politiques de gestion du trafic en fonction des étiquettes
utilisées [32].

1.5 Conclusion

La technologie TolP offre de nombreux avantages en termes de col(ts et de
fonctionnalités, mais elle présente également des risques en matiére de sécurité et de fiabilité
du réseau. Les entreprises doivent étre conscientes des vulnérabilités potentielles liées a
I'utilisation des protocoles IP sur internet et prendre les mesures nécessaires pour protéger leur
systeme téléphonique contre les menaces potentielles afin d'assurer un fonctionnement fiable et
sécurisé.

L'utilisation de MPLS / VPN dans les solutions TolP peut aider a atténuer ces risques en
offrant une sécurité renforcée, une qualité de service améliorée, une évolutivité accrue et une

gestion centralisée du réseau.
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Chapitre 111 : « MPLS » Multi Protocol Label Switching

Introduction

Dans les années 1990, une technologie de mise en réseau révolutionnaire a été développée
appelée MPLS (Multiprotocol Label Switching). Il utilise des étiquettes au lieu d'adresses IP
pour acheminer les paquets de maniere plus efficace. Cette solution innovante améliore la

sécurite, la gestion du trafic et la qualité de service sur le réseau.

Gréace a la technologie MPLS, les réseaux privés virtuels (VPN) sont souvent mis en place
pour les entreprises. En utilisant cette méthode, les entreprises sont en mesure d'interconnecter
en toute sécurité leurs différents sites distants via un reéseau privé qui s'exécute sur
I'infrastructure accessible au public d'un fournisseur de services internet. Les informations sont
contenues dans des paquets MPLS et sont dirigées a travers le systeme au moyen de tunnels

virtuels.

L'isolation du trafic entre différents clients permet une sécurité renforcée avec les VPN
MPLS, offrant des avantages par rapport aux autres types de VPN qui incluent également une

meilleure qualité de service gréace a la gestion du trafic.

I11.2Présentation des réseaux MPLS

Le MPLS (Multi-Protocol Label Switching) est un systeme de transfert de données qui
utilise des labels (étiquettes) pour commuter les informations. Ces étiquettes sont ajoutées au
début du réseau MPLS et retirées a la fin. Cette opération se situe entre la couche de liaison de
données (niveau 2) et la couche réseau (niveau 3), ce qui lui confére une classification de

protocole de niveau 2,5 [33].

La figure suivante, indigue clairement I'emplacement de protocole MPLS dans le modele
OSI (ISO en frangais) :

he D
e (s
de niveau 3 _|
2.5 [ MPLS ]

Couche ISO 7 am
] — Ethernet HDL Fr e
de niveau 2 Relay

Figure 111.1. MPLS dans le modéle OSI [34]
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I11.3 Architecture MPLS

111.3.1Les composantes de MPLS
e LSP (Label-Switched Paths)

Le LSP est constitué d'une suite d'étiquettes insérées entre la couche 2 et la couche 3 du
modele OSI, dans le but de transmettre des paquets de données. 1l fonctionne dans un seul sens,

ce qui implique que le trafic de retour doit emprunter un autre LSP.
e LSR (Label Switching Router)

LSR est un élément central du réseau MPLS qui assure la commutation des étiquettes et
participe a la création du chemin emprunté par les paquets. Les fonctions principales de ce
routeur LSR incluent I'échange d'informations de routage, I'échange des étiquettes et

I'acheminement des paquets.
e LER (Label Edge Router)

Le LER est un LSR qui sert d'interface entre un réseau MPLS et un réseau externe, ce
qui en fait une passerelle d'acces au réseau MPLS. Il dispose généralement d'interfaces
compatibles avec le protocole MPLS et d'autres avec le protocole IP. Il existe deux types de
LER :

> INGRESS LER : Routeur qui responsable de la gestion du trafic entrant dans un réseau
MPLS
» EGRESS LER : Routeur qui gére le trafic sortant du réseau MPLS.

IP Network

= LSP

o Data flow

Figure 111.2. Structure du réseau MPLS [35]

e FEC (Forwarding Equivalence Classes)
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Un groupe d’adresses IP partageant le méme préfixe ou la méme classe de service est

associé a un label MPLS unique par le biais du processus de MPLS.

111.3.2Principe de fonctionnement de I’architecture MPLS

Le MPLS fonctionne en ajoutant un label a I'en-téte IP d'un paquet lorsqu'il entre dans
le domaine MPLS via un LER. Ce label est utilisé pour acheminer le paquet a travers le réseau
en utilisant des valeurs de label successives. Une fois que le paquet a traversé le coeur de réseau
(les LSR), le LER de sortie retire le label pour retrouver le paquet IP d'origine. Cependant, ce
processus implique plusieurs mécanismes, notamment I'association d'un paquet IP & une FEC
lorsqu'il arrive a un Ingress LER et la mise en ceuvre d'un protocole de routage pour découvrir
un chemin jusqu'a I'Egress LER. Cette opération ne se réalise qu'une seule fois, et tous les
paquets appartenant a la méme FEC seront acheminés suivant ce chemin ou LSP. Ainsi, la
fonction de routage se fait uniqguement au niveau de I'Ingress LER, tandis que tous les paquets
appartenant a la méme FEC subissent une commutation basée sur l'utilisation des labels pour

étre acheminés a travers ce chemin découvert, appelé commutation de label [36].

Afin de garantir une transmission efficace des paquets par les LSR, I'Ingress LER leur
attribue une étiquette ou label (label imposition ou label pushing). Ensuite, chaque LSR peut
consulter sa table de commutation (LFIB) pour déterminer que tout paquet entrant avec un label
spécifique appartient a une certaine FEC et doit étre commuté vers une interface de sortie
donnée en lui attribuant un nouveau label (label swapping). Cette opération est effectuée par
tous les LSR du LSP jusqu'a ce que I'Egress LER supprime le label (label popping) et achemine

le paquet de retour dans le monde IP.

54~ 3oe Ingress LER = ~\/ Y
v, 1232125 - / \(
Site 1 - —
L=18 S
\ fg;‘\ci‘ L=3 1232125~

Egress LER

Figure 111.3. Exemple d'un réseau MPLS [35]
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111.3.3Structure fonctionnelle de MPLS

L'architecture MPLS est capable de prendre en charge plusieurs protocoles, ce qui

explique pourquoi elle se compose de deux plans principaux pour la commutation dans le réseau
BACKBONE.

e Plan de controle
La responsabilité de gérer et de maintenir les étiquettes dans chaque routeur du réseau
MPLS incombe a un plan de contréle. Ce plan utilise des protocoles de routage conventionnels
tels qu’OSPF ou RIP pour établir la topologie des nceuds du réseau MPLS, ainsi que des
protocoles spécialement congus pour le MPLS tels que le Label Distribution Protocol (LDP),
MP-BGP que nous étudierons par la suite [37][38].

e Plan de données
Le mécanisme de transmission des données est totalement distinct de la signalisation et
repose sur une table de commutation nommée Label Forwarding Information Base (LFIB).

Cette derniére permet d’acheminer les paquets labellisés en utilisant les labels appropriés [39].

Exemple : De la figure 111.4

o Réception du label 30 pour les paquets a destination du 20.0.0.0/8.
o Génération d'un label 46 pour ces paquets et expédition de I'information aux
autres routeurs.

e Insertion de l'information dans la LFIB.

[ C \

ontrol Plane

OSPF:20.0.0.0/8 OSPF :20.0.0.0/8

LDP: 20.0.0.0/8 | LDP: 20.0.0.0/8
Label 30 LDP Label 46

—

Labeled Packet
Data Plane

Labeled Packet
Label 30

Label 46

Figure I111.4. Structure fonctionnelle du routeur MPLS

Page 29



Chapitre 111 : « MPLS » Multi Protocol Label Switching

Les LSR, qui agissent a la fois comme des commutateurs pour les données utilisateur et
comme des routeurs pour la signalisation, créent trois bases de données d’informations pour

diriger les paquets.

e LIB (Label Information Base)

La table LIB est la premiere table créée par le routeur MPLS et sert de base de données
pour LDP. Elle répertorie les labels attribués par les LSR voisins pour chaque sous-réseau IP.
Cette table permet de connaitre les labels attribués a un sous-réseau par chaque LSR voisin et
contient tous les chemins possibles pour atteindre la destination.

e FIB (Forwarding Information Base)
Le FIB est la source de données qui permet de diriger les paquets non étiquetés vers leur
destination via le routage IP classique. Si le label du prochain saut est valide pour le réseau de

destination IP, alors le paquet sera étiqueté et acheminé.

e LFIB (Label Forwarding Information Base)

La table LFIB est une combinaison entre la table de routage IP et la table LIB, elle est
utilisée pour commuter les paquets labellisés. Dans le réseau MPLS, chaque sous-réseau IP est
appris par un protocole IGP qui détermine le prochain saut pour I’atteindre. Ainsi, pour atteindre
un sous-réseau IP donné, le routeur LSR sélectionne le label d’entrée correspondant dans la
table LIB et choisit comme label de sortie celui annoncé par le routeur voisin déterminé par le
protocole IGP [40].

111.3.4Construction de structures de données

La construction des structures de données implémentées par chaque routeur LSR doit

suivre les étapes suivantes [41] :

Développement de tables de routage via des protocoles de routage : Le LSR attribue une

étiquette indépendamment a chaque destination dans sa table de routage

« Enregistrer l'attribution d'étiquettes significatives localement dans LIB.

o Enregistrer les actions a effectuer par ces balises et leurs prochains sauts dans la table «
LFIB ».

e Le LSR envoie des informations sur sa "LIB" & ses voisins.

« Les informations regues dans sa « LIB » sont enregistrées par chaque LSR.

o Les informations recues du prochain bond dans la « FIB » sont enregistreées.
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LFIB on B LFIB on C

Label Action Next Hop Label Action Next Hop

47 pop D

FIB on A

Network Next Hop

X ; E @

LIB on B Network X
o IP lookup is performed in the FIB; packet is labeled
Network LSR Label
Local 25 - ] o Label lookup is performed in the LFIB; label is switched
C 47 Q o Label lookup is performed in the LFIB; label is removed

Figure 111.5. Construction des structures de données [41]

111.4 Les labels
I11.4.1Format de label

Le label est un code de 32 bits attribué par le LER pour identifier le chemin a suivre par
le paquet de données dans le nuage MPLS. Ce code est inclus directement dans le paquet de
données, entre I'en-téte de niveau 2 (adresse MAC) et I'en-téte de niveau 3 (adresse IP). Le
processus d'étiquetage est essentiel pour guider chaque paquet de données vers sa destination
finale [42].

MPLS Header: 3z Bits {4 Bytes)

"

The Labd Value

EKPISI TTL|

5 20 bits ) ..3 Lits Thit 9 bitz -
L #
W F

. r
L #
%, r
% Fd
b s
fs P '

Layer z Header ] MPLS Header l IP Packet

Figure 111.6. Format génerique d'une étiquette MPLS [43]

o Label (20 bits) : La valeur qui représente le label contient des informations sur le
protocole de la couche 2 et d'autres détails nécessaires pour transférer les données.

e Expo ou CoS (3 bits) : Pour la classe de service du paquet (Class of Service).
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e Un bit Stack (BS) : Indicateur de fin de pile (égal a 1 s’il s’agit du dernier label).
e« TTL (Time To Live) : Sur 8 bits, représente la durée de vie du paquet. Ce champ

TTL est identique a celui utilisé pour IP.

111.4.2Distribution et gestion des labels MPLS

Il existe deux méthodes pour initier la communication entre les nceuds MPLS afin
D’échanger les labels :
e Descente a la demande (Downstream-on-demand)

La figure démontre qu’un LSR peut solliciter un label de liaison pour une FEC

spécifique en adressant sa demande au nceud MPLS du prochain saut de cette FEC.

Upstream L3R . Downstream L3R

Figure 111.7. Mode downstream-on-demand [44]

e Descente systématique (Unsolicited downstream)
Chaque LSR distribue automatiquement les labels associés & une FEC sans attendre une

demande des LSR adjacents.

Label mapping

£\

Upstream LSR Downstream LSR

Figure 111.8. Unsolicited downstream [44]

II est possible d’utiliser simultanément ces deux techniques de distribution dans un

méme réseau. Cependant, une entente doit étre conclue entre les LSR en amont et en aval quant

a la technique a utiliser [44].
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111.4.3Mode de rétention des labels

L’architecture MPLS se compose de deux types de rétention de labels :
e Mode conservatif

Les LSR en mode DOWNSTREAM ON DEMAND utilisent uniquement les étiquettes
acquises a partir de leurs PROCHAINS HOP pour chaque FEC, sans tenir compte de tous les
autres. Bien que cette approche consomme moins de mémoire, elle entraine une convergence

plus lente.
e Mode libéral

L'utilisation d'un LSR en mode (DOWN STREAM UNSOLICITED) garantit que toutes
les étiquettes annoncées, qu'elles soient utilisées ou non, sont conservées. Ce mode de
fonctionnement favorise une convergence rapide. Cependant, il nécessite une quantité

importante de mémoire.

111.4.41es opérations sur les labels

Les opérations push, swap et pop sont des opérations clés dans le fonctionnement de
MPLS (Multiprotocol Label Switching). Voici un détail sur chacune de ces opérations :

e Insérer/Empiler (Push) : L’opération push consiste a ajouter une étiquette MPLS a un
paquet IP. Cette étiquette est placée au début du paquet, juste aprés 1’en-téte IP.
Lorsqu’un routeur MPLS regoit un paquet IP sans étiquette, il peut utiliser 1’opération

push pour ajouter une étiquette et ainsi créer un nouveau chemin pour ce paquet.

PUSH PUSH
A 300] P | 400] 1P | 300]400] 1P |

& &

Figure 111.9. L opération push [45]

e Echanger (Swap) : L’opération swap consiste a remplacer une étiquette MPLS
existante par une nouvelle étiquette. Cela se produit lorsque le paquet atteint un routeur
MPLS qui doit changer le chemin du paquet en fonction de sa destination finale. Le
routeur remplace alors 1’étiquette actuelle par une nouvelle étiquette correspondant au

nouveau chemin.
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SWAP SWAP

[200] » |———[300] 1P ] [200]400] » }————[300]400] p ]
& &

Figure 111.10. L opération swap [45]
e Supprimer (Pop) : L’opération pop consiste a retirer I’étiquette MPLS d’un paquet et
a renvoyer le paquet vers son chemin d’origine (c’est-a-dire le chemin IP). Cela se

produit lorsque le paquet atteint sa destination finale ou lorsqu’il rencontre un routeur

qui ne prend pas en charge MPLS.

POP POP

5o > | ] [Eo0Ta00]
< <

Figure 111.11. L opération pop [45]
En résumé, les opérations push, swap et pop sont utilisées pour créer des chemins de
communication efficaces dans les réseaux MPLS en ajoutant, modifiant ou supprimant des

étiquettes MPLS sur les paquets IP en transit [46].

I11.4.5Les protocoles de distribution des labels
e TDP (Tag distribution Protocol)

Le protocole TDP est utilisé pour distribuer des étiquettes de commutation dans les
réseaux MPLS bases sur Cisco. Il utilise un processus de découverte pour identifier les routeurs
voisins et établir des sessions de distribution d'étiquettes. Une fois que la session est établie, les

routeurs peuvent echanger des informations sur les étiquettes a utiliser pour acheminer le trafic.

e LDP (Label distribution Protocol)

Le protocole LDP, quant a lui, est un protocole standardisé qui peut étre utilisé dans
tous les réseaux MPLS. Il utilise également un processus de découverte pour identifier les

routeurs voisins et établir des sessions de distribution d'étiquettes. Une fois que la session est
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établie, les routeurs peuvent échanger des informations sur les étiquettes a utiliser pour

acheminer le trafic [47].

I11.5Le routage MPLS

Le routage dans MPLS se fait de deux maniéres :

I11.5.1Routage implicite

Aussi connu sous le nom de routage de saut par saut (hop by hop), le routage implicite
dans MPLS consiste a utiliser les informations de routage existantes pour acheminer les paquets
[48]. Les routeurs MPLS utilisent les tables de routage IP pour déterminer le chemin a suivre
pour acheminer les paquets. Une fois que le chemin est déterminé, une étiquette est ajoutée au

paquet pour identifier le chemin a suivre [49].

111.5.2Routage explicite

Le routage explicite dans MPLS consiste a spécifier explicitement le chemin a suivre
pour acheminer les paquets [39]. Cela se fait en créant des tunnels MPLS entre les routeurs.
Les tunnels sont créés en ajoutant une étiquette spécifique au paquet qui indique le chemin a
suivre. Les tunnels peuvent étre configurés manuellement ou automatiquement en utilisant des
protocoles de signalisation tels que LDP (Label Distribution Protocol) ou RSVP-TE (Resource
Reservation Protocol - Traffic Engineering) [50].

111.6 MPLS-VPN (Virtual Private Network)

Le protocole MPLS est largement utilisé pour créer des réseaux privés virtuels (VPN),
qui permettent de connecter plusieurs sites d'un client via une infrastructure réseau. Pour
garantir I'isolation des flux de chaque client, le label MPLS est composé de deux labels au lieu

d'un seul. Cette fonctionnalité est essentielle pour la création de VPNs clients [51].

o Label exterieur : Identifie le chemin vers le LSR destination, et change a chaque saut.
o Label intérieur : Spécifie le VPN-ID attribué au VPN et n’est pas modifié entre le LSR

source et le LSR destination.

Label Extérieur Label Intérieur Data (IP Paguet)

Identifie le Dest. Identifie un VPN.

Figure 111.12. Labels MPLS
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111.6.1Les différentes composantes des VPNs MPLS

Comme montre la figure 111.14, les composantes des VPN sont [52] :

o CE routeur (Customer Edge router) : Est un routeur client qui est relié au backbone.

o PE routeur (Provider Edge router) : Est un routeur de périphérie qui est connecté a
des CE. Au niveau des PE, il est possible de déclarer 1’appartenance d’un CE a un VPN
spécifique.

o P (Provider) : Le routeur central du réseau principal est responsable de la gestion des

transferts de données entre les différents points du réseau.

e

/ PE
— /s
ce

Figure 111.13. Un schéma général d'une architecture VPN [53]
111.6.2Gestion des VPNs

L'opérateur gere les VPN dans le backbone en utilisant les PE, comme illustré dans la

NUAGE MPLS

Figure 111.12. Chaqgue interface utilisateur est associée de maniere statique a une VRF (Virtual
Routing and Forwarding Table), également connue sous le nom de LIB dans la norme MPLS.
La VRF est une table de routage qui est liée a un VPN et qui fournit des informations sur les
routes vers les réseaux IP appartenant a ce VPN [52].

VRF : Table de routage

Figure 111.14. Gestion des VPNs par PE [53]
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111.6.3Utilisation des VRF dans les VPN

Les réseaux virtuels sont caractérisés par [54] :

o Un routeur peut contenir plusieurs VRF.

o Assure la sécurité d’acces aux ressources.

e Chaque VRF dispose de sa propre table de routage.

o Permet la mise en place de VPNs.

e La connexion entre les ressources de VRFs s’établit par 1’utilisation du BGP.

o Les VRF permettent de réutiliser 1’espace d’adressage IP (Overlapping) entre
des Domaines de routage isolés (le cas d’offrir la méme adresse IP pour 2 clients

Indépendants). Voir la figure 111.15

192.168.1.0/24 - 4 a 192.168.2.0/24 |

customer B

customer B

Figure 111.15. OverLapping
111.6.4L2VPN

Est une technologie qui permet de connecter des réseaux locaux (LAN) distants via un
réseau etendu (WAN). Elle permet de créer un tunnel sécurisé entre deux sites distants, en
utilisant des protocoles tels que MPLS, VPLS, LDP ou BGP pour acheminer les paquets de

données.

Les L2VPN sont souvent utilisés pour connecter des succursales d'entreprise a leur siege
social, pour fournir une connectivité entre les centres de données ou pour offrir des services
VPN aux clients [42].

Le tunnel est utilisé pour transmettre de facon transparente les données utilisateur. Les

tunnels couramment utilisés dans la technologie MPLS VPN sont :
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Tunnel LSP (Label Switched Path) : Est un chemin prédéfini dans le réseau MPLS
qui permet d’acheminer les paquets de données d’un point a un autre par commutation
d’étiquettes. Les tunnels LSP sont créés pour établir une connexion entre deux points
d'un réseau et peuvent étre utilisés pour transporter différents types de trafic, y compris
les données L2VPN. Si les tunnels LSP sont adoptés ’en-téte de paquet IP est analysé
uniquement sur le PE plutét que d'étre analyse sur chaque appareil par lequel un paquet
VPN passe.

Tunnel MPLS TE (Traffic Engineering) : Est un mécanisme qui permet d’améliorer
I'utilisation des ressources du réseau MPLS en acheminant le trafic sur des chemins
specifiques au lieu de ceux par défaut. Les tunnels MPLS TE sont créés pour acheminer
le trafic en fonction de criteres tels que la bande passante, la qualité de service ou la
redondance.

Tunnel GRE (Generic Routing Encapsulation) : Est un protocole qui permet
d'encapsuler des paquets IP dans d'autres paquets IP pour créer un tunnel virtuel entre
deux points du réseau. Les tunnels GRE peuvent étre utilisés pour transporter différents
types de trafic, y compris les données L2VPN, et sont souvent utilisés dans les réseaux

VPN pour créer des connexions sécurisées entre des sites distants.

Figure 111.16. Architecture du MPLS L2VPN [44]
VPWS (Virtual Private Wire Service)

VPWS est un service de réseau priveé virtuel qui permet de connecter deux sites distants

via un réseau MPLS en émulant une liaison point a point. Cependant, plus de deux sites ne

peuvent communiquer en méme temps, au niveau du fournisseur de services. Les équipements

des deux sites sont connectés a des PE (Provider Edge) différents qui se chargent d'acheminer

les paquets entre eux en utilisant des labels MPLS [54].
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VPWS est souvent utilisé pour connecter deux datacenters ou pour fournir une liaison
WAN dédiée entre deux sites distants. Il offre une bande passante garantie et une qualité de

service élevée, ainsi qu'une sécurité renforcée grace a l'utilisation d'un tunnel VPN.

HDLC, PPP,
ATM, FR, Ethernet b

Pseudo Wires

Figure 111.17. Fonctionnement d'un VPWS [44]
e VPLS (Virtual Private LAN Service)

VPLS est egalement appelé service LAN transparent, contrairement a VPWS, il s'agit
d'un service de réseau priveé virtuel qui permet de connecter plusieurs sites distants via un réseau
MPLS (Multiprotocol Label Switching) en simulant un seul LAN (Local Area Network). Les
équipements de chaque site sont connectés a un fournisseur de périphérie PE (Provider Edge)
qui est responsable du routage des paquets vers d'autres PE du réseau a l'aide d'étiquettes MPLS.
Ainsi les sites peuvent communiquer entre eux comme s'ils étaient sur le méme réseau local
[55].

VPNA VPNA

Ethernet

_____ \

PEB

VPNB VPNB

Fullmesh of PWs

VPNA VPNB

Figure 111.18. Fonctionnement d'un VPLS [44]
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111.6.5L3VPN

L3VPN est une technologie VPN couche 3 qui permet de créer des réseaux privés
virtuels en utilisant le protocole MPLS [56]. Elle permet aux entreprises d'utiliser des protocoles
de couche 3 tels que IP pour connecter des réseaux locaux (LAN) distants, tout en garantissant
la sécurité et la qualité de service. Les L3VPN sont souvent utilises pour fournir une
connectivité sécurisée VPN a distance aux clients ou pour connecter des sites d'entreprise
distants [57].

MPLS L3VPN se compose de routeur CE, routeur PE et de routeur P. PE et P sont situés

dans les réseaux d'opérateurs.

Un réseau d'utilisateurs se compose de sites VPN dans différents emplacements
géographigues. Chaque site VPN est connecté aux réseaux via un routeur CE et chaque CE est

connecté a un PE via des liaisons simples ou doubles.

Les sites d'utilisateurs a différents emplacements sont généralement attribués a un VPN
pour leur permettre de communiquer. Mais MPLS L3VPN permet aussi d'isoler un site ou au

contraire d'allouer des acces mutuels entre plusieurs sites.

MPLS L3VPN offre une forte flexibilité d'isolation des utilisateurs pour répondre aux

besoins de sécurité des services et la mise en réseau flexible.

-

@ VPNA

- CE -—
—@ VPNB

Figure 111.19. Architecture du MPLS L3VPN [44]

111.6.5.1 VRF (Virtual Routing and Forwarding)

La notion méme de VPN consiste a isoler le trafic entre des sites clients qui
n'appartiennent pas aux mémes VPN. Pour réaliser cette separation, les routeurs PE ont la
capacité de gérer plusieurs tables de routage grace au concept de VRF (VPN Routing and
Forwarding). Une VRF est constituée d'une table de routage spécifique, d'une table FIB, d'une
table FEC indépendante des VRF et d'une table de routage. Chaque VRF est désignée par un
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nom sur les routeurs PE. Les noms sont affectés localement, et n’ont aucune signification pour
les autres routeurs. Chaque interface PE reliée a un site client est rattachée a une VRF
particuliere. Lors de la réception de paquets IP sur I’interface client, le routeur PE vérifie la
table VRF a laquelle l'interface est connectée, et ne consulte donc pas sa table de routage
globale. Cette possibilité d'utiliser plusieurs tables de routage indépendantes permet de gérer

un plan d'adressage par site [58].

Figure 111.20. Utilisations des tables de routage virtuelles par le PE [44]

111.6.5.2 MP-BGP (MultiProtocol-Border Gateway Protocol)

Le protocole MP-BGP est une extension du protocole BGP 4, permet I'échange de routes

multicast et VPNv4. MP-BGP adopte une terminologie similaire a BGP concernant la symétrie :

¢ MP-iBGP : Entre routeurs d’un méme AS.
e MP-eBGP : Entre routeurs situés dans 2 AS différents

CE-1 PE-1 p p PE-2

Figure 111.21. Updates MP-BGP
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111.6.5.3 RD (Route Distinguisher)

RD est un identifiant unique utilisé pour distinguer les routes VPN dans le réseau MPLS
L3VPN. Il est ajouté au préfixe IP pour créer une adresse IP unique pour chaque route VPN
[59].

Lors de la création d’une VRF sur un PE, un RD doit étre configuré. Les routes apprises
soit localement (routes statiques, Loopback sur le PE), soit par les CE rattachés au PE seront

ainsi exportées dans les updates MP-BGP avec ce RD.

Grace au RD, des sites appartenant a différents VPNs auront la possibilité d’utiliser les
mémes plans d’adressage. Ainsi, les routes échangées entre PE sont uniques au niveau des

updates BGP. Cependant, il est recommandé de choisir un RD par VRF [60].
o VPNV4

Le routeur PE possede des informations de routage propre a chaque CE. Ces
informations consistent en des adresses IPv4 qui seront converties en adresses VPNv4 en
ajoutant RD. Si plusieurs VPNs utilisent la méme adresse IPv4, PE la traduit en une seule
adresse VPNvA4.

VPNV4 est une adresse de 12 octets, commencant par un identificateur de route (Route
Distinguisher) de 8 octets ajouté a chaque adresse de sous-réseau IPv4 (4 octets) d'un VRF
donné [42].

VPNv4 Address | = Route Distinguisher | + [IPv4 Address
0 95 0 63 0 31

Figure 111.22. Adresse VPNv4

111.6.5.4 RT (Route Target)
RT est un identifiant qui permet aux routeurs MPLS L3VPN d'identifier les routes VPN
qui doivent étre importées ou exportées a partir d'un VRF spécifique. Les RT sont utilisés pour

controler la distribution des routes VPN entre différents VRF d’un méme routeur [61].

Le RD permet de garantir I'unicité des routes VPNv4 échangées entre PE, mais ne
définit pas la maniére dont les routes vont étre insérées dans les VRF des routeurs PE. Les RT
(Route Target) qui est une communauté étendue de BGP (extended community), ne sont rien
de plus que des sortes de filtres appliqués sur les routes VPNv4.
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A chaque route VPNv4 est associé¢ une ou plusieurs Export Route Target. L’egress PE
utilise I’'Import Route Target pour déterminer si la route recue du ingress PE peut étre placée
dans le VRF.

L’Import Route Target est configuré dans chaque VRF. Si I’Import Route Target

correspond a I’Export Route Target, la route est configurée dans le VRF.

I11.6.6Les types de MPLS L3VPN
Les types de MPLS L3VPN incluent [62] :

o Layer 3MPLS VPN : permet la création de tunnels VPN entre les sites distants a I'aide
de protocoles de routage tels que OSPF ou BGP.

e« MPLS Traffic Engineering (MPLS TE) : permet la gestion du trafic sur un réseau
MPLS a l'aide des tunnels LSP (Label Switched Path).

o Carrier Supporting Carrier (CSC) : permet aux fournisseurs de services de fournir
des services VPN a leurs clients en utilisant un autre fournisseur de services comme

opérateur (transporteur).

111.7 Conclusion

En conclusion, VPN et MPLS sont des outils essentiels pour les entreprises qui cherchent
a améliorer la connectivité et la sécurité. Les VPN permettent aux entreprises de créer des
connexions sécurisées entre les sites, tandis que le MPLS permet d'acheminer efficacement le
trafic sur le WAN. En combinant ces technologies avec d'autres solutions de mise en réseau,
les entreprises peuvent créer des réseaux performants et fiables qui répondent a leurs besoins

spécifiques.

Ils offrent une solution puissante aux entreprises et aux particuliers qui ont besoin de

communications fiables, sécurisées et efficaces.
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Chapitre 1V : Simulation sous GNS3

IV.1  Introduction
Ce chapitre présente une application pratique de I'implémentation de la TolP sur une
architecture MPLS VPN a l'aide du simulateur GNS3. Nous montrons comment configurer
les équipements pour prendre en charge le trafic vocal et garantir une QoS adéquate, ainsi
gue comment tester notre configuration en effectuant des appels vocaux entre différents sites
du VPN.

IVV.2 Choix des outils de simulation
Il'y a actuellement de nombreux logiciels de simulation réseau disponibles tel que GNS3,
Cisco Packet Tracer, mais peu d'entre eux prennent en charge l'architecture MPLS. C'est

pourquoi nous avons principalement choisi GNS3.

IVV.2.1Présentation du logiciel GNS3

GNS3 est un logiciel open-source de simulation de réseaux informatiques. 1l permet aux
utilisateurs de créer des topologies de réseau virtuelles en utilisant des images d’appareils
réseau réels, tels que des routeurs, des commutateurs et des pares-feux. Les utilisateurs peuvent
configurer ces appareils pour simuler différents scénarios de réseau et tester leur

fonctionnement.

GNS3

Figure 1V.1. Logo de GNS3

IVV.2.2VVMware Workstation

VMware Workstation permet aux utilisateurs de configurer des machines virtuelles
(VM) sur une seule machine physique, et les utiliser simultanément avec la machine réelle.
Chaque machine virtuelle peut exécuter son propre systeme d’exploitation, y compris les

versions de Microsoft Windows, Linux, etc.
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IVV.2.3Cisco IP Communicator

Cisco IP Communicator est une application Windows Softphone Windows qui vous
permet d’utiliser votre ordinateur personnel pour effectuer des appels vocaux et vidéo haut de
gamme. En offrant les derniéres technologies de communication IP, il est facile d’acquérir, de

déployer et d’utiliser.

IVV.2.4Serveur TFTP (Trivial File Transfer Protocol)

TFTP Server est un client TFTP gratuit qui permet d’envoyer et de recevoir plusieurs
fichiers simultanément vers différents périphériques de réseau. Ainsi, TFTP Server est dédié
aux administrateurs réseau souhaitant utiliser le protocole TFTP pour transférer de nouveaux

firmwares vers leurs routeurs et leurs commutateurs réseau.

Est un protocole simplifié de transfert de fichiers. Il fonctionne en UDP sur le port 69,

au contraire du FTP qui utilise lui TCP.

IVV.2.5 Les plates-formes utilisées

% Routeur Cisco 3745
Le routeur Cisco 3745 est un routeur modulaire de la gamme Cisco 3700 Series. 1l est
congu pour les réseaux d'entreprise et offre des fonctionnalités avancées telles que le routage
IP, le routage basé sur les politiques, la sécurité intégrée, la qualité de service (QoS) et la prise

en charge de nombreux protocoles de réseau.

Le C3745 dispose de plusieurs emplacements pour modules d'extension, ce qui permet
aux utilisateurs de personnaliser les fonctionnalités du routeur en ajoutant des cartes d'interface
réseau supplémentaires ou d'autres modules spécialisés tels que des modules de voix ou des
modules VPN.

IVV.3 Configuration et simulation

La figure IV.2 présente 1’architecture que 1’on a utilisée tout le long de ce chapitre.
Elle est composée de :

e 2 Routeurs représentant le CORE MPLS (P, P1) ;

e 2 Routeurs représentant ’Edge MPLS (PE, PE1) ;

e 4 Routeurs représentants les clients (cust-A, cust-Al, cust-B, cust-B1l) ;
e 4 Switches Ethernet (Switchl, Switch2, Switch3, Switch4);

e 2PC (PCletPC2)
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e 5 IP Phones (IPPhonel, IPPhone2, IPPhone3, IPPhone4 et IPPhoneb) ;
Nous avons choisi pour ce modele les technologies suivantes :

e OSPF pour la communication dans le réseau MPLS ;
e Routage statique entre CE-PE ;
e MP-BGP pour le VPN.

Plan d’adressage :

Routeur Interface Adresse IP Masque
CUST-A F1/0 192.168.4.1 255.255.255.0
F0/0 192.168.0.1 255.255.255.252
CUST-Al F1/0 192.168.1.2 255.255.255.252
F0/0 192.168.5.1 255.255.255.0
PE F1/0 10.1.1.1 255.255.255.252
F1/1 10.1.4.1 255.255.255.252
Loopback0 1111 255.255.255.255
PE1 F0/0 10.1.2.2 255.255.255.252
F2/0 10.1.3.2 255.255.255.252
Loopback0 3.3.33 255.255.255.255
P F0/0 10.1.1.2 255.255.255.252
F1/0 10.1.2.1 255.255.255.252
Loopback0 2.2.2.2 255.255.255.255
P1 F0/0 10.1.3.1 255.255.255.252
F1/0 10.1.4.2 255.255.255.252
Loopback0 4.4.4.4 255.255.255.255
PC1 Vmnet3 192.168.4.3 255.255.255.0
PC2 Vmnet4 192.168.5.2 255.255.255.0

Tableau IV.1. Plan d'adressage
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Simulation sous GNS3

Chapitre 1V :
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Figure 1V.2. Lab utilisé
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Chapitre 1V : Simulation sous GNS3

IVV.3.1 Configuration de MPLS/VPN

1VV.3.1.1 Configuration du protocole OSPF dans le réseau MPLS
On active le protocole OSPF sur les routeurs : PE, P, P1, PE1.

outer)#ne

outer)#n

Figure 1V.3. Configuration OSPF sur le routeur PE

Les étapes de configuration sont répétées sur les routeurs : P, P1, PEL.

Pour Vvérifier que le protocole OSPF est activé dans les routeurs : P, P1, PE et PE1, On
utilise la commande « show ip ospf neighbor ».

Figure 1V.4. OSPF est activé dans le routeur PE

1V.3.1.2 Activation du MPLS

On active MPLS dans les interfaces qui relient les routeurs PE, P.

Figure IV.5. Activation du MPLS sur le routeur PE

Aprés le redémarrage des routeurs on Vvérifie les voisins LDP en tapant la commande

« show mpls Idp neighbor ».
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Chapitre 1V : Simulation sous GNS3

IPF addr: 18.1.1
LDP Ider

Figure 1V.6. L activation de MPLS sur le routeur PE est vérifiée

1V.3.1.3 Configuration de MP-BGP sur les routeurs PE et PE1
On configure MP-BGP sur les routeurs PE et PE1 en utilisant la commande *"neighbor

<adresse IP> remote-as <numéro d'AS>".

D’ou on va mettre I’adresse de loopback au lieu de I’adresse de 1’interface ce qui permet

d’assurer que la communication entre les différents routeurs se fait au maniéré efficace et fiable.

Figure IV.7. Configuration MP-BGP sur le routeur PE

Les étapes de configuration sont répétées sur le routeur PEL.
Pour vérifier que les routeurs PE et PEL sont connectés en tant que voisine via le

protocole BGP, la commande « show ip bgp neighbor » a été exécutée.

internal link

Figure 1V.8. PE et PE1 sont des routeurs voisins par protocole BGP

1V.3.1.4 Création des VRF sur les interfaces des routeurs PE et PE1
Les adresses IP que nous avons assignees aux interfaces physiques seront fournies en

les incluant dans le VRF.

On va implémenter le routage statique dans le VRF.
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Chapitre 1V :

Simulation sous GNS3

Figure 1VV.9. Configuration VRF sur le routeur PE

Les étapes de configuration sont répétées sur le routeur PE1.
1VV.3.1.5 Distribution des routes

-router )#addr
router-af )dne
router-aft )#exi

r)#addr
r-af }i#re
-af }#re

Figure 1V.10. Configuration de la redistribution de route sur le routeur PE

1VV.3.1.6 Test et confirmation

Pour vérifier la connectivité entre les clients (cust-A et cust-Al), on va tester le ping.

= to 16.18.168.18, timeout is

is 2 seconds:

ent (5/5), round-trip min/a

to 13.13.13.13, timeout

round-trip min/

Figure 1V.12. Ping du cust-Al vers cust-A

On remarque bien selon la Figure I1V.11 et la Figure 1V.12 que MPLS/VPN fonctionne.
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Chapitre 1V : Simulation sous GNS3

IVV.3.2Configuration de la TolP

1V.3.2.1 Activation du serveur DHCP
Le DHCP (Dynamic Host Configuration Protocol) est un protocole qui permet aux
téléphones IP d'obtenir automatiquement une adresse IP.
Pour activer le service DHCP sur les routeurs cust-A, cust-Al, cust-B et cust-B1, il
faut utiliser la commande « ip dhcp pool » suivie du nom du pool de DHCP que I’on

souhaite créer, on a choisi le nom « voice ».

Ensuite, on va définir toutes les adresses réseau que I'on souhaite attribuer aux clients
DHCP en utilisant la commande « network » suivie de l'adresse réseau correspondante.
Il est également possible de configurer des options DHCP supplémentaires telle que le DNS en

utilisant la commande « dns-server ».

Figure 1V.13. Configuration du serveur DHCP sur le routeur cust-A

Les étapes de configuration sont répétées sur les routeurs cust-Al, cust-B et
cust-B1.

1VV.3.2.2 Activation du gestionnaire de communication VoIP (Call Manager Express)
Nous allons indiquer le nombre maximum des ephones qui peuvent étre spécifiés dans

le réseau et le nombre maximum de ephone-dn qui peuvent étre définit dans le systéme.

4.1 port 2966
d)

File not found :I

Figure 1V.14. Activation du gestionnaire de communication VolP sur le routeur client

Les étapes de configuration sont répétées sur les routeurs cust-Al, cust-B et
cust-B1.
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Chapitre IV : Simulation sous GNS3

1VV.3.2.3 Création des lignes et affectation aux téléphones IP
Pour créer une ligne, il faut définir le numéro, le nom et les parametres avancés tels que

la qualité audio ou la redirection d'appel en cas d'absence.

ALINK-3-UPDOWN: Interface ephone_dsp DN 1.1, changed state u

shone-dn)#number 100

e-dn)#name imene
ne-dn)#label imene-btc
e-dn)

Figure 1V.15. Création des lignes et affectation aux téléphones IP sur le routeur cust-A
Les étapes de configuration sont répétées sur les routeurs cust-Al, cust-B et cust-B1.

On remarque que les informations attribuées dans la configuration sont réellement

affichées sur les 2 téléphones IP.

19 59p 06/12/23 100 = ‘ 10:00p 06/12/23 200

imene-btc == L . lilya-zd z=

Figure 1V.16. Deux téléphones IP configurés

Il s’impose de configurer les routeurs clients pour qu’ils puissent identifier les numéros

d’appels en passant par le réseau MPLS/VPN.
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Chapitre IV : Simulation sous GNS3

cust-A{conti p

m M M o
Mm M M M

cust-Afco
Figure IV.17. Identification les numéros d’appels d’ip phone 3 sur le router cust-A

1V.3.2.4 Test et confirmation

Une fois que les téléphones IP sont configurés, il est important de tester leur

fonctionnement, en langant un appel depuis ip_phone 1 (Imene-btc) vers ip_phone 3 (lilya-zd).

cisco

ié Ring out | From: 100

D —— SN (S frm——(— — /

Figure 1V.18. lllustration du lancement d’appel du ip_phone 1 vers ip_phone 3

On remarque que 1’ip_phone 3 (lilya-zd) sonne.
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Chapitre IV : Simulation sous GNS3

i{’ Connected

Figure IV.19. lllustration de la réussite d’établissement de [’appel

La communication est opérationnelle aussitot que ip phone 3 (lilya-zd) décroche

I’appel.

V.4 Conclusion

En conclusion, la mise en place de la TolP sur une architecture MPLS VPN est une étape
importante pour les entreprises qui cherchent a améliorer leur communication interne et externe.
Gréace a l'utilisation de GNS3, nous avons pu simuler cette configuration et tester avec succes
les appels VolIP. Cela démontre I'efficacité de cette solution pour améliorer la qualité des
communications tout en réduisant les codts liés aux appels téléphoniques traditionnels. En
somme, la TolP sur une architecture MPLS VPN est un choix judicieux pour les entreprises

souhaitant optimiser leur communication et leur productivité.
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Conclusion générale

Conclusion générale

Aprés avoir étudié en détail le theme de notre projet de fin d’études « Implémentation
de la TolP sur une architecture MPLS/VPN », nous pouvons conclure que cette solution est trés
bénéfique pour les entreprises qui cherchent a améliorer leur communication interne et externe.

Nous avons réalisé une simulation sous GNS3 pour mettre en pratique nos
connaissances théoriques.

En conclusion, I’implémentation de la ToIP sur une architecture MPLS/VPN nécessite
une expertise dans plusieurs domaines tels que la téléphonie classique, les réseaux IP, les
réseaux MPLS/VPN, la sécurité et la mobilité. Il est donc important pour 1’entreprise de choisir
une solution pertinente et cohérente en ayant une bonne connaissance du monde des opérateurs.
Cela nécessite une planification minutieuse et une expertise technique pour garantir le succes

du projet.

Nous pensons également que notre travail peut étre un bon repere et un référentiel pour
tout autre projet visant a approfondir et déployer différents outils pour les environnements
MPLS.

Le développement d'un tel projet n'est jamais totalement achevé et certaines idées n'ont
pas pu étre réalisées en raison des contraintes de temps et des moyens. Comme perspectives de

notre travail, nous proposons :

e Installez Cisco Unified Video Advantage pour transférer des images et des vidéos, car
nous n‘avons pas pu le télécharger en raison de son codt élevé et de la nécessité d'une
carte de débit ou d'un contrat de travail avec CISCO pour l'acheter.

e Utiliser Cisco Unified Call Manager qui est une version améliorée de CME avec des

avantages tels que la sécurité et la prise en charge plus de numéros de téléphone
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