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Résumé

La sécurité informatique consiste a protéger les actifs informatiques d’une organisation, tels
que les systemes, les réseaux, les appareils numériques et les données, contre les acces non
autorisés, les violations de données et les cyberattaquesl. Elle englobe des mesures telles que
la sécurité des terminaux, du cloud, du réseau et des applications. Les codts des violations de
données peuvent étre considérables, affectant le chiffre d’affaires, la réputation et entrainant
des amendes et des pertes d’actifs.C'est dans ce contexte que nous avons entreprise le
développement de notre propre solution, spécifiquement adaptée aux besoins de I’entreprise.
Ce projet se distingue par une approche optimisée, économique et précise, permettant de
renforcer la sécurité d'entreprise et optimiser d'une maniére générale les performances de
réseau.

Mots clés : Pare-feu, Sécurité réseau, FortiGate, DMZ, IPS,WAF,Autorisation, trafics, attaques

Abstract

IT security is the process of protecting an organization's IT assets, such as systems, networks,
digital devices, and data, from unauthorized access, data breaches, and cyberattacksl. It
encompasses measures such as endpoint, cloud, network, and application security. The costs of
data breaches can be considerable, affecting revenue, reputation, and resulting in fines and asset
losses. It is in this context that we have undertaken the development of our own solution,
specifically adapted to the needs of the company. The project features an optimized, cost-
effective, and accurate approach to strengthening enterprise security and optimizing overall
network performance.

Keywords : Firewall, Network Security, FortiGate, DMZ, IPS,WAF,Authorization, Traffic,
Attacks



Introduction génerale
De nos jours, les attaques contre les réseaux informatique se multiplient, avec une sophistication

croissante, une puissance accrue et une intelligence plus développée, engendrant des dommages
considérables.Pour cela les organisations sont confrontées a un défi constant pour protéger leurs
réseaux notamment les données sensibles et les systémes d’information en générale.De plus la
protection des données sensibles est devenue une préoccupation majeure, notamment pour les
organisations qui gérent des informations sensibles et confidentielles. Cette évolution rapide a
suscité l'intérét des chercheurs et des professionnels pour comprendre les concepts de base de
la sécurité informatique, les mécanismes de sécurité, ainsi que les méthodes et les outils de la

protection.

L’objectif principale dans ce mémoire est donc de renforcer la sécurité du réseau de la direction
générale de NESDA a I’aide d’un pare-feu de nouvelle génération(Next Generation Firewall)
notamment "FortiGate™ qui est déja installé sur le réseau.Pour atteindre notre objectif et
répondre aux besoins de I’institution, nous avons déployé et mis en place des solutions et les
appliquer via le firewall "FortiGate" en créant des nouveaux réseaux , mis en ceuvre des
restrictions et des reégles pour assurer leurs protection, limiter et sécuriser certains accés a

distance ou localement.
Notre mémoire comporte trois chapitres :

Nous allons préluder par « Généralités sur les réseaux et sécurité informatique » ou nous allons
commencer par présenter 1’organisme d’accueil, quelques notions de base sur les réseaux
informatiques d’une part et définir la sécurité informatique par décrire quelques termes,

méthodes de sécurité et chiffrement de données d’autre part.

Le deuxieme chapitre concerne « Les solutions de la sécurité informatique», dans ce chapitre,
nous allons explorer les principaux solutions et procédures de la sécurité, en mettant l'accent
sur les types d'attaques les plus courantes,les politique , les dispositifs et les technologies de
sécurite.

Le troisieme chapitre est consacré a presenter la partie pratique de notre projet, intitulé «La
Mise en place et simulation », nous allons présenter les étapes de I'implémentation de notre
solution. Nous commengons par décrire la problématique et les solutions proposées,

I'environnement de développement puis les étapes de I'implémentation de notre solution .

Nous terminons par une conclusion générale qui résume 1’apport essentiel de notre travail.
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I.1.Introduction
L'utilisation des technologies de I'information et de la communication est devenue

indispensable dans la plupart des entreprises modernes. Les réseaux informatiques permettent
aux equipements de communiquer entre eux et de partager des informations nécessaires au bon
fonctionnement de ces entreprises.Un systeme d’information qui néglige la protection de ses
données et de ses communications peut avoir des grands risques, ainsi que la société qui
I’utilise. C’est la raison pour laquelle la sécurité informatique s’occupe de toute protection.

Ce chapitre vise a présenter les notions de base des réseaux informatiques et les concepts de
base liés au la sécurité informatique. Ces notions formeront la base nécessaire a notre

contribution.

I.2. Organisme d’accueil
L’ Agence Nationale de Soutien et de Développement de I'Entreprenariat en anglais National

Entrepreneurship Support And Development Agency “NESDA s’agit d’un organisme
gouvernemental de nature particuliére, doté de la personnalité juridique et de I’indépendance
financiére. Sous la tutelle du ministre plénipotentiaire chargé des petites entreprises en qualité
de vice-Premier ministre, cette agence accompagne les porteurs de projets dans la création et le
développement de petites entreprises productrices de biens et de services.

Joue un réle clé dans I’intensification du tissu industriel des petites et moyennes entreprises,
en contribuant a la création d’emplois et a I’absorption du chomage, ainsi qu’en cherchant a
développer la sous-traitance externe et a augmenter les exportations

L’Agence est chargée de gérer le dispositif d’accompagnement a la création de

Microentreprises par des jeunes agés entre 18 et 55 ans.

NESDA dispose d’un réseau de 61 agences, implantées dans toutes les wilayas du pays,

auxquelles sont rattachées 177 antennes.

L’organisme a connu plusieurs changements durant plus de vingt ans d’existence. Ces
changements répondaient a la nécessité d’améliorer le dispositif en termes de niveau d’aides,

des conditions d’¢éligibilité ou encore pour le rendre plus attractif et plus efficace.

Les derniers changements viennent consolider la nouvelle approche et la nouvelle stratégie
adoptée par les pouvoir publics visant a créer des microentreprises pérennes dans un écosysteme
favorable et encouragent. Cela s’est conjugué notamment par 1’adaptation des textes régissant
le dispositif a cette nouvelle stratégie, par la signature de convention de partenariat avec les
différents acteurs (ministéres, organismes publics...), et par le renforcement de

I’accompagnement et de la formation des porteurs de projets.
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L’agence est placée depuis le 5 mai 2020 sous la tutelle du Ministre Délégué aupres du Premier
Ministre chargé de la microentreprise, des start-ups et de I'économie de la connaissance.
1.2.1. Les Objectifs de I’établissement
L’ Agence Nationale de Soutien et de Développement de I'Entreprenariat a pour mission de :
= Encourager la création et le développement d’activités de production des produits et des
services par les porteurs de projets.
= Promouvoir toutes formes d'actions et de mesures visant a promouvoir l'esprit
d'entreprise
1.2.2. Taches de I'établissement
Les taches de I' Agence Nationale de Soutien et de Développement de I'Entreprenariat
comprennent:
= Soutenir et fournir des conseils et accompagner
= Fournir toutes les informations économiques, techniques, législatives et réglementaires
liées aux activités des titulaires de projet.
= Deévelopper les relations avec les partenaires et parties prenantes (banques, Autorité
Fiscale, Caisse de Sécurité Sociale)
= Développer des partenariats entre différents secteurs pour identifier les opportunités

d'investissement

Former les porteurs de projets au sein des centres de développement de I'entrepreneuriat

Financer des projets jeunes et les informer sur les différentes subventions accordées. .

= Accompagnement et suivi a distance Pour les petites entreprises créées par des
entrepreneurs

Nesda assure une formation sur la technique de gestion de la micro-entreprise au profit des

porteurs de projets. Ces formations constituent une étape primordiale car indispensable au

passage a I’étape du projet financier.
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Figure I-1::0Organigramme de Nesda

1.3. Conceptes et notions sur les réseaux informatique

1.3.1. Définition d’un réseau informatique
C’est I’ensemble d’ordinateurs (ou de périphériques) autonomes connectés entre eux et qui

sont situés dans un certain domaine géographigque.Deux stations sont considérés comme

interconnectées si elles sont capables d’échanger de I’information. [1]

1.3.2.Les Besoins des Réseaux

Les réseaux sont bien évidement nés d’un besoin d’échanger de I’information entre les
machines.Ainsi une entreprise possédant plusieurs lieux peut avoir un ordinateur sur chaque
site pour, par exemple gérer le stockepaye,production..ct.Cependantle besoin de
communication va inciter le management a connecter ces ordinateurs pour pouvoire extraire et

échanger des informations concernant tout I’entreprise. [1]

1.3.3.Avantages d’un Réseau
Un réseau permet :

= Le partage e fichiers: les données circule par un cable et non par des support

amovibles(clefs ush,disquette)
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= Tous les ordinateurs du réseau peuvent accéder aux mémes donnees et les modifier
= |Le partage de ressources matérielles : imprimante,cedérom ;modem,disque dur...

= Le partage des applications :travail dans un environnement Multi-Utilisateurs.

= La garantie de I’unicité de I’information (base de données)

= Lacommunication entre personnes (courrier électroique,discussion en direct,..)[w1]

1.3.4.Architectures des Réseaux

1.3.4.1. Architecture Poste a Poste
Le poste a poste (en anglais, P2P) est un autre type d'architecture réseau ou chaque ordinateur

ou logiciel joue le role de client et de serveur. Cette structure n'est adaptée qu'a un réseau de
petite taille.[W2]

B

Figure 1-2: Architecture poste a poste[W27]

1.3.4.2. Architecture Trois tiers
Dans les structures a trois niveaux (connues sous le nom d'architecture 3-tier), il y a un niveau

intermédiaire, c'est-a-dire qu'il y a généralement une architecture partagée entre :
= Leclientest le demandeur de ressources.
= Le serveur d'application assure la fourniture de la ressource en utilisant un autre
serveur.
= Le serveur secondaire(serveur de base de données), fournissant un service au premier

serveur.[1]

Internet S
A

Figure 1-3:Architecture trois tiers[W28]
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1.3.4.3. Architecture Client/Serveur
L'architecture client/serveur fait référence a un systeme de communication entre différents

ordinateurs d'un réseau qui différencie un ou plusieurs clients d'un serveur : chaque logiciel
client a la capacité d'envoyer des demandes a un serveur. Il est possible d'avoir un serveur
spécialisé dans les domaines des applications, des fichiers ou de la messagerie électronique.
Les postes de travail ne nécessitent qu'un petit fichier logiciel (connu sous le nom de client)

pour se connecter au serveur, peu importe le systeme d'exploitation installé sur ces postes.[W2]

A \
D— Interlitj
Clients )
;li/ Server

Figure 1-4:Architecture Client/serveur[W29]

1.3.5.Les Serveurs
Dans les réseaux informatiques, un serveur est a la fois un logiciel et I'ordinateur qui le stocke.

Son réle est de répondre automatiqguement aux requétes envoyées par clients (ordinateurs et

logiciels) sur le réseau.

1.3.5.1.Le Serveur Dhcp
Le protocole DHCP (Dynamic Host Configuration Protocol) est un protocole réseau

client/serveur standardisé qui attribue dynamiquement des adresses IP et d’autres informations
de configuration aux périphériques réseau. Chaque périphérique d’un réseau TCP/IP doit
disposer d’une adresse IP unicast unique pour accéder au réseau et a ses ressources. SanS
DHCP, les adresses IP des nouveaux ordinateurs ou des ordinateurs qui ont été retirés d’un
sous-réseau a un autre doivent étre configurées manuellement. [3]

Il fournit une fagon automatisée de distribuer et mise a jour des adresses d'IP et d'autre
informations de configuration(ex:default gateway) sur un réseau.

Un serveur DHCP fournit ces informations a un client DHCP par I'échange d'une série de
messages, connus par la conversation DHCP ou la transaction DHCP. Si le le serveur DHCP et
les clients DHCP sont trouves sur différents sous-reseaux, un agent de relais DHCP est utilisé

pour faciliter la conversation. [3]
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Figure 1-5: Les Opération de Serveur Dhcp[W30]

1.3.5.2.Le Serveur Dns
Le systéeme de noms de domaine (DNS) est un systeme de base de données distribué pour gerer

les noms d’héte et leurs adresses IP (Internet Protocol) associées. [2]

Primary zone: mycompany.com
Forwarders: 192.1.1.2
192113

Company System i
10.1.1.10
mysystemi.mycompany.com

-

*‘) . .
inventory.mycompany.com executive.mycompany.com
10.1.1.254 10.1.1.261
Network Ring
10.1.1.0
graphics.mycompany.com dataentry. mycompany.com
10.1.1.253 10.1.1.252
/ \

-

- S

=

Figure 1-6: Un Serveur Dns[4]
Les informations DNS sont réparties en une structure de domaines. Il incombe aux serveurs de
ne connaitre qu'une faible partie des données, tel un sous-domaine unique. La zone est la partie
d'un domaine dont le serveur est directement responsable. Un serveur DNS qui posséde toutes
les informations et données sur I'nGte d'une zone exerce une autorité sur la zone. L'autorité d'un

serveur permet de répondre aux demandes concernant les hotes de sa zone en utilisant ses
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propres enregistrements de ressources. Le processus de demande est influencé par plusieurs
éléments. La compréhension des demandes DNS expose les différentes approches qu'un client

peut adopter pour résoudre une demande. [4]

1.3.5.3.Serveur Web
Un serveur Web est un ordinateur qui stocke le logiciel du serveur Web et les fichiers de

composants d’un site Web (par exemple, des documents HTML, des images, des feuilles de
style CSS et des fichiers JavaScript). Un serveur Web se connecte a Internet et prend en charge
I’échange de données physiques avec d’autres appareils connectés au Web. [W4]

Coté logiciel, un serveur web comprend plusieurs parties qui controlent la facon dont les
uilisateurs accédent aux fichiers hébergés. Au minimum, il s’agit d’un serveur HTTP. Un
serveur HTTP est un logiciel qui comprend les URL (adresses Web) et HTTP (le protocole que
votre navigateur utilise pour afficher les pages Web). Un serveur HTTP (apache,nginix) est
accessible via les noms de domaine des sites Web qu’il stocke, et il fournit le contenu de ces
sites Web hébergés a 1’appareil de I'utilisateur final.

Au niveau le plus élémentaire, chaque fois qu’un navigateur (firefox,chrome) a besoin d’un
fichier hébergé sur un serveur Web, le navigateur demande le fichier via HTTP. Lorsque la
requéte atteint le bon serveur web (matériel), le serveur HTTP (logiciel) accepte la demande,
trouve le document demandé et le renvoie au navigateur, également via HTTP. (Si le serveur

ne trouve pas le document demandé, il renvoie une réponse 404 a la place.) [W4]

<
HTTP HTTP Request D
V" J § HTTP Response —

Web server Browser

Figure 1-7: L’interaction de Client avec le serveur Web[W4]

1.3.5.4.Serveur de Fichiers
Un serveur de fichiers est un ordinateur charge de conserver et de geérer les fichiers de données

pour permettre & d'autres ordinateurs du méme réseau d'acceéder aux fichiers. Il offre aux
utilisateurs la possibilité de partager des données sur un réseau sans nécessiter de transfert
physique de fichiers. Le serveur de fichiers est un ordinateur ou un serveur qui permet de stocker
et de mettre a disposition des objets BLOB de données aux clients, servant ainsi de point central
pour le stockage et le partage de fichiers au sein d'un réseau. lls peuvent étre restreints a un

réseau local unique (LAN) ou étre connectés a Internet. [W3]
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Workstation 2

Database

File-server

Figure 1-8: Le Serveur des Fichiers[W31]

Les serveurs de fichiers ne permettent d'accéder aux clients qu'a un systeme de fichiers distant.
Tous les types de données peuvent étre stockés par eux, tels que des exécutables, des
documents, des photos ou des vidéos. En général, ils conservent les données en utilisant des
objets de données en bloc ou des fichiers binaires. 1ls ne procédent pas a une indexation ou a
un traitement supplémentaire des fichiers qui y sont stockés. 1l est possible que des plugins ou
des fonctions de serveur supplémentaires soient disponibles, offrant ainsi des fonctionnalités
supplémentaires. [W3]

1.3.6. Controleur de Domaine(Domain Controller)
Un contrdleur de domaine (DC) est un serveur spécial qui fournit des services critiques tels

que I’authentification et I’autorisation pour un domaine Active Directory. Plus précisément, un
controleur de domaine est un ordinateur qui exécute le systeme d’exploitation Windows Server
et sur lequel Active Directory Domain Services (AD DS) est installé. Les ordinateurs de bureau,
les ordinateurs portables et les autres machines exécutant une version normale de Windows ne

peuvent pas étre des controleurs de domaine[W5]

—
r———
Domain
Controller

— Switch

==

N N ENE . ) [ = =

Computer Computer Computer Computer Network
One Two Three Four Printer Printer

Figure 1-9: Controleur de Domaine dans un Réseau lan[W5]
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Chaque controleur de domaine d’un domaine stocke une copie de répertoire et fournit des
services AD tels que 1’authentification et I’autorisation. Le fichier de répertoire, Ntds.dit,
contient des détails sur les utilisateurs, les ordinateurs, les groupes de sécurité et d’autres objets
de ce domaine. Il inclut également des informations sur le schéma Active Directory, qui définit
toutes les classes d’objets qui peuvent étre stockées dans le répertoire. Les modifications
apportées a la copie de répertoire d’un contréleur de domaine (par exemple, lorsqu’un
utilisateur modifie son mot de passe ou qu'un compte d’utilisateur est verrouill¢ en raison d’un
trop grand nombre de mots de passe incorrects) sont répliquées sur les autres contréleurs de

domaine du domaine afin qu’ils restent tous a jour. [W5]

1.3.6.1.Active Direcotry Domain services (AD DS)
Le service de répertoire Active Directory est intégré sur Windows Server. Active Directory

comprend le dossier qui conserve les données sur vos ressources distribuées, ainsi que les
services qui facilitent la disponibilité et I'utilisation des informations. Tous les systémes
d'exploitation Windows Server actuels supportent Active Directory.

La gestion centralisée des ressources réseau est possible grace a Active Directory, un service
extensible. Il facilite I'ajout, la suppression ou le transfert de comptes pour les utilisateurs, les
groupes et les ordinateurs, ainsi que d'autres types de ressources. La plupart des taches
administratives que vous réalisez ont un impact sur Active Directory de maniére ou d'autre.
Active Directory repose sur les protocoles Internet courants et posséde une conception qui
facilite l'identification des eéléments physiques et logiques de la structure de votre réseau de

maniere claire.[5]

1.3.6.2. Services de AD
Active Directory offre les ressources requises pour concevoir un répertoire adapté aux

exigences de votre entreprise. Un répertoire est une base de données regroupant des
informations sur diverses ressources. Dans un systéme informatique distribué comme un réseau
Windows, il est essentiel que les utilisateurs puissent localiser et utiliser des ressources
distribuées, tandis que les administrateurs doivent étre capables de gérer l'utilisation des
ressources distribuées. C'est la raison pour laquelle un service de répertoire est essentiel.

Toutes les informations requises pour l'utilisation et la gestion des ressources distribuées sont
stockées dans un emplacement centralisé dans un AD DS. Le service offre la possibilité aux
ressources de collaborer. Il a pour mission d'autoriser l'acces, de gérer les identités et de
superviser les interactions entre les ressources. Comme un service de répertoire assure ces
fonctions essentielles, il est nécessaire qu'il soit étroitement lié aux fonctions de sécurité et de

gestion du systeme d'exploitation reseau.[5]
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Active Directory
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Figure 1-10: Les Services de AD DS[W32]

Des listes de contrdle d’accés (ACL) sont également stockées avec chaque ressource, ce qui
vous permet de conserver les permissions permettant aux personnes d’accéder au ressource et
de le gérer. Le fait de disposer d’une source unique pour ces informations les rend plus

accessibles et plus faciles a gérer[6]

e Active Directory Replication
Dans la majorité des répertoires, les données d'un seul serveur maitre sont réparties vers des
serveurs dédiés. C'est la maniere dont la réplication fonctionne.évidemment ,il est clair qu'il y
a plusieurs problemes potentiels liés a un schéma de réplication a maitre unique, tels que le
point de défaillance unique des mises a jour, la distance géographique entre le maitre et les
clients lors de I'exécution des mises a jour, ainsi qu'une réplication moins efficace en raison du
fait que les mises a jour ont un seul point d'origine. Ces problémes sont résolus grace a la
réplication Active Directory, afin de profiter de la réplication multimaitre vous devez d'abord
créer une topologie de site qui décrit le réseau et aide a définir la maniére dont les contrbleurs

de domaine doivent se répliquer les uns avec les autres.[6]

e Active Directory Sites et Subnets
Les sites et les sous-réseaux (Subnets) sont les composants physiques d'Active Directory(le
c6té physique d'Active Directory). L’objectif principal d’un site est de regrouper physiquement
les ordinateurs afin d’optimiser le trafic d’ouverture de session, d’authentification et de
réplication. Les sites facilitent I’ouverture de session(logon) et I’authentification en déterminant

le contréleur de domaine le plus proche en fonction de I’emplacement du site lorsqu’un
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utilisateur se connecte. Les sites facilitent la réplication en limitant le trafic de réplication aux
périphériques d’un site, et en fournissant des mécanismes pour contrdler la réplication entre les

sites.[5]
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Figure 1-11: Active Directory Replication interSites[7]

Les Ordinateurs clients AD (ordinateurs de bureau/portables et non -Les serveurs DC), en
revanche, sont associés dynamiquement a un site au moment du démarrage(boot). Le contréleur
de domaine, dans le cadre du processus de démarrage du client, compare le sous-réseau IP du
client avec les définitions du site AD et détermine de quel site le client est membre. Dans la
mesure du possible, les ordinateurs clients AD tentent toujours d’obtenir leurs services AD a
partir de contrdleurs de domaine(DC) qui se trouvent sur le méme site avant de les rechercher
dans d’autres sites. De cette fagon, les requétes AD sont localisées dans le site autant que
possible.[7]

Les sous-réseaux (Subnets) sont décrits par leurs adresses réseau IP combinées a un masque
de sous-réseau mesuré en bits (ex :10.10.1.0/24). Les objets de sous-réseau(subnets) dans
Active Directory sont une représentation logique des sous-réseaux de votre environnement
(physique). Lorsque vous déployez Active Directory, il est nécessaire de créer des objets de
sous-réseau pour chaque sous-réseau TCP/IP dans lequel tous les contrdleurs de domaine AD
seront installés et ou se trouvent les objets de sous-réseau de tous les clients d’ Active Directory.
Ces objets de sous-réseau sont ensuite associés a 1’objet site. Un objet de sous-réseau ne peut

étre associé qu’a un seul site dans Active Directory. L’association de sous-réseaux a un site
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permet aux contrdleurs de domaine et au client AD de déterminer le site dans lequel ils se
trouvent.[7]
e AD Sites Links

Il est important d'avoir des sites, mais il est essentiel de pouvoir les connecter si vous souhaitez
un jour repliquer des données. Une telle connexion entre sites est appelée lien de site (site link).
L'administrateur crée manuellement des liens de site afin de signaler la possibilité pour deux
sites ou plus de se répliquer I'un avec l'autre. Si le réseau physique sous-jacent est déja connecté
a plusieurs sites, les liens de site peuvent établir une connexion entre plusieurs sites. Toutefois,
les connexions de réplication sont souvent plus faciles a visualiser et & contréler si vous vous
restreignez a deux sites par lien de site.[6]

Par défaut, les liens de site créent une connectivité transitive entre les sites. Si nous créons un
lien de site entre les sites A et B et un autre lien de site entre les sites B et C, une connexion
automatique (appelée pont de lien de site) est créée entre les sites A et C, comme illustré a la
figure.[7]

Site link Site link
AB BC
Com 5 (e )
Site, A Site B Sife C
\\ jf
\ /
\ !
\ 7
\\ //
N s
\\ //
Site link
bridge
AC

Figure I-12:Représentation de liens de sites dans AD[7]
I.4. Concepts et notions sur la Sécurité informatique
La mise en place de la cybersecurité ne nécessite pas un codt considérable ou une période de
transition trés courte. Peu importe la taille de I’entreprise, I'amélioration de la sécurité
informatique assure la protection de vos données et de celles de vos clients, améliore les

relations commerciales.[8]

1.4.1.Classification des menaces de sécurite
= Une Menace physique : Les attaques physiques contre les systemes et les cadres

informatiques peuvent prendre de nombreuses formes, notamment la destruction de
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I’ensemble de I’infrastructure réseau, les dommages aux machines, les dommages aux
logiciels et a la programmation informatiques, le vol de matériel informatique, le
vandalisme et les catastrophes naturelles telles que les inondations, les incendies, les
tremblements de terre et les guerres. [9]

= Une Erreur accidentelle : un enjeu de sécurité majeur que les experts en sécurité
informatique doivent toujours tenir compte lorsqu'ils organisent les mesures de sécurité
d'un systeme. 1l est possible que des erreurs involontaires ou accidentelles se produisent
dans un systéeme informatique, mais il est primordial que le concepteur prenne en
compte la mise en ceuvre de contrdles Iégitimes. La dégradation de I'information causée
par une erreur de programmation, une erreur du client ou de l'administrateur est
considérée comme une erreur accidentelle. [9]

= Un Acceés non autorisé : Pour que les données soient transformées en informations
utiles, il faut que les informations stockées sur le systeme informatique soient
accessibles. En raison de 1’accés du systéme par des utilisateurs non autorisés, cela pose
également un risque de sécurité inhabituel pour le systeme informatique. De plus, tout
au long du processus de transfert de données entre les sites via un support réseau, qui
comprend a la fois des supports filaires et sans fil, I’accés aux données peut étre facilité
par un systeme distant. [9]

= Malware: Tout type d’altération du systéme informatique qui incorpore la pénétration,
les chevaux de Troie, les virus et tout type de modification illicite du systéeme
informatique qui incorpore en outre la génération de codes illégaux pour modifier les
codes standard a D’intérieur du systeme peut étre qualifi¢é d’utilisation abusive
malveillante. Cela pourrait également provoquer un malheur ou des pertes incroyables
liés a I’argent et devrait étre évité dans tous les cas. De maniére générale, il existe deux
catégories de logiciels malveillants , Méthodes d’infection comme les virus,trojan et
worms et la deuxiéme est les  Actions des logiciels malveillants comme

spyware,ransomware et rootkite.[9]

1.4.2.La Sécurité de I’information
La sécurité de I’information vise a assurer la confidentialité, I’intégrité et la disponibilité (C, I

et A [availability]) de toutes les informations détenues par une organisation, qu’elles soient
électroniques ou sur papier. Par conséquent, la sécurité de I’information implique généralement
de prendre en compte les contréles physiques et environnementaux en plus des contréles

technologiques.[8]
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Integrity

&——o Availability —_—

Figure 1-13:Le triangle CIA[W33]

La Confidentialité — est la garantie que des données, des services ou tout autre bien ne
sont accessibles qu’aux personnes autorisées. La confidentialité est compromise dés lors
qu’une personne non autorisée accéde a des données ou tout autre bien sans en avoir le
droit. Par exemple, si une personne parvient a ouvrir un téléphone mobile et & accéder
aux informations contenues dedans.

L’Intégrité - est la propriété garantissant que des données sont exactes, completes et
n’ont pas été modifiées. L’intégrité peut étre compromise par la modification du contenu
d’un fichier. Par exemple, I’intégrité des notes d’éléves sur un espace numérique de
travail est compromise si ses notes sont modifiées par une personne n’ayant pas le droit
de le faire.

La Disponibilité —est la capacité & accéder a des données ou a un service au moment
souhaité. Elle peut étre, par exemple, compromise par la destruction (effacement de
données), le chiffrement (les informations deviennent illisibles & moins de posséder la
clé de déchiffrement) ou encore par I'interruption d’un service. Un ordinateur peut
devenir inaccessible si un logiciel malveillant chiffre ’ensemble des données qu’il

contient.[10]

1.4.3.La Cybersécurité
La cybersécurité englobe de maniére schématique deux aspects principaux.

1. La prévention : correspond a I’ensemble des mesures permettant de renforcer la

sécurit¢é d’un systeme d’information pour lui permettre de résister aux attaques
susceptibles de menacer les données et les services auxquels il permet d’accéder.

La prévention passe principalement par : [10]
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La mise en place de mesures de sécurité adaptées notamment au niveau technique,
comme le fait de sauvegarder réguliérement les données dans un environnement distinct
et sécurisé ou encore de chiffrer de bout-en-bout des conversations via une messagerie.
La sensibilisation des personnes aux risques et aux bonnes pratiques de sécurité
informatique pour éviter que des erreurs ou des néegligences facilitent le travail des
attaquants, par exemple, en affichant son code PIN au dos de son téléphone.

Pour aller plus loin, I’analyse approfondie des risques pour un systéme d’information
ou pour une organisation permettant d’identifier des mesures de sécurité
complémentaires renforcant leur sécurité. [10]

La réaction : correspond a I’ensemble des moyens et des activités permettant de
détecter et de répondre aux cyberattaques en vue de les stopper et de revenir a un mode
de fonctionnement normal.La réponse aux cyberattaques implique principalement :

la Détection des attaques informatiques.

La prise en charge d'un incident, en mobilisant des équipes techniques (les CSIRT).

La prise en charge d'une crise cyber au sein d'une entreprise.

La reconstruction des systémes d’information infectés

La lutte contre les criminels en ligne [10]

|.4.4.L’importance de la Cybersécurité
La cybersécurité est une fonction fondamentale et une sauvegarde nécessaire pour de

nombreuses organisations en raison de la forte dépendance a I'égard des ordinateurs dans une

industrie de pointe qui stocke et transmet une pléthore de données sensibles et personnelles sur

les individus.

A mesure que le volume des cyberattaques augmente, les organisations et les associations, en

particulier celles qui traitent des informations et des données relatives a la sécurité nationale, a

la santé ou aux dossiers monétaires, doivent trouver un moyen de garantir leurs données

commerciales et individuelles délicates.[9]

1.4.5. Termes de Sécurité

Actifs : Un actif est tout ce qui a de la valeur pour I’organisation. Cela comprend les

personnes, les équipements, les ressources et les données. [13]

Menace : Une menace est un danger potentiel pour les actifs, les donnees ou les
fonctionnalités du réseau d'une entreprise. [13]

Exploiter : Un exploit est un mécanisme qui profite d'une vulnérabilité
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e Atténuation : L'atténuation est la contre-mesure qui réduit la probabilité ou la gravite
d'une menace ou d'un risque potentiel. La sécurité du réseau implique plusieurs
techniques d'atténuation. [13]

e Risque : Le risque est la probabilité qu'une menace exploite la vulnérabilité d'un actif,
dans le but d'affecter négativement une organisation. Le risque est mesuré a l'aide de la
probabilité de survenance d'un événement et de ses conséquences.[13]

e Les vulnérabilités :Une vulnérabilité est une faiblesse d'un systeme, ou de sa
conception, qui pourrait étre exploitée par une menace[13]. Les vulnérabilités peuvent
étre de différentes natures ;Une vulnérabilité au sein d’un équipement ou du code d’un
logiciel, présente par négligence ou introduite dés la conception de maniére

involontaire. [10]

1.4.6.Les Méthodes de sécurité de données
La Confidantialité, Un cadre sécurisé garantit la confidentialité des informations. Cela signifie

que cela permet aux individus de voir uniquement les informations qu'ils devraient voir. La
sécurité a plusieurs points de vue tels que la protection des correspondances, la sécurité des

informations importantes, la vérification des clients et I'approbation des clients. [9]

La Confidentialité des communications, La diffusion de données personnelles privées, telles
que les dossiers de crédit, médicaux et commerciaux, doit étre contenue par le SGBD. De plus,
il devait garder les informations de 1’entreprise en sécurité et hors de portée des personnes non
autorisées. Il peut s’agir, par exemple, d’informations privilégiées échangées, d’informations
confidentielles sur les produits et les processus, d’enquétes sérieuses et de plans de marketing

et de vente. [9]

L’authentification, L’une des idées les plus fondamentales en matiére de sécurité des bases de
données est la validation, qui est essentiellement la procédure par laquelle le cadre informatique
vérifie I’identité d’un client, Un client peut réagir a une sollicitation de vérification en donnant
une preuve d’identité ou un jeton de confirmation. Par exemple : Si vous avez déja présenté une
picce d’identité avec photo (par exemple, lors de 1’ouverture d’un compte), vous avez recu une
demande d’authentification. Vous avez démontré votre identité¢ en indiquant votre permis de
conduire (ou une autre pi¢ce d’identité). Dans ce cas, votre permis de conduire a été rempli en

guise de jeton de confirmation. [9]

L’autorisation, Un client valide fait I'expérience du deuxiéme niveau de sécurité, l'autorisation.

Il s'agit de la procédure par laquelle le framework collecte des informations sur le client vérifie,
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y compris les opérations de base de données que le client peut effectuer et les objets de donneées

auxquels il peut acceder. [9]

1.4.7. Chiffrement des données(Data Encryption)
La perte d’un nombre suffisant de données, surtout si elle est due a I’incompétence, pourrait

étre un business-ending event . Le chiffrement fournit une couche sécurisée.Le chiffrement des
données empéche les données d’étre exposées a un acceés non autorisé et les rend inutilisables.
La détection nous permet de surveiller les activités des utilisateurs du réseau et fournit un
moyen de différencier les niveaux d’activités et offre un indice possible sur les violations du

réseau.[12]

La cryptographie, un mot dont les causes sont grecques, signifie « écriture secréte ».
Cependant, nous utilisons le terme pour faire allusion a la science et a 1’art de changer les
messages pour les rendre sirs et invulnérables aux agressions. La figure 1.14 montre les parties

associées a la cryptographie. [9]

Sender Receiv
er

Plain
text

Cypher
text

Figure 1-14:Le proccesus de la cryptographie[9]

Un message unique est connu sous le nom de texte en clair(plaintext), tandis que le message
codé est connu sous le nom de texte chiffré(ciphertext). .Les données, ou « texte en clair » ,sont

traduites en texte chiffré par un processus de chiffrement(ciphering process).

Le moyen de passer du texte en clair au texte chiffré est connu sous le nom de
chiffrement(encryption) ; Rétablir le texte en clair & partir du texte chiffré est I’interprétation

ou le déchiffrement(decryption).[9]
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I.5. Les Réseaux DMZ
Une zone demilitarisée, également connue sous le nom de DMZ, est un réseau périmétrique qui

garantit la protection et I'ajout d'une couche de sécurité supplémentaire au réseau interne d'une

organisation contre le trafic irrégulier.

Le but ultime d'un réseau de zone démilitarisé est de donner a une organisation la possibilité
d'accéder a des réseaux non fiables, comme Internet, tout en garantissant la sécurité de son
réseau privé ou de son réseau local. La DMZ est généralement utilisée par les organisations
pour stocker des services et des ressources externes, ainsi que des serveurs pour le systeme de
noms de domaine (DNS), le protocole de transfert de fichiers (FTP), la messagerie, le proxy, le

protocole VolIP (Voice over Internet Protocol) et les serveurs Web. [W6]

Ces serveurs et ressources sont séparés et ont un acces restreint au réseau local (LAN) pour
garantir leur accessibilité via Internet, mais pas via le réseau local interne. Il est donc plus
compliqué pour un hacker d'accéder directement aux données et aux serveurs internes d'une
organisation grace a une approche DMZ. Les vulnérabilités de son réseau local peuvent étre
réduites par une entreprise, ce qui crée un environnement sécurisé contre les menaces tout en
assurant que les employés peuvent communiquer de maniére efficace et partager des

informations directement via une connexion sécurisée.[W6]

1.5.1.Les Avantages de I’utilisation d’une DMZ
Le principal bénéfice d'une DMZ réside dans sa capacité a offrir & un réseau interne une couche

de sécurité avancée en restreignant lI'acces aux informations confidentielles. Les visiteurs du
site web peuvent bénéficier de certains services grace a une DMZ qui sert de connexion entre
eux et le réseau privé de I'entreprise. Ainsi, la DMZ présente également d'autres bénéfices en
termes de sécurité, [W6] tels que :

= Afin de simplifier le contrdle d'acces, les entreprises ont la possibilité de permettre aux
utilisateurs d'accéder a des services en dehors de leur réseau grace a I'Internet public.
La DMZ facilite I'acces a ces services tout en appliquant la segmentation du réseau afin
de rendre plus compliqué pour un utilisateur non autorisé d'accéder au réseau privé. Un
serveur proxy peut aussi étre inclus dans une DMZ, ce qui permet de regrouper le flux
de trafic interne et de faciliter la surveillance et I'enregistrement de ce trafic.

= Prevention de la reconnaissance du réseau : Une DMZ permet aux attaquants de ne pas
pouvoir effectuer le travail de reconnaissance qu'ils effectuent a la recherche de cibles
potentielles en fournissant un tampon entre Internet et un réseau priveé. Les serveurs de

la DMZ sont accessibles au public, mais sont protégés par un pare-feu qui empéche
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toute intrusion dans le réseau interne. En cas de compromission d'un systeme DMZ, le
pare-feu interne sépare le réseau privé de la DMZ afin de garantir sa sécurité et de
compliquer la reconnaissance externe.

= Bloquer I’usurpation de protocole Internet (IP) : Les cybercriminels cherchent a acceder
aux systéemes en utilisant une adresse IP falsifiée et en faisant I'identité d'un appareil
autorisé connecté a un réseau. De telles tentatives d'usurpation d'identité peuvent étre
détectées et bloquées par une DMZ, car un autre service vérifie la validité de I'adresse
IP. L'utilisation de la DMZ permet aussi de diviser le réseau pour créer un espace ou le
trafic peut étre structuré et ou les services publics peuvent étre accessibles en dehors du

réseau privé interne.[W6]

The Benefits Of Using A DMZ

Preventing network Blocking Internet Protocol
reconnaissance (IP) spoofing

Figure 1-15:les avantages de DMZ[W6]

Les services d’une DMZ comprennent :

e Lesserveurs DNS

e Lesserveurs FTP

e Les serveurs de messagerie

e Les serveurs proxy

e Lesserveurs Web

1.5.2.Conception et architecture DMZ
Une DMZ est un « réseau ouvert », mais elle peut étre protégée de différentes maniéres, d'une
approche a pare-feu unique a des pare-feux doubles et multiples, la plupart des architectures
DMZ modernes utilisent des pare-feux doubles qui peuvent étre étendues pour développer des

systemes plus complexes. [W6]
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1. Pare-feu unique : Une DMZ avec une configuration a pare-feu unique requiert au
moins trois interfaces réseau. Le réseau externe, qui permet de connecter la connexion
Internet publique au pare-feu, est le premier. Le réseau interne est le deuxiéme et le
troisieme est connecté a la DMZ. Différentes réglementations assurent la surveillance
et le contrdle du trafic autorisé a acceder a la DMZ, tout en restreignant la capacité de
connexion au réseau interne.

2. Double pare-feu : L'installation de deux pare-feux avec une DMZ entre eux est
géneralement une solution plus sécurisée, le premier pare-feu ne permettant que le trafic
externe vers la DMZ et le second pare-feu ne permettant que le trafic qui relie la DMZ
au réseau interne, un attaquant devant compromettre les deux pare-feux pour accéder au
réseau LAN de I'entreprise.[W6]

1.6.Conclusion
Dans ce chapitre nous avons fait une étude génerale sur les réseaux informatiques, en couvrant

les différents aspects tels que la définition et les avantages des réseaux ,les architectures,des

éxplication sur les différents serveur et une présentations des services de AD DS.

Puis nous avons passé au sécurité¢ informatique, en méttant 1’accent sur la sécurité de
I’information ,les classifications et les types des menaces,les vulnérabilités plus des notion sur

la cybersécurité et le chiffrement des données en finirons par les réseaux DMZ.
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I1.1.Introduction
Dans le Domaine de la sécurité des réseaux informatique, le premier major comme un

responsable sur la sécurité reseau de 1’entreprise est bien évidemment connaitre et comprendre
les différents solutions de la sécurite informatique,afin de s’assurer la protection de votre
réseau. Dans ce chapitre, nous allons explorer les principaux aspects de ses solutions, en mettant
I'accent tout d’abord sur les différents menaces, attaques informatique ,les politiques de sécurité
et comment gérer les risques.Puis, nous avons présenté les dispositifs de sécurité avec les

technologies integrées dedans.

11.2.Les Types des Attaques

Tandis que les technologies évoluent, les cybercriminels redoublent d’inventivité pour accéder
aux systemes et aux données des entreprises. En 2023, la plateforme cybermalveillance.gouv
recense 51 types d’attaques informatiques différents. Ce chiffre impressionnant met en exergue
la pression qui pése sur les infrastructures informatiques. Ces derniéres années, les
cyberattaques se font plus nombreuses mais aussi plus variées. Connaitre les spécificités de

chaque type d’attaque informatique est un enjeu de cybersécurité essentiel.

11.2.1.Attaque par écoute(eavesdropping)
C’est le moment ou un acteur malveillant capture et « écoute » le trafic réseau. Cette attaque

est également appelée sniffing ou snooping. Afin d'approfondir la définition de « attaque par
écoute », en général, il se produit lorsque quelqu'un se connecte a un réseau ou le trafic n'est
pas sécurisé ou chiffré et envoie des informations commerciales sensibles a un collégue. Les
informations sont transmises sur un réseau ouvert, ce qui permet a un pirate d'exploiter une
faille(vulnérabilité) et de I'intercepter a travers différentes techniques. 1l est fréquent de trouver
difficile de repérer les attaques d'écoute. La présence d'un bug ou d'un appareil d'écoute ne peut
pas avoir un impact négatif sur les performances des appareils et des réseaux, contrairement a

d'autres types de cyberattaques.[W7]

11.2.2.Attaque de Modification de Données(Data Modification)
Si les acteurs malveillants ont capturé le trafic de I'entreprise, ils peuvent modifier les données

contenues dans le paquet a I'insu de I'expéditeur ou du destinataire[13]. Cela signifie que
certaines parties d'un message sont modifiées ou que ce message est retardé ou réorganisé afin
de générer un effet non autorisé. La modification est une attaque contre I'intégrité des données
originales. En somme, cela implique que des parties non autorisees non seulement accédent aux
données, mais aussi les falsifient en déclenchant des attaques de déni de service, telles que
I'adaptation des paquets de données transmis ou le remplissage du réseau de fausses

données.Aussi est une attaque contre I'authentification. Par exemple, un message qui stipule «
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Permettez & JOHN de consulter le fichier secret X » est modifié en « Permettez & Smith de

consulter le fichier secret X ».[W8]

11.2.3. IP Address Spoofing
Un acteur malveillant construit un paquet IP qui semble provenir d'une adresse valide dans

I'intranet de l'entreprise. Lorsque les données circulent sur Internet, elles se déplacent en
paquets. Chaque paquet contient un header (en-téte) IP. Les en-tétes IP contiennent des
informations sur la source et la destination de I'adresse IP. Lorsqu'un attaquant souhaite accéder
a un autre appareil, ils modifient I'adresse source d'un paquet en cours. Ainsi, le dispositif
destinataire pense qu'il provient d'une source fidele et l'accepte. Cette forme d'attaque permet
aux hackers de dissimuler leurs identités et de passer outre les pare-feu. Cela peut méme les

aider a dissimuler leur identité de la police. [W9]

11.2.4. Attaque par Déni de Service
Une attaque DoS empéche l'utilisation normale d'un ordinateur ou d'un réseau par des

utilisateurs valides. Une attaque DoS peut inonder un ordinateur ou lI'ensemble du réseau de
trafic jusqu'a ce qu'un arrét se produise en raison de la surcharge. Une attaque DoS peut
également bloquer le trafic, ce qui entraine une perte d'accés aux ressources réseau pour les

utilisateurs autorisés.[13]

11.2.5.Attague de Hameconnage
Phishing , est une pratique qui consiste a envoyer des émails frauduleux qui ressemblent a des

émails provenant de sources fiables. L’objectif est de voler des données sensibles telles que les
numéros de carte de crédit et les informations de connexion. C’est le type de cyberattaque le
plus courant. Vous pouvez vous protéger par le biais de 1’éducation ou d’une solution

technologique qui filtre les e-mails malveillants.[9]

11.2.6. Logiciels malveillants(Malware)
Tout type d’altération du systeme informatique qui incorpore la pénétration, les chevaux de

Troie, les virus et tout type de modification illicite du systeme informatique qui incorpore en
outre la génération de codes illégaux pour modifier les codes standard a I’intérieur du systéme
peut étre qualifié d’utilisation abusive malveillante. Cela pourrait également provoquer un

malheur ou des pertes incroyables liés a I’argent et devrait étre évité dans tous les cas.[9]

I1.3.Malware
Les logiciels malveillants sont un terme fourre-tout pour tout type de logiciel malveillant congu

pour nuire ou exploiter tout appareil, service ou réseau programmable. Les cybercriminels
I'utilisent généralement pour extraire des données qu'ils peuvent tirer parti des victimes a des

fins financieres. [13]
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11.3.1.Virus
Un virus informatique est un type de logiciel malveillant, ou malware, qui se propage entre les

ordinateurs et endommage les données et les logiciels[W10]. Les virus nécessitent une action
humaine pour se propager et infecter d'autres ordinateurs. Le virus se cache en s‘attachant au
code informatique, aux logiciels ou aux documents présents sur I'ordinateur. Une fois ouvert,

le virus s'exécute et infecte I'ordinateur.[13]

11.3.2.Worms
Il installe des copies de lui-méme dans la mémoire de I'ordinateur infecté. L’objectif principal

d’un ver est de se répliquer automatiquement et de se propager sur le réseau d’un systéme a

’autre. [13]

11.3.3. Cheval de Troie(Trojan Horse)
Un cheval de Troie est un programme qui a I’air utile, mais qui contient également du code

malveillant. Les acteurs malveillants utilisent des chevaux de Troie pour compromettre les
hotes. Les chevaux de Troie sont souvent fournis avec des programmes en ligne gratuits tels
que des jeux informatiques, de sorte que Il'utilisateur télécharge et installe le jeu avec le cheval
de Troie. [13]

11.3.4.Logiciel Espion (spyware)
un programme indésirable qui surveille de maniére secréte I'activité d'un utilisateur et enregistre

généeralement des données personnelles afin de les transmettre. [11]

11.3.5.Ransomware
Les ransomwares refusent généralement a un utilisateur lI'accés a ses fichiers en chiffrant les

fichiers, puis en affichant un message exigeant une rancon pour la clé de déchiffrement.Les
utilisateurs sans sauvegardes a jour doivent payer la rangon pour décrypter leurs fichiers.Le
paiement est généralement effectué par virement bancaire ou par crypto-monnaies telles que
Bitcoin. [13]
11.3.6.Rootkit

Les rootkits (cracks) sont utilisés par les acteurs malveillants pour obtenir un acces au niveau
du compte administrateur a un ordinateur.lls sont trés difficiles a détecter car ils peuvent
modifier le pare-feu, la protection antivirus, les fichiers systéme et méme les commandes du
systeme d'exploitation pour dissimuler leur présence. Ils peuvent fournir une porte dérobée aux
acteurs malveillants en leur donnant accés au PC, en leur permettant de télécharger des fichiers

et d'installer de nouveaux logiciels a utiliser dans une attaque DDoS. [13]

Des outils spéciaux de suppression des rootkits doivent étre utilisés pour les supprimer, ou une

réinstallation complete du systeme d'exploitation peut étre nécessaire.
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11.4. Attaques réseau courantes
Lorsque des logiciels malveillants(malware) sont livrés et installés, la charge utile(payload)

peut étre utilisée pour provoquer diverses attaques liees au reseau. Ainsi, pour atténuer ces
attaques, il est utile de comprendre les types d'attaques. En catégorisant les attaques de réseau,

il est possible de traiter des types d'attaques plutot que des attaques individuelles.

11.4.1. Attaques de reconnaissance
la collecte d'informations, Les acteurs de menaces utilisent des attaques de reconnaissance (

recon) pour effectuer des découvertes non autorisées des systémes, des services ou des
vulnérabilités. Les attaques de reconnaissance précédent les attaques d'accés ou les attaques
DoS. Certaines des techniques utilisées par les acteurs malveillants pour mener des attaques de

reconnaissance sont :

1.Effectuer une requéte d'information sur une cible, I'acteur recherche des informations initiales
sur une cible. Divers outils peuvent étre utilisés, notamment la recherche Google, le site Web

de l'organisation, whois, etc. [13]

2.Lancez un balayage ping du réseau cible. La requéte d'informations révele généralement
I'adresse réseau de la cible. L'acteur malveillant peut désormais lancer un balayage ping pour

déterminer quelles adresses IP sont actives. [13]

3.Lancez une analyse des ports(port scan) des adresses IP actives, ceci est utilisé pour
déterminer quels ports ou services sont disponibles. Des exemples de scanners de ports incluent

Nmap, SuperScan, Angry IP Scanner et NetScanTools. [13]

4. Exécutez des scanners de vulnérabilités(vulnerability scanners). Il s'agit d'interroger les ports
identifiés pour déterminer le type et la version de I'application et du systeme d'exploitation qui
s'exécutent sur I'hote. Des exemples d'outils incluent Nipper, Core Impact, Nessus, SAINT et
Open VAS. [13]

5. Exécutez des outils d'exploitation(exploitation tools). L'acteur menacant tente désormais de
découvrir les services vulnérables pouvant étre exploités. Il existe une variété d'outils
d'exploitation des vulnérabilités, notamment Metasploit, Core Impact, Sqlmap, Social Engineer
Toolkit et Netsparker. [13]

11.4.2. Attaques d"Acces (Access Attacks)
Les pirates informatiques utilisent les failles (vulnérabilités) connues sur les services

d'authentification, des services FTP et des services Web pour attaquer. Ces types d'attaques

visent a s'introduire dans les comptes Web, les bases de données confidentielles et d'autres
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données sensibles. Des attaques d'accés sur les périphériques réseau et les ordinateurs sont
utilisées par les auteurs de menaces afin de récupérer des données, d'obtenir un accés ou d'élever

les priviléges d'acces au statut d'administration. 1l est possible de citer diverses attaques d'acces :

= Attaques de mot de passe: Lors d’une attaque par mot de passe, I’acteur malveillant
tente de découvrir les mots de passe critiques du systeme en utilisant diverses méthodes.
Les attaques par mot de passe sont trés courantes et peuvent étre lancées a l'aide de une
variété d'outils de piratage de mots de passe. [13]
= Attaques d'usurpation d'identité : Dans les attaques de spoofing, le dispositif de I'acteur
de menace tente de se présenter comme un autre dispositif en falsifiant des données. Les
attaques courantes de spoofing comprennent le spoofing d'adresse IP, de MAC et de
DHCP.[13]
= Exploitation de confiance, Une attaque d’exploitation de confiance est un type de
menace a la sécurité du réseau dans lequel un attaquant profite d’une relation de
confiance au sein ou entre des systemes informatiques. Dans de telles attaques,
I'attaquant exploite les relations Iégitimes et de confiance pour éviter les contréles de
sécurité, obtenir un accés non autorisé ou mener des activités malveillantes.[W11]
= Attaque I'nomme au milieu (Man-in-the-middle), est un type de cyberattaque dans
laquelle I'attaquant intercepte et relaie secrétement des messages entre deux parties qui
pensent communiquer directement entre elles. Les cyberattaques MitM constituent une
menace sérieuse pour la sécurité en ligne, car elles donnent a l'attaquant la possibilité
de capturer et de manipuler des informations personnelles sensibles, telles que les
identifiants de connexion, les détails de compte ou les numéros de carte de crédit, en
temps réel.[W12]
11.4.3. Attaques d’ingénierie sociale
L'ingénierie sociale est une attaque d'acces qui tente de manipuler des individus(les employés)
pour qu'ils effectuent des actions ou divulguent des informations confidentielles. Certaines
techniques d'ingénierie sociale sont appliquées en personne tandis que d'autres peuvent utiliser
le téléphone ou Internet. Les ingénieurs sociaux s’appuient souvent sur la volonté des gens
d’étre utiles. IIs exploitent également les faiblesses des gens. Les attaques les plus courantes

sont les suivantes :

= Pretexting : Un acteur menacant prétend avoir besoin de données personnelles ou

financiéres pour confirmer 1’identité du destinataire. [13]
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Phishing : Un acteur malveillant envoie un e-mail frauduleux déguisé comme provenant
d'une source légitime et fiable pour inciter le destinataire a installer des logiciels.
malveillants sur son appareil ou a partager des informations personnelles ou financiéres.
Spam : Egalement appelé courrier indésirable, il s'agit des e-mails non sollicités qui
contiennent souvent des liens nuisibles, des logiciels malveillants ou du contenu
trompeur. [13]

Baiting : Un acteur malveillant laisse une clé USB infectée par un logiciel malveillant
dans un lieu public. Une victime trouve le disque et I'insere sans méfiance dans son

ordinateur portable, installant ainsi involontairement un logiciel malveillant. [13]

Les entreprises doivent éduquer leurs utilisateurs sur les risques de l'ingénierie sociale et

développer des stratégies pour valider les identités par téléphone, par courrier électronique ou

en personne.

11.4.4.Attaques de Déni de Services (DoS)
C'est lorsqu'un attaquant inonde intentionnellement un systéme, un réseau ou un site Web cible

avec un grand volume de requétes illégitimes ou de trafic malveillant. Une attaque par déni de

service (DoS) crée une sorte d'interruption des services réseau pour les utilisateurs, les appareils

ou les applications[13]. Nous avons plusieurs types d'attaques Dos différents, parmis eux :

Attaques par inondations(flooding attacks),sachant que I'acteur de menace inonde le
systeme ou le réseau cible avec une quantité massive de trafic afin de submerger ses
ressources telles que la bande passante, le processeur ou la mémoire et le rendre lent ou
ne répond plus. [W13]

Attaques par Protocols, ces attaques exploitent les vulnérabilités des protocoles utilisés
par le réseau, tels que tcp/ip,dns et http, pour perturber ses opérations normales. Par
exemple, les attaques "Tcp Flood" inondent la cible avec un grand nombre de paquets
TCP SYN, épuisant ses ressources et le rendant incapable d'établir une nouvelle
connexion. [W13]

Attaques de couche d’application, submerger I'application ou le serveur web de requétes
malveillantes. a titre d'exemple, nous prenons " HTTP Flood ", ou I'attaquant inonde le
site Web cible avec des requétes HTTP excessives ou bien "DB Query attack" ou
I'attaquant envoie des requétes SQL malveillantes pour perturber les opérations de la
base de donnees. [W13]
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= Attaque par déni de service distribué (DDoS) , L'efficacité des attaques DDoS réside
dans l'utilisation de plusieurs systémes informatiques compromis comme sources de
trafic. Les machines exploitées peuvent étre des ordinateurs et d’autres ressources
situées sur le réseau, Les attaques DDoS sont exécutées avec des réseaux de machines
connectées a Internet.Ces réseaux sont constitués d'ordinateurs et d'autres équipements
infectés par un logiciel malveillant qui permet au pirate de les contrdler a distance. Ces
dispositifs individuels sont appelés "bots™ (ou zombies), et un groupe de bots s'appelle
un "botnet™ .Une fois qu'un botnet a été mis en place, le pirate est en mesure de diriger

une attaque en envoyant des instructions a distance a chaque bot.[W13]

11.5. Politique de sécurité informatique

Une politique de sécurité des technologies de I'information (TI) implique des régles et des
procédures qui permettent aux employeés et aux autres parties prenantes d'utiliser et d'accéder
en toute sécurité aux actifs et ressources informatiques d'une organisation. Il est important de
noter qu’une politique de sécurité est bien plus qu'un ensemble de stratégies. C'est le reflet de
la culture de I'entreprise, et I'adhésion de tous les membres de I'organisation est nécessaire a sa

mise en ceuvre réussie.

11.5.1. Politique de sécurité réseau (Network security policy)

Les correctifs critiques et autres politiques d’atténuation des menaces sont approuvés et
appliqués. Les utilisateurs ne peuvent accéder aux réseaux et aux serveurs de I’entreprise que
via des identifiants uniques qui nécessitent une authentification, notamment des mots de

passe.Vous devez surveiller tous les systemes et enregistrer toutes les tentatives de connexion.

Les pare-feu, les routeurs et les listes de contrdle d'acces, doivent étre utilisés pour réguler le
trafic réseau pour les connexions vers / depuis Internet ou d'autres réseaux .L’accés aux services
de réseau internes et externes contenant des données sensibles est contrélé par : Network access
control lists (NACLs), politiques de groupes et de pare-feu, avec les plages d’adresses IP
internes ne peuvent pas passer d’Internet a la DMZ ou aux réseaux internes, et Tout le trafic

Internet entrant doit se terminer dans une DMZ. [14]

Les systémes de Prevention d’intrusion sur le réseau (IPS) doivent €tre mis en ceuvre et

surveillés, les équipements réseau doivent étre configurés pour fermer les sessions inactives et
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I’acceés aux équipements doit étre limité au personnel approprié¢ uniquement. Les autres qui ont

besoin d’un accés doivent étre supervisés.[14]

11.5.2.Politique de sécurité des serveurs

Les serveurs non sécurisés et vulnérables continuent d’étre un point d’entrée majeur pour les
acteurs malveillants. Des politiques d’installation de serveur cohérentes, la propriété et la

gestion de la configuration permettent de bien faire les bases. [15]

Les serveurs doivent étre enregistrés dans le systéme de gestion de I’entreprise. Au minimum,

les informations suivantes sont nécessaires pour identifier positivement le point de contact :

e Emplacement du serveur, et le contact de secours (backup)
e Fonctions et applications principales

e Matériel et systeme d’exploitation/Version

L’acces aux services doit étre enregistré (logged) et/ou protégé par des méthodes de controle
d’accés telles qu’un pare-feu d’application Web, les correctifs de sécurité les plus récents
doivent étre installés sur le systeme , les services et les applications qui ne seront pas utilisés
doivent étre désactivés. L'acces privilégié doit étre effectué sur des canaux sécurises (par
exemple, des connexions réseau cryptées utilisant SSH ou IPSec), les relations de confiance
(Trust relationships) entre les systémes constituent un risque pour la sécurité et leur utilisation
doit étre évitée et finalement les serveurs doivent étre physiquement situés dans un

environnement sécurisé et a acces contrélé.[15]

11.5.3.Politique d'acces a distance (Remote Access Policy)

L'acces a distance a notre réseau d'entreprise est essentiel pour maintenir la productivité de
notre équipe, mais dans de nombreux cas, cet acces a distance provient de réseaux qui peuvent
déja étre compromis ou dont le niveau de sécurité est nettement inférieur a celui de notre réseau

d'entreprise. nous devons atténuer ces risques externes au mieux de nos capacités. [16]

L'accés a distance sécurisé doit étre strictement contrélé par le chiffrement (c'est-a-dire les
réseaux privés virtuels (VPN)) ,les utilisateurs autorisés protégeront leur connexion et leur mot
de passe, méme contre les membres de la famille et n'utiliseront pas les réseaux d'entreprise
pour accéder a Internet pour les intéréts commerciaux externes, aussi tous les hotes connectés

aux réseaux internes de I'entreprise via des technologies d'acceés a distance doivent utiliser le
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logiciel antivirus le plus récent et on note que lorsqu’ils utilisent un ordinateur appartenant a la
Société pour se connecter a distance au réseau d’entreprise de la Société, les Utilisateurs
autorisés doivent s’assurer que I’hdte distant n’est connecté a aucun autre réseau en méme

temps, a I’exception des réseaux personnels qui sont sous leur controle total.[16]

11.5.4.Politique de messagerie (Email Policy)

Le courrier ¢électronique est omniprésent dans presque tous les secteurs verticaux de 1’industrie
et constitue souvent la principale méthode de communication et de sensibilisation au sein d’une
organisation. Dans le méme temps, ’utilisation abusive du courrier électronique peut présenter
de nombreux risques juridiques, de confidentialité et de sécurité, il est donc important que les

utilisateurs comprennent 1’utilisation appropriée des communications électroniques. [17]

Le compte de messagerie de la Société doit étre utilisé principalement a des fins commerciales
de la Société ; les communications personnelles sont autorisées sur une base limitée, mais les
utilisations commerciales non liées a la Société sont interdites. Toutes les données de la Société
contenues dans un e-mail ou une piece jointe doivent étre sécurisées conformément a la norme
de protection des données aussi les e-mails sortants doivent étre surveillés par la protection
contre la perte de données (DLP), et les e-mails ne doivent étre conservés que s’ils sont
considérés comme un document d’activité (business) de 1’entreprise , Tous les e-mails entrants
doivent étre analysés a la recherche de virus, de tentatives de phishing et de spam, il est interdit
aux utilisateurs d'utiliser des systemes de messagerie et des serveurs de stockage tiers tels que
Google, Yahoo et MSN Hotmail, etc.Finalement les employés de I'entreprise ne doivent avoir
aucune attente en matiére de confidentialité concernant tout ce qu'ils stockent, envoient ou

recoivent sur le systeme de messagerie de I'entreprise.[17]

11.6.Gestion des Risques (risks management)

La gestion des cyber-risques est devenue un effort et un élément essentiel pour les entreprises.
Les entreprises de tous les secteurs dépendent des technologies de 1’information pour exécuter
des fonctions commerciales aujourd’hui, ce qui les expose aux cybercriminels, aux erreurs des
employés, aux catastrophes naturelles et a d’autres menaces de cybersécurité. Les programmes

de gestion des cyber-risques peuvent aider a réduire I’'impact et la probabilité des menaces.
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11.6.1. Processus de Gestion des Risques de cybersécurité

Le fait de revoir réguliérement le processus permet a une entreprise d’intégrer de nouvelles
informations et de réagir aux nouveaux développements dans le paysage plus large des menaces

et dans ses propres systemes informatiques.[W14]

11.6.1.1. Cadrage des risques

En définissant les risques des le départ, les entreprises peuvent aligner leurs stratégies de gestion
des risques sur leurs stratégies commerciales globales. Cet alignement permet d’éviter des
erreurs inefficaces et colteuses . Pour encadrer le risque, les entreprises définissent les éléments

suivants :

e La portée du processus : Quels systemes et actifs seront examinés ? Quels types de
menaces seront examinés ? Sur quel calendrier le processus travaille-t-il? (par exemple,
risques dans les six prochains mois, risques dans 1’année prochaine, etc.) [W14]

e Inventaire et priorisation des actifs : quels données, appareils, logiciels et autres actifs
se trouvent dans le réseau ? Lesquels de ces actifs sont les plus critiques pour
’organisation ? [W14]

e Ressources et priorités organisationnelles: Quels sont les systemes de IT et les
processus opérationnels les plus importants ? Quelles ressources, financieres et autres,

I’entreprise engagera-t-elle dans la gestion des cyberrisques ? [W14]

11.6.1.2. Evaluation des risques

Les entreprises utilisent les évaluations des risques de cybersécurité pour identifier les menaces
et les vulnérabilités, estimer leurs impacts potentiels et hiérarchiser les risques les plus critiques.

La plupart des évaluations suivre les éléments suivants :

e Les menaces, sont des personnes et des événements susceptibles de perturber un
systeme informatique, de voler des données ou de compromettre la sécurité des
informations. [W14]

e Les vulnerabilites, sont les failles ou les faiblesses d'un systeme, d'un processus ou d'un
actif que les menaces peuvent exploiter pour causer des dommages. [W14]

e Les impacts, sont ce qu'une menace peut faire a une entreprise. Une cyber-menace
pourrait perturber les services critiques, entrainant des temps d’arrét et une perte de
revenus. [W14]
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e Le risque, mesure la probabilité qu’une menace potenticlle affecte une organisation et

les dommages que cette menace causerait. [W14]

11.6.1.3. Répondre aux risques

La société utilise les résultats de 1’évaluation des risques pour déterminer comment elle réagira

aux risques potentiels. Les réponses possibles aux risques sont les suivantes :

e Atténuation des risques : L’atténuation est 1’utilisation de controles de sécurité qui
rendent plus difficile I’exploitation d’une vulnérabilité ou minimisent I’impact de
I’exploitation. Par exemple, placer un systéme de prévention des intrusions[W14]

e Correction des risques : La correction consiste a traiter entierement une vulnérabilité
afin qu’elle ne puisse pas étre exploitée. [W14]

e Transfert des risques :Si I’atténuation et la correction ne sont pas pratiques, une
entreprise peut transférer la responsabilité du risque a une autre partie. L’achat d’une
police d’assurance cyber est le moyen le plus courant pour les entreprises de transférer
les risques. [W14]

11.6.1.4. Surveillance

L’organisation surveille ses nouveaux controles de sécurité¢ pour s’assurer qu’ils fonctionnent
comme prévu et qu’ils satisfont aux exigences réglementaires pertinentes. En maintenant une
surveillance constante, 1’entreprise peut modifier son programme de cybersécurité et sa

stratégie de gestion des risques en temps réel.[W14]

11.7.Dispositifs de sécurité réseau

Quelle que soit leur taille ou leur activité, toutes les entreprises sont confrontées a des
problématiques d’externalisation et de sécurité informatique dans leur activité.De nombreuses
menaces mettent a rude épreuve votre infrastructure et vos données, vous devez donc prendre

rapidement toutes les dispositifs nécessaires pour assurer la protection.

11.7.1. Next Generation Firewall- NGFW

Les pare-feu sont un outil de sécurité standard pour la majorité des entreprises, mais dans le
paysage changeant des menaces d’aujourd’hui, les pare-feu de nouvelle génération sont les

seuls pare-feu capables d’offrir une protection adéquate. Un pare-feu de nouvelle génération
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(NGFW) est un pare-feu d’inspection approfondie des paquets qui va au-dela de I’inspection
et du blocage des ports/protocoles pour ajouter I’inspection au niveau des
applications(application-level inspection), la prévention des intrusions et 1’apport

d’informations extérieures au pare-feu . [18]
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Figure 11-1: Next generation firewall[21]

11.7.1.1. Caracteéristiques, concepts et avantages

Les pare-feu de nouvelle génération offrent des fonctionnalités puissantes et modernes et
peuvent étre hébergés dans le cloud. En outre, ils intégrent des fonctionnalités supplémentaires
telles que I’intelligence extérieure a leur solution, la prévention des intrusions, le contrdle des
applications et I’identification par rapport aux modéles traditionnels.Pour étre considéré comme
un pare-feu de nouvelle génération, il doit inclure les fonctionnalités communes d’un pare-feu
traditionnel, il doit disposer d’un systéme intégré de prévention des intrusions, et il doit
permettre le contrdle des applications et valider 1’identification des utilisateurs. Cependant, en
raison de 1’absence de réglementation de ce concept, chaque fabricant identifie les exigences
minimales et ajoute des fonctionnalités qu’il juge innovantes pour se positionner et se

différencier sur le marché afin de rendre sa solution a la fois plus robuste et efficace. [18]

Sa protection compléte vous permet de détecter et de bloquer les attaques sophistiquées a
grande échelle telles que les menaces persistantes avancées et les logiciels malveillants et elle
présente une architecture axée sur les applications et les politiques des utilisateurs. La capacité
d'apprentissage de I'environnement vous permet de surveiller et de gérer les événements en
temps réel. Contrairement au principe des pare-feu traditionnels basés sur des regles, les pare-

feu de nouvelle génération sont orientes vers I'acces a I'administration, ce qui est essentiel dans
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le nouveau paradigme actuel et les défis de la mobilité, des réseaux sociaux, du cloud computing
et de la collaboration. La possibilité d’inspecter 1’en-téte du paquet (packet header) de données
et sa charge utile (payload) améliore la détection des logiciels malveillants et atténue le trafic
malveillant. Il est également possible de déchiffrer, d’analyser le trafic SSL/TLS, et de
rechiffrer, agissant ainsi comme un proxy, essentiel pour les sites utilisant des connexions
HTTPS sécurisées. La surveillance intelligente du trafic sur le réseau, la séparation des virus
potentiels, le filtrage et la segmentation du contenu, le profilage de l'usage et la possibilité de
génerer des listes de menaces tous contribuent a améliorer les performances et la productivité
des usagers. Ils permettent également de visualiser I'ensemble de la surface d'un attaque et
offrent une intégration avec les formats cloud et multi-cloud. Gréce a sa simplicité, sa
flexibilité, sa fusion des caractéristiques et son unification, vous pourrez réduire la complexité
des composants de sécurite, simplifier les procédures et considérablement réduire ses colts
d'exploitation.[18]

11.7.1.2.Examples

La solution de Fortinet fournit une interface conviviale permettant une configuration rapide,

granulaire et intuitive, comme le montre la Figure 11-2.

Figure 11-3:Tableau de bord d’administration de FortiGate[18]

La solution Sophos offre une vision hors-bord périphérique du réseau, des applications et des
utilisateurs a partir de son tableau de bord de contréle, comme illustré dans la Figure 11-4.
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Figure 11-5:Tableau de bord d’administration de NSCCJ[18]

11.7.2.Proxies

Un serveur proxy est un systéme ou un routeur qui fournit une passerelle entre les utilisateurs
et Internet. Par conséquent, cela aide a empécher les cyberattaquants d’accéder a un réseau
privé. Il s'agit d'un serveur, appelé « intermeédiaire » car il relie les utilisateurs finaux et les

pages Web qu'ils visitent en ligne. [W15]

11.7.2.1.Serveurs Proxy et Sécurité du Réseau

Les proxys fournissent une couche de sécurité précieuse pour votre ordinateur. lls peuvent étre
configurés comme filtres Web ou pare-feu, protégeant votre ordinateur contre les menaces
Internet telles que les logiciels malveillants. Cette sécurité supplémentaire est également
précieuse lorsqu'elle est associée a une passerelle Web sécurisée ou a d'autres produits de
sécurité de messagerie. De cette facon, vous pouvez filtrer le trafic en fonction de son niveau
de sécurité ou de la quantité de trafic que votre réseau (ou vos ordinateurs individuels) peut
gérer. Certaines personnes utilisent des proxys a des fins personnelles, comme cacher leur
position tout en regardant des films en ligne, par exemple. Pour une entreprise, ils peuvent

cependant étre utilisés pour accomplir plusieurs taches clés telles que :

Ameéliorer la sécurité, sécurisez l'activité Internet des employés contre les personnes qui tentent
de les espionner, équilibrez le trafic Internet pour éviter les plantages, contrdler les sites Web
des employés et I'accés du personnel au bureau et économisez de la bande passante en mettant

en cache les fichiers ou en compressant le trafic entrant.[W15]
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A Proxy Server in Action

==y —©

Figure 11-6:Serveur proxy[W34]

11.7.3. Email Security Appliance-ESA

Le dispositif ESA est congu pour surveiller le protocole SMTP (Simple Mail Transfer Protocol).
L’ESA est constamment mis a jour par des flux en temps réel, qui détectent et corrélent les
menaces et les solutions en utilisant un systeme de surveillance de base de données mondiale.
Ces données de renseignement sur les menaces sont extraites par I’ESA toutes les trois a cinq

minutes. Voici quelques-unes des fonctions de ESA : [20]

e Bloquer les menaces connues et supprimer les e-mails contenant des liens malveillants

e Arréter les ransomwares et zéro jour malware d'atteindre votre boite de réception avec
capture avancée Protection contre les menaces

e Techniques d’analyse avancées pour arréter les attaques de phishing ciblées, la fraude
par e-mail et la compromission des e-mails professionnels (BEC)

e Protégez les utilisateurs contre les clics sur des liens malveillants sur n’importe quel
appareil et depuis n’importe quel endroit gréce a la protection des URL au moment du
clic (time-of-click)

e Maintenez I'hygiéne des e-mails grace a un anti-spam et un antivirus puissants.

e Protégez vos données en appliquant des politiques granulaires de prévention des pertes
de donnees (DLP).[19]

11.8.Technologies Défensives Intégrées dans NGFW

Se compose des fonctionnalités et des systemes généralement intégrés dans un pare-feu de

nouvelle génération .
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11.8.1. Politiques de Pare-feu (Firewall policy)

Une politique de pare-feu est un ensemble de regles et de normes congues pour controler le
trafic du réseau entre le réseau interne d'une organisation et Internet. Il vise a prévenir l'accés
non autorisé, a gérer le mouvement des données et a se prémunir contre les menaces de sécurité
potentielles. Il existe des composants clés a consideérer, les principaux types de politiques de
pare-feu et les configurations de pare-feu & connaitre et les exemples de politiques pour
examiner qui offrent un contexte précieux pour créer votre propre politique de pare-feu efficace.
[Wie6]

11.8.1.1. Composants des politiques de pare-feu

e Authentification d'utilisateur : Seuls les utilisateurs ou systemes autorisés peuvent
accéder au réseau via l'authentification utilisateur. [W16]

e Reglesd'acces: Lesregles d'acces, également appelées listes de contréle d'acces (ACL),
gerent le trafic autorisé ou interdit. [W16]

e Base de régles : La base de régles définit les critéres d’acceptation ou de rejet du trafic
réseau. Cet ensemble de régles comprend des détails tels que les adresses IP source et
de destination, les numéros de port et les protocoles. [W16]

e Objets de regle : Les objets de régle définissent des regles d'acces et intégrent des
composants tels que des applications, des hétes sources ou de destination et des réseaux.
Les exemples incluent les utilisateurs, les groupes d'utilisateurs, les applications, les
groupes d'applications, les pays, les points de terminaison IPv4/IPv6, les noms DNS
d'héte, etc. [W16]

e Objets de regles basés sur les utilisateurs et les applications : Les objets de régle
Utilisateur et Groupe d'utilisateurs sont basés sur les utilisateurs et les groupes
d'utilisateurs Windows Active Directory. [W16]

e Obijets de regle de service : Les objets de régle de service limitent le trafic en fonction
des protocoles IP, des codes ICMP ou des numéros de port TCP/UDP.[W16]

11.8.2.Politique DoS (DoS policy)

Une politique de déni de service (DoS) examine le trafic réseau arrivant a une interface de pare-
feu a la recherche de modeles anormaux, ce qui indique généralement une attaque. Les
politiques DoS sont vérifiées avant les politiques de sécurité, empéchant les attaques de

déclencher davantage de ressources et de ralentir le dispositif de sécurité. [W17]
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11.8.2.1. Anomalies de DoS

Des capteurs prédeéfinis sont configurés pour des modéles de trafic anormaux spécifiques.
Plusieurs anomalies prédéfinies qui peuvent étre utilisées dans les politiqgues DoS, parmi
eux[wW17] :

Anomalies Description Seuil recommandé

Si le deébit de paquets SYN des nouvelles
connexions TCP, y compris la retransmission,
tcp_syn_flood vers une seule adresse IP de destination
dépasse la valeur seuil configurée, l'action est
exécutée.

Si le débit de paquets SYN des nouvelles
connexions TCP, y compris la retransmission, | 1000 paquets par
a partir d'une seule adresse IP source dépasse la seconde.
valeur seuil configurée, I'action est exécutée.
Si le trafic UDP vers une seule adresse IP de
udp_flood destination dépasse la valeur seuil configureée,
I'action est exécutée.

Si le taux d'installation des sessions UDP
provenant d'une seule adresse IP source | 2000 paquets par

2000 paquets par
seconde.

tcp_port_scan

2000 paquets par
seconde.

udp_scan

dépasse la valeur seuil configurée, I'action est seconde.
exécutee.
Si le nombre de paquets ICMP envoyés a une
. p d . ) 4 . 250 paquets par
icmp_flood adresse IP de destination dépasse la valeur seuil seconde

configurée, l'action est exécutée.

Si le nombre de connexions IP simultanées a
ip_src_session partir d'une seule adresse IP source dépasse la
valeur seuil configurée, I'action est exécutée.
Si le nombre de connexions IP simultanées a
ip_dst_session partir d'une seule adresse IP source dépasse la
valeur seuil configurée, I'action est exécutée.

Tableau I1-1:Anomalies DoS

5000 sessions
simultanées.

5000 sessions
simultanées.

Pour les seuils basés sur le débit, ou le seuil est mesuré en paquets par seconde, l'action

"Bloquer" empéche le trafic anormal de submerger le pare-feu de deux manieres :

e continu : bloque les paquets une fois qu'une anomalie est détectée et continue de blogquer
les paquets tant que le débit est supérieur au seuil. Il s'agit du parametre par défaut.

e periodique : apres la détection d'une anomalie, autorisez le nombre configuré de paquets
par seconde.[W17]
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11.8.3.Web Application Firewall-WAF

Le pare-feu applicatif web est un pare-feu dédié destiné a filtrer et contréler le trafic HTTP via
le trafic internet entre les clients web ainsi que les serveurs applicatifs. Les pare-feu
d’applications Web (WAF) sont un composant important pour une sécurité¢ renforcée des
applications. Les pare-feu réseau traditionnels fonctionnent au niveau des couches réseau et
transport, ainsi que la supervision des transferts de paquets et de données. En comparaison, le
WAF fournit une sécurité de couche 7 (application), généralement située entre un pare-feu de
périmeétre et un serveur Web ou un serveur d’applications. Contrairement a son prédécesseur,
le pare-feu réseau connecté aux ports va encore plus loin en assurant la sécurité des applications

servies par I’intermédiaire de I’interne. [21]

Alors que le serveur proxy protége 1’identité de la machine client en utilisant I’intermédiaire,
un WAF est une sorte de proxy inverse, protégeant le serveur contre 1’exposition en obligeant
les clients a passer par le WAF avant d’atteindre le serveur. Un WAF fonctionne selon une série
de regles souvent appelées politiques. La tache principale des WAF est de protéger des
applications particuliéres contre les attaques Web au niveau de 1’application. Dans le méme
temps, la technologie WAF fait de plus en plus partie de solutions de sécurité plus détaillées

telles que les pare-feu de nouvelle génération (NGFW).[21]

11.8.3.1. Les Fonctions du Pare-feu Applicatif Web

Un pare-feu d’applications Web (WAF) assure la protection de vos applications Web au moyen
d’un filtrage, d’une surveillance et d’un blocage de tout trafic HTTP/HTTPS malveillant
circulant vers des applications Web et aide a empécher les données non autorisées de quitter
I’application, aussi appelé proxy inverse qui agit comme un intermédiaire qui protege le serveur

d’applications web contre le client potentiellement malveillant.[21]

11.8.3.2. La Prévention Des Attaques a L’aide de WAF

Les pare-feu d’applications Web (WAF) sont notamment congus pour fonctionner en
combinaison avec une suite compléte de produits de securité tels que les pare-feu traditionnels
ainsi que les systemes de prévention des intrusions (IPS). En méme temps, ils sont tres efficaces
pour bloquer certains types d’attaques, les cyberattaques les plus répandues dans les

applications que les WAF aident a prévenir sont [21]:
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Attaques

Description

SQL Injection

est une sorte d’attaque qui insére une requéte SQL qui permet au
pirate de lire des données confidentielles, d’usurper 1’identité, de
modifier les données et parfois d’émettre des ordres au systéme
d’exploitation.

Cross-Side-Scripting

XSS

est une sorte d’injection, ou des scripts malveillants sont injectés
dans les sites Web de confiance. Les pirates envoient du code
malveillant, souvent un script c6té navigateur, a 1’utilisateur final,
s’il est exposé, l'utilisateur n’aura aucune méthode pour
comprendre que le script ne doit pas étre fiable et I’exécute. Un
script malveillant peut accéder a des informations sensibles ou en
modifier le contenu

Web Scraping

Le Web Scraping est une technique permettant d’obtenir certaines
informations du site Web, en les utilisant fréquemment pour leurs
propres sites Web. Un WAF peut empécher les scripts ou les
machines d’obtenir des données a partir d’un site Web

Tableau I1-2:Prévention des attaques a I’aide d’un WAF

11.8.4. Systemes de prévention des intrusions-1PS

Les IPS sont des solutions de sécurité avancées qui détectent et empéchent de maniére proactive

les activités non autorisées ou malveillantes qui compromettraient I’intégrité de votre réseau.

[W18]

11.8.4.1.Le Fonctionnement de IPS

Les systemes de prévention des intrusions se composent de plusieurs composants clés. Tout

d’abord, il y a des capteurs placés stratégiquement sur votre réseau pour surveiller le trafic. Ces

capteurs collectent des données et les envoient au moteur de détection, ou des algorithmes

sophistiqués analysent les modéles et les comportements. Si une menace est identifiée, le

mécanisme de prévention prend des actions (bloque-log) pour arréter la menace dans son

élan.JW18]

11.8.4.2. Comparaison des Méthodes de Détection

e Signature-based detection : IPS compare le trafic entrant a une base de données de

modeles d’attaque connus. S’il trouve une correspondance, il prend des mesures

immeédiates pour bloquer ou atténuer la menace. [W18]

e Anomaly-based detection : est une autre technique cruciale. Considérez-le comme un

profileur comportemental. IPS surveille le comportement normal du réseau et établit
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une base de référence. Lorsque ’activité s’écarte considérablement de cette ligne de
base, elle leve un drapeau. Par exemple, si un utilisateur commence soudainement a
¢valuer des fichiers sensibles qui n’ont jamais ét¢ évalués auparavant, I’IPS prend des

actions.[W18]

11.8.5. Réseaux Privés Virtuels-VVPNs

Pour sécuriser le trafic réseau entre les sites et les utilisateurs, les organisations utilisent des
réseaux privés virtuels (VPN) pour créer des connexions réseau privees de bout en bout. Un
VPN est virtuel en ce sens qu’il transporte des informations au sein d’un réseau prive, mais ces
informations sont en fait transportées sur un réseau public. Un VPN est privé dans la mesure
ou le trafic est crypté pour garder les données confidentielles lorsqu’elles sont transportées sur

le réseau public.[22]

11.8.5.1.Remot Access VPN

Les VPN sont devenus la solution logique pour la connectivité a distance pour de nombreuses
raisons. Comme le montre la figure, les VPN d’accés a distance permettent aux utilisateurs
distants et mobiles de se connecter en toute sécurité a I’entreprise en créant un tunnel chiffré.
Les utilisateurs distants peuvent répliquer en toute sécurité leur accés de sécurité d’entreprise,
y compris les applications de messagerie et de réseau. Les VPN d’acces a distance permettent
également aux sous-traitants et aux partenaires d’avoir un acces limité aux serveurs, pages Web
ou fichiers spécifiques selon les besoins. Cela signifie que ces utilisateurs peuvent contribuer a
la productivité de ’entreprise sans compromettre la sécurité du réseau. Les VPN d’accés a
distance sont généralement activés dynamiquement par I’utilisateur lorsque cela est nécessaire.
Les VPN d’acces a distance peuvent étre créés a 1’aide d’IPsec ou de SSL. Comme le montre

la figure, un utilisateur distant doit initier une connexion VPN d’acceés a distance.[22]

Internet

Client initiates
VPN connection VPN Gateway

Figure 11-7: VPN d’accés a distance[22]
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11.8.5.2. Site-to-Site VPN

Les VPN site a site sont utilisés pour connecter des réseaux sur un autre réseau non fiable tel
qu’Internet. Dans un VPN site a site, les hotes finaux envoient et recoivent du trafic TCP/IP
normal non chiffré via un périphérique de terminaison VPN. La terminaison VPN est
géneralement appelée passerelle VPN. Un périphérique de passerelle VPN peut étre un routeur
ou un pare-feu, comme illustré sur la figure. Le trafic est uniquement chiffré entre les

passerelles. Les hotes internes ne savent pas qu’un VPN est utilisé.[22]

Client has no

knowledge of VPN
Internet

VPN Gateway VPN Gateway

Figure 11-8: VPN site a site[22]

11.9. Conclusion

Dans ce chapitre, nous avons abordé plusieurs aspects importants de les solution de la sécurité
informatique. Nous avons commencé par présenter les Attaques réseau courantes et leurs
différents types, la gestion des risques et menaces informatique. De plus, nous avons examiné
en détail les solutions les plus répandues dans le milieu des entreprises, en mettant en évidence

leurs fonctionnalités et leurs avantages respectifs.
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Chapitre 111 : Mise en Place
et Simulation
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I11.1.Introduction
Dans ce chapitre, nous présenterons les étapes de I'implémentation de notre solution proposée

ci-dessous.Nous commencerons par décrire I'environnement de développement et
I’architecture utilisée, puis nous expliquerons les différentes étapes suivies pour la
configuration de cette architecture , le réalisation de DMZ , AD Replication et nous finirons

par la mise en place d’'un VPN-SSL.

111.2.Problématique

Auparavant,l’architecture réseau de la DG-Nesda ne posséde pas d’une zone démilitarisée
(DM2Z) ce qui est considéré comme un grand risque en terme de sécurité informatique et
entraine la possibilité de recevoir des cyber-attagues.

Ainsi, NESDA est une organisation géographiquement dispersée,61 agence a travers 48
wilayas doivent consulter le seul Domain Controller(AD DS) situé au DG-Alger pour bénificier
de ces services,de sorte que toutes les requétes doivent étre acheminées vers le DC central ce
qui peut entrainer une congestion du réseau, aussi les utilisateurs situés loin du DC central
peut rencontrer une latence accrue lors de 1’acceés aux ressourceS Ou aux services ,et le plus
important c'est le fait d’avoir un serveur DC sur un seul site (dans une grande organisation) peut
poser un risque de sécurité, si le serveur est compromis (DCs contiennent des données trés
sensibles) toutes les données et tous les services sont a risque.

Le besoin des employés de la DG-Nesda de consulter parfois avec une maniére sécurisée des
ressources internes (internal network) qui peuvent ne pas etre sur une connexion internet

publique, lorqu’ ils sont en dehors du siege de I’entreprise.

» Solutions proposées
V' Création d’une zone démilitarisée DMZ avec implementation des régles de sécurité
correspondantes en utilisant le pare-feu FortiGate ;
v/ Amélioration de la protection contre les attaques online sur le pare-feu FortiGate;
v Optimisation de trafic WAN entre les branches de I’entreprise et protéger le serveur DC

contre les compromissions en déployant le processus "Active Directory Replication™ au sein

des agences des wiliayas;
v'Fournir un accés a distance "sécurisé" et peu colteuse au ressources internes par la mise en

place d’un VPN-SSL
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v’ Amélioration des performances et la vitesse de réseau Nesda ,simplifier I’administration en
créant un réseau pour les ressources internes

111.3.Présentation de I’environnement de travail
Pour I’implémentation de notre projet, nous avons utilisé le logiciel Vmware workstation pro

comme environnement de développement et d’implementation .

111.3.1. Environnement matériel

111.3.1.1.HP Elite Book 840 G3
O Systéme d’exploitation : Windows 10 Professionnel.

O Processeur : Intel(R) Core (TM) i7 6500U CPU @ 2.50GHZ
O RAM : 16GB
O Disque Dur : SSD 256 GO

111.3.2. Environnement logiciel

111.3.2.1.VMware workstation pro 2023
VMware Workstation Pro 2023 est une application qui fonctionne comme middleware, une

combinaison de logiciel et de médiateur matériel et un outil de gestion des ressources. 1l s'agit
de l'approche idéale pour comprendre les connexions et enquéter et évaluer divers types
d'applications liées au réseau avant le déploiement et I'utilisation dans les circonstances réelles,
et nous permet de configurer un certain nombre de systemes d’exploitation distincts a I’intérieur

d’un systéme d’exploitation utilisé et de créer une liaison réseau informatique entre eux.[W19]

B VMware Workstation - exp build-16540321 I

file Edit View VM Tabs Help DEd

i) Home

WORKSTATION 20H2

Create a New Virtual Open a Virtual Connect t

7] Adrar-Client Machine Machine Remote Server
[7) ADRAR FortiGat

55 Leave Feedback

y

Figure 111-1: L’interface graphique Vmware

111.3.2.2.Presentation de FortiGate Next Generation Firewall
Les pare-feu FortiGate sont une gamme de solutions de sécurité réseau proposées par Fortinet,

I’un des principaux fournisseurs de solutions de sécurité réseau.lls protégent les réseaux contre
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un large éventail de cyber-menaces, telles que les logiciels malveillants, les virus et les attaques
de pirates. Ils utilisent des renseignements avancés sur les menaces et 1’apprentissage
automatique pour détecter et bloquer les menaces connues et inconnues en temps réel. Offrent
également une sécurité multicouche en intégrant la sécurité du réseau, du Web et des e-mails
dans une solution unique. Cela permet aux entreprises de protéger leurs réseaux contre de
nombreuses menaces, notamment les logiciels malveillants, le spam et les phishing attacks.
[W20]

111.3.2.3.Presentation de Apache Web Server
Apache HTTP Server, est un logiciel de serveur Web gratuit et open-source congu pour fournir

du contenu Web via Internet et le serveur Web le plus populaire sur Internet[W22]

Il sert d’intermédiaire entre le serveur et les machines clientes, en gérant les requétes des

navigateurs et en fournissant le contenu du serveur sur le Web[W21]

111.3.2.4.Presentation de Samba File Server
Samba est un logiciel open source,développé pour un partage de fichiers et d’impression

rapide et sécurisé pour tous les clients utilisant le protocole SMB[W24]. était a 1’origine utilisé
pour les fichiers, I’impression et d’autres services pour les systemes d’exploitation Microsoft
Windows. Les serveurs Samba prennent en charge les systémes d’intégration Windows, Linux
et Unix, ce qui permet de partager des fichiers ou d’utiliser des imprimantes sur n’importe quel
systeme d’exploitation. Depuis le lancement de la version 4, les serveurs Samba Unix et Linux
ont pris le réle de contréleurs de domaine Active Directory, qui permettent une autorisation et
une authentification centralisées pour les ordinateurs et les utilisateurs. Les serveurs Samba sont

composés de plusieurs modules, permettant de configurer des protocoles SMB ou CIFS.[W25]

111.3.2.5.Presentation de Windows Server 2019
Windows Server fait partie intégrante des environnements informatiques modernes,

fournissant I’épine dorsale de nombreux services et applications d’entreprise. Il est congu pour
fonctionner de maniére transparente avec d’autres produits et services Microsoft. Windows
Server inclut des fonctionnalités telles qu’Active Directory, le serveur DNS, le serveur DHCP

et les services de fichiers et de stockage.[W23]

111.3.2.6.Les Machines Virtuelles Utilisées

Noms Sys d’exploitation RAM CPU

DCO1 Winds server 2019 3GB 2 Core
DC-Adrar Winds server 2019 3GB 2 Core
Web/File Server Linux-Ubuntu 4GB 2 Core
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DG-FortiGate FortiOS 6.4.15/7.2.0 | 2 GB 1 Core
Adrar-FortiGate FortiOS 6.4.15/7.2.0 | 2 GB 1 Core
DG-Client Windows 10 3GB 2 Core
Adrar-Client Windows 10 3GB 2 Core
Remote User Windows 10 3GB 2 Core
Attack-Test Linux-Kali 3GB 2 Core

Tableau I11-1:Caractéristiques Des Machines Virtuelles Utilisée

I111.4.Architecture Réseau Réalisée
111.4.1.Le Schéma de I’architecture

~7
Remote-User 7 ‘ ﬁ\ Attack-Test
A
Mohamed yassin ‘""‘
Boumerdes -"‘__ | Somewhere
i |
A N WAND1
.99) | | 192.168.1.0/24
o
% N
T, J\ Adrar-Lan 10.10.20.0/24
K
DMZ 10.10.1.0/24 RN

Adrar-Client

DG-‘Eo tiGate

WANO2
10.10.2.0/24

Web Server

DC-Adrar

Site: Alger 100

DCot
[AD D5-Dns-Dhepl

Site: Adrar

DG-Local 10.10.0.0/24
Internal-Ressources 10.10.3.0/24

Figure 111-2:Architecture Réalisée

I11.4.2.Le plan d’adressage

Machines-Virt Interfaces Adresse ip Réseau

DCO1 Ethernet 10.10.3.2 Internal ressources
File Server Ethernet 10.10.3.3 Internal ressources
Web Server Ethernet 10.10.1.3 DMz

DC -Adrar Ethernet 10.10.20.2 Adrar-Lan
Adrar-Client Ethernet 10.10.20.100 Adrar-Lan
Adrar-FortiGate Port 1 10.10.2.2 WAN?2
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Port 2 10.10.20.1 Adrar-Lan

DG-Client

Ethernet 10.10.0.100 DG-Local

DG-FortiGate

Port 1 192.168.1.7
10.10.0.1
10.10.1.1
10.10.2.1

10.10.3.1

WAN1

Port 2 DG-Local

Port 3 DMZ

Port 4 WAN2

Port5 Internal ressources

Tableau I11-2: Le Plan d’adressage

111.4.3.Configuration des Interfaces sur les pare-feu FortiGate
Nous avons attribué les adresses ip au ports , et permis 1’accés de certains protocoles selon le

Sous La Machine DG-FortiGate

. e
DG-FortiGate # config sys int

DG-FortiGate

DG-FortiGate

DG-FortiGate

DG-FortiGate

DG-FortiGate

DG-FortiGate

DG-FortiGate

DG-FortiGate

DG-FortiGate

DG-FortiGate

Cinterface) # edit portl
(portl) # set rmode static
(portl) # set ip 192.168.1.7-24
(portl) # set role Han
(portl) # next
Cinterface) # edit port2

(port2) # set ip 18.18.8.1-24
(port2) # set allowaccess https http ping
(port2) # set role lan

(port2) #

Figure 111-3: Configuration des ports 1 et 2 sous DG-FortiGate

DG-FortiGate

DG-FortiGate

DG-FortiGate

DG-FortiGate

DG-FortiGate

DG-FortiGate

DG-FortiGate

DG-FortiGate

DG-FortiGate

DG-FortiGate

DG-FortiGate

Cport2) # next

Cinterface) # edit port3

Cport3) # set ip 18.18.1.1-24

(port3) # set role dmz

(port3) # set allowaccess ping
Cport3) # next

Cinterface) # edit portd
Cport4l set ip 18.18.2.1-24

Cportd) set allowaccess ping

Cportd)

=set role wan

Cport4l

Figure 111-4: Configuration des ports 3 et 4 sous DG-FortiGate
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DG-FortiGate (interface) # edit port5

DG-FortiGate (port5) # set ip 18.18.3.1-24
DG-FortiGate (port5) # set role lan
DG-FortiGate (port5) # set allowaccess ping

DG-FortiGate (port5S) # end

Figure 111-5: Configuration de ports 5 sous DG-FortiGate

e Sous La Machine Adrar —FortiGate

Adrar-FortiGate # config sys int

Adrar-FortiGate (interface) # edit portil

Adrar-FortiGate (portl) # set mode static

Adrar-FortiGate (portil) # set ip 18.18.2.2-24
Adrar-FortiGate (portl) # set allowaccess ping
Adrar-FortiGate (portl) # set role wan

Adrar-FortiGate (portl) # next

Adrar-FortiGate (interface) # edit port2

Adrar-FortiGate (port2) # set ip 18.168.28.1-24
Adrar-FortiGate (port2) # set allowaccess https http ping

Adrar-FortiGate (port2) # set role lan

Adrar-FortiGate (port2) # _

Figure 111-6: Configuration des ports 1 et 2 sous Adrar-FortiGate

I11.5.1nstallation et Configuration de Réseau "'Internal Ressources™
Nous avons crée le réseau "internal ressources” seulement pour les ressources internes de

I’entreprise , a pour objectif d’améliorer les performances et la vitesse du réseau, simplifier
I’administration et de faciliter la gestion de notre réseau et également pour améliorer la sécurité,
de sorte que méme si une partie du réseau est compromise, I’impact ne peut étre contenu que
dans cette partier.

Maintenent apres le déploiement de ce réseau , nous avons besoin reconfiguré le grand réseau

pour les Services AD DS ,Dns et Dhcp et fournir I’accés pour le serveur de fichiers.

I11.5.1. Autorisation des Trafics
Par défaut, FortiGate Firewall " bloque " tous le trafics quelque soit les services .

Nous avons accédé au GUI de "DG-FortiGate" via le navigateur web sur la machine "DG-
Client" par I’adresse ip 10.10.0.1 et permettre le passage de trafics depuis le réseau "DG-Local"

vers Le réseau "Internal Ressources” seulement pour les besoins de I’entreprise ,par
’ajoute des "politiques de securité™ sur le par-feu DG-FortiGate .

e Autorise les Clients de "DG-local" de bénificier des Sevices de AD DS,Dhcp et Dns

contenant sur DC01
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@ Dashboard New Policy

#* Network

B, Policy & Objects Name @
Firewall Policy Incoming Interface

Outgoing Interface

Source
Destination
Schedules Schedule
Virtual IPs Service
IP Pools
Protocol Options
Traffic Shaping
& Security Profiles Action

8 VPN

& User & Authentication

Allow Access ToDC
[® DG-Local (port2)
[® Internal-Ressources (port5)

& DG-local

+
I pco1
+
[0 always
I ALL_ICMP
&) DHCP
@ DNS
I3 Windows AD
+

v ACCEPT =ZEv5N)G

Inspection Mode WEIIVEERE Proxy-based

x

x X XX 4

@ APIPreview

(@ Documentation
& OnlineHelp &
W Video Tutorials (2
WM Consolidated Policy Co

Figure 111-7: ajoute une politique de sécurité pour windows sever 2019

e Autorise les Clients de "DG-local" Consulter les fichiers Nesda par I’accés au serveur de

fichier , Le Serveur de fichier Samba écoute sur le port 445 (Smb protocol) pour ce la nous

avons autorisé just les services SMB (icmp pour le ping).

@ Dashboard New Policy
% Network
B Policy & Objects Name @ [ Allow Access To File Server]
Firewall Policy Incoming Interface | M DG-Local (port2)
S Outgoing Interface | B Internal-Ressources (port5)
Source & DG-local
+
Destination I File-Server
+
Schedules Schedule @ always
Virtual IPs Service @ ALLICMP
IP Pools [ SAMBA
® sMB
+
Action D lee Iyl © DENY

NAT

Inspection Mode  [IFIVEVESELE Proxy-based

Firewall/Network Options

o ]

Protocol Options

default

@ API Preview

(@ Documentation
& OnlineHelp &
@ Video Tutorials &
M Consolidated Policy Configuration (£

Figure 111-8 : ajoute une politique de sécurité pour le serveur de fichier samba

111.5.2. Installalation et Configuration de Ad DS,DNS et Dhcp sous Windows Server
Nous avons mis en place un Serveur dhcp pour la distribution dynamique des adresses ip , le

serveur dns pour la résolution de nom et AD DS pour la gestion du domain de I’entreprise .

e On doit commencer par AD DS ,sur DCO1 nous avons créé un nouveau domaine sous

le nom " nesda.lan " passont par :

Server manager - promote this server to a domain controller - add new forrest
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& Active Directory Domain Services Configuration Wizard — O X

- - TARGET SERVER
Deployment Configuration

DG-DC.nesda.lan
Deployment Configuration

Select the deployment operation
Domain Controller Options

O Add a domain controller to an existing domain
O Add a new domain to an existing forest
@® Add a new forest

Specify the domain information for this operation

Root domain name: nesda.lan

Figure 111-9: Spécifier les information de domaine

On doit ajouter nouveau utilisateur dans le domaine "nesda.lan" suivant le chemin :
Tools—>AD user and computers = new user

New Object - User

X
2 Create in: nesda.lan/Users
LD
First name: Mohamed Initials:
Last name: Yassin
Full name: Mohamed Yassin

User logon name:

mohamed yassin @nesda.lan
User logon name (pre-Windows 2000):

NESDAL mohamed yassin

< Back Next > Cancel
Figure 111-10: Spécifier les information d’utilisateur

e Sur la machine DG-Client (réseau DG-Local), nous avons rejoint cette

machine au domaine "nesda.lan" : Settings—> Systéeme->about—->advanced
systéme settings
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Computer Name Hardware Advanced System Protection Remote monitored and

Windows uses the following information to
== onthe network. 9 Computer Name/Domain Changes K

Computer description: ‘You can change the name and the membership of this

computer. Changes might affect access to network resources.
For example: "Kitchen Con

Computer”.
Full computer name: DESKTOP-K1QUONU
Computer name:
Workgroup: WORKGROUP DG-Client

Ta use awizard to join a domain or warkgroup, click | Ul Computer name:
Network ID. DG-Client

More_
To rename this computer or change its domain or

workgroup, click Change. Member of

(®) Domain:
‘nesda.\anl

() Workgroup:

WIAR AnALIN

Figure 111-11: changer le domaine et le nom de DG-Client

Computer Name/Domain Changes >
o ‘Welcome to the nesda.lan domain.

Figure 111-12: validation de rejoint

e La machine DG-Client est ajouté automatiqguement au niveau de AD DS ce qui valide

le succés de 1’opération.

|__ Active Directory Users and Computers |

File Action View Help
o 7F {8 XEd=2 HE 3RETER

: Active Directory Users and Comp|| Name

_ Type Description
il Saved Queries &I DG-CLENTS  Computer
v =4 nesdalan
| Builtin
| Computers

= Domain Controllers
| ForeignSecurityPrincipals
| Managed Service Accoun
| Users
v 3| DG
2] users

2| Computers

Figure 111-13: Présentation de DG-Client au sein de AD DS

e Puis,nous avons passé sur la configuration de Dhcp par la création de nouveau pool
d’adresse ip pour le réseau DG-local et spécifier les limites de ce pool (start-end) :
Server manager - tools - dhcp = new scoop
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New Scope Wizard

IP Address Range
You define the scope address range by identifying a set of consecutive |P addresses.

Configuration settings for DHCP Server
Enter the range of addresses that the scope distributes.

Start IP address: 10 .10 . 0 . 100

End IP address: 10 .10 . 0 .250
Configuration settings that propagate to DHCP Client

Length: 8 _Ij
Subnet mask: 255 . 255,255 . 0

Figure 111-14: configuration de pool d’adresse ip

e Apres, nous avons ajouté un serveur Dns et créer un record de type "host" pour le

serveur Web :Server manager - tools - Dns

* NN .

File Action \View Help

——— —| www Properties ? ®
o 20 XE= HE
Host (A)  Security
L]
D_NS Name Tim
~ @ DG-DC '] msdc Host (uses parent domain if left blank):
« [] Forward Lookup Zones .j_sites wow]
/| _msdcs.nesdalan jitc
=) nesdalan j' j Fully qualified domain name (FQDN):
u
v Reverse Lookup Zones jE) P www.nesda.lan
=1 1.10.10in-addrarpa omal
Trust Points j Forest IP address
_| Conditional Forwarders E-lﬁsame 10.10.1.3 hos.. stat
E—l(same stat
E—l (same [ Update associated pointer (PTR) record stat
ﬂfsame stat
E-|(same 3/2
E—l(same 3/
Elocad stat

Figure 111-15: Configuration de dns

e Teste de résolution de nom depuis le client "DG-Client" par la commande " nslookup"

Ce qui valide le bon fonctionnement des Service Dns,Dhcp et AD DS.
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Computer

Internal Ressources
[ bcot

[3! File-Server
Remot Access

Internet

Mise en Place et Simulation

x
(R Home [[}! DG-FortiGate [ pcot [[3! DG-Client [ we
e here to search ¥

y Computer
nG-Alager

DG-Alger
(£l ciend
iﬁ‘. DG-FortiGate
[} Web-Server
[—D DG-FortiManage
[ DCO1

Adrar Branch

[[] Adrar-Client

[C] ADRAR-FortiGate

Recycle Bin

Figure 111-16: teste la résolution des noms

Puis, nous avons testé la possibilité que les employés de 1’entrprise avoir un accés au
serveur de fichier situé au réseau "Internal Ressources" , sur la machine DG-Client :

File explore—>bare de recharche(double back-slash+ @ ip de serveur )= \\10.10.3.3

+ here to search ¥

() Home [ File-server [ bcot ~Client

Home  Share

~ 4 B [Network > 101033

View

[ DG-FortiGate

v | x| P Seach101033
DMZ
DG-Alger s Quick access
ps <2
IRIDG-Client] I Desitop * -
() DG-Fortib & Downloads # Windows Security x
-FortiManage g .
Adrar Branch Documents  # Enter network credentials
far pranc &) Pictures »
DG-FortiGate B Music Enter your credentials to connect te: 10.10.3.3
B videos
¢ OneDrive
5 This pC Password ‘
= Network Dormain: NESDA

Internal Ressources

[ peot
lﬁ‘.\FilefServer‘
Remot Access
Internet

DMZ
DG-Alger

I/ DG-Client

0 DG-FortiManage

Adrar Branch
DG-FortiGate

] Remember my credentials

Access is denied.

oK

Cancel

Figure I11-17: Tentative d’accés au serveur de fichiers

x

s here to search ¥

Computer

{n) Home [} File-Server [ pco1

&1 < | Nesda-Files

Share View

[} DG-Client

¢ = v+ |0

» | Network > 10.103.3 > Nesda-Files »

3 Quick access
I Deskiop
4 Downloads
Documents
[&] Pictures

b Music

B videos

fd. OneDrive

[ This PC

Budget-et-Contr
ole-Budgetaire .

Comptabilite  etude-prospectiv

¥ Network

-
t-Relation-Pro

-huma R urces-Mate
riclles

e ressour
ins

[} DG-FortiGate

v | O

O Search Nesda-Files

Etudes-Juridique
s

Finance informatique

statistique Suivi-des-Projets

Figure 111-18:Accés réusssir a tous les dossier de Nesda
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I11.6.Implémentation de AD Replication pour I’Agence de la Wilaya Adrar
Apres avoir mis en place un Serveur Windows 2019 sur le Site "Adrar" et installer dedans AD

DS , nous avons commencé 1’implémentation et la configuration de AD replication .

111.6.1. Routage et Autorisation des Trafics
Nous avons crée des politique de sécurité sur "DG-FortiGate" et "Adrar-FortiGate" pour

seulement le passage des Donneés nécessaire entre les deux réseaux "Internal-ressources” et "
Adrar-Lan ".

111.6.1.1.Sous la Machine Adrar-FortiGate
e Autoriser le passage de paquets sortants de "DC-Adrar" (Adrar-Lan) vers "DCO1"

(Internal-ressources) sauf pour les services Active-Directory

[ Adrar-FortiGate

Edit Policy

Statistics (sin eset
B Policy & Objects Name @ Alow DC-Adrar to Access DCO1 e a
Firewall Policy Incoming Interface [ Adrar-lan (port2) -
Last used N/A
IPv4 DoS Policy Outgoing Interface [ WAN2 (port1)
- /
Source B 10.10.20.2/24 DC-Adrar x (e L
+ Active sessions 0
Destination I8 10.10.3.2/24 DCO1-Alger x Hit count 0
+
edules Schedule 18 always - Total bytes 0B
Virtual IPs Service I3 Windows AD | x Current bandwidth | Obps
IP Po : il ClearC
Action Pl @ Deny W Clear Counters

Figure 111-19: autorisation de trafics sortans de DC-Adrar vers DC01

Puis, nous devons autoriser le trafics entrants au réseau Adrar-lan et que pour DC-Adrar

provenait de DCO1 (Internal-ressources)

1 ;:"2 Adrar-FortiGate

Edit Policy
&

Statistics (since last reses t
B Policy & Objects Name €@ Alow Access to DC-Adrar From DCO1 D 1
Firewall Policy Incoming Interface | M WAN2 (port1) -
Last used N/A
olicy Qutgoing Interface | [® Adrar-lan (port2) b
Source 10 10.10.3.2/24 DCO1-Alger x Firstused N/A
e Database * Active sessions 0
: Destination = 10.10.20.2/24 DC-Adrar x Hit count 9
+
Schedule @ always - Total bytes 0B
Service I3 Windows AD | x Current bandwidth | Obps
+
Action PAEEl @ DEny W Clear Counters

Inspection Mode WEGTEEREGE Proxy-based

Additional Information

Figure 111-20: autorisation de traffics entrants a Adrar-lan provenant de Internal-ressources

e On doit ajouter une route par défaut parce que " Internal-ressources" est un réseau
distant
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= Q

@ Dashboard New Static Route

'f'NEtwnrk Additiona g
dditional Informatio
Destination @ Elha g Internet Service - - i

Interfaces .
0.0.0.0/0.0.00 @ APl Preview
DNS
Gateway Address 10.10.2.1
SD-WAN ® Documentation
Interface [® WAN2 (port1) x )
Static Routes + & OnlineHelp &'

B Video Tutorials (£
Administrative Distance @ | 10

Comments Default Route To DG-
FortiGatd 4297255
Status (+RIEEGE O Disabled

Advanced Options

Figure 111-21: Création d’une route par défaut sur Adrar-FortiGate

111.6.1.2.Sous la Machine DG-FortiGate
e Au premier lieu, nous avons ajouté une route static vers le réseau "Adrar-lan"

@ D, ard New Static Route

++ Network Additional Information
- Automatic gateway retrieval @ (B Adtienstinormate
nterfaces )
Destination @ Internet Service @ API Preview
10.10.20.0/24 .
SD-WAN ® Documentation
Gateway Address 10.10.2.2 & OnlineHelp &
Static Routes niine Relp
Interface [ WAN2 (port4) x W Video Tutorials (&
Policy Routes +
Administrative Distance @ 10
Comments Route to Adrar-lan # 18/255
Status (+RIELE © Disabled

PR & dicnmnnd Ponblann

Figure 111-22: création d’une route statique vers Adrar-lan

e Puis, on a pérmet I’accés au DCO1 depuis le réseau "Adrar-lan” et uniquement pour les

services nécessaires Active Directory

New Policy

Additional Information
B Policy & Objects Name @ Allow Access To DCO1 From DC-Adrar i
@ API Preview
Firewall Policy 4#dl  Incominginterface | M WAN2 (port4) -
Outgoing Interface [} Internal-Ressources (port5) - (® Documentation
Source = 10.10.20.2/ 24 DC-Adrar x & Online Help &
+ @ Video Tutorials (2
@ Consolidated Policy Configuration
Destination 18 10.10.3.2-DC01 x cytontied
+
Schedule [6 always -
Service & Windows AD

+
Action + ACCEPT JzElaNyg
Inspection Mode WELINEEEEGE Proxy-based

Figure 111-23: Autorisation d’accés au DCO1 depuis DC-Adrar

e Au dernier lieu, nous avons Pérmet I’envoie des mises a jour (updates) de DCO1 vers

DC-Adrar
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-FortiGate

@ Dashboard New Policy

4 Network A i
Policy & Objects A ~Adr
B y & Obj Name @ Alow Updates From DCO1 To DC-Adrar @ AP Preview
Firewall Policy Incoming Interface [® Internal-Ressources (port5) -
IPv4 DaoS Policy Qutgoing Interface = [ WAN2 (portd) - ) Documentation
Source i@ 10.10.3.2-DCO1 x & OnlineHelp &'
: + W Video Tutorials ('
Internet Service Database o B WM Consolidated Policy Configuration &'
Destination 2 10.10.20.2/ 24 DC-Adrar x
Services +
Schedules Schedule 8 always -
Virtual IPs Service 12 Windows AD x
1P Pools *
Protocol Options Action LSl @ DENY

Traffic Shaping .
Inspection Mode QELINEEEE Proxy-based

Figure 111-24: Autorisation des mises a jour vers DC-Adrar

111.6.1.3.Teste de connectivité
e De DCO1(reseau DMZ) > DC-Adrar (réseau Adrar-lan)

x
£ Home [ DC-Adrar [[3! ADRAR-FortiGate [l DG-FortiGate [ pco1 (37 Adrar-Client
e here to search ¥ ||m

r Computer
DG-Alger

[C] DG-Client

[ DG-FortiGate
lﬁ Web-Server

li DG-FortiManage

B Local Server

il All Servers

Adrar Brand I§l ADDS
[Gi Adrar-Client {i DHCP
[ ADRAR-FortiGate| _—
DC-Adrar ?
B File and Storage Sei:Egs

laximum = 19ms

Figure 111-25: teste depuis DCO1 vers DC-Adrar

e De DC-Adrar (réseau Adrar-lan) vers DCO1(réseau DMZ)

X
y {7 Home [[>! pC-Adrar [[3! ADRAR-FortiGate [}) DG-FortiGate o
Type here to search ¥ ||m

J My Computer .
] D DG-Alger BN Administrator: Command Prompt
[C] DG-Client i
[[3! DG-FortiGate
[} Web-Server
I—DDG—FortiManage z 2 wi 2 bytes of data:
[ Dco1 eply .2 time=2ms TTL=126
+ 0 ko el e
[[}i Adrar-Client
[[3! ADRAR-FortiGate

time=4ms TTL=126

4, Lo
in milli

Figure 111-26: Teste depuis DC-Adrar vers DC01

111.6.2.Rejoindre ™ DC-Adrar ' au Domaine ""nesda.lan"
Nous avons rejoint le "Domain controller" du site Adrar nommé par Adrar-DC au domaine

parent de nesda "nesda.lan" .
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Sous la machine DC-Adrar : Server manager->»promote this server to a domain controller->add

a domain controller to an existing domain .

On doit taper "nesda.lan" puis entrer les credentials

Figure 111-27: L ajout de DC-Adrar au domaine parent nesda.lan

Domain Controller Options

Review Options

| F; Active Directory Domain Services Configuration Wizard

Additional Options

Deployment Cenfiguration

Specify Install From Media (IFM) Options

[] Install from media

WIN-3EB3MBEARIJN

DNS Options
Additional Options Specify additional replication options
Paths Replicate from:

DG-DC.nesda.lan

Prerequisites Check

111.6.3.La Création et Configuration de AD Sites et AD Subnets
Nous avons creée le site "Adrar" au niveau de DC01 (Alger) :

Tools = AD Sites and Services = Sites = New Site

IEEH

IFlIe Action View Help

oo am

i Active Directory Site
| Sites
| Inter-Site Tra
Subnets
v E DG-Alger
v Servers
y 3 DAl
3 pG-O
v @ Adrar
Servers

Puis la Création de "AD Subnets" pour les Sites Alger et Adrar :
Tools - AD Sites and Services > Subnets - New Subnet .On doit attribuer les
adresses ip au site correspondants, 10.10.3.0/24 au DG-Alger et 10.10.20.0/24 au

Adrar

New Object - Site
: .
I Create in: nesda.lan/Configuration/Sites

Name Adrar

Select a site link object for this site. Site link objects are located in the

Sites/Inter-Site Transports container.

Link Name Transport
L[, DEFAULTIPSITELINK P

Description

Figure 111-28: création de site Adrar au DCO01
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W Active Directory Sites
File  Action Hel

o 2@ XE

} Active Directory Sites and
1 Sites
| Inter-Site Transport
~ __| Subnets
|3 10.10.1.0/24
v E DG-Alger
~ [ Servers
fl DC-Adrar
3 DG-DC
« @ Adrar
| Servers

View

MNew Object - Subnet

Mise en Place et Simulation

Ihj ; Create in:  nesda.lan/Configuration/Sites/Subnets

Enter the address prefix using network prefix notation (address/prefix
length), where the prefix length indicates the number of fixed bits. You
can enter either an IPv4 or an IPv6 subnet prefix.

Leam more about entering address prefixes.

IPv4 example:  157.54.208.0/20

IPvE example: 3FFE:FFFF:0:C000::/64
Prefoc

10.10.20.0/24

Prefix name in Active Directory Domain Services:
10.10.20.0/24

Select a site object for this prefix.

Site Name

adr |

ﬁ DG-Alger

[ ]

Cancel Help

Figure 111-29: Attribution des adresses ip pour les sites

Apres, on doit Déplacer chaque "DC" vers le Site approprié, DC01 a Alger

et DC-Adrar vers le site Adrar

! Active Directory Sites and Services [[|| Name

| Sites
| Inter-Site Transports
~ [ Subnets
|E3 101010724
|&3 1010200024
v [ DG-Alger
v ] Servers
d DG-DC

v E Adrar
v | Servers
EI DC-Adrar

Type Description
Move Server X
Select the site that should contain this server:
Site Name .
o |
% DG-Alger

Figure 111-30: déplacement des DCs vers les Sites

111.6.4.Ajout de " Site Link " entre les Sites Alger et Adrar
Nous avons connecté les deux sites avec un liens entre eux , Au sein de DCO1(Alger) :

Tools—> AD Sites and Services ->Inter-Sites Transports = ip =>new Site link
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BN Active Directory Sites and Services
File Action View Help
e HE B 6

MNew Object - Site Link *

4 Active Directory Sites and S
= 24 lgg Create in:  nesda.lan/Configuration/Sites/Inter-Site Trans
i e o

~ [ sites
~ Ll Inter-Site Transport:
1P
| SMTP Name: ALGER-TO-ADRAR|
" ISUb:;tSD1 o4 Sites not in this site link: Sites in this site link:
_J' 10:1.0/2 Annaba Adrar
I—’ 10.10.20.0/24 Boumerdes DG-Alger
|E3 1010300724 Oran
E Adrar -
Add >>
& DG-Alger
E Annaba A
E Oran
E Boumerdes

Figure 111-31: création d’un lien entre Alger et Adrar

111.6.5.Activation de la Replication
La derniére étape consiste a activer la réplication sur les deux "Controlleur de domaine™ DCO01

et DC-Adrar.
AD Sites and Services—> DG-Alger-> DG-DC->Replicate Now
AD Sites and Services—> Adrar->DC-Adrar->Replicate Now

b Active Directory Sites and Service|| Name From Server From Site Type Description
M Sites B8 <automatically genera.. DG-DC DG-Alger Connection
v L Inter-Site Transports
P
| SMTP
~ | Subnets Replicate Now X
[E3 10.10.1.0/24
[ 1010200724 ¢} f these Active Directory Domain S 1
18 101030024 O e o e
v E Adrar to replicate across these connections. For information about how to
~ | Servers verify replication, see Help and Support.
~ EI DC-Adrar
" NTDS Settings|
v E DG-Alger
v [ servers
i pe-bc
B Annaba

Figure 111-32: Activation de la Réplication

Nous avons fait des échanges et modifications au sein du DCO1(Alger) , puis nous avons

constaté I’envoie des mises a jour avec succés vers la destination "DC-Adrar" :

DCO01->Cmd->repadmin /showrepl
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Administrator: Command Prompt

st full DC localhost

INBOUND NEIGHBORS

Figure 111-33: teste de la replication

I11.7.Configuration et Mise en Placge de Sécurité pour le DMZ
Nous somme bases dans le dévelopement de sécurité sur les principes de DMZ notamment :

Les requétes depuis I’internet serons dirigées uniquement vers le DMZ et ne peuvent pas

accéder au réseau prive (ex :DG-Local) , les serveurs de DMZ ne peuvent a aucun cas accéder

aux réseaux prives ou publics , aussi le traffic généré au niveau des LANs est permis d’accéder

au DMZ .
I11.7.1. La Création d’une interface DMZ

Les Meilleures recommandations sont : définir une adresse ip statique et le role de I’interface

sur DMZ et Désactiver tous les Accés administratifs (ping,telnet ,ssh ...etc).

DG-FortiGate-> Interfaces=> Port3

=== FortiFirewall VMé64 DG-FortiGate

@ Dashboard »  EditInterface
Nk Security Fabric > Name ® DMZ (port3)
4 Network v Alias DMZ
Type B Physical Interface
DNS VRFID @ |0
Packet Capture ‘ Role @ DMZ ‘ hd
SD-WAN Zones Er—
DarAL DL
Addressing mode m DHCP

IP/Netmask 10.10.1.1/255.255.255.0

Static Routes . . B
Create address object matching subnet ()

Policy Routes

Secondary IP address (e )
RIP
OSPF Administrative Access
BGP 1Pva O HTTPS O HTTP O PING
Multicast (J FMG-Access [J ssH (J SNMP
Security Fabric
£ System OF™M [0 RADIUS Accounting O Connection €

B Policy & Objects

Receive LLDP € [SEEAYblell Bt asi- Enable  Disable
Transmit LLDP €@ ESEAY@IWESS4i-8l Enable Disable

O VPN

v v v v

2 llcer & Anthentiratinn

Figure 111-34: L’ajoute de I’interface DMZ

111.7.2. La Mise en Place de securité pour le Serveur Web Apache
Nous avons deux parties , la premiére pour le trafic externe et la seconde pour le trafics interne
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111.7.2.1. Accés Externe a Partir d’un Réseau Public
Dans notre cas , portl (DG-FortiGate) est considéré comme une interface publique avec

I’adresse ip 192.168.1.7
e Audebut, nous avons configuré le DNAT par la création de deux VIP (virtual ip) , pour
que notre serveur web soit accéssible depuis I’internet.
La premiére VIP est pour le protocol Https avec le port 443, et la deuxiéme pour http
avec le port 80 : DG-FortiGate>Policy &Objects>Virtual ips

=2 FortiFirewall VMé4 DG-FortiGate

@ Dashboard > EditVirtual IP
N& Security Fabric >
VIP type 1Pv4
+ Network >
Name DNAT for Web Server Https
¥ System >
Comments | Write acomment.. 407255
I Policy & Objects ~ Color @ Change
Firewall Policy
IPv4 Do$ Policy Network
Addresses Interface
Internet Service Database Type Static NAT
Services External IP address/range @ 192.168.1.7
Schedules Mapped IP address/range 10.10.1.3
Virtual IPs g
Opti I Filte
Y (® Optional Filters
Traffic Shapers @ Port Forwarding
Traffic Shaping Policy Protocol UDP  SCTP | ICMP
Traffic Shaping Profile External service port @ | 443
> Map to port 443
E Hser&Au(hent\cation >
lml Log & Report >
Cancel

Figure 111-35: la création d’une VIP pour Https

e Ensuite, nous avons bloqué "Web Application Attacks " en utilisant un WAF (Web
Application Firewall) qui est un "reverse proxy" , pour protéger le serveur de certaines

attaques telles: Sql injection , Credit Card detection , http flood ...etc.

DG-FortiGate-> Security Profiles>WAF-> Create new

bl New Web Application Firewall Profile

Name Apache app protection
Comments | Write a comment 4 0/1023
Additional Information
Signatures
@ API Preview
# Edit Search Q
® Documentation
Status Signature Action Severity & OnlineHelp &
|9 Enable  Cross Site Scripting (Extended) @ Block ‘ ) =D &
b Enable  SQL Injection © Block | [ [ 1]
Disable L Inject Ext i Allow
@ Enable  Generic Attacks O Block  mmEm
Disable Generic Attacks(Extended] Allow
@ Enable  Trojans © Block EEEE
@ Enable  Information Disclosure @ Allow [ [
@ Enable  Known Exploits © Block [TT T
‘O Enable Credit Card Detection © Block ‘ mmEE
51% @)

Cancel

F O RTINET

Figure 111-36: Ajouter les Signatures de WAF
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Aussi,activé les contraintes http pour la protection contre les différentes "attaques http"

notamment : illegal http requeste methode , illegal http version ...etc

@ Enable Credit Card Detection @ Block EEEE c
[ DG-FortiGate
& Security Profiles 51% @ —
Additional Information
@ AP Preview
& Edit Search Q ® Documentation
Status Constraint Limit Action Severity & OnlineHelp (&
@ Video Tutorials
@ Enable  lllegal Host Name @ Mon...
b Enable lllegal HTTP Version © Block ‘
|o Enable lllegal HTTP Request Method © Block |
@ Enable  Content Length 67,108,864 @ Mon...
@ Enable Header Length 8,192 © Block
Disable Hi Line Lengt 1,024 Allow
@ Enable  Number of Header Lines in Request 50 @ Mon...
Disable  Total URL B P ters Lengtl 8,192 Allow
Disable = Total URL Parameters Lengtt 8,192 Allow
thentication ) o ' 0% €@

“ Cancel
Figure 111-37: Activation des Contraintes http

e Encore, nous avons ajouté un capture IPS , ce systéme de prévention contre
les intrusion (Intrusion Prevention Sys) doit inspecter tous le trafic prevenant
de I’internet aussi détecter et bloquer les activités malveillantes qui se cache
dans ce traffic légitime .

DG-FortiGate->security profile=> Intrusion Prevention—>Create new

New IPS Sensor Add Signatures
Type ZUES Signature
Name apache sensor P 8
Action @ Block~
Comments
Packet I Enabl: Disabl
Block malicious URLs (B acketlogging [LISELL) © Disable
Status (RELES © Disable &% Default
1PS Signatures and Filters Filter @ +
x|Q
Name ¢ Severity & Target & 0ss Action ¢ CVE-ID %
Details Exempt IPs Action Padl
[ 1pS Signature
Apache.APR.PSPrintf.Memory.Corruption Server ‘Windows @ Block CVE-2003-0245
No results If
inux
|Apache.APR.apr_fnmatch.Stack.Overflow.DoS [ Server Windows @ Block CVE-2011-0419
Linux
|Apache.ActiveMQ.Multiple Mulnerabilities [ LD Server | Windows @ Block CVE-2015-14%9
Botnet C&C CVE-2015-1830
S e s R S ‘Apache.ActiveMQ.Source.Code.Information.Di... Server All @ Block
Apache.Axis2.Default Password.Access Server Windows © Pass CVE-2010-0219
Apache.CGl Byterange.Request.DoS Server Other @ Block CVE-2005-2728
Linux
v 75/5
I Cancal

Figure 111-38 :Ajout d’une Capture IPS

e Puis, nous avons rendu le serveur accéssible a partir d’internet par la création

d’une nouvelle "Firewall Policy" qu’elle doit integrer le WAF, IPS .
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On a utilisé les deux VIPs comme des adresses de Destination pour que le DNAT soit

fonctionnel , puis désactivé le NAT et définir le mode d’inspection en "proxy based" et autoriser

que les protocoles http et https .

DG-FortiGate->Policy&Object->Firewall policy

FortiFirewallVMé4 DG-Fc

& Dashboard > Edit Policy

¥k Security Fabric > D 1

& Network 5 Name @ Web Server Internet Access

& System s Incoming Interface [ WAN1 (port1) -

B Policy & Objects Qutgoing Interface ® DMZ (port3) -

E I x
Firewall Policy oures 2

IPv4 DoS Policy Negate Source [ }

Addresses Destination @ DNAT for Web Server Http x
Internet Service Database @ DNAT for Web Server Https x
+
Services
Negate Destination (B
Schedules
Schedule e always -
Virtual IPs
Service @ HTTP x
IP Pools o HTTPS x
Traffic Shapers +
Traffic Shaping Policy Action v accerT [ERRENG
Traffic Shaping Profile )
Inspection Mode Flow-based [EfoNEERT]
2 VPN * | Proxy HTTP(S) traffic @ €@
& User & Authentication >

Ll Log & Report > Firewall / Network Options
NAT (B

o | Cancel
Figure 111-39: création d’une politique pour le seveur web

Teste depuis I’internet avec 1’adresse public 192.168.1.7 sachant que
I’adresse ip de notre serveur est 10.10.1.3 ce qui confirme la fonctionnalité
de DNAT .

2 Ubuntu Default Page x +

G @ A Nonsécurisé 192.168.1.7

’: Apache2 Default Page

Ubuntu ez

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/wew/html/index.html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means

that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in fusr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
apache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

Figure 111-40: L accés au serveur web depuis I’inernet
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e Ensuite, nous avons intégré sur I’interface publique une protection contre
"DDos attack" et bloquer les botnet-sites par 1’ajout d’une "DOS Policy'
DG-FortiGate->Policy&Objects=>ipv4 Dos policy

= FortiFirewall VM64 DG-FortiGate

& Dashboard > Edit Policy
& Security Fabric > @
« Network > Name & Dos Protection i
£ System > Incoming Interface [ WAN1 (port1) - :
I.!. Policy & Objects ~ Source Address = all ®
Firewall Policy *
Destination Address {0 DMZ-Web Server x
IPv4 DosS Policy r +
Addresses Service @ ALL ICMP *x
Internet Service Database @ HTTP »*
N @ HTTPS x
Services .
Schedules
Virtual IPs L3 Anomalies
IP Poals — et
Traffic Shapers Name Logging Disable Monitor U]
Traffic Shaping Policy
Traffic Shaping Profile ip_src_session [ o) Disable Monitor 5000
@ > ip_dst_session | @ Disable Monitor 5000
ser & Authentication >
sl Log & Report > L4 Anomalies
o) Action
TS Logging Disable = Block Monitor Rhisstclc
Cancel
Figure 111-41: I’integration d’une Dos Policy
- - z H nges H Ac!!
e En dernier lieu, nous avons blogué le trafic de "fichiers-compressés
. . P4 r1z r . 9 s E
(bzip,zip,rar...) d’étre téléchargés depuis l’internet par la création d’un
n H ", H H H
nouveau "IPs Signature" : security profiles>IPS Sig->Create new
New IPS Signature
ortiGate
Name block_compressed_files
Comments = Write acomment = DG-FortiGate
Write a commen errortis
& Security Profiles #0/63
Additional Information
AntiVirus A
Signature @ AP| Preview
F-SBID(--name"block_compressed_files" ; --protocol tep: --service HTTP; --flow from_server; r—ﬁle,rype\
COMPRESSE; ) @ Documentation

& OnlineHelp &
WM Video Tutorials (&

Intru

File Filter

Figure 111-42: La Création d’une nouvelle Signature IPs

Nous devons lier cette signature avec une capture IPs, puis intégrer cette dernier dans la

politique(Firewall policy) qui autorise les employés d’accéder a internet.
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Firewall’Network Options TATISTES [SICE TasTresety
B Policy & Objects NAT © D 3
Firewall Policy IP Pool Configuration (VeI =Gl Gl RN L Use Dynamic [P Pool ledoe] N/A
Preserve Source Port (¢ i
First used N/A
Protocol Options default > &
Active sessions 0
Security Profiles Hit count 0
AntiVirus [ o] default - & Total bytes oB
Web Filter © | [EE monitor-all M4 Current bandwidth = 0bps
DNS Filter © B3 default - &
Application Control @ block-high-risk v & W Clear Counters
IPS O block_compressed_files ~ | ¢ |
File Filter © default |
Additional Information
SSL Inspection certificate-inspection - &

@ API|Preview

Figure 111-43: Intégration de capture IPs avec la politique de sécurité

111.7.2.2. Accés Interne a Partir des Réseaux locaux

Auniveau de I’architecture , nos réseaux locaux tels que DG-local et Adrar-lan sont des réseaux

fiables (trust networks).
Donc nous avons besoin de juste autorisé le trafics vers le serveur Web par la création des

politiques de pare-feu , pour la manipulation on a utilisé le cas de réseau local : Adrar-lan.

e Sous DG-FortiGate

E:E FortiFirewall VM64 DG-FortiGate

& Dashboard > | New Policy
NA Security Fabric > (® Documer
«f+ Network > ID 0 & Onlinel
£ System > Name €@ Web Server Access From Adrar-lan B Video T
@ Consoli

B Policy & Objects v Incoming Interface B WAN2 (portd) -

Firewall Policy y Qutgoing Interface # DMZ (port3)

1Pv4 DS Policy Source & Adarar-Lan

Add
resses Negate Source @ ]

e et Ee Destination I8 Apache Web Server x
+

Services

Schedules Negate Destination (B

Virtual IPs Schedule [ always -

1P Pools Service ol HTTP 3
@ HTTPS ®

Traffic Shapers &

faticshaninzBollcy Action v accerT [JEREN

Traffic Shaping Profile

Figure 111-44: Autorisation de traffic sous DG-FortiGate

e Sous Adrar-FortiGate
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Dashboard > EditPolicy
$& Security Fabric > I
b Network > Name @ Allow Web Server Requests 1
¥ System > Incoming Interface | M Adrar-Lan (port2) - Last used
B Policy & Objects ~  Outgoing Interface | M WAN 2 (port1) - 2 minute(s) ¢
Firewall Po B4 Source B Adrar-Lan x First used
+ i )
1Pv4 DoS Policy 10 minute(s)
Destination I Apache Web Server x
Addresses Hit count
14
Internet Service Database Schedule o always -
Services Service I ALL_ICMP x
Schedules el HTTP x
) m HTTPS x
Virtual IPs
+
IPCEals Action v accerT [EIBIEN Total
Traffic Shapers 13.41kB
Traffic Shaping Policy InspectionMode | Flow-based | Proxy-based Current ban
Traffic Shaping Profile w 0B/s
s fir Home [[3 DG-FortiGate I3 Web-Server ’— (3 Adrar-Client ] [[3 Adrar-FortiGate
ere to search ¥ {0 | i Fortifirewall - FortiFirewal-VME: % | [3 Apsche2 Ubunt Default Page: | % | =
omputer < G A Notsecure [10.1013 ] W oYa
rternet
7] Attack-Test
Mz Apache2 Default Page
* DCo1
+ Web-Server
& o Ubuntu [ itworkst |
] DG-Client

+ DG-FortiGate

°] DG-FortiManage
drar Branch

¥ Adrar-FortiGate
] DC-Adrar

Rl Adrar-Client

modele
Port"

x

here to search ¥

“omputer
Jternet
Flattaci Tes]
WWZ

] DCO1

3 Web-Server
)G-Alger

] DG-Client

3 DG-FortiGate
| DG-FortiManage
wdrar Branch

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, fram which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/wee/html/index. html)
before continuing to operate your HTTP server.

If you are a normal user of this web site and don't know what this page is about, this probably means
that the site is currently unavailable due to maintenance, If the problem persists, please contact the
site's administrator.

Ubuntu's Apache2 default configuration is different from the upstream default configuration, and split
into several files antimized for interaction with Uhuntu tools. The confiauration system is fully

Figure 111-46:Test depuis le reseau Adrar-lan

111.7.2.3.Tester La Securité Depuis L’inernet
D’abord, sur la machine "Attack-Test" nous avons teste la couche 3 (Network) selon le

OSI et la couche 4 (Transport) par les Attaques "icmp-Flood" et "Tcp-Scan-

[ﬁ‘. Web-Server

{2 Home [ Attack-Test [ DG-FortiGate

Applications  Places Apr2 09:37

attacker-test@attacker: ~
)

udo ping -f 192.168.1.7

PING 192.168.1.7 (192.168.1.7) 56(84) bytes of data.

31846 packets transmitted, 31846 received,
rtt min/avg/max/mdev = 0.145/0.355/21.417/0.

Gs

PING 192.168.

% packet loss, time 20600ms
349 ms, pipe 2, ipg/ewma ©.646/0.328 ms

)-[~]
f 192.168.1.7

.7 (192.168.1.7) 56(84) bytes of data.

192.168.1.

7 pin

g statistics

Figure 111-47: I’attaque icmp-Flood
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X

here to search ¥

Computer

nternet

e rtack-Test
DMZ

1 Dbco1

3! Web-Server
DG-Alger

T DG-Client

T3 DG-FortiGate

0 DG-FortiManage
Adrar Branch

—D DC-Adrar

—D Adrar-Client

] ADRAR-FortiGaty

| Mise en Place et Simulation

[} Attack-Test [5! DG-FortiGate

Applications

@ Home

lﬁ Web-Server
Places Apr2 09:24
a

attacker-test@attacker: ~

64 bytes from 192.168.1.7: icmp_seq=4 tt1=255 time
64 bytes from 192.168.1.7: icmp_seq=5 tt1=255 time

--- 192.168.1.7 ping statistics ---

5 packets transmitted, 5 received, @% packet loss, time 4@82ms
rtt min/avg/max/mdev = 0.500/0.582/0.765/0.096 ms

nmap 192.168.1.7

[sudo] password for attacker-test:

starting Nmap 7.94SVN ( https://nmap.org ) at 2024-4-02 09:23 EDT
Nmap scan report for M2006C3LI-RedmiSA (192.168.1.7)

Host is up (0.00054s latency).

Not shown: 997 filtered tcp ports (no-response)

PORT  STATE SERVICE
80/tcp closed http
113/tcp closed ident
443/tcp closed https

MAC Address: 00:8C: 38 (VMware)

Figure 111-48: I’attaque Tcp-Scan-Port

Sous DG-FortiGate, on a recu des Alertes avec les noms d’attaques plus des informations sur

le pirate.

@ Dashboard

XA Security Fabric

+ Network

£+ System

B Policy & Objects

O VPN

& User & Authentication

Ll Log & Report
Forward Traffic
Local Traffic
Sniffer Traffic
Events

SSL

s & © Add Filter
> .
Date/Time Severity Source Protocol User Action Count Attack Name Log Details
>
2024/04/0311:39:08  (mmmEm 192168130 1 detected 1 icmp_flood 8 General
> Absolute Date/Time 2024/04/03
, | 2024/04/0311:01:34 192168130 6 detected 18,119 tep_port_scan Time 08:58:11
2024/04/03 10:58:03 192168130 6 detected 1 ip_clst_session Session ID 0
> Virtual Domain root
,  2024/04/0310:58:03 192168..30 6 detected 1 ip_src_session
s
| 2024/04/03 10:58:03 192168130 6 detected 1 tep_dst_session ource
P 192.168.1.30
2024/04/03 10:58:03 192168130 6 detected 1 tep_sre_session ource Port 58408
2024/04/03 10:57:55 192168130 6 detected 1 tep_port_scan ountry/Region  Reserved
ource Interface [ WAN1 (port1)
ser

B Destination

P 192.168.1.7

Figure 111-49: les Alertes sur icmp-flood et Tcp-scan-port

Ensuite , nous avons testé la couche application (couche 7) par 1’attaque

"http-Flood" en éxecutant un script python sur la machine attack-Test.

here to searct

“omputer
aternet

> [

MZ
1 DCO1

3 Web-Server

)G-Alger

3 DG-FortiGate

] DG-Client

| DG-FortiManage

\drar Branch
7] Adrar-Forti
7] DC-Adrar

7] Adrar-Client

{AY Home [} Web-Server [[3! DG-FortiGate [ Attack-Test

h

Applications Places Apr3 09:12

attacker-test@attacker: ~/Nesda-WebSq

GNU nano 7.2
socket
threading

http-Flood.py

'192.168.1
2 1.20

target
fake_ip
port

80

O:

socket.socket(socket.AF_INET, socket.
.connect((target, port))

SOCK_STREAM)

.sendto(("GET
.sendto(("Host:
.close()

/" + target +

+ fake_ip +

HTTP/1.1 n").encode( 'ascii'), (target, port))

‘\n").encode('ascii'), (target, port))
Gate

i range(100):
thread threading.Thread(target=attack)
thread.start()

Figure 111-50: le code python de I’attaque http-flood
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Avant de déployer les exigences et les politiques de securité, nous avons recu un

nombre massive des requétes sur le serveur environ 12769 requétes (65.5 req /sec).

X
£n) Home ﬁ Web-Server ﬁ DG-FortiGate ﬁ Attack-Test

ereto search ¥ Activities ) Firefox Web Browser 14:50 3 sl
omputer & | Apache Status x | +
ternet
1 Attack-Test <« c O D localhost
Mz .
Iocor Apache Server Status for localhost (via 127.0.0.1)
1 Server Version: Apache/2.4.52 (Ubuntu)
3-Alger Server MPM: event

Server Built: 2024-01-17T03:00:18
! DG-FortiGate
] DG-Client

] DG-FortiManage
drar Branch

] Adrar-FortiGate
] DC-Adrar

] Adrar-Client

e
here to search ¥
Computer

nternet
' Attack-Test

Current Time: Wednesday, 03-Apr-2024 14:49:38 CET

Restart Time: Wednesday, 03-Apr-2024 14:46:22 CET

Parent Server Config. Generation: 1

Parent Server MPM Generation: 0

Server uptime: 3 minutes 15 seconds

Serverlnad-2 56173088

Total accesses: 12769 - Total Traffic: 133.5 MB - Total Duration: 162899

CPU Usage: u.41 s3.39 cul.7 ¢s12.23 - 9.09% CPU load

65.5 requests/sec - 0.7 MB/second - 10.7 kB/request - 12.7574 ms/request
requests currently being processed,

1dle worKers

A canmantione

| mammactione [Theaadal

Figure 111-51: I’effet d’attaque sur le serveur avant la protection

Mais apres la protection avec les étapes qu’on a vu précédemment , I’attaque "http-Flood" a été

bloguée au niveau de DG-FortiGate et n’a pas pu atteindre le serveur .

I3 Web-Server [3! DG FortiGate I3 Attack Test

® Firefox Web Browser

{2} Home

15:33 3 L sl

Activities

(5 | Apache Status X | @ NewTab X #110.10.1.1/login?redir=%. X +

<« C QO O localhost

%MS o Apache Server Status for localhost (via 127.0.0.1)
F‘» Server Version: Apache/2.4.52 (Ubuntu)

DG-Alger Server MPM: event

— . Server Built: 2024-01-17T03:00:18

[» DG-FortiGate

] DG-Client

Current Time: Wednesday, 03-Apr-2024 15:33:41 CET
Restart Time: Wednesday, 03-Apr-2024 15:33:36 CET
Parent Server Config. Generation: 1

Parent Server MPM Generation: 0

Server uptime: 5 seconds

Servarlnad- 021008020

Total accesses: 0 - Total Traffic: 0 kB - Total Duration: 0
ICPU Usage: u0 s0 cu0 cs0

0 requests/sec - 0 B/second

| DG-FortiManage
Adrar Branch

ﬁ Adrar-FortiGate
] DC-Adrar

] Adrar-Client

Figure 111-52:Effet d’attaque sur le serveur aprés la protection

On nous référant aux résultats obtunus, nous avons confirmé la robustesse de notre sécurité .

111.8.Remote Access SSL-VPN
Nous avons employé " Mohamed Yassin " qui réside a Boumerdes et travaille a Nesda siege

d’Alger, donc on doit lui fournir un accés a distance aux ressources internes(internal network)

lorsqu’il est en dehors du siége Nesda par le ssl-vpn .

111.8.1. Authentification a distance(remote authentication)
Pour I’athentification vpn , il est difficile de gérer et manipuler tous les utilisateurs (employés)

et leurs passwords si nous utilisons "local authentication” sur DG-FortiGate.
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Pour cela,nous avons pris I’avantage du protocole LDAP pour relier DG-Fortigate avec AD DS

qui doit fournir les services d’authentification et récupération d’informations d’identification.

111.8.1.1. La Configuration de LDAP (Lightweight Directory Access Protocol)
L’objectif est de définir la machine DG-FortiGate comme "LDAP Client" et DC01 comme un

"LDAP Server" .

Tout d’abord, I’ulilisateur "Mohamed Yassin" est enregistré au ADDS (DCO1) ,on note

qu’ il appartient au groupe "Comptabilité/Boumerdes remote access”

J Active Directory Users ana CLomputers

File Action View Help

s 75 {8 XELE=2 HE 3 8ETER

[ Active Directory Users and Comp|| Name Type Description
- Saved Queries ‘ Mohamed Ya.. User
v n_esda‘larr-\ %&mtabilite Security Group ...
| Builtin
| Computers |Mohamed Yassin Properties ? X
v & o6
2| Computers Remote control Remote Desktop Services Profile COM+
2| Comtabilite General ~ Address  Account  Profile  Telephones  Organization
2| Budget et Control Member Of Diakin Environment Sessions
2 Suivi Des Projets
N Member of:
2] Informatique .
=1 Domain Controllers Name Active Directory Domain Services Folder
| ForeignSecurityPrincipals| Boumerdes Rem... nesda.lan/Remote Access/Boumrdes
_| Managed Service Accoun| Comtabilite nesda.lan/DG/Comtabilite
| Users Domain Users nesda lan/Users

Figure 111-53: les proprietés de mohamed yassin

Ensuite,nous avons défini le rapport entre DCO1 et DG-FortiGate :

Users&authen->LDAP servers—> Create new

Edit LDAP Server

Name DCo1 F‘:itii ate

Server IP/Name 10.10.3.2 = DG-FortiGate
Server Port 389 < Additional Information
Common Name Identifier  cn @ AP| Preview

Distinguished Name CN=FortiGate,OU=Remote Access,DC- = Browse S References
Exchange server e ] s EditincLl
Bind Type Simple = Anonymous

Username FortiGate (® Documentation
Password ~ ssssssss Change & OnlineHelp &

Secure Connection (B WM Video Tutorials ('

Connection status @ Successful

Test Connectivity

Test User Credentials

Figure 111-54: configuration de relation entre DC01 et DG-FortiGate

Puis, nous avons créé un groupe d’utilisateur sur DG-FortiGate et choisi
depuis ADDS le groupe "boumerdes Remote Access" :User&authen->user
Group->Create new
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= Q
New User Group
Name Boumerdes - Remote Access
Type Firewall
Fortinet Single Sign-On [FS50)
RADIUS Single Sign-On (RSSO)
User & Authentication Guest
Members +
User Groups
Remote Groups
+Adc ’,
Remote Server & Group N3
No results
FATINET

Add Group Match

Remote Server o DCO1

Show subtree @O

@ dc=nesdadc=lan

Mise en Place et Simulation

Custom LDAP filter
B Add All Results
D%
Administrators

Allowed RODC Password Replication Gro...

Backup Qperatar:

> 8- 0 0 admin
x
Apply
a B cen s
Name &

Administrators
Allowed RODC Password Replication Group

RBackup Operator:

Boumerdes Remote Access.

| + Add selected

TtPubfisher
Certificate Service DCOM Access
Cloneable Domain Controllers

Comtabilite

Cryptographic Operators

Denled RODC Password Replication Group
DHCP Administrators

AHED 1 leare

Cancel

Figure I11-55: La Création de nouveau Groupe

111.8.2.La Configuration du SSL-VPN
Nous devons créer un portail VPN SSL pour y affecter notre groupe, pour donner acces

fice DCOM Access
Cloneable Domain Controllers
Comtabilite

Cryptographic Operators

Denied RODC Password Replication Group
DHCP Administrators

NUCB leare

15% @

uniquement au réseau "internal ressources" et définir certaines autorisations et privileges.

Puis, nous avons défini le mode Tunnling pour n’autoriser que le trafic client dans lequel la

destination correspond a la destination configurée :VPN->SSL-VPN Portals—> Create new

F::RTINET

i
o

Edit SSL-VPN Portal

Name

SSL-VPN Full Access

Limit Users to One SSL-VPN Connection at a Time (B

@ Tunnel Mode

Split tunneling

© Disabled

Al client traffic will be directed over the SSL-VPN tunnel

@ Enabled Based on Policy Destination
Only client traffic in which the destination matches the destination of the
configured firewall policies will be directed over the SSLVPN tunnel.

Routing Address Override

O Enabled for Trusted Destinations

Only client traffic which does not match explicitly trusted destinations will be

directed over the SSL-VPN tunnel.

& 10.103.0/24-internal ressourcex®

+

Source IP Pools

Tunnel Mode Client Options

Allow client to save password

I SSLVPN_TUNNEL_ADDR1
+

Allow client to connect automatically @O

Cancel

Figure I11-56: la création de portail ssl-vpn

FortiGate
[ DG-FortiGate
Additional Information
@ API Preview
% References

>_ EditinCLI

(® Documentation

& OnlineHelp &
W Video Tutorials '

Ensuite,nous avons configuré les paramétres de ssl-vpn en choisissons I’interface WAN1(port1)

comme une interface d’écoute, aussi les utilisateurs seront automatiquements déconnectés s’ils

n’ont pas d’activités pendant 5 min, Nous devons changer le port ssl par défaut 443 en 10443

pour éviter les conflits de ports avec HTTPS : VPN->SSL-VPN Settings
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S5L-VPN Settings

Mise en Place et Simulation

Connection Settings @
Enable SSLVPN

Listen on Interface(s)

Listen on Port

Server Certificate

SSL-VPN Settings

Clients

Restrict Access
Idle Logout

Inactive For

Redirect HTTP to SSL-VPN (B

Require Client Certificate (B

© Web!

[® WAN1 (port1)

+ Tunine
10443 S

o ‘Web mode access will be listening at

hittps://192.168.1.7:10443

n: bom

i¥ Fortinet_Factory -

You are using a default built-in certificate, which will not be able to verify
your server's domain name (your users will see a warning). Let's Encrypt
can be used to easily generate a trusted certificate if you do not have
one.

Create Certificate

LU L

=z

&
PR I EN Il Limit access to specific hosts
© &1
300 £  Seconds
@ Dc
&
-

Apply

Figure 111-57: les parametres de ssl-vpn

De plus, Nous avons fait correspondre le portail (ssl-vpn full access) que nous avons crée,

avec le groupe "Boumerdes Remote Access"

SSL-VPN Settings

Automatically assig

Tunnel users will
10.212.134.210

Same as client syste

Address Range

Portal

DNS Server
Specify WINS Servers (B¢

Web Mode Settings

Authentication/Portal Mapping €@

I Edit Authentication/Portal Mapping

Users/Groups

Select Entries

Qsearch + Crez
= Boumerdes-Re:mte Access % = UsER (2)

Local (2)
SSL-VPN Full Access - & guest

& ilyas

© USER GROUP (3)

& Boumerdes - Remote Access

Cancel

iest-group
£ SSLVPN

Figure 111-58: liaison de portail avec le groupe correspondant

Finalement,nous avons créé une politique ssl-vpn pour permettre le trafic, on note que

I’interface entrante sera I’interface logique "SSL-VPN tunnel int" créé par défaut, aussi nous

avons également spécifié le groupe dans le champ source.
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New Policy

Additional Info
B Policy & Objects Name €@ @ APIF
Firewall Policy Incoming Interface @ SSL-VPN tunnel interface (ssl.roo |
Outgoing Interface [® internal ressources{ports) - @ Document:
Source I3 SSLVPN_TUNNEL_ADDR1 x & Online He
& Boumerdes - Remote Access x WM Video Tut
Database = ‘ @M Consolidz
Destination & 10.10.3.0/24-internal ressourcesX
+
Schedule [@ always -
Service Q1 ALL ICMP %
@ HTTP x
@ HTTPS x®
@ sAMBA x
[ x
+
Action L ce:al @ DENY

thentication

Inspection Mode |[WELIEESLN Proxy-based

Figure I11-59: la création d’une politique pour ssl-vpn

111.8.3. Accés a Distance Depuis Le Site De Boumerdes
Parce que nous utilisons "Tunnel mode™ et pas le Web mode ,au niveau de la machine "Remote

User" nous avons installé le logiciel (software) "FortiClient" teléchagé a partir [W26] .

Donc ,apres avoir entrer au FortiClient et localisé le champ "remote access" , nous avons choissi
ssl-vpn et spécifi¢ 1’adresse ip 192.168.1.7 de l’interface public WANI(portl) de DG-

FortiGate , ensuite taper les information de I’identification (credentials) de 1’émployé¢.

x

[ My Computer I3 pco1 [ Web-Server I3 DG-FortiGate

lﬁ Remote-User

{Ay Home

L

here to search ¥

Zomputer

lemot Access

_-i Remote-Usery

nternet New VPN Connection
7] Attack-Test VPN ssLVPN I I
mz ConnectionName [boumeres remote access
=
-: bcot Description ‘
» Web-Server [19216817
NA ZERO TRUST TELEMETRY [CmenEnmy
)G-Alger - FAdd Remote Gateway
-
» DG-FortiGate L4 REMOTE ACCESS [ Customize port
_1 DG-Client Single Sign On Settings [ ] Enable Single Sign On (SSO) for VPN Tunnel

3 DG-FortiManage!
Adrar Branch

=) Adrar-FortiGate
i DC-Adrar

@ Notifications
{} Settings

©) About

Authentication ) Promptonlogin ) Save login

Username [mohamed yassin

[None
[] Enable Dual-stack IP4/IPv6 address

Client Certificate

Figure 111-60: Acceés par I’outile FortiClient
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pe here to search ¥

1y Computer
}' Remot Access
I Remote Use]
}' Internet
[C] Attack-Test
¥ omz
[ Dcot
lﬁ Web-Server
1 DG-Alger
[} DG-FortiGate
[T) DG-Client
| DG-FortiManage
1 Adrar Branch
[[] Adrar-FortiGate
[C) DC-Adrar
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I3 bcot [5! Web-Server [[3! DG-FortiGate [[3! Remote-User

ilyas

1 My Computer

@
File Help

UNLICENSED

\-;\ ZERO TRUST TELEMETRY

L REMOTE ACCESS

Please contact your administrator or connect to EMS for license activation.
Unlicensed VPN access is available until May 08, 2024 4:26:49 PM

Status: Connecting

mohamed yassin

VPN Name
Username

Password

Figure 111-61: la réussite de connection vpn

Apres avoir I’opération sera términée avec succés, nous pouvons maintenant accéder au réseau

interne (Internal ressources) et plus précisement au serveur de fichier, et grace a ce VPN

I’employé "Mohamed Yassin" a pu consulter ces fichiers correspondants en sécurité total .

X
ﬁ Home
s here to search ¥

Computer E

Recycle Bin

Remot Access

I remote Use |
Internet

[C] Attack-Test
DMZ

[ Dco1

Iﬁ“ Web-Server
DG-Alger

[ DG-FortiGate
[C] DG-Client

1 My Computer lﬁ DCo1 l_r". Web-Server l—r‘; DG-FortiGate l_r‘; Remote-User

-
2 &) = | \\10.10.1.3\Nesda-Files -
Home  shee  view
« v A | » Network »> 10.10.33 > Nesda-Files v o Search Nesda-Files

o Quick access

@ OneDrive
I This PC

ontr C de-prospectiv  Etudes-Juridiq Finance informatique Reglementaion-e  ressources-huma
¥ Network ole-Budgetaire e B t-Relation-Pro ins

[m| DG-FortiManage
Adrar Branch
[[] Adrar-FortiGate
|E| DC-Adrar

Ressources-Mate statistique
rielles

Suivi-des-Projets

Figure 111-62: Accés aux ressources interne
111.9. Conclusion
La sécurité d’un réseau est extrémement importante au sien d’une entreprise. C’est pourquoi,
la mise en place de solutions de protection, de surveillances telles qu'un firewall permet de
répondre a ce besoin de sécurisation.Dans ce chapitre,nous avons répondu aux besoins de
I’entreprise Nesda et réalisé les solutions proposées qui nous ont permis de renforcer notre

politique de sécurité.
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Conclusion générale
L'objectif principal de notre projet de fin d’étude était de répondre aux besoins spécifiques de

I’entreprise en matiere de sécurité informatique. En développant une solution sur mesure basée
sur le pare-feu de nouvelle génération "FortiGate™ , nous avons pu aider I'entreprise a renforcer
leur sécurité et améliorer les performances globale de leur réseau en termes de Fournir un accés
a distance "sécurisé" et peu colteuse au ressources internes,la Création d’une zone démilitarisée
DMZ avec implémentation des regles de securité correspondantes, amélioration de la vitesse et
simplifier I’administration en créant un réseau pour les ressources internes ,Optimisation de
trafic WAN et la protection contre les attaques online en intégrant des stratégies de firewall ,
un systeme de prevention des intrusion, une politique DoS et un WAF (Web application

Firewall).

Dans un premier temps, nous avons présenté les concepts fondamentaux des réseaux
informatique, dans lequel nous avons fait un petit apercu sur les architectures , les différents
services plus des notions sur Active Directory Domain services. La deuxiéme partie de ce
chapitre , consiste a une introduction sur la sécurité informatique, nous avons mis un accent sur

les termes et les méthodes de sécurité de données avec une explication sur les réseaux DMZ.

Ensuite, une étude sur la securité informatique nous a permis d’exposer un large panorama sur
les différentes attaques qui peuvent affecter notre réseau et leurs types, sans oublier les
politiques de sécurité et la gestion des risque qui entoure 1’entreprise.Puis, nous avons bien
détaillé les solutions disponible de la sécurité, en présentant les pare-feu et leurs
fonctionnement, les proxy, les systémes de prévention d’intrusions,les WAF,les politique de

DosS et les réseaux prives virtuels.

En effet, la mise en place des régles de firewall avec la création des nouveaux réseaux et
I’implementation d’un systéme de prévention d’intrusion, une pilitique DoS, un VPN et les
autres solutions proposées ont permis d’assurer et renforcer la sécurité informatique du réseau
NESDA

Ce projet nous a permis d’acquérir une expérience personnelle et professionnelle et ne peut étre
que bénéfique. Ce fut une occasion pour se familiariser avec I’environnement du travail et de
la vie professionnelle ainsi que d’élargir et d’approfondir nos connaissances sur
I’administration et la sécurité des réseaux informatiques. En termes de perspectives; nous

pouvons intégrer le dispositif " Email Security appliance " (ex : ESA Cisco) pour protéger les
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employes et le réseau NESDA en général contre les attaques basées sur les emails notamment

le phising ;les spam ...etc.
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