REPUBLIQUE ALGERIENNE DEMOCRATIQUE ET POPULAIRE
MINISTERE DE L’ENSEIGNEMENT SUPERIEUR
ET DE LA RECHERCHE SCIENTIFIQUE
UNIVERSITE M’ HAMED BOUGARA BOUMERDES
FACULTE DE TECHNOLOGIE

Universit¢ de Boumerdes
University of Boumerdes

Département : Ingénierie des systemes électriques
Filiere : Télécommunications
Mémoire de projet de fin d’études pour I’obtention du
Diplome de Master
Spécialité : Reseaux et Telecommunications

Theme

Organisation d’un réseau local et sécurisation au
niveau de ’acces

Etudié et realise par : Encadreur/Co-Encadrant :
Oualah Mohamed bachir Mme GUERBAI Y.
Mr Tarek Benarabi

Soutenu, le 03/07/2023, devant le jury compose de :

MESSAOUDI Noureddine MCA UMBB Président
BELKACEM SAMIA MCA UMBB Examinateur
GUERBAI Yasmine MCA UMBB Encadrant

Année universitaire : 2022/2023



TRemercCiement

Je remercie ALLAH le tout puissant de m'avoir donné La santé et la volonté d’entamer et de
terminer ce mémoire Et bien sir mon soutien moral et source de joie et De bonheur, celui qui
s’est toujours sacrifié pour me voir Reussir, que ALLAH te garde et te protége Mon pére Et la
lumiére de mes jours, la source de mes efforts, ma vie et mon bonheur ma mere

Tout d'abord, je souhaite remercier chaleureusement Madame Guerbai, mon encadratrice a
I'Université de UMBB, Faculté de Technologie. Sa patience, son expertise et ses conseils avisés
ont été d'une grande aide tout au long de mon parcours académique. Je lui suis reconnaissante
pour son soutien et son dévouement.

Je tiens également & exprimer ma reconnaissance envers l'ingénieur Tarek Benarabi de
Sonatrach Ain Salah, mon encadrant de stage. Je lui suis reconnaissant pour son
accompagnement tout au long du stage.

Je souhaite également remercier I'ingénieur Abdel Rahime pour son assistance et son soutien
précieux. Sa contribution a été trés appréciée et a eu un impact positif sur mon travail.

Mes amis proches, Belkebir Mohamed Ahmed Amine, benhenia Redah, Mohammou
Mehamed Khalile et issiakhem Amel i ont été une source de soutien et d'encouragement tout
au long de ce parcours. Leur amitié sincére a été précieuse pour moi, et je les remercie de tout
ceeur pour leur présence et leur soutien.

Je tiens a exprimer ma reconnaissance envers toute I'équipe du service Data Center chez
Sonatrach-BP et l'ensemble de I'équipe de la société "Sonatrac Ain Salah Gaz". Leur
collaboration et leur expertise ont contribué a la réussite de mon mémoire, et je les remercie
pour leur précieuse contribution.



Cecieaces

A Dieu le tout puissante, source de toute connaissance, qui m’'a
donné
La force et la volonté pour achever ce modeste travail.

A ma mere celle qui m’a donnée la vie, le symbole de tendresse et qui
S’est sacrifiée pour mon bonheur et ma réussite.

A mon pere, école de mon enfance, celui qui a été mon ombre durant
Toutes mes années d études, et qui a veillé tout au long de ma vie d
M encourager et a me donner [ aide.

Que Dieu les Garde et les Protége.



Table des matiéres

NS 11 S (A (S 1115 1L TP O TR PPPPT i
DIEAICACES ..ottt ettt ettt ekt e oo h bt e e e ekt ek be e e e h b e e e et bt e e e e abn e e e e anbbeeaeeannnes it
Table deS MALIETES ...........cuviieiiiie ettt e st e e e s s st b e et e e e s s aasn bbb e e e e e e e e s e ansnnrreeeeas iii
B NS 11 T PSP PPT P PTPPT xiii
INtrodUCHION GENETALE ......veeiiiiii ittt e sa et e s nr e e e nr e e anbe e e nnne e 1
Chapitre 01 : Généralités sur les réseaux informatique..................c.cccoooviiiiii e, 2
33 1A e 4 1D Te5 (o) W TP PP PPPR 3

1. DEfINTLION A UN TESCALL I ...vvviiiiiiiiiesiiiiiie s ittt e e sttt e e s sttt e e s sttt e e s st bb e e e s ssbbeeeeabbbeeesssbeeeessnsbbeeeesnneeeens 3

2. LS tYPES A8 TESCAUX Iur.uvvreiuriieitiieiitiee ettt e sttt e sttt e ettt e sa bt e e st bt e s ket e e be e e sh bt e e be e e esbe e e snb e e e beeeanbeeennnee e 3
2.1. Les réseaux locaux Local Area Network (LAN) I....cooiiiiiiiiiiiiiiieeriee e 3

2.2. Les réseaux métropolitains : Métropolitains Area Network (MAN) : .....cocoeviiiiiiieniiieenieene 3

2.3 Les réseaux distants : Wide Area Network (WAN) © ... 4

2.4. Caractéristiques des réseaux 1ocaux (LAN) @ .cooiiiiiiiieiiie e 4

a. Media 08 TraNSMISSION  ....eoiuiiiiieiie ittt ettt nnees 4

D. MOE & traNSMISSION ......eiiieiiie ettt ettt neens 5

3. Les topologies d UN TESEAT : ....uvvviriiiiiei i ittt e e e e e sttt e e s st e e e e e e s st e e e e e e s s asbbbr e e e eeaeees 5
3.1. La toPOloZIe PRYSIQUE & .evvviiiiiiiiiiiiiiiiiiiie ettt e e s st e e e e e e s s sebbbneeaeeeeesennens 5

2. TOPOIOGIE BN DUS & .ot e e s e e e s e e e nnraeans 5

(o TR o o] (oo T T=N=T =] (o] | [PPSR 5

C. TOPOIOGIE BN ANMEAU :....eiiviieiiie it ettt e et e e et e e s rbe e e sabe e e taeesnaeeesneeeennraeans 6

(o I o o o] [oTo T T=l =T g U o] (TSP SOPSPRI 6

€. ToPOologie BN MAIIEE & ....ooieei e e e e e e e saree e 7

4. type de communication (Architecture des réSEaUX) : .......uveiiurrieiiiiiieriiiiiee e e 7
4.1. CommUNICALION POST & POSE Iuvvvirieeiiiiirririitteeessiiiirrreretee s s s sttt eee e s s s reaeeessssrbrreereeeeas 7

4.2. CommUNICAtION CLIENE-SEIVEUL = ...vviieiiiriiiesitiitee ettt ee e sttt e e sttt e e s ssbbe e e e aibe e e e s snbbeeeesnbeeeeeaneneas 7

5. Conception de base d’un réseau Informatique :............ceeiiiviieeiiiiiiieniiie e 8
5.1 Modéle OSI (Open System INtEerCONNEXION) :.....c.uuveeriuriieriiiiiieesiiieie et e s e e sireee e aeeeeeas 8

5.2 Role des différentes COUCRES :.........coiuiiiiiiiiiieiiii e 8

I I o0 1W T (o )V o [ TSP SOPSRR 8

b. Couche LiaiSon A& JONNEES :.........eoiiiiiiiiiieiii e 9

C. COUCNE RESBAU ...ttt bbbttt 9

(o IO 0Tl I I =T 51 o Yo AR OPRROPRRPRR 9

€. L3 COUCNE SESSION ...ttt bbbttt 9

F. COUCHE PreSENTALION .. .iiuiiieieeesiee et 9

(o IO TN (o T3 N o o] o= U1 (o] o I USROS 9

6. Le MOARIE TICP/IP & ..ottt ettt e e et e e e e sbe e e e e annneee e 9



6.1 Les roles des diffErentes COUCRES & .iuvvuiiiiiiiiiiiiiiii ittt e et e et e et e e s ea e e e eeaa s 10

6.1.1) La COUCE ACCES TESCALL . .iivriiireiesiiieesiiie st e e st e e st e et e e e s nn e e e s e e s e e nnneeenneas 10
6.1.2) COUCNE INTEIMEL & ...ttt 10
6.1.3) COUCNE TrANSPOIT & ...ttt ettt 10
6.1.4) Couche apPlICATION . ..ciieiiiiiie e 10

T AQIESSAZE TP = .o 11

2 B < 10113 10 4 RO PO PPPPR PP 11

7.2 Le format des adresSSes P & .....oovuiiiiiiiiiiiii s 11
7.2.1) Adresse IP de VErsion 4 (IPVA) ....coei i 11
7.2.2) Adresse IP de VErsion 6 (IPV6) :........coouiiiiiiiiiiieiieie et 11

7.3) Différence entre IPv4 €t IPVO : .....c.ooiiiiiiiiiciiie e 11

7.4, Classe d’adresse IP 1 .....oouiiiiiiiiiic et 12
A= LA ClaSSE A Lttt 12
B- LA ClaSSE B ...ttt 12
(O I W O S O TSP PP PP PSP 12

7.5 L& MNASQUE TESCALL I ..vvvreurrieeeitteeees ittt e e s sttt e e skttt e s as et e s st et e e e b bt e e s st e e e an e e e e nanbe e e e e nnnreee s 12

7.6 La passerelle par defaut & ........oooiiiiiiiiiii e 12

7.7 L'adresse de diffuSIOn .....uvviiiiiiiiiiiiiiie et 13

T O 10 F- V. PR PRRS 13

8.1 CADIE COAXIAL 2.ttt ittt ettt et et e e sab e e bt e b e sab e e 13

8.2 Cable & PaIre tOrSAAEE & ...vuviiiiiiiiieeiiiiie e s ittt e e e e e e s e e et e e e et a e e e s b e e e e naraee s 13
a- Paire Torsadée Non BliNd&e (UTP) it 14
b- Paire Torsadée ECrantée (FTP) . .vii it e e snree s 14
C- Paire Torsadée BINAEE (STP) .uiiiiiiiiie ettt s e tae e e e 14
d- Paire Torsadée écrantée et BIiNd€e (SFTP) & ..vviiiieiiii e 15
e- Paire Torsadée Blindée et Générale Blindée (SSTP) & .vviiviiiiiie i 15

8.3 Les categories de CADIES ©.......iiuiiiiiiiiiie ittt 15

B4 FIDIE OPLIQUE : .eeiiiiiiiiie ittt ettt etttk e ekttt e e e bbbt e e ek bb e e e s anb b e e e e e anbr e e e e annneeeens 16

8.5 LA COMMECTIGUE : 1.utviiee ittt e ettt ekttt ettt ekttt ettt e sttt e e e ettt e e e bbbt e e e enbb e e e e s annreeeeannneeeens 16
A) RIAS ettt re e b ne e 16
B) CONNECLEUN MUIAIE . ..iiiiie ettt e e st e e st e e e be e e srbe e e streeesnnaeans 17
C) connecteur de fIDre OPLIQUE & ....vviiiie et 17

9. Equipement de base d’un réseau informatiqUe : ............cooviuriieiiiiiiiee e 17

9.1, Carte RESCAU : ..ooiiiiiiiiiiiiiii ettt e e s e e e e e e e e e e e 17

0.2, SWILCI = ettt e e e e b bt e e e e e e e nb e e e e e naneas 18

L B T 2001 PP PP 19

LB T o) 1 LA PPPTTRPRRRP 19



A) Un serveur HTTP (Hypertext Transfer Protocol) ©........ccocceiiiiiiiiiiiie e 20

B) SEIVEUI DINS ...ttt 20

C) serveur DHCP (Dynamic Host Configuration Protocol) ...........cccccevvieiviieiniee e 20

D) serveur FTP (File Transfer ProtoCol) @........c.ooiiiiiiiiiiiiececeee e 20

L0 T} 1o LT3 (o) s USSR UPSRR 20
Introduction SUr Chapitre 02 I........ccoeiiiiiiiiie it e e e s nnn e nneas 20
Chapitre 02 : La Sécurité Des Réseaux LOCAUX ............ccociiiiiiiiiiiiiiiiicc e 21
0 O 15 o 13175 o) s OO REUR 22
I1.2. LeS AttaqUeES TESCAU I .....vvviieririiiesiriiie e it e s et e st e e et e e ettt e s st e e st e e e s e e e s s e e e s 22
I1.2.1. Les types attaqUeS TESCAU .......uvvieirirreieriiieiie it e e s st ee et e e s e e s s e e s nsbre e e e s e e e s nnnneas 23
I1.2.1.1. Attaques permettant d’écouter le trafic 1€seau.........occvvviiiiiiiiiiiiiii e, 23
I1.2.1.2. Attaques permettant d’utiliser des acces distants Wi-Fi ©........cccooevviveiiiieiiie e, 25
I1.2.1.3. Attaques permettant d’interface avec une SeSSioN réSEaU :.........ovvereerriurreeriiveeeesnenns 26
11.2.1.4. Attaques permettant de modifier le routage réseau :..........ccccoveviveieiiieieiienesee e 28

a) Attaques de détournement de route (route hijacking) :.......c.ccoooiieiiiiniiiiieiec e 29

b) Attaques de falsification de paquets (packet SpPOofing) :.......cccovvviieeiiieiviee e, 29

IL.3. La sécurité des Réseaux iNfOrmatiqUe : ......uuuvivieeeiiiiiiiiiiiiiee ettt e siirraee e e saibeneeeens 29
I1.3.1.1. Sécurité Physiques d’équipement réseau LAN/WLAN : ......ocoiviiiiiiiiieiiiiee e 29
I1.3.1.2. Sécurité Logique de Réseau LAN/WLAN :....oooiiiiiiiiiiie e 29
11.4. Sécurité logique de réseau LAN en mode StatiqUeE & .....veevivveeesiiiireeiiiiieeessineeessiieeessnneee s e 29
TL4. 1. LS VL ANS fuutttiiiiieiiiiitiiiit sttt e e et sttt e e e e s s s bbbt e e e e e e s s st bbb e e e e e e s s anssbbbreeaeeeenans 29
) VLAN DASE SUM 18 PO & ..ot e e e e raeenee s 30

D) WVLAN par adresse MAC i ....ooiiiei ettt e e e st sre e e e e aeaesnree s 30

C)  VLAN DaSE SUr 1€ PrOtOCOIE :.....vveeiiiee et 31
IL.4.2. Le Protocole VTP ...ttt e s 31

) IV L 1) 6L PRSP 32

o) IV I S O 11T | (S PSUPRSUSRPS 32

(o) I A I S I =10 Y01 1 | RSP SOPS 32
11.4.3. Access Control List 0U ACL :..oiiiiiiiiiiiiieii it e e e e e snarareeeeeeeaens 33
2) LS ACL StANGAI.......cocviiiiiiee ittt e e e nre s 33

D) LeS ACL BLENAUES ....eeoveiiiiie ettt et e e st e e et e e s rbe e e sab e e e ntraeenneeas 33

C)  Composants d'UNE ACL : ..ot bae e sbr e e 33
11.4.4 Serveur d'authentification RADIUS (Remote Authentication Dial-In User Service) : ........ 34
@) L AUTNENTIFICATION ..ot e e 35

o) B U o] 157 11 o] o USROS 35

C) La ComptabiliSAtION . ....oouiiiiiee e 35



B B TR 0 AT, o101 L 35

a) Port de SECUrité par UL ©..........cooiiiiiiiiie e 35

b)  Port de SECUrité dYNAMIGUE & ......ceiiiiiiiiiiiie it 35

C)  POrt de SECUMEE FIXE & ..o bbb 35
I1.4.6. Dynamic ARP INSPECTION I ...vvviiiiiiiiiiiiiiiie ittt 36
I1.4.7. DHECP STI00PINE: +.veiuviieiiriiiitieeiieeesiieeesiiee st e st e be et e et eessbe e e snneessreesnbeeesnne e e nnneeenneas 37
T1.4.8. STOIM CONEIOL I .iiiiiieiiitiiie sttt e e st e e s it b e e s s bbb e e e e abbb e e e e enbbeeeesnnbees 37
@) SUNVEIHIANCE U TrAfIC ... .oivviiiiiiie e 38

b)  Seuils de dECIENChEMENT : .........oiiiiiiie e 38

C)  ACLIONS 08 CONTIOIE ...ttt 38

d) Rétablissement AULOMALIGUE :......ceeiviiieiiiie ittt 38
TL.4.8. CONCIUSION ©trtiiiiiiiei ittt e ettt e e sttt e e e sttt e sttt e e s sttt e e e sabb e e e e eabbe e e e e bbb e e e e snbbeaeeeanbbeeeeanneeeeeannes 38
Chapitre 03 : simulation et Réalisation .....................ccooiiiiiii e 39
33 1a e 4 1D Te15 (o) W PP PP PP 40
1. Les étape de Configuration de Réseaux Local :.........cccoiiiiiiiiiiiiiiiicccee e 40
1.1. Présentation générale du modele tYPe @ .....ueviiiiiiiiiiiiiiie e 40
1.2. Présentation des équipements utilisés pour la simulation :...........ccceeeviiiieeiiiinee e, 40
1.3. Nomination des équipements €t des VLAN :.....uiiiiiiiiiiiiiiiiiiiie i siiineee e 41
1.3.1- Nomination des BQUIPEMENTS & .......eiiiieeiiee ettt e e et e e e saeaesnnee s 41
1.3.2- Nomination des VLANS : ........coiiiiiiiiiiieic e 41

1.4, Les ProtoCole VTP ittt e e e e st e e e e e e e e s nnee 42
1.5. Désignation des INEEITACES © .......vvvieiiiiiieiiiiii ettt e e e e e 42

2. Présentation du simulateur Cisco Packet Tracer, et le systeme d'exploitation KALI LINUX :.....43
2.1 PECKEL tTACET ©uvviiviiiiiiiii ittt 43
2.2 Kall LINUX D oiitiiiiiiiiiiii i 43

3. Configuration et sécurisation des EqUIPEMENTS :........c.uuvieiiuiiieriiiiiiee e e e e 44
3.1. Configuration des MOtS de PASSE ©......uuveeiiiiriiieiiiiiiee sttt e ettt e e e e aibr e e s 46
B) SECUIISEE & 1.uvieeiitee s ittt e ettt e ettt st e e e et e e s te e e s tbe e e tb e e e teeeaateeestbeeeataeeasteeesabeeesteeeeaabeeentaeesnbeeennees 46

b) Sécuriser I’acces a distance avec protocole SSH ... 47

3.2. Configuration du protocole VTP i ........cooiiiiiiiiii e 47
3.3 Configuration des VLANS :.....cciiiiiiiiiiiiiiieiit et 49
3.4. Configuration des INEITACES : .....coovvviiriiiiiie it 50
3.5. Configuration de Spanning-TTEE © .........ccccrureriiiirriiiiie e 51
3.6. INSETtioN deS ACL :....iiiiiiiiiiiiiii et s 52
3.7 Configuration les serveur DHCP/FTP/DNS/HTTP :.....oooiiiiiiiiiiiee e 53
3.7.1) Configuration DHCP ...t e e e 53
3.7.2) Configuration FTP ... ..o e e e s e e e e nnnneee s 55

Vi



3.7.4) Configuration HT TP foooei e 56
3.7.5) serveur Serveur d'authentification RADIUS ... 57

4) configuration la sécurisation de DHCP SNOOPING = ...eeivvviiiiiiiiiiiiiiiesieee e 59
5) configuration la sécurisation Dynamic ARP Inspection (DAI) @ .....cocovviiiiiiiiiiiiiiiee e 62
6) configuration la S€cUriSation POTt SECUTILY I....vvviiveiiirreeriiee e eree e sree e e e e 62
7) configuration la sécurisation Storm CONtrol : ..........ooiviiiiiiiiiie e 64
8) Test et valdiation de la configuration et sécurisation de Notre réseauX : .......ccevvvvrreerriieeeesnvnennn 65
B.1) TESES dE VAN S ©.uiiiiiiiitite ittt ettt ettt s bt e bt e st e e ssb e e e snb e e e nnneean 65
8.1.1) Test de création des VLANS et Test intra-VLAN :.....cooiiiiiiiiieiiee e 65

8.2) Vérification de la création de VTP ........ccoviiiiiiiiiiiii e 67
8.3) Test les serveurs FTP, WEB, DNS ...t 68
8.3.1) SEIVEUN FTP ittt ees 68
8.3.2) TSt de SEIVEN DINS Ittt 69
8.3.3) TeSt SEIVEr WEB (HT TP): .ottt 71

8.4) Test la sécurité de DHCP SNOOPING : ..vvveivviiiiiieiiiie ittt 71
8.4.1) Avent dative DHCP SNOOPING: ..ecivireiiiieiie ettt e s 71
8.4.2) apre d’active DHCP snooping donne le switch ITC :.........ccccceviiiiieiiiiiie e 72

8.5) Test 1a sEcurité de POrt SECUIILE : ..uvvviiieiiiiiiiiiiiiiiee ettt e e e e e e e s s seenees 72

0. ATCHILECEUIE TEAIISER I ..viiitiii i e ittt ettt bttt sttt et e e st e et e e ebr e e snbee e 74
(07071 1] LD T3 o) 1 B OO PSP PRPPPPPP 75
Conclusion @ENETIale .............cc.ooiiiiiiiiii e 76
| B (<) {54 1 (oL TP T PRP P PPPPTP PN 77

vii



Figure 1.
Figure 1.
Figure 1.
Figure 1.
Figure 1.
Figure 1.
Figure 1.
Figure 1.
Figure 1.
Figure 1.
Figure 1.
Figure 1.
Figure 1.
Figure 1.
Figure 1.
Figure 1.
Figure 1.
Figure 1.
Figure 1.
Figure 1.
Figure 1.
Figure 1.
Figure 1.
Figure 1.
Figure 1.
Figure 1.

Figure 2.
Figure 2.
Figure 2.
Figure 2.
Figure 2.
Figure 2.
Figure 2.
Figure 2.
Figure 2.
Figure 2.
Figure 2.
Figure 2.
Figure 2.
Figure 2.
Figure 2.
Figure 2.
Figure 2.

Liste des figures

1: 1éseaux 10CauX (LAN). .eeiiiiie ittt st 3
2: Réseau €tendu (IMAN). ....eiiiiie ittt sttt e esbe e sbe e e sareesneeeeas 4
3: Réseau Etendu (WAN). ...oooiiiiiiie ettt ettt ettt st ettt e st e s eesnnee e 4
4: TOPOIOZIC EN DUS. .ecuvieeiiieeiiieeiie ettt ettt ettt et e sttt e st e s e s sbb e sabeeesabeeesareeenneenas 5
5: TOPOLOZIE €11 BLOILE. ..eeouvieeiiiieiieeeiie ettt ettt e st e st e s e e 6
6: TOPOLOZIC €N ANMEAUL ... .veeuvieeritieeiiee ettt e sttt e sttt e ettt e st e st e e sbe e e sabe e e sabeeeneeesabeeesareesnneeeanes 6
7: TOPOLOZIC €N ATDIEC. .. eeeiiriiiieieiiiieeeiiiieee s sttt e e srite e e s stre e e s sabeeeesstbeeessabaeesssssaeeessnnseeessnnsens 7
8: Topologie €N MAIIIEE. ......eveiiiuriiiiiiiieie ettt s e e e s rbre e e s satreeessnbaeessnnreees 7
0: MOARIE OISttt eeee sttt e st ees bt e e st e e st e et esbe e e sabe e e naneesanes 8
10: Correspondance OSI, TCP/IP.......coccuiiiiiiiiiieiiiiee et sieee s sriee e s sire e s ssbee e e ssareeessaes 10
11: Différence entre IPV4 €t IPVO.........coiiuiiiiiiiiiiiieeeee ettt 12
12: CADIE COAXIAL ..vvieiiiieiiie ittt et s e et e s e s e e neee e 13
137 CADIE UTP ettt ettt et st e st e sab e st e e sbe e e sabeeenaeeeeas 14
T4: CADIE FTP ..ottt ettt ettt et e sttt e st e et e e sabe e e sabeeennneeeas 14
I57 CADIE STP ..ottt ettt ettt ettt e e bt e st esabe e e bt e e sbe e e sabeeenneeeeat 14
16 1 CADIE SETP ...ttt ettt et ettt e st s bt e sab e e s e enaeeeeas 15
17 2 CADIE SSTP ..ttt ettt sttt e et e s e e sabeeenanee et 15
18 1 CAt@OTIC AES CADIES .eiivuvvieieiiiiiiee ittt e ettt ee e stte e e sttt e e s stbe e e s sabaeeessaareeesssbeeeesnsneeeesnnes 15
19: type Cable Fibre OPtiUE. ..ocecvreeeeiiiieeeiiiieeeeiiieeeesrreeesstreeesssareeeesssreesssssseesessssseesssnns 16
20: ConNECtIQUE RJAS. ..neeiiiiiiiieei ettt e e s s s e e et e e s s s raa e e e e e e e s 17
21: Connectique Murale de Rj-45. ....ccoooiiiiiiiiiii e e e s srae e 17
22: connecteur de fIDre OPLIQUE. ....covuvvviiiieieee ettt e s e e e e e e e s sribrreeeeeeeeas 17
23 1 Carte RESEAUL ..eeeeiueiiiieiiiiiee ettt ettt s e e s e e e s nreee e 18
241 SWILCH. .ttt e e s e s et eee e 18
252 ROULGUL. ..etiiiiiieeeiitiee ettt ettt e ettt e e ettt e e s ettt e e sb bt e e s sttt e e s aabbeeessmbeeeesambeeeeeannreeesaans 19
B TR o) L T PO P PP OPPPPPOPPPPPN 20
1: Typologie des Faiblesses de SECUTIEE........ouuirerriiiiiiiiiiiiee ittt 23
2: Ecoute SUT UN TESCAU L10CAL ........vvevvveceeeeieeceeiesesceeteseseeeetesses s esseseeses s assesseesssneeeesas 24
3: L’attaque VLAN HOPPING ..ceeiiuuieieeiiiiieeiiieee ettt ettt ettt e e st e e ssieeee e 24
4: L’attaque [P SPOOTING ..ceovuriiiiiiiiiie ettt et e e s e e s ee e 26
5: attaque the man in the MIiddIe .........oc.uiiiiiiiiiii e 27
6 : Attaque par routage & 1@ SOUICE ....cevvvieeieiiiiieeieiieee ettt ee et e e st e e s e e s ebeeeeeeans 28
7: Attaque par [CIMP 1@dITECt .....oouuueiieiiiieie e e e 28
LT 4 ) s D OO P PP OPPOP 30
9: vIan NIVeauX 1 (DA POTT). ..eeeeeirrireeiittiteeeiiieee ettt e e e ettt e e s et e e s st e e e e snbe e e e ssabeeeesaneeeeesans 30
10: VLAN par adresse MAC .....coovviiiiiiiiiiieiieceieee sttt e 31
11: VLAN par adresse MAC .....cooviiiiiiiiiieiiiec ettt 31
12: Le protocole VTP, ...ttt ettt st e st e e e 31
132 VTP SEIVEL weveiiiiieiiiieeteee et e e e s e e e e e e s s s reeeeeeeeeas 32
14 1 VTP TIanSPAreNt .....cceoviviiiiiiiiieeiiiiieee ettt sttt e e s e s enneeeenans 32
15: VTP TranSparent ........cooccueeeeiiiiieeiiiiiiee ittt st e e 32
16: ACCES CONTOL LLST...eeiiiuiiieiiiiiiiee ettt ettt ettt ettt e et e e sttt e e s s e e e s eabeeeeeeaas 34
17: server d'authentification TAIUS ..........eeeiiriiieeiiiiee ettt e e e 35



Figure 2.
Figure 2.
Figure 2.

Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.
Figure 3.

I8 POTE SECUTILE ..vveeerieeeiee ettt ettt ettt e ettt sb e st e st e e st e s et esab e e e sareeebeeesareeesareeenneenas 36
19: DAI (Dynamic ARP iNSPECHION) .....uuuiiiiiieieiiiiiiiieeee e e e e eeiiree e e e e e e e sirre e e e e e e e e s rnnsraeeeeaaeeas 36
20: fonctionnalité de DHCP SNO00PING ....cvuveeerireeiiiieiieeeniiee et 37
1 INterface PECKEt TTaCET .....vueiiiiiiiiii ittt ettt et e s st e e s sareeeeenas 43
27 KAI TINUX vttt sttt e e sttt e e e sttt e e s be e e e s sabb e e e s s abe e e e s nabeeeesenraeeeean 44
R 11105 22 1o O ] PP PUOPTPPR 44
4: Création des VLANSs sur Multilayer SWitch 01. .......coovieiriiiiniiiiniee e 45
5: Sécuriser I'acces a la ligne de console, I'accés au mode privilégié, .......ccooeeeeviiiiiiiiiiiiinnnn. 46
6: Sécuriser ’acces SSH SUr UN SWItC. ....coouviiiiiiiiiii e 47
7: active le mode VTP serveur le Multilayer SWitch OL..........cooiiiiiiiiiiiiiiiiiccccccccecc e 48
8: active le mode VTP client en switch 1 de ITC ......ccoovoiiiiiiiiiiiiiee e 48
9: donner [€S VLANS deS adr@SSE P .uuuuuuuuuuuuuuuuuuuiuiiiiiiiie s an 49
10: donner les VLANS des adresse ip halper.....ccccoiiiiiiiii 50
11: Activation de mode encapsulation au niveau du Multilayer Switch 01 et mode trunk.....51
12: Configuration de Spanning-Tree Multilayer Switch 01........cccooveiieiiiiiiiieeniiiieneerieee e, 52
13: Création des ACL Sur le SWCORET ...ccouiiiiiiiiiiiiiec et 53
14: Création des P00l d’adreSSEeS .........eeerueieriiiiiiieeiiiee ettt ettt ettt esaeee e 54
15: Attribution dynamique d’une adresse & Un PC........occoceviiviiieiiiiiiiene i 54
16: Création d Identifiant. ........ccocueeeiieeiiiieiie ettt sbeeesaeee e 55
17: Création ressources de PAZE WED. ...uveiiirieieiiiiieeeiiiieeessieeeeerreeeessereeesssnreeeessaseeessnns 56
18: Création INAEX.NEML......cooiiiiiiiiiiiee ettt st eebtee e 57
19: Configuration de SErVEUr TAAIUS .......vveeeervreeeeiitieeeeeiireeessereeeessereeeessereeessssreeeesssnseeessnns 57
20: le presncipe de SEIVEUT TAIUS ...vveeevvrreeeiiiiereeiireeessrrrereesreeeessssreeesssnseesssssseeeessssanessns 58
21: serveur ISE (référence a 1'ldentity Services ENgine) ........occvveevvcieeesiiiiieneiicvenesnineeeennns 58
22: Déclaration des serveurs Radius dans une borne CiSCo.......coocuererierinieriiieeniieeeniee e, 59
23: configuration de DHCP SNOOPING. ....vvveeiiiiiieiiiiiieeiiiieee ettt e e e 60
24: active DHCP snooping limit et show les interface........c.coccoeeeeiviieiiiiiiieii i 61
25: configuration de DAI en le sWitch O1......c..eeviiiiiiiiiiiiiiie e 62
26: configuration de port Security en SWitCh 01 ........coevriiiiiiiiiiiiiie e 63
27: le tableau de port SECUrity adreSSe ......ccevvurireiiiuiireiiiiiiee e 63
28: configuration de storm control en switch ITC ..........cccceiiiiiiiiini e 64
29: le tableau de storm control en switch 01 de ITC..........coeiiiiiiiiiiiiiiii e, 65
30: la configuration de storm control en switch cisco 2960 real..........cccoocveeerriiieiiiiiieeeene 65
31: Test de création des VLANS. ....coiiiiiiiiiiiiiiee ettt ettt e e e e s sieeee e 66
32 : Ping réussi entre USER1-ITC et USERS-RHU. ........coiiiiiiiiiiiiiiiee e, 66
33: Vérification de la création de VTP server et VTP client..........coccceeeeiiiieiiiiiiieiiiiiieneenne 68
34: Test de Fonctionment de Server FTP..........cooiiiiiiiiiiiii e 68
35: interface de USERT-FIN. ...ttt 69
36 : La Création de fichier dans PC8-IIMP........c.cooccuiiiiiiiiiiiiii et 69
37: Ping ’adresse de server DINS. .......ooiiiiiiiiii e 70
38: Test web page sur USERI-ITC. ....oooiiiiiiiiiiiiccn et 70
39: Test ’adresse de server Web(Ittp). .....coooiuiiiiiiiiiiiii e 71
40: serveur et 1e POOl d’attaqUEUT . ....ccoiiuriiii ittt 72
41: default Gateway de USER 1 de switch ITC est change a 172.16.88.99.........c.cccvveeneen. 72
42: default Gateway de USER 1 de switch ITC est change a 172.16.20.1........cccccvevveennen. 72
43: place le pc attaqueur en 1’interface de fa 0/2 ........cccoovieeriiiiniiin e, 73



Figure 3. 44: place le pc de laptop O user 1 et ping a 172.16.20.5.....ccocveieiiieriiieiiee e 73
Figure 3. 45: Architecture 1€aliSEe. .......cueeriuiieiiiiiiiie e 74

Liste des tableaux

Tableau 3. 1: Présentation des EQUIPEIMIEILS .......eeeruvereruieeriiiierieeerteeesieeesbeeesbeeesireesbeeesbeeesareesnneeenas 41
Tableau 3. 2: Les NOmMS des EQUIPEIMENES ......ccecvererureeeiuireriieienieeesireessireesbeeesireesssseesneeesbeeesareesssneenas 41
Tableau 3. 3: Nomination des VLAN. ....cccuiiiiiiiiiieiiiiee ittt st e s s e e s sareee s s 41
Tableau 3. 4: 168 MOAES VTP ....uiiiiiiiiiiie ettt e e s s e e s abeee e sanes 42
Tableau 3. 5: Désignation des INLEITACES .......evevrvreieiriiiieiiiiieee ettt sree e e s sree e s sebeeessanes 43



Liste d’abréviation
MDA: pour Mail Delivery Agent
ACL : Access Control List
FTP : File Transfer Protocol
SMB : Server Message Block
NFS: Network File System
NCP : Netware Core Protocol
BPDU : Bridge Protocol Data Units
DHCP : Dyanmic Host Control Protocol
DMZ. : Dé-Militarized Zone
DNS : Domain Name System
ESP : Encapsulating Security Payload
FTP: File Transfer Protocol ixListe des abréviations
FW : FireWall
HMAC : keyed-Hash Message Authentication Code
Http : HyperText Transfer Protocol
HTTPS : HyperText Transfer Protocol Secure sockets
IDEA : International Data Encryption Algorithm
IIS : Internet Information Services
IKE : Internet Key Echange
IP : Internet Protocole
IPSec : Internet Protocole Sécurité
IPv4 : Internet Protocole Version 4
ISO : International Standardization Organization
L2TP : Layer 2 Tunneling Protocol
LAN : Local Area Network
LAC Layer 2 : Tunneling Protocol Access Concentrator
LNS Layer 2 : Tunneling Protocol Network Server
MAC : Medium Access Control
MAN : Métropolitain Area Network
MDS5 : Message Digest 5
NAT : Network Address Translation

Xi



OSI Open : Systems Interconnection

PC : Personnel Computer

PPTP : Point to Point Tunneling Protocol xListe des abréviations
PPTPAC : Point to Point Tunneling Protocol Access Concentrator

PPTPNS : Point to Point Tunneling Protocol Network Server

RCS : Ron’s Code ou Rivest’s Cipher
RJ45 : Registered Jack 45

SADB : Sécurity Association Data Base
SARL : Société A Responsabilité Limité
SHA-1 : Secure Hash Algorithm-1
SMTP : Simple Mail Transfer Protocol
SPA : Société Par Actions

SPI : Serial Peripheral Interface

SSH : SHell SSL Secure Socket Layer
STP :Shielde Twisted Paire

TCP : Transmission Control Protocol
TLS : Transport Layer Security

UDP : User Datagram Protocol

USB : Universal Serial Bus

PVST + : Per VLAN Spanning Tree Plus
UTP : Unshielded Twisted Pair

VLAN : Virtual Local Area Network
VPN : Virtual Private Network

VTP : Vlan Truking Protocol WAN Wide Area Network

Xii



*Resume™
: padla
o SO A e el Sl (el g ki a5l 138 J sl
Cales ARPJiki « DHCPai 58 ¢« ACLelaill apkasi ¢2iliall lal cdiualall b aSaill ¢

Alac 4 Hhas il ga dard LaS Byl Jiall Calaagil) (e SN dglan 5o 5a5 ) 3 S0l Caags
i gl s alasinly Y] il jlas 5 Clangd) sl

Kali Linux sPacket Tracer

D) il (5 65 5 Cilaangd) 3lSaal Alad ylal iyl i) o ghail (6 8 Gulial i 53 8 Cangll
Ala ol il

Résume :

Ce memoire examine l'organisation et la sécurisation des réseaux locaux en
environnement d'acces en neveux de port. En mettant I'accent sur des mesures
telles que dynamique ARP inscription le DHCP Shopping, les ACL, le Storm
Control, la sécurité des ports et I'organisation du réseau, il vise a renforcer la
protection des réseaux contre les menaces croissantes. L'étude des attaques et des
pratiques de sécurisation se fait a la fois sur le plan théorique et pratique. Des
outils Kali Linux pour appliquer quelques attaques et Packet Tracer pour simuler
notre réseau et notre sécurité. L'objectif est de fournir une base solide pour
I'élaboration de stratégies de sécurité efficaces dans les réseaux locaux en neveux
de port.

Resume:

This thesis examines the organization and securing of local networks in the
context of neveux access environment. By focusing on measures such as ARP
encapsulation, DHCP snooping, ACLs, Storm Control, port security, and network
organization, it aims to enhance network protection against growing threats. The
study covers both theoretical and practical aspects of attack analysis and security
practices. Tools such as Kali Linux and Packet Tracer are utilized for simulating
attacks and configuring security mechanisms. The goal is to provide a strong
foundation for the development of effective security strategies in local networks.
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Introduction génerale

Les réseaux informatiques jouent un réle essentiel dans notre société moderne, reliant les
utilisateurs, les appareils et les ressources a travers le monde. Avec l'augmentation constante de
la dépendance aux technologies de l'information, il devient crucial d'organiser et de sécuriser
efficacement les réseaux locaux. Ce mémoire se concentre sur l'organisation d'un réseau local
et la sécurisation des niveaux d'acces.

Le chapitre 01, "Généralités sur les réseaux informatiques", pose les bases nécessaires pour
comprendre les principes fondamentaux des réseaux. On y explore le modele OSI (Open
Systems Interconnection) et le protocole TCP/IP (Transmission Control Protocol/Internet
Protocol), qui sont les fondements des communications réseau. De plus, les différents types de
réseaux tels que les réseaux locaux (LAN), les réseaux étendus (WAN) et les réseaux
métropolitains (MAN) sont examinés, tout comme les équipements de réseau essentiels tels que
les commutateurs (switches), les routeurs et les cables réseau.

Le chapitre 2, intitulé "La Sécurité et les attaques des réseaux locaux", aborde les défis liés
a la sécurité des réseaux locaux. Les attaques courantes telles que 1'ARP spoofing, le DHCP
spoofing et le MAC flooding sont explorées en détail, mettant en évidence les vulnérabilités
potentielles auxquelles sont confrontés les réseaux locaux. En outre, des techniques de sécurité
essentielles telles que le DHCP snooping, la sécurisation des ports, le chiffrement ARP
dynamique et les listes de contréle d'acces (ACL) sont présentées comme des mesures de
prévention et de protection.

Le chapitre 3, intitulé "Conception et Réalisation", propose une approche pratique de la mise
en ceuvre des mesures de sécurité dans un réseau local. Une simulation est réalisée pour mettre
en évidence les concepts abordés dans le chapitre précédent. L'organisation du réseau local est
présentée, en mettant en avant les méthodes de sécurité telles que le DHCP snooping, la
sécurisation des ports et l'authentification du serveur. De plus, la sécurisation des paquets et
l'analyse des traces (packet tracing) sont abordées pour renforcer la sécurité globale du réseau.

Ce mémoire vise a fournir une compréhension approfondie de 'organisation des réseaux
locaux et de la sécurisation des niveaux d'accés. En explorant les aspects théoriques et pratiques
de la gestion des réseaux, il vise a offrir des recommandations et des bonnes pratiques pour
garantir la sécurité et I'efficacité des réseaux locaux.

Apres I’étude du réseau informatique de Sonatrach ain salah nous avons remarqué que ce
réseau nécessite des améliorations comme la sécurité des données et des services. Dans notre
étude nous essayons de répondre a la problématique suivante : Comment Configurer et securiser
le réseau Local de la direction central-informatique et systéme information de I’entreprise
Sonatrach ?



Chapitre 01 : Généralités sur
les réseaux informatique



Chapitre 01 : Généralités sur les réseaux informatique

Introduction

Pour mener a bien notre projet qui est de proposer des solutions de sécurité pour le réseau
LAN, nous devons commencer par expliquer le fonctionnement des réseaux informatiques.
Nous allons aborder les concepts de bases des reseaux informatiques.

1. Définition d’un réseau :

D'une maniére générale, un réseau n'est rien d'autre qu'un ensemble d'objets ou de personnes
connectés ou maintenus en liaisons et dont le but est d'échanger des informations ou des biens
matériels.

2. Les types de réseaux :

Nous distinguons différents types de réseaux classifiés selon leurs tailles, leurs vitesses de
transfert des données, ainsi que leurs étendues [1].

2.1. Les réseaux locaux Local Area Network (LAN) :

Un réseau local est un ensemble d’ordinateurs appartenant a une méme organisation et reliés
entre eux dans une petite aire géographique par un réseau dont la taille est de quelque kilometres

[1].
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Figure 1. 1: réseaux locaux (LAN).

2.2. Les réseaux métropolitains : Métropolitains Area Network (MAN) :

Un réseau MAN interconnecte plusieurs LAN géographiquement proches (au maximum
quelques kilomeétres) a des débits importants. Ainsi un MAN permet a deux nceuds distants de
communiquer. Un MAN est formé de commutateurs ou de routeurs interconnectés par des liens
de hauts débits (généralement de fibres Optiques) [1].



Figure 1. 2: Réseau étendu (MAN).

2.3 Les réseaux distants : Wide Area Network (WAN) :

Les réseaux WAN interconnectent plusieurs LAN a travers de grandes distances
géographiques. Les débits disponibles sur un MAN résultent d’un arbitrage avec le cofit des
liaisons (qui augmente avec la distance) et peuvent étre faibles contrairement aux WAN qui
fonctionnent grace a des routeurs qui permettent de choisir le trajet le plus approprié pour
atteindre un noeud du réseau [1].
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Figure 1. 3: Réseau étendu (WAN).

2.4. Caractéristiques des réseaux locaux (LAN) :

Un réseau local se caractérise principalement par sa topologie (physique et logique), les
médias utilisés pour le transport, ainsi que le mode transmission [2].

a. Media de transmission : Dans les réseaux locaux, nous pouvons trouver plusieurs
médias de transport, et parmi ces médias nous citons :

* Le cable coaxial.
* La paire torsadée.
* La fibre optique.

 Les ondes hertziennes.



b. Mode de transmission : Selon le sens des échanges, nous distinguons trois modes de
transmission :

* La liaison simplex.
* La liaison half-duplex.

* La liaison full-duplex [2].
3. Les topologies d’un réseau :

Pour pouvoir utiliser un réseau, |1 faut définir, en plus du type de réseau, une méthode d'acces
entre les ordinateurs, ce qui nous permettra de connaitre la maniére dont les informations sont
échangées.

Il existe deux types de topologies : topologie physique et topologie logique [1].
3.1. La topologie physique :

La topologie physique est la facon dont les équipements sont connectés physiquement les
uns aux autres grace a des lignes de communication (cébles réseaux, etc.) et des élements
matériels (cartes réseau, etc.) [1].

a. Topologie en bus :

Une topologie en bus est l'organisation la plus simple d'un réseau. En effet, dans une
topologie en bus tous les ordinateurs sont relies a une méme ligne de transmission par
I'intermédiaire de cable, géneralement coaxial. Le mot "bus"” désigne la ligne physique qui relie
les machines du reseau. Cette topologie a pour avantages d'étre facile a mettre en ceuvre et de
fonctionner facilement, par contre elle est extrémement vulnérable étant donné que si lI'une des
connexions est défectueuse, c'est I'ensemble du réseau qui sera affecté [1].

\
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Figure 1. 4: Topologie en bus.
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b. Topologie en étoile :

Dans une topologie en étoile, les ordinateurs du réseau sont reliés a un systeme matériel
appelé hub ou concentrateur. Il s'agit d'une boite comprenant un certain nombre de jonctions
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auxquelles nous pouvons connecter les cables en provenance des ordinateurs. Celui-ci a pour
role d'assurer la communication entre les différentes jonctions [1].

Las réseaus de 2ém - Staduzern.com

Figure 1. 5: Topologie en étoile.

c. Topologie en anneau :

Dans un réseau en topologie en anneau, les ordinateurs communiquent chacun a leur tour,
nous avons donc une boucle d'ordinateurs sur laquelle chacun d'entre eux va avoir la parole
successivement.

-

Figure 1. 6: Topologie en anneau.

En réalité les ordinateurs d'un réseau en topologie anneau ne sont pas reliés en boucle, mais
sont reliés a un répartiteur appelé MAU (Multi station Access Unit) qui gere la communication
entre les ordinateurs qui lui sont reliés en accordant a chacun d'entre eux un temps de parole

[1].
d. Topologie en arbre :
Dans une topologie en arbre le réseau est divisé en niveaux. Il existe un héte principal a la

téte du réseau. Cet hote est lui-méme connecté a d’autres hotes de niveaux inférieurs, créant
une hiérarchie [3].
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Figure 1. 7: Topologie en arbre.

Ces nceuds peuvent €tre eux-mémes connectés a plusieurs nceuds de niveau inférieur. Le tout
dessine alors un arbre, ou une arborescence [3].

e. Topologie en maillée :

Dans une topologie maillée les dispositifs sont connectés avec de nombreuses
interconnexions redondantes entre les nceuds du réseau. Une unité réseau peut avoir (1, N)
connexions point a point vers plusieurs autres unités. Chaque terminal est relié a tous les autres

[3].

= = oy = = oy
Figure 1. 8: Topologie en maillée.

4. type de communication (Architecture des réseaux) :

4.1. Communication post a post :

Dans une architecture d’égal a égal (ou poste a poste), contrairement a une architecture de
réseau de type client-serveur, il n’y a pas de serveur dédié. Ainsi, chaque ordinateur dans un tel
réseau est un peu serveur et un peu client. Cela signifie que chacun des ordinateurs du réseau
est libre de partager ses ressources. Un ordinateur relié a une imprimante pourra donc
éventuellement la partager afin que tous les autres ordinateurs puissent y accéder via le réseau

[4].

4.2. Communication client-serveur :

De nombreuses applications fonctionnent selon un environnement client-serveur. Cela
signifie que des machines clientes (des machines faisant partie du réseau) contactent un serveur



qui leur fournit des services, programmes fournissant des données telles que I’heure, des
fichiers, une connexion... [4].

5. Conception de base d’un réseau Informatique :

5.1 Modéle OSI (Open System Interconnexion) :

Le modéle OSI est un modéle conceptuel. 1l a pour but d'analyser la communication en
découpant les différentes étapes en 7 couches, chacune de ces couches remplissant une tache
bien spécifique. Afin de connaitre les services de chaque couche on va les présenter ci-dessous
I'une apres l'autre.

A B
| —

7. Application 7. Application
6. Présentation 6. Présentation
3. Session 5. Session
4. Transport 4. Transport

3. Réseau 3. Réseau
2. Liaison 2. Liaisen
1. Physique 1. Physique

Figure 1. 9: Modele OSI.

5.2 Role des différentes couches :

Chague couche réseau définie par le modéle a un rdle bien précis, qui va du transport du
signal codant les données & la présentation des informations pour I'application destinataire [5].

a. La couche Physique

Cette couche traite de la transmission physique des données, tels que les niveaux de tension,
les cables et les connecteurs [5].

Définissant le mode de propagation des signaux, elle géré au besoin les circuits physiques.
Des matériels comme les modems (modulateur/démodulateur), les répéteurs ou la connectique
des cartes réseaux, RJ45 par exemple, se placent a ce niveau [5].



b. Couche Liaison de données :

Cette couche assure le transfert de données fiable sur une liaison physique, en détectant et
en corrigeant les erreurs qui se produisent dans la couche physique [5].

c. Couche Réseau :

Cette couche fournit des services de routage et d'adressage, permettant le transfert de
données entre différents réseaux [5].

d. Couche Transport :

Cette couche assure la fiabilité et le contrdle de flux de bout en bout de la communication,
en segmentant les données en paquets et en fournissant des mécanismes de récupération d'erreur

[5].

e. La couche Session

Cette couche gere la communication entre les applications sur des systemes différents, en
établissant, en maintenant et en terminant des connexions de session [5].

f. Couche Présentation :

Cette couche assure la compatibilité des formats de données entre les differentes plates-
formes, en convertissant les donnees en un format commun [5].

g. Couche Application :

Cette couche fournit des services d'application aux utilisateurs, tels que la messagerie
électronique, le transfert de fichiers, le partage de fichiers, etc [5].

6. Le Modele TCP/IP :

TCP/IP est un protocole de liaison de données utilisé sur Internet. Son modele est divisé en
quatre couches distinctes. Utilisées ensemble, elles peuvent également étre appelées une suite
de protocoles [6].



Modeéle OSI Modeéle TCP/IP
@ Application
@ Présentation
o o
of . N o

@ Liaison de données

Application

Accés au réseau

® Physique

Figure 1. 10: Correspondance OSI, TCP/IP.

6.1 Les roles des différentes couches :

6.1.1) La couche Acceés réseau :

La couche acces réseau est la premiére couche de la pile TCP/IP, elle offre les capacités a
accéder a un réseau physique quel qu'il soit, c'est-a-dire les moyens a mettre en ceuvre afin de
transmettre des données via un réseau [6].

6.1.2) Couche Internet :

La couche Internet, également appelée couche réseau, contréle le mouvement des paquets
sur le réseau [6].

6.1.3) Couche transport :

La couche transport fournit une connexion des données fiable entre deux appareils. Elle
divise les données en paqguets, accuse réception des paquets qu'elle a recus de l'autre appareil et
s'assure que ce dernier accuse réception des paquets qu'il recoit [6].

6.1.4) Couche application :

La couche application est le groupe d'applications nécessitant une communication réseau. Il
s'agit généralement de l'application avec laquelle I'utilisateur interagit, comme les e-mails et la
messagerie. Parce que les couches inférieures gérent les détails de la communication, les
applications n'ont pas besoin de s'en préoccuper [6].
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7. Adressage IP :
7.1. Définition :

Sur Internet, les ordinateurs communiquent entre eux grace au protocole IP (Internet
Protocol), qui utilise des adresses numériques, appelées adresses IP C'est I'l CANN (Internet
Corporation for Assigned Names and Numbers), remplacant I''ANA Internet Assigned
Numbers Agency depuis 1998) qui est chargée d’attribuer des adresses IP publiques. C’est-a-
dire les adresses IP des ordinateurs directement connectés sur le réseau public Internet [1].

7.2 Le format des adresses IP :

Il existe deux formats d'adresse IP : Le format IPV4 et le format IPV6

7.2.1) Adresse IP de version 4 (IPv4) :

IPv4 (Internet Protocol version 4) Une adresse IP de version 4 est repreésentée avec 4 octets.
On utilise, pour cela, la notation décimale pointée, c’est-a-dire que cheque octet est affiche,
séparé par un point :

132.148.67.2

Suivant la valeur du premier octet, il est possible de connaitre la classe de ’adresse 1P, c’est-
a-dire le nombre d'octets utilisés pour le numéro de réseau et ceux restant pour 1’hote. La plage
d’attribution s’étend de 0.0.0.0 a 255.255.255.255, sachant qu’il existe certaine adresse qui ne
sont pas utilisées parce qu’elles sont soit réservées [7].

7.2.2) Adresse IP de version 6 (IPv6) :

IPv6, ou IP Next Génération (NG), est la nouvelle version du protocole IP (Internet
Protocol). Elle devrait remplacer le protocole IPv4. Cette migration est extrémement
progressive mais doit maintenant étre realisée tres rapidement. 1Pv6 conserve les principales
caractéristiques de son prédécesseur, tout en comblant ses lacunes. Ainsi, de nouvelles
fonctions ont été ajoutées. Tout d'abord, I'espace d'adressage est passé de 4 octets (32 bits) a
16 octets (128 bits).

Cela était un des objectifs majeurs de cette nouvelle mouture au début. En effet, il n'était pas
prévu que IPv4 ait un tel succes, lié a celui d'internet [7].

7.3) Différence entre 1Pv4 et IPv6 :

Déploye en 1981 Déployé en 1998
Adresse IP 32 bits Adresse IP 128 bits
4,3 milliards d’adresses IP 7,9 % 10°® adresses

Les adresses doivent étre réutilisées et masquées Chaque appareil peut avoir sa propre adresse

MNotation hexadécimale alphanumérigque
50b2:6400:0000:0000:6c3a:b17d:0000:10a9
(Simplifiée - 50b2:6400::6c3a:b17d:0:10a9)

Notation numérique avec points
192.168.5.18

Configuration DHCP ou manuelle Autoconfiguration possible
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Figure 1. 11: Différence entre IPv4 et IPv6
7.4. Classe d’adresse IP :

La division des adresses IP en classes a pour but de faciliter la recherche d'un ordinateur sur
le réseau. En effet, avec cette notation, il est possible de rechercher d'abord le réseau a atteindre
et ensuite de rechercher un ordinateur sur celui-ci. Ainsi, l'attribution des adresses IP se fait en
fonction de la taille du réseau. En effet, il y a 5 classes d'adresses IP, a savoir : classe A, classe
B, classe C, classe D et classe E, de sorte que chaque classe a un format spécial de son adresse
IP.

A-La Classe A :

Dans une adresse IP de classe A, le premier octet représente le réseau. Le bit de poids (le
premier bit, celui de gauche) est a Zéro, ce qui signifie qu’il y a 27 (00000000 a 01111111)
possibilités de réseaux, soit 128 possibilités. Toutefois, le réseau 0 (bts Valant 00000000)
n’existe pas et le nombre 127 est réservé pour désigner votre machine.

Les réseaux disponibles en classe A sont donc les réseaux allant de 1.0.0.0 a 126.0.0.0 (les
derniers octets sont des zéros ce qui indique qu'il S'agit bien de réseaux et non d'ordinateurs)

[8].
B-La Classe B :

Dans une adresse IP de classe B les deux premiers octets représentent le réseau les deux
premiers bits 1 et 0, ce qui signifie qu’il y a 214 (1000000 00000000 a 10111111 11111111)
Possibilités de réseaux soit 16384 réseaux disponibles en classe B sont donc les réseaux
possibles. Les réseaux disponibles en classe B sont donc les réseaux allant 128.0.0.0 a
191.255.0.0 [8].

C-La Classe C :

Dans une adresse IP de classe C, les trois premiers octets représentent le réseau. Les
représentent le réseau. Les trois premiers bits sont 1, 1 et 0, ce qui signifie qu’il y a 221
possibilités de réseaux, c’est-a-dire 2 097 152. Les réseaux disponibles en classe C sont donc
les réseaux allant de 192.0.0.0 a 223.255.255.0 [8].

7.5 Le masque réseau :

Le masque de réseau est utilisé pour séparer les parties réseau et hdte d'une adresse. L'adresse
réseau est trouvee en effectuant un ET logique entre une adresse complete et le masque de
réseau [8].

7.6 La passerelle par défaut :

La passerelle par défaut, c’est ’adresse de I’élément qui va permettre la discussion entre
deux hotes, par exemple un routeur, serveur ou une boxe internet [9].
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7.7 L'adresse de diffusion :

Chaque réseau posséde une adresse particuliere dite de diffusion. Tous les paquets avec
cette adresse de destination sont traités par tous les hotes du réseau local [9].

8. Cablage

Le cablage des bureaux et des entreprises nécessite des sommes souvent importantes. Lors
de I’évaluation de ce cout, il faut prendre en compte non seulement le support mais aussi les
équipements situés aux deux extrémités du cable. 1l faut en outre évaluer les besoins afin de
sélectionner et d'installer le bon céble une fois pour toutes [10].

8.1 Cable coaxial :

Le cable coaxial (en anglais coaxial cable) a longtemps été le cablage de prédilection, pour
la simple raison qu'il est peu codteux et facilement manipulable (poids, flexibilite, ...). Un cable
coaxial est constitué d’une partie centrale (appelée ame), c'est-a-dire un fil de cuivre, enveloppé
dans un isolant, puis d’un blindage métallique tressé et enfin d'une gaine extérieure [10].

Figure 1. 12: cable coaxial.

8.2 Cable a paire torsadée :

Dans sa forme la plus simple, le cable a paire torsadée (twisted-pair cable) est constitue de
deux brins de cuivre entrelacés en torsade et recouverts d'isolants.

Un cable est souvent fabriqué a partir de plusieurs paires torsadées regroupées et placées a
I'intérieur de la gaine protectrice. L'entrelacement permet de supprimer les bruits (interférences
électriques) dus aux paires adjacentes ou autres sources (moteurs, relais, transformateur).

La paire torsadée est donc adaptée a la mise en réseau local d'un faible parc avec un budget
limité, et une connectique simple. Toutefois, sur de longues distances avec des débits élevés
elle ne permet pas de garantir I'intégrité des données (c'est-dire la transmission sans perte de
données) [10].

Il existe cing types de paires torsadees :
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a- Paire Torsadée Non Blindée (UTP) :

La paire torsadée non blindée ou UTP (Unshielded twisted pair) n'est pas entourée d'un
blindage protecteur. C'est le type de céble souvent utilisé pour le téléphone et certains réseaux
informatiques [11].

/
i
.//’

e —

Figure 1. 13: Cable UTP
b- Paire Torsadée écrantée (FTP) :

Les paires torsadées ont un blindage général assuré par une feuille d'aluminium. L'écran est
dispose entre la gaine extérieure et les 4 paires torsadees. Elle est utilisée pour le téléphone et
les réseaux informatiques [11].

.

Figure 1. 14: Céble FTP

c- Paire Torsadée Blindée (STP) :

Chaque paire torsadée blindée (ou STP pour Shielded twisted pairs) est entourée d'une
couche conductrice de blindage, de facon similaire a un cable coaxial. Cela permet une
meilleure protection contre les interférences. Elle est communément utilisée dans les réseaux
token ring.

N

N\

Q

Figure 1. 15: Céble STP
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d- Paire Torsadée écrantée et Blindée (SFTP) :

Cable doté d'un double écran commun a I'ensemble des paires (feuille métallisé et tresse)
[11].

Figure 1. 16 : Cable SFTP

e- Paire Torsadée Blindée et Générale Blindée (SSTP) :

Cable STP doté en plus d'un écran commun entre la gaine extérieure et les 4 paires 2 [11].

Figure 1. 17 : Cable SSTP

8.3 Les catégories de cables :

D E Ea F Fa I ]

Fréquence 1 GHz 2GHz 2 GHz
100 MHz 250 MHz 500 MHz 600 MHz (1000 MHz) (2000 MHZ) (2000 MHz)

Débit de 40 Gbit/s (y 40 Gbit/s (y

données max. 1 Gbit/s 1 Ghit/s 10 Ghit/s 10 Gbit/s 10 Ghit/s compris 25 compris 25

(Ethernet) Gbit/s) Gbit/s)

Eongucurice 100m 100m 100m 100m 100m 30m 30m

céble max.

Nombre de

connecteurs . = = - s

dans le canal Jusqu'a 4 Jusqu'a 4 Jusqu'a 4 Jusqu'a 4 Jusqu'a 4 Max. 2 Max. 2

(Channel)

Cablage

blindé/ nen Les deux Les deux Les deux Blindé Blindé Blindé Blindé

blindé

m RJ45 RJ45 RJ45 Autre que RI45  Autre que RJ45 RJ45 Autre que RJ45

Figure 1. 18 : catégorie des cables
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8.4 Fibre optique :

La fibre optique consiste en un noyau de verre central entouré de plusieurs couches
matériaux de protection. Il émet de la lumiere plut6t que des signaux électroniques, éliminant
ainsi le probléme des interférences électriques. Cela le rend idéal pour certains environnements
contenant de nombreuses interférences électriques Il est construit également pour la connexion
de réseaux entre batiments, en raison de son immunité aux effets de I’humidité et de la lumiére.

Les cables a fibres optiques ont la capacité de transmettre des signaux sur des distances
beaucoup plus longues que les paires coaxiales et torsadées a également la capacité de
transporter des informations a des vitesses beaucoup plus grandes. Cette capacité élargit les
possibilités de communication pour inclure des services tels que la vidéoconférence et les
services interactifs.

Il existe deux types courants de fibres optiques — monomodes et multimodes. Le céble
multimode a un diametre plus grand ; Pourtant, les deux cables fournissent une bande passante
élevée a des vitesses élevées. Le mode simple peut fournir plus de distance, mais il est plus cher
[11].

Types de fibre * La fibre multimode
¢ La fibre monomode

® = ©: |
I

Dans ce cas, !a fibre est dite « monomode » car, en Ce type de fibre est dit « multimode » car la lumiere
raison de la trés petite taille du caeur (@ ym), il n'y @ = se propage suivant plusieurs « modes », c'est & dire

qu'un seul mode de propagation de la lumiere. qu'elle peut suivre plusieurs trajets a l'intérieur du
ceeur.
La fibre monomode La fibre multimode
9/125 50/1250u 62,5/ 125

|
‘»_7 diamétre de la gaine en microns (pm) L diamétre de la gaine en microns (pm)

— diamétre du coeur en microns (m)

iameétre du coeur én microns (Um)

Figure 1. 19: type Cable Fibre Optique.
8.5 La connectique :

Elle permet l'interconnexion des cables, mais aussi le raccordement aux équipements actifs
(PC, switch, routeurs, etc.) [11].

A) RJ45 :

La connectique généralement utilisée est le connecteur RJ45, il est défini par la norme CEI
60603-7.

=

N
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Figure 1. 20: Connectique Rj45.

B) Connecteur murale :

- !

Figure 1.21 : Connectique Murale de Rj-45.
Figure 1. 21: Connectique Murale de Rj-45.

C) connecteur de fibre optique :

Type connecteur Standards f Normes SEie e Couleur du corps Couleur du manchon Férule
montage
SMAPC :vert SMAPC :vert
IEC 61754-4 Push-Pull SMPC:bleu SM UPC : noir Zirconia Zr02
MM PC : beige MM PC : noir
SMAPC :vert
IEC 61754-20 Push-Pull SMUPC  bleu N Zirconia 102
MM PC : beige 2
i R SMAPCIUPC et . -
IEC 61754-2 Baionnette Corps métallique AlfZn MM PC - noir Zirconia ZrO2
UPC: IEC 61754.13 o iy UPC: noir s S
APC: IEC 61754.20 Vis Corps metallique AliZn APC: vert Zirconia Zr02
. . SM APCIUPC et )
‘ MTRJ IEC B1754-18 Push-Pull SM et MM : noir MM PC - noir Plastique
SMAPC :vert SMAPC : vert © :
“ s A Pust-PUl g UPC etMMPC:mamon  SMUPC etMMPC:lavande  2'eonia 2102
{ . EC |EC 60874-13-1 Push-Full Gris — Polysulfone PBT Gris Cuivre f Nickel
VFO - Vis Corps métallique - Laiton nickelé Gtis Zirconia Zr02

Figure 1. 22: connecteur de fibre optique.

9. Equipement de base d’un réseau informatique :

9.1. Carte Réseau :

La carte réseau (appelée Network Interface Card en anglais et notée NIC) constitue
I’interface entre I’ordinateur et le cable du réseau. La fonction d’une carte réseau est de préparer,
d’envoyer et de contréler les données sur le réseau [12].
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Figure 1. 23 : Carte Réseau.

9.2. Switch :

Un switch, ou commutateur en francais, est un équipement réseau qui permet de connecter
plusieurs appareils sur un méme réseau local (LAN). Le switch agit comme un centralisateur,
en interconnectant les différents appareils sur le réseau et en acheminant les données d'un
appareil a un autre.

Le switch fonctionne en utilisant l'adresse MAC (Media Access Control) des appareils
connectés pour diriger le trafic réseau vers le destinataire approprié. Il peut également étre
configuré pour segmenter le réseau en plusieurs sous-réseaux, ce qui permet une gestion plus
efficace du trafic et une meilleure sécurité du réseau. Les switches peuvent étre utilisés dans
diverses applications, telles que les réseaux d'entreprise, les centres de données, les réseaux
résidentiels, etc [13].

Figure 1. 24: Switch.
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9.3. Le Routeur :

Un routeur est un équipement de réseau qui permet de connecter plusieurs réseaux
informatiques différents (par exemple, Internet et un réseau local d'entreprise) et de faire
transiter les données entre eux.

Le routeur agit comme une passerelle entre les réseaux, en utilisant des adresses IP pour
diriger le trafic réseau vers sa destination appropriée. Il peut également étre configuré pour
effectuer des fonctions de sécurité, telles que le filtrage des paquets, la mise en place de pare-
feu, etc.

Le routeur est donc un équipement crucial pour l'acheminement efficace des données sur
Internet, ainsi que pour la sécurisation des reseaux. Il est souvent utilisé dans les
environnements professionnels, tels que les entreprises, les organisations gouvernementales et
les centres de données, ainsi que dans les foyers pour la connexion a Internet et la gestion du
réseau domestique [13].

Figure 1. 25: Routeur.

9.4. Pont :

Un pont (ou bridge en anglais) est un équipement réseau qui permet de connecter deux
segments de réseau local (LAN) afin de les faire communiquer ensemble comme s'il s'agissait
d'un seul et méme réseau.

Le pont fonctionne en analysant les adresses MAC des paquets de données qui circulent
entre les deux segments de réseau, et en apprenant les adresses MAC de chaque appareil
connecté a chaque segment. Cette information est ensuite utilisée pour diriger le trafic réseau
de maniere optimale, en évitant de saturer inutilement les deux segments de réseau [13].
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Figure 1. 26: Pont
10.Les serveurs réseaux :

A) Un serveur HTTP (Hypertext Transfer Protocol) : serveur web HTTP est un
logiciel qui regoit les requétes HTTP des clients, tels que les navigateurs web, et renvoie les
réponses correspondantes. Il permet de fournir des ressources telles que des pages web, des
images, des fichiers CSS, etc. Le serveur web est responsable de la gestion de ces requétes, de
I'identification des ressources demandées et de I'envoi des réponses appropriées aux clients.

B) serveur DNS : serveur DNS, ou serveur de noms de domaine, est un serveur
informatique qui assure la traduction des noms de domaine en adresses IP. Il agit comme un
répertoire pour Internet, permettant aux utilisateurs d'accéder a des sites Web et a des services
en saisissant un nom de domaine (par exemple, www.example.com) plutot que l'adresse IP
correspondante. Lorsqu'un utilisateur saisit un nom de domaine dans un navigateur Web, le
serveur DNS est chargé de résoudre ce nom de domaine en adresse IP afin que les ressources
demandées puissent étre accessibles. Il agit comme un intermédiaire entre les utilisateurs et les
serveurs en fournissant les informations nécessaires pour établir une connexion.

C) serveur DHCP (Dynamic Host Configuration Protocol) : serveur DHCP est un
serveur qui attribue automatiquement des adresses IP aux appareils connectés a un réseau. Il
facilite la configuration réseau en fournissant aux appareils les informations nécessaires, telles
que l'adresse IP, la passerelle par defaut et les serveurs DNS, sans nécessiter une configuration
manuelle. Le serveur DHCP simplifie le processus dattribution des adresses IP et facilite la
connexion des appareils a un réseau.

D) serveur FTP (File Transfer Protocol) : Un serveur FTP (File Transfer Protocol) est
un logiciel qui permet le transfert de fichiers entre des ordinateurs via un réseau. 1l permet aux
utilisateurs de télécharger des fichiers depuis un serveur FTP vers leur ordinateur local ou
d'envoyer des fichiers depuis leur ordinateur local vers le serveur FTP distant. Le serveur FTP
offre des fonctionnalités pour la gestion des fichiers, la création de répertoires, le renommage
de fichiers, etc. Les clients FTP se connectent au serveur a l'aide d'un nom d'utilisateur et d'un
mot de passe pour accéder aux fichiers et aux répertoires disponibles.

10.Conclusion :

Ce chapitre nous a permis de découvrir les différents éléments des réseaux informatiques et
de mieux comprendre les notions et les aspects élémentaires des réseaux informatiques, ou nous
avons commencé par la définition des réseaux informatique et ces fonctionnalités, puis on a vu
les conceptions de base, type, topologie, et I’architecteur des réseaux informatique, puis on a
parlé sur I’adressage et le cablage, et enfin on a parlé sur les composants et équipements des
réseaux informatiques.

Introduction sur chapitre 02 :

En chapitre 02 en a examiné d'une maniére Générale la sécurité des réseaux informatiques,
les différentes attaques réseau ainsi que les moyens et technologies qui permettent de faire face
a ces attaques.
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Des Réseaux Locaux



Chapitre 02 : La Sécurité Des Réseaux Locaux

I1.1. Introduction

Aujourd’hui, la sécurité informatique dans les entreprises est un domaine 1égitime, méme si
les fronti¢res de ce qu’elle recouvre restent floues Elle fait en tout cas figure d’évidence sur le
plan général. Si les méthodes qui lui sont dédiées et le périmétre qui lui est reservé sont
évidemment discutés et débattus, personne en revanche ne défend I’idée qu’il ne faudrait pas
sécuriser les échanges, les machines ou les réseaux de communication. Pourtant, hormis
quelques rares, les politiques sécuritaires restent largement ignorées par les chercheurs qui
s’intéressent a la place des technologies de communication dans les organisations. Et si 'on
connait les grandes lignes des principaux discours médiatiques qui décrivent les enjeux de la
sécurité informatique, on sait mal comment, au jour le jour, le souci sécuritaire s’actualise dans
les entreprises, quelles formes il prend. On ne sait pas non plus ce qu’il fait des technologies et
de leurs usagers, alors méme qu’il est une des sources importantes d’encadrement des pratiques
professionnelles. [14]

La sécurité des réseaux devient alors une problématique essentielle tant pour les individus
que pour les entreprises ou les Etats. Il est donc important de définir une politique de sécurité
pour ces réseaux et de veiller a son respect. Néanmoins les mécanismes de sécurité préventifs
mis en place ne sont pas incontournables. 1l est nécessaire, de mettre en ceuvre des outils
permettant de détecter toute violation de la politique de sécurité, c'est-a-dire toute intrusion.
Tout au long de ce chapitre, notre intérét se porte sur les principales menaces pesant sur la
sécurité des réseaux ainsi que les mécanismes de défense.[15]

La sécurité informatique consiste a garantir que les ressources matérielles ou logicielles
d'une organisation sont uniquement utilisées dans le cadre prévu. Nous allons maintenant parler
de la sécurité informatique, ses objectifs et de son impact sur les réseaux

I1.2. Les attaques réseau :

Les attaques réseau sont aujourd’hui si nombreuses qu’il serait illusoire de prétendre les
décrire toutes. 1l est cependant possible de dresser une typologie des faiblesses de sécurité afin
de mieux appréhender ces attaques, qui ont pour point commun d’exploiter des faiblesses de
sécurité. L’objectif de ce chapitre est de présenter les faiblesses les plus couramment exploitées
par les attaques et de détailler les mécanismes de ces attaques. Nous espérons de la sorte faire
comprendre les dangers qui menacent les réseaux, et non de susciter des vocations de piraterie,
au demeurant réprimandées par la loi. Comme tout effet a une cause, les attaques réseau
s’appuient sur divers types de faiblesses, que 1’on peut classifier par catégorie, comme illustré
a la figure 1. Les protocoles réseau sont encore jeunes, et aucun d’eux n’a été€ congu pour tenir
compte des problémes de sécurité. Le protocole IP, par exemple, ne comporte pas de couche
sécurité. La plupart des protocoles utilisés dans un réseau, tels SNMP (Simple Network
Management Protocol) pour la supervision ou BGP (Border Gateway Protocol) pour le routage,
n’implémentent pas de véritable couche de sécurité et s’exposent a diverses attaques, comme
les attaques par fragmentation, déni de service, etc. De méme, les protocoles réseau n’ont prévu
aucun mécanisme d’authentification véritable et subissent des attaques qui s’appuient sur ces
faiblesses d’authentification, comme les attaques de type spoofing, man-in-the-middle, etc. [16]
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Faiblesses des protocoles ‘
—

Faiblesses dauthentification —T ‘

Faiblesses dimplémentation ou bogues — ‘

Faiblesses de configuration — ‘

Figure 2. 1: Typologie des Faiblesses de sécurité

Nous décrivons dans ce chapitre un ensemble d’attaques classées en fonction des objectifs
des pirates et reposant sur des faiblesses protocolaires, d’authentification ou d’implémentation
[16].

I1.2.1. Les types attaques réseau
I1.2.1.1. Attaques permettant d’écouter le trafic réseau

Cette technique est generalement utilisée par les pirates pour capturer les mots de passe.
Lorsqu’on se connecte a un réseau qui utilise le mode broadcast, toutes les données en transit
arrivent a toutes les cartes réseau connectees a ce réseau. En temps normal, seules les trames
destinées a la machine sont lues, les autres étant ignorées [16].

a) Attaque par sniffing :

Lorsque I’on parle d’attaque par sniffing réseau dans le monde de la cyber-sécurité, cela fait
référence a une technique de piratage informatique : cela consiste a créer un faux reseau Wi-Fi
se faisant passer pour un vrai réseau Wi-Fi public, pour écouter les communications afin de
récupérer le contenu transmis. Bien que ces réseaux aient I’air authentique — ils utilisent des
noms de lieux proches (par exemple Starbucks Wi-Fi) — ils sont en réalité directement connectés
au pirate informatique.

L’hacker se connecte a internet pour que vous puissiez naviguer comme si tout était normal,
sans vous rendre compte de quoi que ce soit d’anormal. De son c6té, I’hacker peut analyser et
récupérer tout ce que vous tapez, que ce soit sur votre ordinateur ou sur votre mobile connecté
a ce faux réseau.

Le pirate cherche ainsi a dérober vos identifiants et vos fameux mots de passe. Il utilise pour
cela un outil spécialement congu. C’est la raison pour laquelle il est crucial de vous connecter
uniquement a des réseaux que vous connaissez et auxquels vous pouvez faire confiance. Tous
ces réseaux doivent avoir un mot de passe afin que vous connexions soient cryptées. Ne vous
connectez jamais a un réseau public ouvert qui ne requiert pas de mot de passe au risque d’étre
épié, comme nous venons de le décrire.
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Dans cette video, Jason Hart, ancien hacker au chapeau blanc qui travaille désormais pour
Gemalto, explique comment un pirate informatique peut créer une attaque par sniffing réseau
dans le but de voler vos informations personnelles [17.1].

]

HOW PACKET SNIFFING ATTACK WORKS

B ER B

@‘“—:—'A =

TR

Sniffer Sniffer

Figure 2. 2: Ecoute sur un réseau local

b) Attaque de commutateur (Switch Attack) :

Le commutateur (switch) a pour fonction de permettre la cohabitation de différents sous
réseaux physiques, qui ne communiguent pas nécessairement entre eux, sur le méme
équipement. Pour atteindre cet objectif, le principe du VLAN (Virtual LAN) a été développé.
A la base, un port du commutateur est assigné a un VLAN particulier, et seuls les ports du
méme VLAN peuvent s’échanger de I’information. Dans le but d’améliorer le confort pour
I’administrateur et la qualité de service (redondance, etc.) des fonctionnalités supplémentaires
ont vu le jour, avec leurs faiblesses. Ainsi, une attaque ARP spoofing peut permettre a une
machine de recevoir des données qu’elle n’est pas censée recevoir [16].

Pors umw/%

Figure 2. 3: L attaque VLAN Hopping

Si I’attaque réussit, le port par lequel le pirate est attaché au commutateur devient un port «
trunk ». A ce titre, il recoit une copie de tous les paquets en transit sur tous les VLAN du
commutateur [16].
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11.2.1.2. Attaques permettant d’utiliser des acces distants Wi-Fi :

La technologie sans fil Wi-Fi (IEEE 802.11) s’appuie sur les ondes hertziennes pour établir
les communications entre les équipements. 11 suffit de se trouver dans la zone de couverture des
émetteurs pour écouter les données. Compte tenu du risque intrinseque.

D’une telle méthode de communication, des protocoles ont été développés afin de pallier
cette insécurité. Ainsi, le protocole WEP (Wired Equivalent Privacy) est censé améliorer la
confidentialité des flux réseau échangés. WEP est un protocole de sécurité défini dans le
standard IEEE 802.11b. Il est chargé d’assurer un niveau de sécurité équivalent a celui des
réseaux filaires en chiffrant les données transitant sur les ondes radio afin de réduire le risque
d’écoute.[16]

Les attaques permettant d'utiliser des acces distants Wi-Fi sont des méthodes utilisées pour
compromettre la seécurité des réseaux sans fil. Voici quelques exemples :

a) Attaque par modification de paquet :

Une attaque par modification de paquet” est un type d'attaque qui cible les réseaux
informatiques, dans laquelle les paquets de données qui sont envoyes sur le réseau sont modifiés
afin de les rediriger, les altérer, les détruire ou obtenir des informations sensibles. Cela peut étre
effectué en apportant des modifications aux en-tétes ou au contenu des paquets, et peut étre
réalisé en utilisant des outils spécialisés ou en exploitant les vulnerabilités du logiciel ou du
matériel utilisé dans le systéeme. Ces attaques sont I'un des types les plus courants d'attaques
électroniques et sont couramment exécutées sur les réseaux locaux et Internet.[16]

b) Attaque par envoi de paquet ou par répétition :

Une attaque par envoi de paquet ou par répétition” est une méthode d'attaque utilisée dans
les réseaux informatiques, ou des paquets de données sont envoyés en grand nombre ou
répétitivement dans le but de surcharger le systeme cible et de rendre les ressources réseau
indisponibles pour les utilisateurs légitimes. Cette technique est également connue sous le nom
d'attaque par déni de service (Dos). Les attaquants utilisent souvent des botnets, qui sont des
réseaux d'ordinateurs infectés et contrdlés a distance, pour genérer et envoyer des paquets de
données malveillants a partir de multiples sources, afin d'amplifier I'impact de l'attaque et de
rendre sa détection et sa prévention plus difficiles. Les attaques par envoi de paquet ou par
répétition sont une menace sérieuse pour la sécurité des réseaux et nécessitent des mesures de
sécurité efficaces pour les contrer.[16]

¢) Attaque par redirection d’adresse IP :

Cette attaque nécessite que le point d’acces permette I’acces au réseau Internet, ce qui est
fréquemment le cas. Elle suppose en outre que le pirate contr6le un ordinateur sur Internet. La
séquence des événements est la suivante :

-Le pirate modifie I’intégrité d’un paquet en remplagant ’adresse IP destination par I’adresse
de I’équipement qu’il contrdle. Il s’appuie pour cela sur un paquet capturé et la méthode dite
du « bit flipping ».

-1l garde une copie du paquet chiffré.
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-Le paquet est déchiffré par le point d’acces puis envoyé en clair sur le réseau vers L’adresse
IP destination (donc I’ordinateur sous contrdle du pirate), laquelle recoit la version en clair du
paquet de données.

-Le pirate récupére cette version en clair.

Le pirate possédant la version chiffrée et déchiffrée du paquet, il peut commencer une
attaque de type « texte déchiffré connu » pour trouver la clé WEP [16].

Bien que l'acces sans fil distant puisse offrir confort et liberté aux utilisateurs, il représente
également un risque de sécurité important. Il est donc important de suivre les mesures de
sécurité nécessaires pour protéger les réseaux informatiques et les informations sensibles [16].

11.2.1.3. Attaques permettant d’interface avec une session réseau :

La plupart des protocoles réseau n’ayant prévu aucun mécanisme d’authentification
véritable, ils subissent des attaques qui s’appuient sur ces faiblesses d’authentification, au
premier rang desquelles les attaques ARP spoofing et man-in-the-middle.

a) Attaque ARP spoofing :

Lorsqu’un systéme désire communiquer avec ses voisins sur un méme reseau (incluant la
passerelle d’acces a d’autres réseaux), des messages ARP sont envoyés afin de connaitre
I’adresse MAC des systémes voisins et d’établir ainsi une communication avec un systéme
donne.

Sachant que chaque systéeme posséde localement une table de correspondance entre les
adresses IP et MAC des systémes voisins, la faiblesse d’authentification du protocole ARP
permet a un systéme pirate d’envoyer des paquets ARP réponse au systéme cible indiquant que
la nouvelle adresse MAC correspondant a I’adresse IP d’une passerelle est la sienne.

Le systeme du pirate recoit donc tout le trafic a destination de la passerelle. Il lui suffit
d’écouter ou de modifier passivement le trafic et de router ensuite les paquets vers leur véritable
destination [16].

b) Attaque IP spoofing :

L’attaque IP spoofing consiste a se faire passer pour un autre systeme en falsifiant son
adresse IP. Le pirate commence par choisir le systéme qu’il veut attaquer. Apres avoir obtenu
le maximum de détails sur ce systeme cible, il détermine les systémes ou adresses IP autorisés
a se connecter au systeme cible. Le pirate procede ensuite aux étapes illustrées a la figure 11.4
pour mener a bien son attaque sur le serveur cible en utilisant I’adresse IP de la machine A [16].

&

Attaquant

Serveur cible \

Machine B

Figure 2. 4: L’ attaque IP spoofing
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¢) Attaque man-in-the-middle:

L’attaque man-in-the-middle consiste a faire passer les échanges réseau entre deux systemes
par le biais d’un troisiéme, sous le controle du pirate. Ce dernier peut transformer a sa guise les
données a la volée, tout en masquant a chaque acteur de I’échange la réalité de son interlocuteur.
Pour mettre en ceuvre 1’échange réseau approprié, il faut soit que la machine du pirate se trouve
physiquement sur le chemin réseau emprunté par les flux de données, soit que le pirate réussisse
a modifier le chemin réseau afin que sa machine devienne un des points de passage [16].

Victim A Victim B

Normal
Communication
N

Spoofed
Communication

Man In The Middle

Figure 2. 5: attaque the man in the middle

d) Attaque man-in-the-middle par modification du routage :

Une des méthodes permettant a un pirate de se placer dans la configuration de ’homme au
milieu repose sur la modification du routage. Par diverses méthodes, selon le protocole de
routage Vvisé, le pirate peut influencer le comportement du réseau afin que les flux de celui-ci
transitent par son ordinateur.

*Modification par routage a la source :

Le routage a la source vise a forcer un routage particulier pour un échange de données. Son
principe de fonctionnement est des plus simple : les paquets sont envoyés avec le chemin qu’ils
doivent emprunter.

. Une machine A échangé des données avec une machine B. Normalement, cet échange de
flux se fait par le biais des routeurs 1 et 2 (ligne en pointillés).

. L’agresseur envoie ses paquets vers la machine B en usurpant I’adresse IP source de la
machine A et en utilisant un routage a la source.

. La machine B recoit les données et renvoie les réponses via le chemin précisé dans le
routage a la source.

. La machine de I’agresseur recoit les données comme les aurait regues la véritable machine
A
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Machine A Routeur 1 Routeur 2 _w Machine B

S o

Agresseur Routeur 3

Figure 2. 6 : Attaque par routage a la source
*Modification par ICMP redirect :

Une variante de 1’attaque précédente consiste a utiliser le type redirect du protocole ICMP.
Le principe de fonctionnement de cette attaque est le suivant (voir figure 11.6) :

. Une machine A échangé des données avec une machine B.

. Normalement, cet échange de flux s’effectue par le biais des routeurs 1 et 2 (ligne en
pointillés).

. L’agresseur s’installe entre les routeurs 3 et 4.

. Il convainc le routeur 1 que le meilleur chemin consiste a passer par le routeur 3 en lui
envoyant des paquets ICMP redirect.

. Le routeur 1 envoie les paquets destinés a la machine B via le routeur 3.

. L’agresseur est placé en goulet d’étranglement entre les routeurs 3 et 4. [16].

Figure 2. 7: Attaque par ICMP redirect

I1.2.1.4. Attaques permettant de modifier le routage réseau :

Tous les protocoles de routage ont pour objectif de maintenir les tables de routage du réseau
dans un état integre et cohérent. Pour y parvenir, les protocoles diffusent des informations de
routage aux autres systémes du réseau afin de transmettre les modifications des tables de
routage. Ces protocoles réceptionnent en contrepartie les informations de routage d’autres
systemes du réseau afin de mettre a jour les tables de routage [16].
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a) Attaques de détournement de route (route hijacking) :

Ces attaques visent a rediriger le trafic réseau vers des destinations incorrectes en manipulant
les tables de routage. Les attaquants peuvent utiliser des techniques telles que le BGP hijacking
pour annoncer de fausses informations de routage et diriger le trafic vers des passerelles
compromises.

b) Attaques de falsification de paquets (packet spoofing) :

Ces attaques consistent a falsifier I'adresse IP source d'un paquet pour tromper les routeurs
et les systemes de sécurité. En falsifiant I'adresse source, un attaquant peut modifier le routage
du trafic et faire en sorte que les réponses reviennent vers une autre destination [16].

I1.3. La sécurité des Réseaux informatique :

I1.3.1.1. Sécurité Physiques d’équipement réseau LAN/WLAN :

La sécurité physique est un aspect fondamental de tout type de securité pour garantir
I’intégrité, la confidentialité et la disponibilité des informations. Si quelqu’un réussit a accéder
au systeme informatique de I’entreprise, il peut I’endommager ou méme le détruire. La sécurité
physique consiste aussi en 1’usage de barriéres, alarmes, serrures et autres contréles physiques
permettant de conditionner 1’acces physique aux locaux, aux ordinateurs et aux équipements.
Ces mesures sont nécessaires pour protéger les ordinateurs, leur contenu et les autres ressources
matérielles contre 1’espionnage, le vol et la destruction accidentelle ou intentionnelle. L’eau
représente une menace aussi pour les ordinateurs, les supports magnétiques et méme pour le
papier. Que I’accident ait lieu di a I’environnement naturel (sources d’eau, pluies abondantes)
ou artificiel (rupture des tuyaux, fuites, état des locaux ...), I’entreprise doit prévoir des mesures
de sécurité¢ qui protegent le matériel contre I’humidité et les pertes partielles ou totales des
ressources physiques [17].

I1.3.1.2. Sécurité Logique de Réseau LAN/WLAN :

La sécurité logique dépodt sur la config utilise pour contrdle d’ Access aux réseaux comme
VLAN, ACL, STP ...etc. on peut distinguer deux types de sécurité logique pour les réseaux
locaux, en raison de deux types de connexion, par cable (LAN) ou par Wifi (WLAN). De plus,
ces deux types de sécurité peuvent se diviser en deux modes, statique ou dynamique, selon les
technologies et les équipements utilisées dans chaque mode [17].

I1.4. Sécurité logique de réseau LAN en mode statique :

11.4.1. Les VLANSs :

Un VLAN (Virtual Local Area Network) est un réseau local virtuel créé en regroupant des
périphériques réseau appartenant a des segments de réseau différents, mais qui ont des besoins
de communication similaires.
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En d'autres termes, un VLAN permet de séparer un réseau physique en plusieurs réseaux
logiques, isolant ainsi le trafic entre les différents groupes de périphériques. Cela permet de
mieux geérer le trafic sur le réseau, de controler les acces, de garantir la sécurité des données et
d'optimiser les performances en évitant la diffusion inutile de paquets.

Les VLANSs sont largement utilisés dans les réseaux d'entreprise pour segmenter les
utilisateurs et les applications en fonction de leur réle et de leur niveau de sécurité [18].

Gateway VLAN 1
Switch

R

HostA Host B Host C Host D

Figure 2. 8: vlan

a) VLAN basé sur le port :
Un VLAN basé sur le port est un type de VLAN dans lequel les ports du commutateur sont

associés a un VLAN spécifique. Les paquets qui sont recus sur un port particulier sont transmis
unigquement aux autres ports qui appartiennent au méme VLAN [18].

< TSN
N
4

Switch 1

mOooOom -

Switch 2

LT

Figure 2. 9: vlan niveaux 1 (par port).

b) VLAN par adresse MAC :

Le Vlan de niveau segmente le réseau en fonction de l'adresse MAC de l'utilisateur. On
associe ainsi des adresses a des VLANS pour permettre a un utilisateur de se déplacer sans pour
autant changer de profil. Ce type de Vlan est généralement utilisé pour regrouper les utilisateurs
par service [18].
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00:13:CE:0E:1C:00
00:50:56:C0:00:01

00:13:14:00:1C:B0
00:50:C0:34:01:5A
00:50:2E:10:04:1F
00:50:1F:C1:A2:D1

00:50:56:C0:00:08
00:12:3F:D1:B2:D3

VLAN 1 VLAN 2
Figure 2. 10: VLAN par adresse MAC
¢) VLAN basé sur le protocole :

Dans ce type de VLAN, les paquets sont regroupés en fonction de leur protocole de couche
3 (par exemple, IP, IPX) [18].

Subnet 2

/192.168.1.0\ @
€ Q Vlan 2 correspondant \

Client 4 Switch 2 Switch 1 192.168.1.1

Cllem 3
192.168.0.1 Chenl 2
Subnet 1 192.168.0.2

192.168.0.0

Figure 2. 11: VLAN par adresse MAC
11.4.2. Le protocole VTP :

Le protocole VTP de Cisco est un protocole propriétaire de la couche 2. Son principal
avantage est la possibilité de propager automatiqguement les VLAN configurés sur un
commutateur en mode "serveur" vers d'autres commutateurs configurés en mode “client”. Dans
un réseau complexe qui comprend plusieurs commutateurs, le protocole VTP est un atout car il
permet une configuration centralisée et facilite la gestion des VLAN sur I'ensemble du réseau
[19].

A1 A2

B1

Figure 2. 12: Le protocole VTP.

VTP permet d'ajouter, renommer ou supprimer un ou plusieurs réseaux locaux virtuels sur
un seul commutateur (le serveur) qui propagera cette nouvelle configuration a I'ensemble des
autres commutateurs du réseau (clients). VTP permet ainsi d'éviter toute incohérence de
configuration des VLAN sur I'ensemble d'un réseau local. Selon le réle du protocole vtp, nous
distinguons les trois types suivants :
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a) VTP Server : Le switch en mode Server permet a I’administrateur de faire toute
modification sur les VLANS et de propager automatiquement ses modifications vers tous
les switches du réseau [20].

Crée des VLANs

Supprime des VLANs

§ Modifie des VLANs (nom par exemple)

VTP Server

\  Envoi et transmet des messages VTP

Se synchronise avec d'autres switchs VTP

Figure 2. 13: VTP Server

b) VTP Client : Le switch en mode Client ne permet pas a I’administrateur de faire des
modifications sur les VLANSs. Vous recevez un message d’erreur quand vous essayez de
créer un VLAN [20].

NE PEUT PAS créer des VLANs

NE PEUT PAS supprimer des VLANs

: NE PEUT PAS modifier des VLANs (nom par exemple)
) .

VTP Client

Traite les messages VTP recus
et les transmets aux voisins

se synchronise aux autres switchs VTP

Figure 2. 14 : VTP Transparent

c) VTP Transparent : Le switch en mode Transparent permet a I’administrateur de faire
toute modification sur les VLANSs en local uniquement et donc ne propage pas ses
modifications vers tous les switchs du réseau. Tres pratique pour des maquettes ! [7].

Crée des VLANs z
/ Supprime des VLANs >~ | QUE LOCALEMENT !
Modifie des VLANs (nom par exemple)

VTP Transparent
p Ne traite pas les messages VTP recus

mais les transmets aux voisins

NE se synchronise PAS avec d'autres switchs VTP

Figure 2. 15: VTP Transparent
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11.4.3. Access Control List ou ACL :

Une ACL (Access Control List) est une liste de régles qui spécifie les types de trafic autorisés
ou interdits a passer a travers un point de contrdle de sécurité, comme un routeur ou un pare-
feu. Les ACL sont souvent utilisées pour contrdler I'accés au réseau en limitant les types de
trafic qui sont autorisés a traverser des points de controle spécifiques.

Les regles d'une ACL peuvent étre basées sur différents criteres tels que l'adresse IP source
et de destination, le port source et de destination, le protocole, etc. Les ACL peuvent étre
configurées pour permettre ou bloquer des paquets spécifiques en fonction de ces criteres.

En résumé, une ACL est un mécanisme de contrble d'accés qui permet de limiter I'acces au
réseau en spécifiant les regles pour autoriser ou bloquer le trafic réseau.

ACL est une collection d’instructions ayant comme objectif de permettre ou d'interdire la
commutation des paquets en fonction d’un certain nombre de conditions ou de critéres, tels que

»  Adresses de source et de destination
» Les protocoles de couches supérieures tel que UDP ; et le numéro de port tel que 67,

»  Des parametres dynamiques basés sur le temps : 2 heures sur une période de 24 heures.
[21].

Les ACL réseau gerent I'accés a un réseau. Pour ce faire, elles fournissent des instructions
aux commutateurs et aux routeurs quant aux types de trafic autorisés a s'interfacer avec le
réseau. Elles dictent également ce que chaque utilisateur ou appareil peut faire une fois qu'il est
a l'intérieur du réseau [22].

Il existe deux types principaux de listes de contrdle dacces (ACL) :

a) Les ACL standard : ce type d'ACL utilise uniquement l'adresse IP source comme
critere pour autoriser ou bloquer le trafic. Les ACL standard peuvent étre utilisées pour
autoriser ou bloquer le trafic en fonction de l'adresse IP source, mais elles ne peuvent pas
étre utilisées pour filtrer le trafic en fonction d'autres critéres tels que les ports source ou de
destination.

b) Les ACL étendues : contrairement aux ACL standard, les ACL étendues utilisent
plusieurs critéres pour autoriser ou bloquer le trafic. Les criteres incluent I'adresse IP source
et de destination, les ports source et de destination, le type de protocole, etc. Les ACL
étendues sont plus puissantes que les ACL standard car elles offrent un plus grand contrdle
sur le trafic autorisé ou bloqué [23].

c) Composants d'une ACL :

Voici une liste complete des composants d'une liste de contréle d'acces (ACL) :

Numéro d'ACL : chaque ACL est identifiée par un numéro unique qui est utilisé pour la
référencer lors de la configuration.

Type d'ACL : les deux types d'ACL les plus courants sont les ACL standard et les ACL
étendues.
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Criteres de filtrage : les critéres utilises pour filtrer le trafic peuvent inclure I'adresse IP
source et de destination, les ports source et de destination, le type de protocole, etc.

Action : I'action a effectuer lorsque le trafic correspond aux critéres de I'ACL peut étre de
permettre le trafic ou de le bloquer.

Emplacement de I'ACL : I'emplacement de I'ACL peut étre soit a I'entrée soit a la sortie
d'une interface du routeur ou du pare-feu.

Interface : l'interface sur laquelle I'ACL est appliquée.
Masque de sous-réseau : un masque utilisé pour identifier un sous-réseau.
Priorité : une valeur numérique utilisée pour classer les ACL en ordre de priorité.

Durée de validité : une période de temps pendant laquelle I'ACL est active [23].

ACL: Allow How it works
email, deny
Telnet \
L 511 “
ACL: Deny WEB/TFTP SERVER
video to SW1
Deny access
to SW2 from - 0~
SW1
L_52 LS5
CDrwr CDrwe2 Crws
VLAN 10 VLAN 20 VLAN 30

Figure 2. 16: Acces Control List

11.4.4 Serveur d'authentification RADIUS (Remote Authentication Dial-In

User Service) :

Le serveur d'authentification RADIUS est un serveur qui permet de gérer l'authentification
et l'autorisation d'accés a un réseau informatiqgue. RADIUS signifie Remote Authentication
Dial-In User Service. Il s'agit d'un protocole de réseau utiliseé pour la gestion de
l'authentification, de l'autorisation et de la comptabilisation (AAA) pour les utilisateurs qui se
connectent a un réseau distant. Le serveur RADIUS permet de centraliser I'authentification des
utilisateurs et des équipements réseau, tels que les routeurs, les commutateurs et les points
d'acces sans fil. Lorsqu'un utilisateur tente de se connecter a un réseau, le serveur RADIUS
vérifie ses informations d'identification et détermine si elle est autorisée a accéder au réseau. Si
I'utilisateur est autorise, le serveur RADIUS envoie un message d'autorisation aux équipements
réseau appropriés pour permettre l'acces.

Le serveur RADIUS est souvent utilisé dans les environnements d'entreprise et les
fournisseurs de services Internet (FAI) pour gérer I'acces a leurs réseaux. Il offre un moyen
centralisé de gérer les acces et d'appliquer des politiques de sécurité pour les utilisateurs et les
équipements réseau [24].
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Le AAA (Authentification, Autorisation et Comptabilisation) est un ensemble de fonctions
de sécurité informatique qui permettent de contréler et de gérer l'accés des utilisateurs a des
ressources informatiques. Le AAA est souvent utilisé dans les réseaux d'entreprise, les systemes
de gestion de contenu, les services d'hébergement, les systémes de gestion de base de données,
etc.

a) L'Authentification : est la premiére étape du processus AAA. Elle consiste a veérifier
I'identité de l'utilisateur qui tente de se connecter au systéeme en demandant des informations
d'identification, telles que le nom d'utilisateur et le mot de passe. L'authentification peut
également impliquer I'utilisation d'autres formes d'authentification, telles que des jetons d'acces,
des cartes a puce, des codes de vérification a deux facteurs, etc.

b) L'Autorisation : est la deuxiéme étape du processus AAA. Elle consiste a déterminer
les autorisations et les privileges accordés a l'utilisateur apres l'authentification. L'autorisation
peut étre basée sur le réle de l'utilisateur, les politiques de I'entreprise ou les regles de sécurité.

¢) La Comptabilisation : est la troisieme étape du processus AAA. Elle consiste a suivre
et a enregistrer les activités de l'utilisateur, telles que le temps de connexion, la durée de la
session, les ressources accédées, etc. Ces informations sont utilisées pour l'analyse du trafic, la
facturation, la gestion des performances et la conformité réglementaire [25].

|
- RADIUS Client
D —4_4—-
odem —
1 RADIUS
2 Server
=]

Figure 2. 17: server d'authentification radius

11.4.5. Port sécurité :

Le port de sécurité, également connu sous le nom de port sécurisé, est un mécanisme de
sécurité utilisé pour protéger un réseau informatique contre les attaques malveillantes en
limitant l'acces aux ports réseau non autorisés. Les ports sont des canaux de communication
logiques utilisés pour transférer des données entre différents périphériques connectés a un
réseau. Les ports de sécurité aident a bloquer les ports non autorisés pour éviter les attaques.

a) Port de sécurité par défaut : Ce type de port est configuré par défaut pour étre sécurisé
et bloqué pour tout trafic entrant.

b) Port de sécurité dynamique : Ce type de port est utilis¢ pour les connexions
temporaires, qui sont autorisées pour une durée limitée avant d'étre bloquées.

c) Port de sécurité fixe : Ce type de port est configuré de maniére permanente pour étre
sécurisé et bloqué pour tout trafic entrant.

Le réle principal du port de sécurité est de protéger le réseau informatique contre les attaques
malveillantes en limitant l'accés aux ports non autorisés. Les ports non autorisés peuvent étre
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utilisés pour des attaques telles que la récupération de données sensibles, la propagation de
logiciels malveillants et la perturbation du réseau.

En bloquant les ports non autorisés, les ports de sécurité empéchent également les attaques
telles que les attaques de déni de service (DDoS) et les attaques de force brute, qui peuvent
compromettre la sécurité du réseau en surchargeant les ressources du réseau [26].

PIVIT

Port Fa0/1: Allow MAC of PC1
Port Fa0/2: Allow MAC of Admin PC

Port Fa0/3: Allow Max 1 MAC

MAC:PCI MAC:PC3
— -
o RS
Fa0/3
Fa0/2 ® MAC:PC2
K

PCl
MAC:Attacker

=l

Attacker PC2

Figure 2. 18: port sécurité

I1.4.6. Dynamic ARP Inspection :

Dynamic ARP Inspection (DAI) est une fonctionnalité de sécurité réseau qui permet de
proteger contre les attaques de type ARP Spoofing, qui sont une forme courante d'attaques de
type Man-In-The-Middle (MITM). L'ARP Spoofing consiste a envoyer de fausses adresses
MAC dans les trames ARP (Address Resolution Protocol), qui sont utilisées pour résoudre les
adresses IP en adresses MAC sur le réseau. Les attaquants peuvent utiliser cette technique pour
intercepter et modifier le trafic sur le réseau, ainsi que pour mener des attaques de type Denial-
of-Service (DoS).

Le role de Dynamic ARP Inspection est de vérifier les trames ARP entrantes sur un réseau,
de valider l'adresse MAC de I'émetteur et de la comparer a la table ARP du switch. Si I'adresse
MAC est conforme, le switch transmet la trame ARP a sa destination. Si I'adresse MAC n'est
pas valide ou correspond a une adresse MAC déja utilisée par une autre machine, la trame ARP
est considérée comme suspecte et est soit supprimée, soit envoyée a un emplacement speécifié
pour une analyse ultérieure. De cette maniére, DAI peut détecter les attagues ARP Spoofing et
protéger contre les attaques MITM [27].

MAC: c:c:c:c:c:c
Attacker

MAC of Host B
is c:c:c:cicic

ot ® nmmm Hose
MAC: b:b:b:b:b:b MAC: a:a:a:a:a:a

Dst MAC: a:a:a:a:a:a 101.11 bbbbbb _ G1 Dst MAC: b:b:b:b:b:b

Figure 2. 19: DAI (Dynamic ARP inspection)
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11.4.7. DHCP Snooping:

Le DHCP snooping est une fonctionnalité de sécurité qui joue un réle important dans la
protection des réseaux contre les attaques telles que les attaques par déni de service (DoS), les
attaques d'usurpation d'adresse IP, les attaques de type Man in the Middle (MITM) et les
attaques de type Spoofing.

Le DHCP snooping fonctionne en surveillant les messages DHCP échangés entre les
serveurs DHCP et les clients DHCP sur le réseau. Il permet de vérifier l'authenticité des
messages DHCP et d'associer les adresses IP aux adresses MAC des périphériques.

Lorsqu'un commutateur réseau est configuré avec le DHCP snooping, il enregistre les
informations relatives aux adresses IP, aux adresses MAC et aux interfaces associées. Il utilise
ces informations pour valider les messages DHCP entrants et sortants. Si un message DHCP
est recu sur une interface non autorisée ou provenant d'une adresse MAC non autorisée, le
DHCP snooping peut prendre des mesures pour bloquer le trafic suspect, telles que la
suppression du message DHCP ou la mise en quarantaine du périphérique.

Le DHCP snooping protege contre les attaques en empéchant les serveurs DHCP non
autorisés ou malveillants d'attribuer des adresses IP aux clients du réseau. Les attaquants
peuvent tenter de deployer un serveur DHCP frauduleux pour distribuer des adresses IP
incorrectes ou pour lancer des attaques MITM. Le DHCP snooping peut détecter ces serveurs
DHCP non autorises en verifiant les adresses IP sources et les adresses MAC des paquets DHCP
[28].

Attacker/Rogue Device

&

DHCP Server

Switch

—

DHCP Client Static Client

Figure 2. 20: fonctionnalité de DHCP Snooping

11.4.8. Storm control :

Le "Storm Control" est une fonctionnalité utilisée dans les réseaux informatiques pour
contréler la propagation excessive du trafic de diffusion, aussi appelé "broadcast Storm" ou
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"multicast Storm". Cette fonctionnalité vise a prévenir les problémes de saturation du réseau
causés par une surcharge de trafic multicast ou broadcast.

Lorsqu'un réseau est confronté a un flux excessif de paquets multicast ou broadcast, il peut
entrainer des performances médiocres, des ralentissements, voire une indisponibilité du réseau.
Le "Storm Control" est concu pour détecter et gérer ces situations en appliquant des seuils de
limitation au trafic de diffusion.

Le fonctionnement du "Storm Control" peut varier selon les équipements réseau et les
protocoles utilisés, mais voici les principes de base :

a) Surveillance du trafic : Les commutateurs réseau surveillent le trafic entrant
sur chaque port pour détecter les niveaux de trafic de diffusion. Cela peut étre réalisé en
comptant le nombre de paquets multicast/broadcast par seconde ou en mesurant la bande
passante utilisée.

b) Seuils de déclenchement : Des seuils de trafic sont configurés pour chaque
port. Lorsque le trafic dépasse ces seuils, le "Storm Control” est activé.
C) Actions de controle : Lorsque le "Storm Control" est activé, différentes

actions peuvent étre entreprises pour gérer la tempéte de diffusion :

e Mode de protection : Certains commutateurs offrent un mode de protection qui
permet de bloquer temporairement ou définitivement le trafic de diffusion lorsque le
seuil est atteint. Cela permet de protéger le réseau contre une surcharge due a un trafic
excessif.

e Limitation de trafic : Une autre approche consiste a limiter la bande passante
allouee au trafic de diffusion dépassant le seuil. Par exemple, le commutateur peut
limiter le trafic multicast/broadcast a un pourcentage prédéfini de la bande passante
totale disponible.

e Notification d'alarme : Certains commutateurs peuvent également générer des
notifications d'alarme ou des journaux pour informer les administrateurs réseau de
l'activité de la tempéte de diffusion.

d) Rétablissement automatique : Une fois que le trafic de diffusion est revenu
en dessous du seuil défini, le "Storm Control" peut désactiver les actions de controle et
rétablir le trafic normal.

Remarque : Il est important de configurer correctement les seuils de déclenchement du
"Storm Control" pour éviter des faux positifs ou des faux négatifs. Des seuils trop bas peuvent
entrainer une activation fréquente et inutile du contrdle de tempéte, tandis que des seuils trop
élevés peuvent ne pas détecter une véritable tempéte de diffusion [29].

11.4.8. Conclusion :

Chaque systéeme informatique dans un réseau local a besoin d’implémenter des techniques
de sécurités, afin de garantir le bon fonctionnement de ce réseau. Dans ce chapitre nous avons
défini quelques techniques qu’on peut utiliser pour faire face a quelques attaques provoquées.
Le chapitre suivant sera la partie réalisation de ces techniques de sécurité.
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Chapitre 03 : simulation et
Réalisation
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Chapitre 03 : simulation et Réalisation

Introduction

Dans ce chapitre, nous allons passer a la dernieére étape qui est la configuration et la
sécurisation de réseaux local Au niveau de la direction central informatique et systéme

Information. Cette phase est cruciale pour la mise en place de tout ce que nous avons vu et
fait auparavant, nous implémenterons la solution précédemment proposée et congu, pour ce
faire nous commencerons par la présentation du simulateur utilisé, puis nous expliquerons en
détail les différentes étapes suivies pour la réalisation de l'architecture LAN et la création des
VLAN:E.

1. Les étape de Configuration de Réseaux Local :
1.1. Présentation générale du modele type :

Notre modele type se compose d'un réseau local (LAN) compose deux Switch-coeur, avec
des Switches d’acces.

Pour assurer la disponibilité et la continuité de fonctions, le Switch- coeurl est li¢ avec le
Switch- coeur2 et ce dernier avec tous les Switch d’acces.

Nous allons également mettre en place :

-Un serveur DHCP pour une affectation dynamique d’adresses IP.
-Un serveur FTP pour la transmission des ficher.

-Un serveur DNS pour d'associer a site web.

-Un server http pour accéder les web site.

- Serveur d'authentification RADIUS pour sécurisation 1’ Access

1.2. Présentation des équipements utilisés pour la simulation :

Les équipements réseau utilisées sont présentés dans le tableau qui suit :

Les équipements | La marque et le type
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Switch- coeur Cisco Catalyst 3560
Switch d’accés Cisco Catalyst 2960
Server Server-PT

Tableau 3. 1: Présentation des équipements

1.3. Nomination des équipements et des VLAN :

Nous allons nominer les équipements utilisés et les différents VLANs dont nous aurons
besoin.

1.3.1- Nomination des équipements :

Nous nominons les équipements par des noms significatifs pour faciliter la conception de
l'architecture du réseau local.

Le switch d’acceés seront nominés selon leur emplacement par exemple : switch Finance
(SW-FIN), switch Mangement (SW-MNGT).

Switch principale Switch d’acces Serveur
SWI-ITC SEV-DHCP
SW2-IMP SEV-FTP
SW-COREI1 SW3-RHU SEV-DNS
SW4-RXT SEV-HTTP
SW5-MANGT SEV-RADIUS

Tableau 3. 2: Les noms des équipements

1.3.2- Nomination des VLAN:S :

Pour notre réseau nous avons choisie 1’adresse 172.16.0.0/24 que nous allons utiliser pour
la segmentation du réseau en VLANS par port (Tableau IIL.5.).

Nom Numéro Adresse IP Masque Réseau
SERVER VLAN 1 172.16.10.1 255.255.255.0
ITC VLAN 20 172.16.20.1 255.255.255.0
IMP VLAN 30 172.16.30.1 255.255.255.0
RHU VLAN 40 172.16.40.1 255.255.255.0
RXT VLAN 50 172.16.50.1 255.255.255.0
MANGT VLAN 60 172.16.60.1 255.255.255.0

Tableau 3. 3: Nomination des VLAN.
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1.4. Les protocole VTP :

Le protocole VTP assure la cohérence de la configuration VLAN en gérant 1’ajout, la
suppression et le changement de nom des réseaux locaux virtuels sur plusieurs commutateurs
d’un réseau.

Switch Mode VTP
SW-CORE1 Serveur
SWI1-ITC Client
SW2-IMP Client
SW3-RHU Client
SW4-RXT Client

SW5-MANGT Client

Tableau 3. 4: les modes VTP

1.5. Désignation des interfaces :

Les interfaces sur les équipements sont indiquées dans le tableau suivant (Tableau I11.5) :

Local Device Remote Device Interface Local

SWI-ITC F0/2

SW2-IMP F0/3

SW3-RHU F0/4

SW4-RXT F0/5

SW5-MANGT F0/6

Multilayer Switch 01 SEV-DHCP FO/1
SEV-DNS F0/7

SEV-WEB (HTTP) F0/8

SEV-FTP F0/9
SEV- RADIUS F0/10

LAPTOP O F0/2

SWI-ITC PC7 F0/3
PRINTER 0 F0/4

SW2-IMP PCS8 F0/2
PCO9 F0/4

PC10 F0/2

SW3-RHU LAPTOP 1 F0/3
PRINTER 1 F0/4

SW4-RXT PC 11 F0/2
PC 12 F0/3
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SW5-MANGT

PC 13 F0/2
LAPTOP 2 F0/3
PRINTER 2 F0/4

Tableau 3. 5: Désignation des interfaces

2. Présentation du simulateur Cisco Packet Tracer, et le systeme

d'exploitation KALI LINUX :

2.1 Pecket tracer :

Packet Tracer est un logiciel développé par Cisco Systems qui est utilisé pour la simulation
de réseaux informatiques. Il permet aux étudiants, aux professionnels de l'informatique et aux
ingénieurs réseau de créer des topologies de réseau virtuelles et d'expérimenter avec différents
équipements réseau, tels que des routeurs, des commutateurs, des pares-feux, des serveurs, etc.
Nous avons utilisé dans notre travail la version 8.2.0.

® Cisco Packet Tracer

File Edt Options View

Tools Extensions Window Help
EENBOCri A7 1 QDD ESE

D@t @orme ¢ B

:-'-Lngbenl:_\ Physical ) 937,y 129

‘‘‘‘‘

2.2 Kali Linux :

Figure 3. 1: Interface Pecket Tracer

>
(@Realtime) & Simulation

Kali Linux est une distribution Linux basée sur Debian spécifiquement congue pour les tests
de pénétration, la sécurité informatique et les activités d’hacking éthique. Elle est utilisée par
les professionnels de la sécurité, les chercheurs en sécurité et les passionnés de la sécurité

informatique.

43



Anwendungen Orte 26.Feb 16:55

KALI

BY OFFENSIVE SECURITY

Figure 3. 2: kali linux

3. Configuration et sécurisation des équipements :

Toutes les configurations des équipements du réseau seront réalisées au niveau de la CLI
(Commande Langage Interface) (Figure I11.3). CLI est une interface de simulateur Cisco Packet
Tracer qui permet la configuration des équipements du réseau a I’aide d’un langage de
commandes.

B Switch 1 - a X

Physical ~ Config  CLI  Aftributes
—

I0S Command Line Interface

Switch con0 is now available

Press RETURN to get started.

Switch>
Switch>] v

Copy Paste
[ Top
Figure 3. 3: interface CLI

Nous allons lancer des séries des configurations sur tous les équipements du réseau. Dans
ce qui suit, tout en montrant des exemples de chaque configuration.
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En commence par la Création des VLAN:S :

#Enable

#Config terminal
#Vlan 10
#Name SERVER
#Exit

#Exit

La fonction de cette commande et de créer et nommer les VLANS et cree le pro La (figure

[I1.10) montre les commandes :

Switch(config) #vlan 20
Switch(config-vlan)#name ITC
Switch(config-vlan)$ex
Switch(config)#vlan 30
Switch(config-vlan)#nam
Switch(config-vlan) #name IMP
Switch(config-vlan)#vla
Switch(config-vlan)#vlan 40
Switch(config-vlan)$#name RHUO
Switch(config-vlan)$ex
Switch(config)#vlan 50
Switch(config-vlan)#name RNT
Switch(config-vlan)$ex
Switch(config) #vlan &0
Switch(config-vlan)#name MANGT
Switch(config-vlan)$ex

Copy Paste

(] Top
Figure 3. 4: Création des VLANSs sur Multilayer Switch 01.

Ensuite nous allons suivre les étapes de configurations illustrées ci-dessous :
1) Configuration des mots de passe.
2) Configuration de VTP.
3) Configuration des VLANs
4) Configuration des interfaces
5) Configuration de Spanning-Tre
6) Insertion des ACL
7) configuration la sécurisation de DHCP snooping
8) configuration la sécurisation Dynamic ARP Inspection (DAI)
9) configuration la sécurisation port Security

10) configuration la sécurisation Storm control
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3.1. Configuration des mots de passe :

a) Sécuriser : I’accés a la ligne de console, ’accés au mode privilégié, Configurez un
mot de passe chiffré pour sécuriser I’accés au mode privilégié, Chiffrement du mot de
passe :

e Notre choix c’est porté sur « st0000 » comme mot de passe via console,
I’exemple que nous prendrons est "Multilayer Switch 01

e Pour sécuriser I’acces au mode privilégié, nous avons choisi le mot de passe
« st00000 ».

e Le mot de passe d’activation (enable) doit étre remplacé par le mot de passe
secret chiffré a ’aide de la commande # enable secret. Nous avons choisi « st000000 »
en tant que mot de passe secret actif.

W Multilayer Switch 01 — O X

Physical Config CLI  Attributes

|05 Command Line Interface

Switch> ~
Switch>

Switch>»en

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch({config)#1i

Switch(config) #line con

Switch (config)#line console O

Switch (config-line) #passwo

Switch (config-line) #password st0000

Switch ({config-line)#login

Switch (config-line) #exi

Switch (config-line) #exit

Switch (config)#

Switch (config)#

Switch (config) #ena

Switch (config) #enable pass

Switch (config)#enable password st0000

Switch (config)#

Switch (config)#

Switch (config) #enab

Switch (config) #enable se

Switch (config) #enable secret st00000

Switch (config) $serv

Switch(config) #service pass

Switch (config)#service password-encryption

SWLLCH (CONL1g) ¥

Switch (config)#

5witch[cnnfig]ﬂ [V

Copy Paste

[ Top

Figure II1.10: Sécuriser ’accés a la ligne de console, 1’acces au mode privilégié,

Figure 3. 5: Sécuriser I'acces a la ligne de console, I'accés au mode privilégié,
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Configurez un mot de passe chiffré pour sécuriser I’acceés au mode privilégié, Chiffrement
les mots de passe

Remarque : Est bien sue en a configure cette configuration en les switches 1,2,3,4,5

b) Sécuriser I’accés a distance avec protocole SSH :

L’accés a distance via Telnet sur un équipement Cisco n’est pas sécurisé. 11 est préférable
d’utiliser le protocole SSH qui chiffre les informations afin d’apporter une couche de sécurité
a la connexion a distance a 1’aide de les commande suivante :

B Switch 1 - O X

Physical Config CLI  Attributes

105 Command Line Interface

SWlren

SWlgconf t©

Enter configuration command=s. _one per line End with CHNTT/R

SW1l (config) #ip domain-name sonatrach.dz

SW1(config) #crypto key ge

SW1l(config) #crypto key generate r

SW1l (config) #crypto key generate rsa

The name for the keys will be: 5S5Wl.sonatrach.dz

Choose the size of the key modulus in the range of 360 to 2048 for your
General Purpose Keys. Choosing a key modulus greater than 512 may take
a few minutes.

How many bits in the modulus [512]: 1024
% benerating 1024 bit K5A keys, keys will be non-exportable... [0OK]

S5W1l(config) #ip ssh wver

*Mar 1 0:8:37.691: I55H-S5-EMABLED: 55H 1.99 has bkeen enabled
S5W1l(config) #ip ssh version 2

SW1l(config)#line vty O 4

SW1l(config-line) #tran

5W1l(config-line) #transport in

S5W1l(config-line)#transport input ssh

SW1l(config-line)#login local

SW1l(config-line) #username admin sec

SW1l(config-line) #username admin secret =on0000

5W1(config) ¥ W

Copy Paste

[ ] Top
Figure IIL.11 : Sécuriser I’accés SSH sur un switch.
Figure 3. 6: Sécuriser I'acces SSH sur un switch.

Remarque : Est bien sue en a configure cette configuration en les switches 1,2,3,4,5

3.2. Configuration du protocole VTP :

Maintenant nous allons configurer le protocole VTP, le Multilayer Switch 01 sera
configuré en mode serveur a 1’aide de la commande

#VTP mode server
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#VTP domaine sonatrach
#vtp password

(Figure I11.12), (Figure I1I.13) montre la commande de configuration de protocole vtp sur le
Switch-coeurl et les switchs d’acces en #vtp mode client. Nous prendrons le switch admission
comme exemple (II1.14), la méme chose sera appliquée aux autres commutateurs.

B Multilayer Switch 01 — O X

Physical  Config  CLI  Attributes
I

1058 Command Line Interface

$LINEPROTO-5-UPDOWH: Line protocol on Interface FastEthernet0/3, changed
state to up

Switch(config-if-range) #exit

Switch (config)#vtp mode se

Switch (config)#vtp mode server

Device mode already VIF SERVER.

Switch (config) #vtp do

Switch(config)#vtp domain sonatrach

Changing VIP domain name from NULL to sonatrach
Switch (config) #vtp pass

Switch (config)#vtp password shl23@

Setting device VLAN database password to shl23@

Figure II1.12 : active le mode VTP serveur le Multilayer Switch 01

Figure 3. 7: active le mode VTP serveur le Multilayer Switch 01
B Switch 1 — O X

Physical  Config  CLI  Attributes
I

|05 Command Line Interface

Switch>

Switch>

Switch>en

Switch#conf t

Enter configuration commands, one per line. End with CHNTL/Z.
Switch (config)#vtp mo

Switch (config)#vtp mode cli

Switch (config) #vtp mode client

Setting device to VIP CLIENT mode.

Switch (config)#vtp do

Switch (config)#vtp domain sonatrach

Switch (config)#vtp domain sonatrach

Domain name already set to sonatrach.

Switch (config)#vtp pass

Switch (config)#vtp password shl23@

Setting device VLAN database password to shl23@
Switch (config)#

Figure II1.13 : active le mode VTP client en switch 1 de ITC

Figure 3. 8: active le mode VTP client en switch 1 de ITC

Et bien str en a activé le mode VTP mode client en les switches 2,3,4,5 les switches de ITC,
IMP, RXT, RUH, MANGT.

Remarque : Est bien sue en a configure cette configuration en les switches 1,2,3,4,5
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3.3 Configuration des VLANS :

Dans cette partie de configuration nous allons attribuer les adresses IP de passerelle pour
chaque VLAN au niveau du Switch-coeurl et, nous allons également utiliser la commande « IP
helper » pour donner 1’adresse du serveur DHCP a chaque VLAN et la commande « ip adresse
» pour donner les VLANS des adresse ip. Comme illustré dans la figure suivante

B Multilayer Switch 01 - a X

Physical Config  CLI  Attributes

|05 Command Line Interface

Switch»en ~
Switch#conf t©

Enter configuration commands, one per line. End with CNTL/Z.
Switch(config)#int vlan 20

Switch (config-if)#

SLINE-5-CHANGED: Interface V1lan20, changed state to up

S5LINEPRCTC-S5-UPDOWN: Line protocol on Interface V1lan20, changed state to up

Switch (config-if)#ip add

Switch(config-if)#ip address 172.16.20.1 255.255.255.0
Switch (config-if)#no sh

Switch (config-if)#no shutdown

Switch (config-if)#ex

Switch (config)#int wvlan 30

Switch (config-if)#

SLINE-5-CHANGED: Interface WVlan30, changed state to up

3(LINEPRCTC-5-UPDCWN: Line protocol on Interface V1an30, changed state to up

Switch(config-if)#ip add

Switch(config-if)#ip address 172.16.30.1 255.255.255.0
Switch (config-if)$#no sh

Switch (config-if)#ex

Switch (config)#int wvlan 40

Switch (config-if)#

$LINK-5-CHANGED: Interface V1an40, changed state to up

3$LINEPROTO-5-UPDOWN: Line protocol on Interface V1an40, changed state to up

Copy Paste
[ Top

Figure 111.14 : donner les VLANS des adresse ip

Figure 3. 9: donner les VLANS des adresse ip
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B Multilayer Switch 01 - a X

Physical Cunﬁg CLI Aftributes

105 Command Line Interface

Switch(config)#ip routi ~
Switch(config)#ip routing

Switch(config)#int vlan 1

Switch(config-if)#ip help

Switch(config-if)#ip helper-address 172.16.10.2
Switch(config-if)#ex

Switch(config)#int wvlan 20

Switch(config-if)#ip helper-address 172.16.10.2
Switch(config-if)$#ex

Switch(config)#int vlan 30

Switch(config-if)#ip helper-address 172.16.10.2
Switch(config-if)$#ex

Switch(config)#int vlan 40

Switch(config-if)#ip helper-address 172.16.10.2
Switch(config-if)#ex

Switch(config)#int wvlan 50

Switch(config-if)#ip helper-address 172.16.10.2
Switch(config-if) #ex

Switch(config)#int vlan &0

Switch(config-if)#ip help

Switch(config-if) #ip helper-address 172.16.10.2

Switch conl is now available

Copy Paste

[ Top
Figure 3. 10: donner les VLANS des adresse ip halper

3.4. Configuration des interfaces : Nous allons configurer les liaisons entre les
commutateurs en mode truck et active mode encapsulation et mode IP config

B Multilayer Switch 071 - m| X

Physical Config CLI  Attributes
—

108 Command Line Interface

[ECINECRUIU- 5 UPDUWNT LINE DIOLOCOL O INMTCIrace [GSLELRCINETU/ o, Changed
state to up

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/6, changed
state to down

$LINEPROTO-5-UPDCWN: Line protocol on Interface FastEthernet(/6, changed
state to up

Switch>

Switch>

Switch>en

Switch#conf t

Enter configuration commands, one per line. End with CNTL/Z.
Switch (config)#int ra

Switch(config)#int range fa

Switch (config)#int range fastEthernet 0/2-6

Switch (config-if-range) #swi

Switch (config-if-range) #switchport tru

Switch {config-if-range) #switchport trunk en

Switch (config-if-range) #switchport trunk encapsulation dg
Switch (config-if-range) #switchport trunk encapsulation dog
Switch (config-if-range) #switchport trunk encapsulation dotl
Switch (config-if-range) #switchport trunk encapsulation dotlg
Switch [config-if-range) #swi

Switch (config-if-range) #switchport mod

Switch (config-if-range) #switchport mode tru

Switch (config-if-range) #switchport mode trunk
5witchtcunfig—if—:ange]ﬁeﬂ v

Copy Paste

[ Top
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B Syitch 1 - O X

Physical  Config Attributes
—

|08 Command Line Interface

- —
Switch(config)#vtp mode client

Setting device to VIP CLIENT mode.
Switch(config)#vtp do

Switch (config)#vtp domain sonatrach
Switch(config)#vtp domain sonatrach

Domain mame already set to sonatrach.
Switch(config)#vtp pass

Switch(config)#vtp password shl23@

Setting device VLLN database password to shlZ3@
Switch(config)#

Switch{config)#

Switch(config)#int fa

Switch(config)#int fastEthernet 0/1
Switch(config-if) #swi

Switch({config-if) #switchport mo

Switch (config-if) #switchport mode tru
Switch({config-if) #switchport mode trunk
Switch(config-if) fex

Switch(config)#int ran

Switch(configjfint rance fa

Switch(config)#int range fastEthernet 0/2-4
Switch(config-if-range)#swi
Switch({config-if-range)#switchport acc

Switch (config-if-range)#switchport access vla
Switch({config-if-range)#switchport access wvlan 20
Switch(config-if-range)#ex

Switch (config)#do show vlan br

VLAN Hame Status Ports

Copy Paste

[ Top

Figure 3. 11: Activation de mode encapsulation au niveau du Multilayer Switch 01 et mode
trunk.

Remarque : Est bien siir en a configure cette configuration de mode trunk pour les intrefaces
f0/1 des switches et switchport access vlan les switch 1,2,3,4,5

3.5. Configuration de Spanning-Tree :

Maintenant nous allons configurer le protocole Spanning-Tree pour définir le Switch-coeurl
en tant que switch racine par la commande swivante : #spanning-trre vlan 1 20 30 40 50 60 root
primary
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Switcheren

Switch#conf t

Enter configuration commands, one per line. End with CHTL/Z.
Switch (config) #sp

Switch(config) #spanning-tree vla

Switch(config) #spanning-tree wlan 1,20,30,40,50,60 roo
Switch(config) #spanning-tree wvlan 1,20,30,40,50,60 root pr
Switch(config) #spanning-tree wlan 1,20,30,40,50,60 root primary
Switch(config) #ex

=i parywey

35Y5-5-CONFIG _I: Configured from conscle by console

switchi| v

Copy Paste

[ ]Top

Figure 3. 12: Configuration de Spanning-Tree Multilayer Switch 01.

3.6. Insertion des ACL :

Nous allons maintenant utiliser les listes des controles d’acces afin de limiter la
communication entre certains VLANSs a ’aide de la commande suivante :
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¥ Multilayer Switch 01 — O X

Physical  Config  CLI  Attributes
I

|05 Command Line Interface

$LINEPROTO-5-UPDOWH: Line protocol on Interface FastEthernet(O/&, changed A

state to up

Switch>

Switch>

Switch>en

Switch#conf t

Enter configuration commands, one per line. End with CHNTL/Z.

Switch (config)#acc

Switch (config)#access-1list 1 per

Switch (config)#access-list 1 permit 172.16.10.0 0.0.0.255

Switch (config)#access-1list 1 permit 172.16.20.0 0.0.0.255

Switch (config)#access-1list 1 permit 172.16.30.0 0.0.0.255

Switch (config)#access-1list 1 permit 172.16.40.0 0.0.0.255

Switch (config)#access-1list 1 permit 172.16.50.0 0.0.0.255

Switch (config)#access-list 1 permit 172.16.60.0 0.0.0.255

Switch (config)#access-list 1 de

Switch (config)#access-1list 1 deny an

Switch (config)#access-1list 1 deny any

Switch (config)#int ran

Switch (config)#int range fa

Switch (config)#int range fastEthernet 0/2-6

Switch (config-if-range)#ip acc

Switch (config-if-range)#ip access-group 1 in

Switch (config-if-range)#ex

Switch (config)#do wr

Building configuration...

[CE]

Switch(config) v

Copy Paste

(] Top

Figure 3. 13: Création des ACL Sur le SWCORE1
3.7 Configuration les serveur DHCP/FTP/DNS/HTTP :

Dans cette étape de configuration nous allons configurer le serveur DHCP et les PC et
imprimante pour une attribution automatique d’adresses IP et nous allons configurer aussi le
serveur FTP qui permettre depuis un PC de copier des fichiers vers un autre PC du réseau, ou
encore de supprimer ou de modifier des fichiers et nous allons configurer Le serveur DNS est
utilisé pour résoudre un nom de machine FQDN en adresse IP. Cela nous permet de réussir a
trouver et se connecter a des sites et services Internet et nous allons configurer http/s pour
accéder les navigateur Web et pour établir sécuriser la transmission avec le web server.

3.7.1) Configuration DHCP :

Pour configurer le serveur DHCP, nous devons créer des pools d’adresses qui comporteront
les noms des VLANs tout en introduisant les gateway et le nombre maximum d’adresses,
ensuite nous allons attribuer une adresse IP statique au serveur DHCP, les figures suivantes
montrent les étapes de configuration
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B Server DHCP - |
Physical ~ Config  Serices  Desktop  Programming  Attributes
N
SERVICES DHCP
HTTP
DHCP Interface FastEthemnet0 - | Senice (@ On O off
DHCPV6 Pool Name |vian 20 ITC |
TFTP
Default Gateway 172.16.20.1 |
DNS
TEac DNS Server [172.16.10.12 |
o Start IP Address - |172 |16 | |20 |3 |
NTP
VAL Subnet Mask: |265 | [255 | 255 o |
FTP Maximum Number of Users : |253 |
foT TFTP Server: 0.0.00 |
VM Management
Radius EAP WLC Address: 0.0.00 |
Add Save Remove
~
Pool  Default DNS S}g“ Subnet Max TFTP W
Name sateway Server Mask User Server Adc
Address
vlan 60 17216 172.46... 172.16... 256.25.. 253  0.0.0.0 00
MANGT A6... 172.16... 172.16... 265.25... 000 00
vian S0 RXT  172.16... 172.16... 172.16... 256.25.. 253  0.0.0.0 0.0.
vian 40 RHU  172.16... 172.16... 172.16... 256.25.. 253  0.0.0.0 0.0.
< >
[ Top

Figure 3. 14: Création des Pool d’adresses

Configuration PC et les imprimantes :

La configuration des PC passe par I’attribution d’une adresse IP dynamiquement comme le

montre la figure suivante.

. LaptopO

~

Phwysical Config Desktop Programming

Attributes

nfiguration

Interface FastEthernet0
IP Configuration

IPwE Configuration
) Automatic (- Static

@ DHCP 1 Static
IPwd Address 172.16.20.4
Subnet Mask 255 255 255 0
Default Gateway 172.16.20.1
DMNS Server 172161012

IPwE Address |

| # 1

Link Local Address

|FE80::260:SCFF:FEOE:2D12

Default Gateway |

DMNS Server |

BOZ2_1X

|:| Use 802.1X Security
Authentication MDS
Username

Password

[ Top

Figure 3. 15: Attribution dynamique d’une adresse a un PC.
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3.7.2) Configuration FTP

Pour configurer le serveur FTP, nous allons attribuer une adresse de connexion IP statique
au serveur FTP ensuite nous devons créer un identifiant et le mot de passe et en active les droits
d’acces. Les figures suivantes montrent les étapes de configuration.

B Server FTP - a X

Physical Config Senices Desktop  Programming  Attributes

SERVICES FTP
HTTP
DHCP Service @ on ) off
DHCPwG
g User Setup
TFTP
DNS Usemame [#SONATRACH | Password [ITC@2023 |
SYSLOG Write Read Delete Rename List
AAA
NTP Username Password Permission e
EMAIL LN #SONATRACH TC@2023 RWDML
| FTP
ToT 2 cisco cisco RWDHNL Save
VM Management
Radius EAP Remave
File &
1 asaBd2-k8.bin
2 asa%923-k8.bin
3 c1841-advipservicesk9-mz.124-15.T1.bin
4 c1841-iphase-mz 123-14 T7 hin hd
Remove

] Top
Figure 3. 16. Création d’identifiant.

3.7.3) Configuration DNS :

Pour configurer le serveur DNS, nous allons attribuer une adresse de connexion IP statique
au serveur DNS ensuite Sur le serveur en clique sur l'onglet Services et choisissez le service
DNS en active le service (clique sur ON) et tapez le nom des enregistrements de ressources de
votre page Web, dans mon cas est www.sonatrach.dz tapez dans le champ Adresse adresse IP
de notre serveur DNS 172.16.10.12 et cliquez sur le bouton Ajouter, Les (figures
[I1.24)suivantes montrent les étapes de configuration.
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(B Server DNS - O X

Physical ~ Config  Services  Desktop  Programming  Attributes
——

SERVICES DNS
HTTP
DHCP DNS Senice @® on O of
DiEHaE Resource Records
TFTP
DNS |
SYSLOG Address [172.16.10.13
AAA
NTP Add Save Remaove
EMAIL No. Name Type Detail
FTP
www.sonatrach.dz A Record 172.16.10.13
IoT
VM Management
Radius EAP
DNS Cache
[]Top

Figure 3. 17: Création ressources de page web.
3.7.4) Configuration HTTP :

Pour configurer le serveur HTTP, nous allons attribuer une adresse de connexion IP
statique au serveur HTTP ensuite Sur le serveur en clique sur l'onglet Services et choisissez le
service HTTP et HTTPS en active les service (clique sur ON) ensuite nous devons créer un
nouveau index(.html), Les figures suivantes montrent les étapes de configuration.
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¥ Server WEB (HTTP)

O X
Physical _ Canfig Desktop  Programming  Attributes
SERVICES File Name: |m|:|ex,htm|
HTTP
<body> ~
LrED «div class="header">
DHCPvo <h1=Sonatrach=/h1>
TETP </div
DNS <div class="container">
SYSLOG <div class="section">
R <h2 class="sectiontitle">Bienvenue sur la plateforme Sonatrach</h2>
«div class="section-content">
NTP <p=Bienvenue sur la plateforme officielle de Sonatrach. Explorez
EMAIL nos services et découvrez les demiéres informations sur nos activités. </p=
FTP <p=>Connectez-vous pour accéder a votre compte </p>
<a href="#" class="button">Se connecter</a=
IoT </div=>
VM Management </div=
Radius EAP

<div class="section">
<h2 class="section-title">Nos Senices</h2»
<div class="section-content">
<p=>Consultez nos senvices variés -</p>
<ul=

<li=Exploration et production de pétrole et de gaz</li>
<li=Raffinage et pétrochimie</li>
<li=Distribution et commercialisation de produits pétroliers</li=
<ful=
<p=Pour en savoir plus, contactez-nous_</p>

<a href="#" class="button">Nous contacter</ax
</div=>

<fdiv=

File Manager Save

[ Top

Figure 3. 18: Création index.html
3.7.5) serveur Serveur d'authentification RADIUS :
Pour configure le serveur radius en a entre en service de serveur et click sur AAA apre en a

Remplir les formules de network configuration (cline name, client ip, secret (key)...) apre en
crier des user name et passwrod pour notre users pour chaque vlan.

B RADIUS - a X
Physical  Config Desktop  Programming  Aftributes
—
SERVICES A A A
HTTP
DHCP Senice () On @ Of Radius Port 1645
DHCPvG
TETP Network Configuration
LE Client Name Client 1P [172.16.20.1
SYSLOG
Secret TC2025 SemverType |Radius ~
NTP Client Name Client [P Server Type Key 2 Add
EMAIL
1 ITC 172.16.20.1 Radius ITC2025
FTP
Save
L 2 IMP 172.16.30.1 Radius IMP2023
VM Management
Radius EAP 3 RHU 172.16.40.1 Radius RHUZ023 Remove
User Setup
Username Password |dg147@
Username Password Add
1 mohamed dgla7@
Save
Remove

[1Top

Figure 3. 19: Configuration de serveur radius
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Le prencipe comment ¢a marche de Serveur d'authentification RADIUS

=

L /O\ /O\
= 30380
ISE active directory
any connect client
[ PN\
— o
user desktop access SW JV corpo or Guest

> Y
N ()
user laptop Wireless Link (WL)

Figure 3. 20: le presncipe de serveur radius

ous
TACACS | Network device admin user

GUEST

n
] m

Figure 3. 21: serveur ISE (référence a I'ldentity Services Engine)
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Swtver: [17216203 [Mostname or I Address)

Shared Secret: [Frmeeees
Dslete | Authenticatian Port (optional): [1812  pessm)
Accounting Port [optional): [1813  pess®)

EAP Authenication MAC Authentication Accounting
Prorty 1. iTZT62035] Prosty 1 BT Prcety 1- [10207 5]
Proty2 [ 3] proty2 [ 3] Prioety 2. [<NONE > 2]
proty3 [ =] piosty3 [ =] Priceity 3 [<NONE > =]

Figure 3. 22: Déclaration des serveurs Radius dans une borne Cisco

4) configuration la sécurisation de DHCP snooping :

Nous allons maintenant configure DHCP snooping et DHCP limite pour protecte notre
réseau contre les attaques de DHCP spoofing et DHCP Discover packet.

Pour configurer le DHCP snooping sur les commutateurs ITC, IMP, RHU, RXT et MANGT
a l'interface FastEthernet 0/1, vous pouvez utiliser les étapes suivantes :
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B Switch 1 — O

Physical  Config Attributes

I

I0S Command Line Interface
TLING-o-CHANGEDT INCcrrace FaoCELNCINErUr 2, Clanged SLace oo up
$LINEPROTO-5-UPDOWH: Line protocol on Interface FastEthernetl/ 4, changed
state to up
$LINE-5-CHANGED: Interface FastEthernet0/1, changed state to up
£LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/1l, changed
state to up
Switchx>
Switchx>
Switch»en
Switch#conf t©
Enter configuration commands, one per line. End with CHTL/Z.
Switch(config) #ip dh
Switch(config)#ip dhcp sno
Switch(config) #ip dhcp snooping
Switch(config) #ip dh
Switch(config)#ip dhcp sno
Switch(config) #ip dhcp snooping vla
Switch (config) #ip dhcp snooping vlan 1,20, 30,40,50,60
Switch(config) #int fa
Switch(config)#int fastEthernet 0/1
Switch(config-if) #ip shcp sno
Switch(config-if)#ip dhcp
Switch(config-if) #ip dhcp sno
Switch(config-if)#ip dhcp snooping tru
Switch(config-if) #ip dhcp snooping trust
Copy Paste

[ ] Top

Figure 3. 23: configuration de DHCP snooping.

Nous activons cette configuration de dhcp snooping et DHCP discover packet sur tous les
switches de ITC, IMP, RHU, RXT et MANGT.
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B Switch 1 — | X

Physical Config  CLI  Attributes

|05 Command Line Interface

(LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet(/3, changed .
state to up
%(LINK-5-CHRNGED: Interface FastEthernet(/4, changed state to up
$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernet0/4, changed
state to up
$(LINK-5-CHRNGED: Interface FastEthernet(/1l, changed state to up
(LINEPROTO-5-UPDOWH: Line protocol on Interface FastEthernet(/1l, changed
state to up
Switch>
Switch>
Switchren
Switch#conf t©
Enter configuration commands, one per line. End with CNTL/Z.
Switch (config) #int ran
Switch(config)#int range fa
Switch (config)#int range fastEthernet 0/2-24
Switch (config-if-range) #ip dhcp snoo
Switch(config-if-range) #ip dhcp snooping 1
Switch(config-if-range) #ip dhcp snooping limit r
Switch (config-if-range)#ip dhcp snooping limit rate 20
Switch{config-if-range) #ex
Switch (config) #ex
Switch$ v
Copy Paste
[ Top
B Switch 1 — | X
Physical Config CLI  Attributes
I
105 Command Line Interface
INME=YTION OF ODCION 52 If onapled =
Cption 82 on untrusted port is not allowed
Werification of hwaddr field is enablec
Interface Trusted Rate limit (pps)
FastEthernet0/8 no 20
FastEthernet0/9 no 20
FastEthernet0/10 no 20
FastEthernet0/11 no 20
FastEthernet0/12 no 20
FastEthernet0/13 no 20
FastEthernet0/14 no 20
FastEthernet0/5 no 20
FastEthernet0/6 no 20
FastEthernet0/7 no 20
FastEthernet0/2 no 20
FastEthernstl/3 no 20
FastEthernet0/4 no 20
FastEthernet0/19 no 20
FastEthernet0/17 no 20
FastEthernet0/18 no 20
FastEthernetd/16 no 20
FastEthernet0/15 no 20
FastEthernet0/21 no 20
FastEthernet0/22 no 20
FastEthernet0/20 no 20
FastEthernet0/23 no 20
FastEthernet0/24 no 20
FastEthernet(/1 yes unlimited
Switché| v
Copy Paste

[ Top

Figure 3. 24: active DHCP snooping limit et show les interface



5) configuration la sécurisation Dynamic ARP Inspection (DAI) :

Nous allons maintenant configure Dynamic ARP Inspection (DAI) pour protecte notre
réseau contre ’attaque d'ARP spoofing

Pour configurer Dynamic ARP Inspection (DAI) sur les commutateurs ITC, IMP, RHU,
RXT et MANGT a vous pouvez utiliser les étapes suivantes :

g

Y

Physical Config CLI  Attributes

|05 Command Line Interface

Switch>en S
Switch#conf t
Enter configuration commands, one per line. End with CHNTL/Z.
Switch (config)#ip arp
Switch (config)#ip arp inspection vlan 1,20,30,40,50,60
Switch (config)#int fa
Switch (config)#int fastEthernet 0/1
Switch (config-if)#ip arp
Switch (config-if)#ip arp int
Switch (config-if)#ip arp ins
Switch (config-if)#ip arp inspection tru
Switch (config-if)#ip arp inspection tr
Switch (config-if)#ip arp inspection trust
Switch (config-if)#ex
Switch (config)#ip ar
Switch (config)#ip arp ins
Switch (config)#ip arp inspection wva
Switch (config)#ip arp inspection walidate ?
dst-mac WValidate destination MAC address
ip Validate IFP address
src-mac Validate source MAC address
Switch (config)#ip arp inspection validate ds
Switch (config)#ip arp inspection wvalidate dst-mac sr
Switch (config)#ip arp inspection validate dst-mac src-mac ip
Switch (config)#ip arp inspection validate dst-mac src-mac ip
Switch (config)#do wr
Building configuration...
[OK]
Switch (config)#
Switch (config) fex

Copy Paste

[] Top
Figure 3. 25: configuration de DAI en le switch 01

Remarque :

Nous activons cette configuration de Dynamic ARP Inspection (DAI) sur tous les switches
de ITC, IMP, RHU, RXT et MANGT.

6) configuration la sécurisation port Security :

Nous allons maintenant configure port Security pour protecte notre réseau contre 1’attaque
comme attaque MAC flooding
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® Switch 1 — O

Physical  Config  CLI  Attributes
I

|05 Command Line Interface

Switch>en

Switch#conf t

Enter configuration commands, one per line. End with CHNTL/Z.
Switch (config)#int fa

Switch (config)#int fa

Switch (config)#int ran

Switch (config)#int range fa

Switch (config)#int range fastEthernet 0/2-4
Switch(config-if-range) #swi
Switch (config-if-range) #switchport mode acc
Switch (config-if-range) #switchport mode access
Switch (config-if-range) #switchport po
Switch (config-if-range)#switchport port-security
Switch (config-if-range)#switchport port-security max
Switch (config-if-range)#switchport port-security maximum 1
Switch (config-if-range)#switchport port-security vi
Switch (config-if-range)#switchport port-security violation ?
protect Security wvioclation protect mode
restrict Security viclation restrict mode
shutdown Security viclation shutdown mode
Switch (config-if-range)#switchport port-security violation p
Switch (config-if-range) #switchport port-security violation protect
Switch (config-if-range)#switchport port-security mac
Switch (config-if-range) #switchport port-security mac-address s
Switch (config-if-range)#switchport port-security mac-address sticky
Switch (config-if-range)#
Switch (config-if-range)#ex
Switch (config)#do wr
Building configuration...
[OK]

Copy Paste

[]Top

Figure 3. 26: configuration de port Security en switch 01

Switch#show po
Switchishow port-security add
Switch#show port-security address
Secure Mac ARddress Takle
Vlian Mac RAddress Type Ports Eemaining RAge
(mins)

20 00g0.5C0E.2D12 SecureSticky Fao/2 -

20 Q0001.C9DC. 7328 SecureSticky Fao/3 -

20 000C.85B&.9900 SecureSticky Fao/4 -
Total Addresses in System (excluding one mac per port) : 0
Max Addresses limit in System (excluding one mac per port) : 1024
Switch#

Copy Paste

[]Top

Figure 3. 27: le tableau de port Security adresse

63



Remarque :

Nous activons cette configuration de port Security sur tous les switches de ITC, IMP,

RHU, RXT et MANGT

7) configuration la sécurisation Storm control :

Nous allons maintenant configure Storm control pour protecte notre réseau contre

Switch>

Switch>en

Switch#conf t

Enter configuration commands, one per line. End with CHNTL/Z.
Switch (config)#int ran

Switch(confia)$#int rapge fa

Switch (config)#int range fastEthernet 0/2-24

Switch (config-if-range)#storm

Switch (config-if-range)#storm-control b

Switch (config-if-range)#storm-control broadcast 1

Switch (config-if-range)#storm-control broadcast lewvel &0
Switch (config-if-range)#ex

Switch (config) #

Switch (config) # v
Copy Paste
[ op
B swwitch 1 — O >
FPhysical Config CLI Attributes
—
105 Command Line Interface
SwitchfFshow sStoxr
Switch#show sStorm—control bxr
Switch#show sStorm—control broadcast
Interface Filter State Upper Lower Current
Fad/,2 Link Up &0 .00% &0 .00% 0O.96%
Fad/s3 Link Up &0 .00% &0 .00% 0.26%
Fad/s4 Link Up &0 .00% &0 .00% 0O.96%
Fad/,5 Link Dowmn &0 .00% &0 .00% 0.00%
Fald/& Link Dowmn &0 .00% &0 .00% 0 .00%
Fao/, 7T Link Down &0 . 00% &0 . 00% O.00%
Fald/,&8 Link Dowmn &0 .00% &0 .00% 0 .00%
Fao/ s Link Down &0 . 00% &0 . 00% O.00%
Fad/,10 Link Dowmn &0 .00% &0 .00% 0 .00%
FaO/,11 Link Down &0 . 00% &0 . 00% O.00%
Fao/s 12 Link Dowmn 60 .00% 60 .00% 0.00%
FaOd/13 Link Down &0 . 00% &0 . 00% O.00%
Fao/s14 Link Dowmn €0 .00% €0 .00% 0.00%
Fad/s15 Link Down &0 . 00% &0 . 00% O.00%
Fao/s 16 Link Dowmn €0 .00% €0 .00% 0.00%
Fao/,17 Link Down &0 . 00% &0 . 00% O.00%
Fao/s18 Link Dowmn €0 .00% €0 .00% 0.00%
Faos1s Link Down &0 . 00% &0 . 00% O.00%
Fao/szZ0 Link Dowmn €0 .00% €0 .00% 0.00%
Faos,21 Link DowWn &0 . 00% &0 . 00% O .00%
Fao/s 22 Link Dowmn €0 .00% €0 .00% 0.00%
Fao/, 23 Link DowWn &0 . 00% &0 . 00% O .00%
Fao/sz4 Link Dowmn €0 .00% €0 .00% 0.00%
Switch#]|
Copy Paste

[ Tep
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Figure 3. 29: le tableau de storm control en switch 01 de ITC

Figure 3. 30: la configuration de storm control en switch cisco 2960 real
Remarque :

Nous configurons cette configuration de storm control sur tous les switches de ITC, IMP,
RHU, RXT et MANGT.

8) Test et valdiation de la configuration et sécurisation de notre
réseaux :

8.1) Tests de VLAN’s :

8.1.1) Test de création des VLANSs et Test intra-VLAN :

Dans cette partie nous allons vérifier la création des VLANSs et les communications entre
tous les équipements en utilisant la commande « Ping ». Ces tests sont faits entre équipements
(PC, Switchs et Switch-coeurl), inter-VLANS, Il est a noter que la commande Ping aide a
vérifier la connectivité au niveau IP.

A T’aide de la commande «do show vlan brief », nous pouvons voir les différents VLANs
créés. La (figure I111.36) montre les VLANSs crées au niveau du MULTI LAYER SWITCH 01.
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B2 Multilayer Switch 01 - | X
Physical ~ Config  CLI  Attributes
—
105 Command Line Interface
Switch# ~
Switch#
Switch#
Switch#
Switch#
Switch#
Switch#show vlan br
VLAN Hame Status Ports
1 default active Fa0/7, FaO/8, Fa0/%, Fa0/1l0
Fa0/11, Fa0/12, Fa0/13,
Fa0/14
Fao/15, Fa0O/1é, Fa0/17,
Fa0/18
Fa0/l%, Fa0/20, Fa0/21,
Fal/22
Fa0/23, Fa0/24, Gigl/1,
Gig0/2
20 ITC active
30 IMP active
40 RHO active
50 RXT active
&0 MANGT active
100¢ fddi-default active
1003 token-ring-default active
1004 fddinet-default active
1005 trnet-default active
Switchi i
Copy Paste
[ Top
Figure 3. 31: Test de création des VLANS.
@ Laptop0 — O *

Physical Config Desktue Programming

Command Prom

ing 1

Pinging 17

from
from
from

.16.40.3 with :

[ Top

Attributes

Figure 3. 32 : Ping réussi entre USER1-ITC et USER5-RHU.
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8.2) Vérification de la création de VTP

e  Vérification de la création de VTP server et VTP client :

A I’aide de la commande «do show vtp status », nous pouvons voir le vtp creé¢ La (figure
I11.37) montre les VLANs crées au niveau du MULTI LAYER SWITCH 01, A I’aide de la
commande «do show vtp status », nous pouvons voir le vtp creé¢ La (figure IV.38) montre les

VLANS crées au niveau du SW1-FIN

B Multilayer Switch 01

Physical  Config  CLI  Attributes

|08 Command Line Interface

Switch>en
Switch#sho
Switch#show vtp sta

Switch#show vtp status
VIP Version capable
VIP wversion running
VIP Domain Name

VTP Pruning Mode

VTP Traps Generation
Device ID

interface found)

Feature VLAN :

VTP Cperating Mode

Maximum VLANs supported locally
Number of existing VLANs
Configuration Revision

MDS digest

1 to 2

: 2
: sonatrach

: Disabled

: Disabled

: 0010.11D3.C400

Configuration last modified by 172.16.10.1 at 3-1-93 00:02:36

Local updater ID is 172.16.10.1 on interface V11l (lowest numbersed VLAN

: Server

: 1005

: 10

@ 41

: 0x12 OxAF OxS5F 0x5€ 0xFS 0x€7 0x50 OxFS
Ox63 _0xD1 Ox6F OxXEC OxB7 OxFO Ox3B OxBR

Switch¥]

[ 1op

¥ Switch 1

Physical ~ Config  CLI  Attributes

Copy Paste

105 Command Line Interface

state to up

Switch>

Switch>

Switch>

Switch>

Switch>

Switch>»en
Switch#sho
Switch#show vtp s

$LINEPROTO-5-UPDOWN: Line protocol on Interface FastEthernetO/l, changed

Switch#show vCp Status
VTP Version capable
VIP version running
VIP Domain Name

VTP Pruning Mode

VIP Traps Generation
Device ID

Feature VLAN :

VIP Operating Mode

Maximum VLANs supported locally
Number of existing VLANs
Configuration Revision

MD5 digest

i1 to 2

Hi

: sonatrach

: Disabled

i Disabled

: 0002.1633.1000
Configuration last modified by 172.16.10.1 at 3-1-93 00:02:36

: Ox12 OxAF OxS5F Ox%6 OxF5 Ox&7 0x30 OxF9
0x63 0xD1l 0Ox6F OxEC O0UxB7 OUxFO Ox3B UxBA

WLTCILF|

[ Top

Copy Paste
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Figure 3. 33: Vérification de la création de VTP server et VTP client.

8.3) Test les serveurs FTP, WEB, DNS :

8.3.1) serveur FTP :

La vérification de server ftp A partir de I’invite de commande de I’ordinateur (USER1-ITC)
envoyez un FTP au serveur a I’aide de I’adresse IP du serveur en tapant:<< fip 172.16.10.20>>
Fournissez le nom d'utilisateur (#SONTRACH) et le mot de passe (ITC@2023) pour la
connexion ftp.

i? Laptop0 - O X

Physical Config Desk‘toe Programming  Attributes

Command Prompt

to PT Ftp =
HATRACH
ame ok, need password

d in
wve mode On)

Figure 3. 34: Test de Fonctionment de Server FTP.

Créez un fichier dans PC8-IMP, puis téléchargez-le sur le serveur via FTP Pour se faire,
ouvrez l'éditeur de texte dans l'ordinateur portable, créez un fichier et donnez-lui le nom de
votre choix. Tapez n'importe quel texte dans I'€diteur puis enregistrez votre.

Physical Config [Desktopl Programming  Attributes

Traffic Generator MIB Browser Cisco IP
Communicator

=
G

PPPoE Dialer Text Editor Firewall IPv6 Firewall
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Figure 3. 35: interface de USER1-FIN.
Par exemple : test-serveur.txt.
Téléchargez maintenant le fichier de l'ordinateur portable vers le serveur via FTP.

(Une connexion FTP doit d'abord étre démarrée. Mais c'est ce que nous avons fait a 1'étape
3) Donc, pour effectuer un téléversement FTP, nous allons taper : put test-serveur.txt

L] - O X

Physical Config DesktnE Programming  Attributes

Command Prompt

' Command Line 1.0

16.10.20

Writing file test-serveur.txt to 172.16.10.20:
File transfer in progress...

[Transfer complete - 14 bytes]

3 copied in 0.04

[ Top

Figure 3. 36 : La Creéation de fichier dans PC8-IMP.
8.3.2) Test de server DNS :

La vérification de server DNS A partir de 1’invite de commande de 1’ordinateur (USER1-
FIN) en tapant : « ping 172.16.10.20 »

Dans I’interface de 1’ordinateur (USER1-ITC) en click sue le buton web browser en tapant
I’adresse 172.16.10.13.
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i? Laptop0

Physical Config Desktop  Programming  Attributes

1.0

Command Promp

0] Top
Figure 3. 37: Ping [’adresse de server DNS.

if" Laptop0

Physical Config Desktop  Programming  Attributes

Veb Browser

URL |http://172.16.10.13

Sonatrach

Bienvenue sur la plateforme Sonatrach

Bienvenue sur la plateforme officielle de Sonatrach. Explorez nos services et
découvrez les derniéres informations sur nos activités.

Connectez-vous pour accéder & votre compte.

Se connecter

Nos Services

[ Top
Figure 3. 38: Test web page sur USER1-ITC.
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8.3.3) Test server WEB (HTTP):

La vérification de server http a partir de 1’ordinateur (USER1-ITC)

Dans I’interface de I’ordinateur (USERI1-ITC) en click sue le buton web browser en tapant
I’adresse www.sonatrach.dz .

¥ Laptop0 — O pe

Physical ~ Config  Desktop  Programming  Attributes

URL |http://www.sonatrach.dz

Sonatrach

Bienvenue sur la plateforme Sonatrach

Bienvenue sur la plateforme officielle de Sonatrach. Explorez nos services et
découvrez les derniéres informations sur nos activités

Connectez-vous pour acceder a votre compte.

Se connecter

Nos Services

[ Top

Figure 3. 39: Test [’adresse de server web(http).
8.4) Test la sécurité de DHCP snooping :

La vérification de DHCP snooping ce | attaqueur avent et apre active la DHCP spoofing

8.4.1) Avent dative DHCP snooping:

W ServerD — — =<
Physical Config Services Desktop Programming Attributes
SERVICES DHCE
HT TP
DHCE Interface FastEthernetl -~ | Service @) On 0 OFF
DHCPwE Pool Mame [serveur haker |
TFTP
Default Gateway [172.16.88.99 |
DMNS
SYSLOG DMNS Server [a.aaa |
v Start IP Address - [172 | [18 | [2o0 | [100 ]
MNTPE
—— Subnet Mask: [255 | [255 | [2558 | [o |
FTP Masximum Mumber of Users - [123 |
L=1r TFTP Server [o.o.00 |

WM Managemeaent

e = VLG address: [o.ooo
Add Sawve Remaowe
Start
Pool Default DNS el Subnet Max TETP wWiLC
Name Sateway Server Mask User Server Addres
Address

serveur haker 172 16 . 4444 17216 . 25525 123 o000 o000
serverPool 17216 .. 4444 AT2 16 . 25525 123 o000 o000
< >

[] Top
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http://www.sonatrach.dz/

Figure 3. 40: serveur et le pool d’attaqueur

Ena remarque que default gateway et 172.16.88.99 (la address de serveur haker)

'i:ﬂ Laptop0

Physical

IP Configuration

Interface FastEthernet0

IP Configuration

Default Gateway

DNS Server

Figure 3. 41: default Gateway de USER 1 de switch ITC est change a 172.16.88.99

Config Deslvc:lnE Programming

Attributes

172.16.88.99

4444

@ DHCP O Static DHCP request successful.
IPvd4 Address 172.16.20.100
Subnet Mask 255 255 2550

8.4.2) apre d’active DHCP snooping donne le switch ITC :

I\ - Physical ~ Config ~ Desktop  Programming  Attributes
Laptop-PT
\ / f ?;50 P Configuration
Server-PT P
attageur P 6 Interface FastEthernet0 v
P £ 2060-24TT IP Configuration
7 Switch1
P ® DHeP O Static
-~ ~
P | o [Pyt Address 17216.204
’
Printer-PT
e g P Subnet Mask 265256 255.0
£ Default Gateway 172.16.20.1
PC-PT -
/ PCs DNS Senver 17216.10.12
ya |Pvé Confiquration

Figure 3. 42: default Gateway de USER 1 de switch ITC est change a 172.16.20.1

8.5) Test la sécurité de port sécurité :

En a place un pc d’adresse ip et Gateway de vlan 20 a la méme interface (fa 0/2) de laptop 0
(user 1) et ping a la pc 7 d’adresse 172.16.20.5
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i? attaqueur

Physical  Config DESI-C[DE Programming  Attributes

Command Promp

T—

» ~
AT 2960-24TT
- Switch 1
,/

,”’ PCFT ) r e 0, Lost = ¢ (100% loss),

" / PC8

#

Figure 3. 43: place le pc attaqueur en l’interface de fa 0/2

¥ Laptop0

Physical Config Desklne Programming  Attributes

- [Command Prompt

Laptop-PT
Laptopd oC nand Line 1.0

£2960-24TT vy
,” Switch 1 PCHT)
,/ PCT
-~

- ~

~ -
’, Printer-PT
- .
- g Printer)
-
/’ ;
- Crcot
/ PC8
_____ [ ————= s _g

Figure 3. 44: place le pc de laptop 0 user 1 et ping a 172.16.20.5

Remarque :

Pour le test de « dynamique ARP inspection » et « Storm control » ne peut pas fait avec
notre le programme pecket tracer.
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9.Architecture réalisée :

vlan 1 S8ERVER =172.16.10.1
Van 20TC =172.16.20.1
vian 30 IMP=172.16.30.1
vian 40 FIN=172.16.40.1

vlan 50 RHU=172.16.50.1
vlan 60 MANGT= 172.16.60.1

— 1
ﬁ-):i._|_‘1 1
{ 291
291 Router HASSI MES3QUD
Router AIN SALAH \
\
-

a

\\\
I I )
ServerPT SenerPT Sener-PT
SenerPT e
RADUS Server FTP | Server WEB (HTTP) | | Server DNS
172.16.10.19 172161020 172.16.10.13 172.16.10.12

11216102

Figure 3. 45: Architecture realisée.

ff
-

Switch 4 RHU
PC12
=
\‘ RCAT
~ PC13
»

v =
,,fzsso-zm PCAT
e Switch 11TC pcT
PrinterPT
el
PCPT Printerl
PC8
g Tg
e F £
2960-241T PCPT
Suitch 2 IMP o pCy
PC-PT
PC10
= e .j
2960-47T
Sitch 3FIN Lzptop T
-/ Laptap1
Printer-PT
Printert

—
PCPT
PCH

2060-24TT

2960-24TT
LaptopPT
Suitch § MANGT Lopop?
Printer-PT
Printer2
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Conclusion :

La sécurité des réseaux locaux peut étre définie avec plusieurs manicres, cette diversité
dépend de I’architecture de chaque réseau. En revanche, nous ne pouvons pas dire que les
techniques de sécurité que nous avons configurée sont suffisantes, mais dans notre cas, elles
peuvent mettre fin a plusieurs problémes de sécurité que nous avons cités dans la
problématique.
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Conclusion générale

En conclusion générale, Nous avons essayé a travers ce mémoire d'apporter une solution
pour sécuriser le réseau Local de Sonatrach. Comme nous I'avons constaté, Sonatrach-BP Ain
Salah gaz est constituée de plusieurs service a savoir le service des Finance, la direction
générale, Management, ressources humaines, etc. Alors nous avons opté pour une solution
basée sur les réseaux virtuels en procédant a la segmentation

En conclusion générale, mon mémoire aborde trois chapitres clés dans le domaine des
réseaux informatiques. Dans le premier chapitre, j'ai présenté une vue d'ensemble sur les
réseaux informatiques, en abordant des sujets tels que les systémes OSI et TCP/IP, les réseaux
LAN, WAN et MAN, ainsi que les équipements de réseau tels que les commutateurs, les
routeurs et les cables de réseau.

Le deuxieéme chapitre se concentre sur la sécurité et les attaques des réseaux locaux. J'y ai
exploré des attaques courantes telles que I'ARP spoofing, le DHCP spoofing et le MAC
flooding, ainsi que des mesures de securité telles que le DHCP snooping, la sécurité des ports,
I'encapsulation ARP dynamique et les listes de contrdle dacces (ACL).

Dans le troisieme chapitre, intitulé "Conception et Réalisation", j‘ai réalisé une simulation et
organisé un réseau local. Jai mis en pratique les méthodes de sécurité abordées dans le chapitre
précedent, telles que le DHCP snooping, la sécurité des ports et l'authentification du serveur,
pour assurer la securité des paquets transitant sur le réseau.

ce mémoire a permis d'explorer en détail les différents aspects des réseaux informatiques, en
mettant I'accent sur la sécurité des réseaux locaux. Les connaissances acquises tout au long de
cette ¢tude sont essentielles pour comprendre, concevoir et mettre en ceuvre des réseaux
sécurisés et fiables. En combinant les aspects théoriques avec des mises en pratique concretes,
il est possible dassurer une protection adéquate contre les attaques et les vulnérabilités
potentielles, garantissant ainsi l'intégrité et la confidentialité des données échangées sur les
réseaux informatiques.
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