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Résumé

Les cyberattaques et les menaces sont de plus en plus répandues, ce qui rend la sécurisation des réseaux
indispensable pour les entreprises qui souhaitent préserver leur activité a long terme et renforcer la
confiance de leurs clients. Les entreprises de toutes tailles font face a un défi crucial. Le défi consiste a
surveiller, gérer de maniére continue et assurer une protection adéquate des réseaux. C'est la raison pour
laquelle nous avons mis en place une solution axée sur la centralisation et la surveillance du réseau par
I'entreprise mere, en s'adaptant aux compétences de l'entreprise et de ses ingénieurs. Notre projet se
démarque en rendant le réseau plus facile a utiliser sans perdre de temps ni d'efforts.

Mots Clés : Sécurite, FireWall, cyberattaques, VPN, Fortigate; Fortimanger

Abstract

Cyberattacks and threats are becoming increasingly prevalent, making network security
essential for businesses looking to safeguard their long-term operations and enhance customer
trust. Companies of all sizes are facing a critical challenge: monitoring, continuously
managing, and ensuring adequate protection for their networks. This is why we have
implemented a solution focused on centralizing network monitoring within the parent
company, adapting to the skills of the business and its engineers. Our project stands out by

making network operations more user-friendly without wasting time or effort.
Keywords : Security, FireWall, Attacks, VPN, Fortigate, FortiManger, FortiAnalyzer
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Introduction générale
La gestion efficace des réseaux et la sécurité des données sont des éléments essentiels dans

un environnement informatique en perpétuelle évolution afin de garantir la sécurité, la
performance et la disponibilité des infrastructures de I'entreprise, surtout lorsque ces réseaux

s'étendent sur plusieurs sites ou antennes.

Antérieurement, la gestion et 1’analyse des alertes a distance dans les FortiGates des
annexes depuis la Direction Geénérale (DG) étaient inefficaces. Chaque fois que les
administrateurs réseaux de NESDA voulaient mettre en place une nouvelle reégle d’alerte, ils
devaient la proposer a chaque annexe. De plus, bien que les FortiGates des annexes puissent
étre configurés pour envoyer des alertes directement au FortiGate de la DG via syslog, cette
approche présente des limitations significatives en termes de gestion et d’efficacité, rendant

difficile I'analyse et la gestion centralisée des alertes.

Avant de proposer la solution pour centraliser la gestion et offrir une analyse approfondie des
journaux de sécurité de la Nesda, il est primordial de bien appréhender les infrastructures

réseaux actuelles.

Nous avons rassemblé quelques concepts sur I'administration des réseaux informatiques dans
le premier chapitre intitulé "Notions et concepts sur I'administration des réseaux". Ce chapitre

offre une vision détaillée des éléments essentiels sur les réseaux informatiques.

Dans le deuxieme chapitre qui s’intitule "Solutions de sécurité des réseaux", nous avons
examiné les problémes majeurs tels que les attaques informatiques. Ensuite, nous avons
examiné les solutions de sécurité des réseaux, un élément essentiel pour prévenir les attaques

informatiques et assurer la confidentialité et I'intégrité des données.

Enfin, notre projet sera terminé par l'ajout d'un troisieme chapitre, afin de passer des
concepts théoriques a la mise en pratique concreéte.
Tout d'abord, nous présenterons l'organisme d'accueil et son organigramme. Il est crucial de
décrire les différentes étapes de mise en place de notre solution, car nous débuterons par

décrire l'environnement de developpement sur le systeme de virtualisation La VMware



Workstation, puis la mise en place de la solution des équipements Fortinet virtuels, les

logiciels, les étapes d'installation, la configuration et les tests.

Nous terminons par une conclusion générale qui résume 1’apport essentiel de notre travail.
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Introduction

La gestion des réseaux informatiques implique de nombreuses taches importantes pour assurer
le bon fonctionnement, la sécurité et la maintenance d'un réseau d'entreprise. Les concepts
clés de la gestion des réseaux informatiques comprennent la configuration, l'installation, la
sécurité, la maintenance des réseaux, d'appareils et d'applications informatiques, qu'ils soient
centralisés ou distribués. Dans ce chapitre ; nous allons présenter le réseau informatique et
différents modéles et serveurs utilisés, couvrant des sujets allant des principes fondamentaux

des réseaux informatiques aux nouvelles technologies de virtualisation.

I. Réseau informatique

I.1. Définition

Un réseau informatique est un ensemble d'appareils informatiques (ordinateurs et
périphériques) connectés entre eux via un support de communication (tel qu'un cable : réseau
cablé ou des ondes radio : réseau sans fil) qui permet la communication (transmission

d'informations électroniques) et partage de ressources (matériel et logiciel) [1].

1.2. Types de réseau informatique

1.2.1. Réseau filaire
Un réseau filaire, comme son nom l'indique, est un réseau utilisé avec une connexion filaire.
Ce réseau utilise des cables Ethernet pour connecter les ordinateurs et les appareils via des

routeurs ou des commutateurs [2].

| .2.2 réseaux sans fil
Un réseau sans fil est un réseau qui permet a au moins deux appareils de communiquer par
ondes radio sans connexion par cable. 1l connecte difféerents postes (Ordinateur, laptop, PDA,

Caméra wifi, etc.) entre eux par ondes radio.

Un réseau sans fil se compose de stations de base cellulaires (BTS) avec une couverture point
a point ou point-multipoint. Ce dernier type est utilisé dans la plupart des réseaux locaux et
peut couvrir un groupe d'abonnés au sein d'une zone prédéfinie. La connexion sans fil du BTS
a l'abonné est appelée canal descendant (downstream), et le canal montant(upstream) fait

référence a la connexion de I'abonné au BTS [3].
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I.3. Classification D’un réseau informatique

1.3.1 selon la portée
» Reéseau personnel PAN (Persona Area Network) : Il s'agit de la portée minimale

d'un réseau point a point de type, qui est un réseau sans fil a courte portee, de I'ordre de
plusieurs dizaines de metres. Ce type de réseau est généralement utilisé pour connecter

appareils [1].

Personal Area Network (PAN)

i
/ T~
.

Figure 1.1 : Réseau PAN [4]

> Réseau local LAN (Local Area Network) : Ce type de réseau est le plus répandu dans
les entreprises et est plus grand qu'un PAN, permettant par exemple la connexion

d'ordinateurs a proximité et de périphériques dans un méme batiment. 1l S'étendant sur

des centaines de metres [5].

Figure 1.2: Réseau LAN [5]
» Réseau métropolitain MAN (Metropolitan Area Network): C’est un réseau
métropolitain, il assure des communications sur de plus longues distances,

interconnectant souvent plusieurs réseaux LAN, et il s'étend sur plusieurs kilométres

dans une ville [5].
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Figure 1.3 : Réseau MAN [4]

> Réseau étendu WAN (Wide Area Network): Ce type de réseau est constitué de réseaux de
type LAN, voir MAN, les réseaux étendues sont capables de transmettre les informations sur des
centaines et milliers de kilometres a 1’échelle d’un pays ou a 1’échelle mondiale. Ils fonctionnent

grace a des équipements réseau appelés routeurs [5].

p Lp e : q‘

N e N

Figure 1.4: Réseau WAN [7]

1.3.2 selon la topologie
» Topologie en bus : Le bus est le segment central par lequel les données sont
transmises sur toute la longueur du réseau. Une seule station peut émettre a la fois,
avec une « prise » au bout pour libérer le canal. Les bus offrent une tolérance aux

pannes indépendante et sont faciles a déployer.

Cependant, il existe des inconvenients tels que I'indisponibilité du réseau lors des interruptions,

les limitations de longueur de cable et I'incapaciteé de régénérer les signaux [7].
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Figure 1.5: La topologie en bus[w12]

> Topologie en étoile : La topologie en étoile est courante dans les réseaux Ethernet
RJ45. Chaque station est reliée a un hub central. Ce type de réseau est facile a
surveiller et la panne d’une station n’affecte pas I’ensemble du réseau. Cependant, cela
nécessite davantage de cables et une panne de hub entraine I'arrét de I'ensemble du
réseau. De plus, le débit réel est souvent inférieur & celui des autres topologies [7].

Figure 1.6: La topologie en étoile [8]
» Topologie en anneau : Chaque équipement est relié a 1’équipement voisin de telle
sorte que 1’ensemble forme une boucle fermée. Les nceuds sont actifs, ils regoivent et
régénérent le message. Mais en cas de coupure de I’anneau, le réseau est interrompu, ce

qui est le cas lors de I’installation d’une nouvelle station de travail [5].

:
&
Figure 1.7: La topologie Arborescente [10]

» Topologie Arborescente : C’est une Structure arborescente hiérarchique. Un réseau

arborescent se compose d'une série de réseaux en étoile connectés a un seul nceud

9
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central par des hubs. Cette structure est couramment utilisee dans les réseaux locaux

[9].

| Topologe an « arten » ou ¢ Arborescence »
ou
Topclegia en étolle ¢ hérarchsée »

L nemntse

Figure 1.8: La topologie Arborescente [10]
» Topologie maillée : Pour des raisons de défaillances, le réseau est maillé ou chaque
nceud est caractérisé par sa connectivité, c’est-a-dire que pour accéder a un méme
nceud, il existe plusieurs chemins, cette structure optimisé emploi des ressources en

répartissant la charge entre les différentes voies [9].

Figure 1.9: La topologie maillée [8]
1.3.3. Selon Parchitecture
» Les réseaux Post a post (Peer to Peer= P2P): Dans une architecture poste a poste,
tous les ordinateurs sont identiques ; il n'y a pas de machine spécifique. Cela signifie
que tous les ordinateurs du réseau peuvent partager librement cette ressource. Par
conséquent, un ordinateur connecté a une imprimante peut partager cette imprimante,

permettant ainsi a tous les autres ordinateurs d’y accéder via le réseau [11].

> Architecture client/serveur: De nombreuses applications fonctionnent dans un
environnement client/serveur. Cela signifie que l'ordinateur client se connecte a un

serveur (un ordinateur généralement tres puissant en termes de capacités d'entrée/sortie

10
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et qui fournit des services). Dans un environnement client/serveur pur, les ordinateurs
du réseau (clients) ne peuvent voir que le serveur. C'est I'un des principaux avantages
de ce modéle [11].

client g @) <« servent S
Z,

\ I /,liw ';muu
N,

SERVEUR CENTRAI

client SERVENT

»

]

client \ client SERVENT SERVENT
client client SERVENT e Bl <7 servent
client SERVENT
ARCHITECTURE CliENT-SERVEUR ARCHITECTURE pAiR-A-pAiR

Figure 1.10: Réseau Peer to peer vs client/serveur [10]

> Architecture Trois tiers : Dans I'architecture a 3 niveaux (appelées architecture 3-
tier), il existe un niveau intermédiaire, c'est-a-dire que l'on a généralement une
architecture partagée entre : Le client, le demandeur de ressources. Le serveur
d'application, le serveur chargé de fournir la ressource mais faisant appel a un autre

serveur. Le serveur secondaire, fournissant un service au premier serveur [11].

(e @) G iad)
&
de vequétes
Exved de
. < — Base de
mpoTyes données
S0 ks_/ SRS
Client erveur
2N d’application Sbear::;.lﬁge
données

Figure 1.11: Architecture réseau Trois tiers [12]

1. Modeles réseau

11
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11.1.0SI

Le modéle OSI est une maniere standardisée de diviser le processus de communication entre
deux entités en plusieurs blocs. Chaque bloc issu de cette segmentation est appelé une couche.
Une couche est un ensemble de services qui atteignent un objectif spécifique. L'avantage de
cette segmentation est que chaque couche du modele OSI communique avec les couches
situées au-dessus et au-dessous d'elle (également appelées couches adjacentes). La couche ci-
dessous fournit les services utilisés par le niveau actuel, et le niveau actuel fournit les services

dont la couche supérieure a besoin pour remplir son role[w1].

11.2.TCP/IP

TCP/IP est une suite de protocoles. L'acronyme TCP/IP signifie « Transmission Control
Protocol / Internet Protocol ». TCP/IP représente d'une certaine maniere toutes les régles de
communication sur internet et repose sur la notion d'adressage IP, c'est-a-dire la pratique
consistant a fournir une adresse IP a chaque machine du réseau pour permettre le routage des
paquets de données. Il est congu pour répondre a certains critéres, notamment :

* Division des messages en paquets

« Utilisation du systéme d'adressage

* Routage des données sur le réseau (routage)

* Vérification des erreurs de transmission des données.
Le protocole TCP/IP étant antérieur au modéle OSI, il ne suit pas réellement ce modeéle.
Cependant, on peut combiner approximativement les différents services utilisés et fournis par

TCP/IP avec le modéle OSI et ainsi obtenir un modele a 4 couches[w1].

Cette couche gére les formats de données entre les

logiciels. Application

I:data} On trouve ici les protocoles « de haut niveau » gui sont
Met en forme les données pour permettre aux Présentation Application associés a un service final comme le web (http/https), la
applications de les traiter (chiffrement/déchiffrement, messagerie (SMTP/POP/IMAP), le stockage de fichier
compression/décompression...) {data} {data} [FTP/TFTP/...) ou le chiffrement (S5L) par exemple.
Drgamse_ e_t synchronise les échanges et les Session
communications

(data)
Responsable du bon ?cheminement des messages Transport T " )
entre les machines (vérifications des erreurs) et de ranspor Responsable du bon acheminement des messages entre
I'optimisation des ressources réseaux. (SEgmenﬂ (Segment} les machines et de I'optimisation des ressources réseaux.
:&;ﬁifﬂle;:iiael:nsi:::eﬁi1ifrztelr$|iz::em"a12:;z§ A Réseau Réseau La couche réseau s'occupe de déterminer le mode et la

P ' (paquet] (paquet} méthode d’acheminement entre plusieurs machines.
I?erm?t de forrT}e_r. des paguets parmi les S|gn?ux Liaison de
électriques, de vérifier les erreurs et de les fournir a la i X o ) o
couche supérieure données (trames} Accés au résegy  Permet & un héte d’envover des informations & un autre
T o hysi des bits d' hina 2 . hate, elle est la combinaison de |a couche 1 et 2 du modele
ransmission physique des bits d'une machine a une Physique (bits, trames)  gg

autre (transmission électrigue  au travers les )
connecteurs et cibles) (bits)

Figure 1.12: OSI vs TCP/IP [w2]
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1.3. SDN

SDN signifie littéralement Software Defined Networking. Il est donc facile de constater que
ce sujet est vaste et il est difficile de trouver une définition uniforme. La définition
académique a été de considérer le SDN comme une architecture qui sépare les fonctions de
contrdle du réseau et de transfert de donneées, ce qui donne lieu a une infrastructure physique
totalement exempte de services réseau. Dans ce modeéle, le périphérique réseau implémente
simplement les regles saisies par I'application pour gérer le flux de données. Cet appareil ne
nécessite aucun protocole de routage [13].
Une entité intelligente appelée « contréleur » voit I'ensemble du réseau et injecte des régles
de traitement des données directement dans chaque appareil [13].
Ainsi, le SDN est actuellement considéré comme une architecture permettant d’ouvrir les
réseaux aux applications. Cela regroupe deux aspects :
*Permet aux applications de programmer le réseau pour accélérer le déploiement.
*Permet au réseau de mieux identifier les applications transférées afin qu'elles puissent
étre mieux gérées (par exemple, qualité de service, sécurité, ingénierie du trafic) [w3]
SDN représente une architecture de réseau dans laquelle le plan de contréle est completement

séparé du plan de données, comme le montre la Figure 13 [13] :

APPLICATION LAYER

Business Applications

AP1 AP1 AP

CONTROL LAYER
Ib’ OpenFlow

INFRASTRUCTURE
LAYER e
_— =
-
_— -
L =

Figure 1.13: Openflow dans 1’architecture SDN [13]
La Figure 13 montre l'architecture SDN et I'emplacement du protocole OpenFlow. Ensuite,

nous pouvons voir que le SDN se compose de trois couches [13] :

13
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*La couche infrastructure contient des éléments de réseau responsables du transfert du
trafic et ceux-ci prennent en charge le protocole OpenFlow qu’il partager avec le
contrdleur.
*La couche de contrdle est un logiciel basé sur le controleur SDN qui offre une
visibilité globale des équipements de réseau et d’infrastructure.
*La couche application permet l'automatisation des applications sur un réseau a l'aide
d'interfaces programmables.
Par conséquent, grace a l'approche SDN, la charge de calcul associée au contrbleur est
largement supprimée du routeur. Le contrdleur est responsable du calcul et de la mise a jour

de la table de routage.

11.4. MPLS

Multi Protocol Label Switching, en francais « commutation par étiquette de multiple
protocoles », est une technique de transmission de données destinée aux réseaux WAN a tres
hautes performances.

MPLS s'appuie sur des étiquettes pour transmettre des paquets d'un nceud a un autre au lieu
dutiliser les informations contenues dans les en-tétes de couche réseau et transport, évitant
ainsi la complexité de la recherche d'itinéraire via les tables de routage et facilitant les
décisions concernant la qualité du service. MPLS peut encapsuler de nombreux protocoles
réseau, d'ou le nom « multiprotocole » [w4].

Les « labels » ou « étiquettes » sont échangées entre les routeurs afin qu'ils puissent créer des
mappages étiquette a étiquette, qui sont attachés aux paquets IP, permettant aux routeurs de
transmettre des paquets en se référant uniqguement a I'étiquette sans jamais voir I’adresse de
destination de couche réseau contenue dans le paquet. C'est ce qu'on appelle « la commutation

d'étiquettes » ou »la commutation par labels » au lieu du routage de la couche réseau [w4].

14
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InIF InLakel | Cut Label | QOut IF Subnet
1 & 2 3 192.168.1.0
2 8 i 3 192 168.1.0

Cellule

Paquet AT

IP
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Routeur A ATM e [ 2 ][ & ] _b,
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ATM ATM ATM ) 192.168.1.0
Routeur
Routeur B ATMLSR
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Figure 1.14: Implémentation d’un réseau MPLS [w5]
11.5. IP/MPLS

Les réseaux IP/MPLS sont basés sur I'établissement d'un chemin entre deux machines
(étiquetés chemins commutés ou LSP). La commutation des paquets envoyés le long de cette
route s'effectue en analysant I'étiquette contenue dans I'en-téte MPLS ajouté entre la couche 2

et la couche IP [14].
Label Switched Path

Upstream 5 Downstream
Site A LER LSR LER
P L48 | L52 P
P L 48 ETH | ETH L52 IP
ETH | ETH PHY | PHY ETH | ETH
PHY | PHY PHY | PHY

Figure 1.15: Principe du réseaux IP/MPLS [15]

La figure 11.4 résume le principe de la commutation d'étiquettes le long d'un chemin ou d'un
chemin de commutation d’étiquettes. Lors de leur entrée dans le réseau MPLS, les paquets IP
sont etiquetés avec I'étiquette « Ingress Label Edge Router » ou « Ingress LER » insérée par.
Le LER est un routeur MPLS situé a la périphérie du réseau d'un opérateur. Les paquets

15
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balisés sont transmis au cceur du réseau en fonction de leur numéro de balise. Routeurs MPLS
dans le réseau central, commutation d’étiquettes routeurs, commutation des étiquettes vers le
LER de sortie (egress LER). Le chemin préétabli qu'un paquet suit a travers le réseau est
appelé chemin de commutation d'étiquettes (LSP) [14].

I11. les serveurs

Un serveur, dans le contexte informatique, est un ordinateur ou un logiciel qui fournit des
services, des données ou des ressources a d'autres ordinateurs, appelés clients, dans un réseau
informatique. Les serveurs sont congus pour répondre aux exigences des clients, effectuer des

taches spécifiques et permettre le partage de ressources [w6].
I11.1 Types des serveurs

I11.1.1 serveur de fichiers

Les serveurs de fichiers hébergent et diffusent des fichiers que peuvent partager une multitude
de clients ou d’utilisateurs. Grace au stockage central des fichiers, il est plus simple
d’effectuer

des sauvegardes et de déployer des solutions de tolérance aux pannes que si on tentait
d’assurer la sécurité et 1’intégrité des fichiers sur chacun des appareils appartenant a une
entreprise. La partie matérielle du serveur de fichiers est parfois congue pour maximiser les

vitesses de lecture et d’écriture afin d’optimiser les performances [w6].

111.1.2 serveur d'applications

Le serveur d'applications fournit lI'environnement d'exécution aux clients, évitant ainsi le
traitement local des applications. Il accueille habituellement des applications intensives en
ressources utilisées par de nombreux utilisateurs. Cette approche dispense les clients d'avoir
des capacités matérielles étendues pour leurs applications et de gérer des mises a jour
logicielles sur plusieurs machines. En centralisant les applications sur le serveur, tous les

utilisateurs peuvent en profiter sans nécessiter d'installation individuelle [w6].

111.1.3 serveur WEB

Un serveur Web est une plate-forme sur laquelle des logiciels utiles a I'entreprise peuvent étre

installés et exécutés sur des ordinateurs clients connectés via un réseau.
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IIs prennent en charge les sites Web en fournissant du contenu HTML, des images et des
vidéos, afin que, par exemple, vous puissiez visualiser une page Web tout en la lisant.

11 assure également la tiche d’alimenter I’intranet.

Les administrateurs peuvent accéder au serveur Web via des outils en ligne, apporter des

modifications au serveur Web et approuver ou refuser I'accés [w7].

111.1.4 Les serveurs DNS

Un serveur DNS, pour Domain Name System, est un systeme d'application qui traduit le nom
de domaine d'un site Web en une adresse IP compréhensible par I'ordinateur qui l'utilise.

Ce type de serveur agit comme un annuaire géant contenant les noms et adresses IP des sites
Web connectés a d'autres serveurs DNS, permettant d'accéder a des informations

supplémentaires [w7].

I11.1.5 serveur de bases de donnees

Les serveurs de bases de données sont essentiels pour stocker les grandes quantités de
données d'une entreprise et garantir que les employés peuvent accéder efficacement aux
informations dont ils ont besoin.

Garantissez un accés continu aux fichiers et aux données sur les ordinateurs clients et
automatisez les autorisations.

Il s'agit d'un élément important de la sécurité des données, en particulier lorsqu'il s'agit
d'informations sensibles ou personnelles sur les clients.

Les serveurs de bases de données, souvent associés aux services de sécurité, sont essentiels

pour prévenir les violations et les fuites de données [w7].

111.1.6 Serveur Virtual
Les serveurs virtuels conquiérent le monde informatique.

Contrairement aux serveurs traditionnels, dont le systeme d'exploitation est installé sur une
machine physique, les serveurs virtuels ne peuvent fonctionner que sur un logiciel spécial
appelé hyperviseur.

Chaque hyperviseur peut exécuter simultanément des centaines, voire des milliers de serveurs

virtuels.

17
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Les hyperviseurs présentent le matériel virtuel aux serveurs comme s'il s'agissait de matériel
physique.

Les serveurs virtuels utilisent du matériel virtuel comme du matériel classique, et
I'nyperviseur, commun & tous les autres serveurs virtuels, transfére les taches de calcul et de

stockage vers la machine sur laquelle le serveur virtuel est installé [w6].

I11.2 Rdle des serveurs
Les serveurs jouent un réle important dans les réseaux informatiques :

» Partage de ressources
Les serveurs permettent de partager des fichiers, des imprimantes, des bases de données et
d'autres ressources entre plusieurs utilisateurs, réduisant ainsi les codts et libérant I'utilisation
des ressources.

> Centralisation des données
Le serveur centralise le stockage des données et facilite la sauvegarde, la gestion et la sécurité

des données.

> Gestion des acces
Les serveurs contrélent l'accés aux ressources et aux données pour garantir la sécurité et la

confidentialité.

> Améliorations des performances
Les serveurs peuvent décharger les taches des clients, améliorant ainsi les performances et la

réactivité.

» Disponibilité du service
Les serveurs sont généralement disponibles 24 heures sur 24, 7 jours sur 7, garantissant un

acces continu au service.

IV Réseaux virtuels
Un réseau virtuel est un réseau superposé mis en ceuvre au-dessus d'un réseau physique

existant. Les réseaux virtuels permettent une isolation des réseaux des locataires du centre de

données. Généralement, les réseaux virtuels utilisent des services tels que des VLAN (LAN
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virtuels) ou des VPN (réseaux prives virtuels) , ou de nouveaux services tels que des VXLAN
(LAN virtuels extensibles) [14].

V.1 Principe de virtualisation
Le principe de la virtualisation existe depuis de nombreuses années, & commencer par les

ordinateurs IBM dans les années 70, et la premiére introduction de la virtualisation dans le
monde des PC remonte aux années 80, notamment pour émuler des machines de types
DOS/Windows sur des macs ou des machines UNIX, ou pour émuler des ordinateurs
personnels sur des machines a caractere plus professionnel (PC). Actuellement on tend a
intégrer de plus en plus des supports de virtualisation directement dans le matériel et installer
une couche d’abstraction directement sur le matériel (hyperviseur) cette couche peut recevoir

plusieurs systemes d’exploitation virtualisés [15].

V.2 Principaux logiciels de virtualisation
Un logiciel de virtualisation est un outil qui permet de créer un environnement virtuel sur un

ordinateur physique. Cela nous permet d'augmenter notre matériel informatique, d'économiser
de I'espace de stockage ou de partitionner notre machine physique. Voici quelques-uns des
meilleurs logiciels de virtualisation en 2024 :
IVV.2.1 VMware Workstation Pro :
Est un outil de virtualisation professionnel qui vous permet d'exécuter plusieurs systémes
d'exploitation en tant que machines virtuelles sur votre PC Linux ou Windows.Cet outil prend
en charge plus de 200 systemes d'exploitation (Linux, Windows et ses anciennes versions,
BSD, etc.) .Cette solution permet de [16] :

e Créez une nouvelle machine virtuelle.

e Créez une grande machine virtuelle (32 processeurs, 128 Go de RAM).

e Convertissez votre PC en machine virtuelle.

e Offrez un déploiement massif de performances.
Fournit des fonctionnalités de sécurité supplémentaires telles que la création et la gestion
d'instantanés pour les machines virtuelles chiffrées et les sauvegardes de données.
La version professionnelle dispose également de fonctionnalités avancées : personnalisation

du réseau virtuel (NAT, renommage du réseau) et simulation (latence, bande passante).

IV.2.2 Oracle VM VirtualBox : Est le logiciel de virtualisation open source gratuit,

multiplateforme et open source d Oracle. Ce logiciel fonctionne sur une variéteé de systémes
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d'exploitation hétes, notamment Windows, Linux, MacOs et Solaris, et prend en charge une variété de
systémes d'exploitation invités en tant que machines virtuelles, notamment Windows, Linux, Solaris,
Mac et Unix.Cette solution apporte de nombreuses fonctionnalités telles que [16]:
e Importer ou exporter une machine virtuelle vers une solution cloud.
e Transférer des fichiers d'une machine hote vers une machine virtuelle (Windows
uniquement).
e Possibilité d'importer une machine virtuelle vers une solution cloud Contréler I'acces a
distance.
e Acces sécurise via clé de cryptage (par 256 bits)
Le logiciel peut étre utilisé sur n"importe quel support et s"adapte non seulement aux systémes
embarqués, mais également aux ordinateurs, aux datacenters et méme aux environnements

cloud.

IV.2.3 Microsoft Hyper-V:
Est un hyperviseur de type 1 intégré a Windows Server qui vous permet de creer et de gérer
des machines virtuelles. Il est souvent utilisé par les entreprises pour consolider les charges de
travail, améliorer I'utilisation des ressources et simplifier la gestion de I'infrastructure
informatique. Cette solution apporte de nombreuses fonctionnalités telles que[17] :
e Intégration avec les systemes d'exploitation Windows.
e Prise en charge des charges de travail critiques pour I'entreprise (bases de données,
applications d'entreprise, environnements de bureau virtualisés).
e La version gratuite présente des limites (en termes de fonctionnalités) et nécessite des
connaissances techniques supplémentaires.

e Des connaissances techniques plus avancées peuvent étre requises et gérées.

IV.2.4 Red Hat virtualisation : est basée sur I'open source et vous permet de créer et de
gérer des environnements virtualisés a grande echelle. Il prend en charge une large gamme de
systemes d'exploitation invités et offre des fonctionnalités avancées telles que la migration en
direct, la haute disponibilité et une sécurité renforcée .Cette solution apporte de
nombreuses fonctionnalités telles que [17] :

e Obtenir une haute disponibilité des machines virtuelles avec fonction de basculement

automatique en cas de panne du serveur physique.
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e Gestion centralisée des ressources pour simplifier la gestion des environnements
virtualisés.

e Colts de licence élevés pour les moyennes et grandes entreprises.

IVV.3 Les avantages et les limites de la virtualisation

v’ Les avantages de virtualisation

Au fil des années, les performances des équipements informatiques n’ont cessé d’évoluer pour
atteindre 1’extraordinaire puissance dont ils disposent aujourd’hui. Les applications
provisionnées aujourd'hui nécessitent beaucoup de ressources mais n'utilisent paradoxalement
qu’une fraction du potentiel de certains serveurs. Selon Microsoft, il est généralement
possible de regrouper jusqu’a plusieurs serveurs sur une seule machine sans sacrifier les

performances. La virtualisation offre donc de nombreux avantages [w9] :

e En termes d'espace requis, un serveur a la capacité d’exécuter différents systémes
fonctionnant sur un Une seule machine réduite en moyenne de moitié la  capacité
des serveurs au sein de I’entreprise.

e Elle permet de réduire le nombre de machines physiques, conduisant a un retour sur
investissement intéressant.

e En plus de réduire I'espace, la réduction du nombre de machines physiques entraine
une réduction de la consommation d'énergie.

e Enfin, moins de machines signifie moins de contrats de support matériel (souvent tres
colteux sur les serveurs, ou la maintenance doit étre rapide en cas de panne
matérielle).

e En plus de ces avantages, la virtualisation permet une gestion simple des pools de
serveurs.

e Autrefois, les applications étaient étroitement couplées aux serveurs sur lesquels elles
s'exécutaient.

e La technologie de virtualisation crée une couche d'abstraction entre le matériel
physique et le logiciel, elle permet I'exécution et la coexistence de plusieurs serveurs
tres distincts sur une méme machine.

e Par consequent, les applications métier développées en interne qui s'exécutent
uniquement sur les systemes d'exploitation existants (tels que NT4) peuvent étre

conservées sans conserver les contraintes associées au serveur physique existant.
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La virtualisation réduit le temps et les colts souvent colteux d'administration du
serveur . La gestion de la flotte est plus facile, ce qui aide a réduire la charge des
administrateurs.

Il simplifie le déploiement sur les plateformes de test ou de production en réduisant le
temps requis pour provisionner les serveurs.

Enfin, cela augmente la disponibilité des serveurs avec une récupération plus rapide

que les machines physiques.

On peut ajouter a ces fonctionnalités un réseau plus sécurisé. En effet, I'attaquant ne peut pas

voir la machine hébergeant les systémes virtuels.

v" Les limites de la virtualisation

Malgré tous ces avantages, ce n'est pas une bonne idée de se lancer dans la virtualisation sans

réflexion, sans recherche et surtout sans plan de reprise d'activité (PRA) pouvant mettre en

danger votre systeme d'information[w9] :

La mise en ceuvre de la virtualisation introduit une complexité de gestion et entraine
les risques inhérents au « tout virtuel ».

Il s’agit d’'une maniére différente d’organiser votre équipement informatique et peut
prendre du temps a s’adapter

Un autre probléme surgit : la gestion des données. Comment retrouver vos données
lorsqu'elles sont partagées sur plusieurs disques physiques mais stockées sur des
disques logiques ? Il est absolument nécessaire d'effectuer une cartographie détaillée
a T de ses données. Le LUN (Logical Unit Number) doit étre standardisé, avec un nom
et un numéro.

Enfin, si la machine hébergeant tous les systemes d'exploitation s‘arréte ou si la charge
de I'application augmente sensiblement, la situation peut vite devenir un probléme.
Surtout parce que la virtualisation cache souvent la source des erreurs, notamment
grace a I'équilibrage de charge automatique, rendant I'erreur presque invisible, car le
systeme continue de fonctionner quoi qu'il arrive. Mais si une erreur plus importante

se produit, il sera tres difficile pour les administrateurs de la localiser.

Pour une virtualisation redondante il est donc capital de dupliquer les machines virtuelles.

Dans tous les cas la virtualisation n’est pas a prendre a la légére et doit étre mirement

réfléchie
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1VV.4 La sécurité en virtualisation

e L'hyperviseur est responsable de I'isolation des machines virtuelles.

e Une meilleure sécurité peut étre assurée si les machines hotes sont situées dans un
cluster. Evitez les points de défaillance uniques.

e Redondance facile et réduisez les risques.

e Chaque machine virtuelle peut étre spécialisée pour un service spécifique, permettant

d'appliquer des politiques de sécurité spéecifiques a chaque serveur virtuel [16].

Conclusion
Ce chapitre a présenté les éléments essentiels de la gestion des réseaux informatiques, offrant

ainsi une base solide pour une compréhension et une gestion efficaces des réseaux. Explorant
les différentes définitions, types et topologies des réseaux informatiques ainsi que des
principaux modeéles de réseau tels que I'OSI, le TCP/ IP, la SDN, le MPLS et I'lP/ MPLS.
Nous avons aussi pris en compte I'importance des serveurs dans les réseaux informatiques
ainsi que les diverses catégories de serveurs disponibles.

En fin de compte, nous avons exploré le domaine des réseaux virtuels et analysé sa définition,
les principes de la virtualisation, les logiciels de virtualisation les plus essentiels, ainsi que les

bénéfices et les désavantages liés a cette industrie.
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I Chapitrellil Solutions de sécurité des réseaux

Introduction

A mesure que les cyberattaques deviennent plus diversifiées et complexes, assurer la sécurité
du réseau devient de plus en plus important pour protéger les données sensibles et assurer la
continuité des activités. La sécurité du réseau est un pilier clé pour sécuriser les systémes
informatiques modernes. L'objectif de ce chapitre est d'examiner divers aspects de la sécurité
des réseaux, en commencant par une définition claire et concise de ce concept. Couvre
également les mécanismes de sécurité clés tels que le cryptage, I'antivirus, le VPN et les pare-
feu. Enfin, nous fournissons un tableau comparatif des solutions de pare-feu logiciels telles
que Zone Alarm, pfSense, AVS Firewall...etc pour fournir un apercu clair des options

disponibles pour améliorer la sécurité de notre réseau.

I. Sécurité réseau

| .1Définition :

La sécurité des réseaux est une branche de I'informatique qui consiste a sécuriser tous les
éléments d'un réseau informatique pour empécher les accés non autorisés, le vol de données,
I'utilisation abusive des connexions réseau et la modification des données. Par conséquent,
son objectif est de fournir des méthodes et des mécanismes de défense proactifs pour protéger

le réseau contre les menaces externes et internes [22] .
I1. Attaques informatiques

Chaque ordinateur qui est connecté a un réseau informatique peut étre exposé a une attaque.
La majorité de ces attaques se font automatiquement a partir de machines infectées (virus,
chevaux de Troie, vers, etc.), sans l'intervention de leur propriétaire. De maniére plus rare, il

s'agit de l'intervention de pirates informatiques [23].

11.2 types des attaques informatiques

Il existe plusieurs types d'attaques, parmi elle :

11 .2.1 Attaques spoofing
L'attaque spoofing est une méthode de piratage informatique qui consiste a exploiter I'adresse
IP d'une machine cible pour en prendre l'identité. Cette attaque vise a obtenir l'acces a des

données en se faisant passer par la machine dont I'adresse est supprimée [24].
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WHAT IS SPOOFING ATTACK

Injected
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- ° to User
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User Original Communication from User L LJSENN

mm Spoofing Attack Network Projects .' www.networksimulationtools.com

Figure 11.1: Attaque spoofing [w13]
11.2.2 Déni de service (DOS « Denial Of Service »)
Une attaque DOS implique de surcharger les ressources d'un systeme afin de le perturber, en
lui envoyant des milliers de paquets IP depuis la machine de I’hacker.En général, I’hacker ne
pénétre pas dans les réseaux informatiques et n'a donc pas besoin de mots de passe ou d'autres
moyens d'acces similaires, ce qui rend cette technique réalisable et facile a mettre en ceuvre.
Le systeme attaqué subit des conséquences désastreuses : instabilité, voire indisponibilité

partielle ou totale du systeme [24].

ATTAQUES DoSs

—@®— (] —

Botnet Point de demande
Hacker IP

Serveur

Figure 11.2: Attague DOS [37]
11.2.3 Déni de service distribué (DDOS)
Une attaque DDoS est une forme d'attaque DoS qui consiste a utiliser plusieurs machines
compromises pour envoyer en méme temps une multitude de requétes a un systeme cible, ce
qui peut entrainer son instabilité ou son indisponibilité complets. Souvent, des machines

controlées et infectées par des Trojans sont responsables des attaques DDoS [24].
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Tableau I1.1: DOS vs DDOS [37]

Critéres

DOS

DDOS

Source d'attaque

Utilise une seule machine et
un seul réseau pour inonder
un systéme ou une ressource

ciblée

Utilise plusieurs machines et

réseaux pour inonder un
systtme ou une ressource

ciblée

Niveau de menace

Niveau de menace faible

Niveau de menace moyen a
élevé, car il peut étre utilisé
pour endommager
gravement les réseaux et les

systemes

Implication de logiciels

malveillants

Aucune  implication  de

logiciels malveillants

Un botnet est généralement
composé de milliers de PC

infectés

Codt et gestion

Il est plus facile a utiliser et

gérer

Il n’est pas facile a utiliser et

a gérer

Protection

Le
arrété/protége facilement

systtme peut étre

Systéme difficile a protéger

11.2.4 Sniffing (écoute du réseau)

Le sniffing est une méthode qui implique d'analyser le trafic réseau afin de collecter de
maniere illicite des informations confidentielles (par exemple, les mots de passe). Grace a un
logiciel connu sous le nom de sniffer, les pirates informatiques auront la capacité d'intercepter

tous les paquets qui circulent sur un réseau, y compris ceux qui ne sont pas destinés [24].
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11.3 Le systeme de détection d'intrusion IDS/IPS

IDS ou (Intrusion Detection System) ou Intrusion Detection System est un logiciel ou un
matériel qui automatise la surveillance et détecte les signes d'intrusion. Placé judicieusement
dans un réseau ou un systéme. Automatisez la surveillance pour identifier les activités

suspectes ou anormales sur cette cible et alerter les administrateurs de sécurite.

De cette fagon, vous pouvez avoir un apercu des tentatives réussies (ou infructueuses)

d’attaque ou de pénétration de votre systeme [25].

IPS ou (Un systeme de prévention des intrusions) est un composant logiciel et/ou matériel
dont la fonction principale est d'empécher toute activité suspecte détectée au sein d'un
systeme.IPS supprime de maniere proactive les paquets réseau en fonction des profils de
sécurité si les paquets représentent une menace connue. En fait, le concept IPS a été
principalement congu pour répondre aux limites de I’IDS du point de vue de la réponse
passive aux attaques. Il ne s’agit plus seulement de détecter les attaques en cours, il s’agit en
premier lieu de les empécher de démarrer. Les systemes IPS doivent donc étre en ligne pour

répondre aux attaques [25].

IDS et IPS lisent les paquets réseau et comparent leur contenu a une base de données de
menaces connues. La principale différence entre les deux réside dans ce qui se passe ensuite
[25].
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Figure 11.5: Différence entre IDS et IPS [25]

Tableau 1.2 ;

IDS
* IDS est un outil de découverte et de
surveillance qui n'effectue aucune action par
lui-méme.
* Un humain ou un autre systéme doit
ensuite examiner les résultats et décider des
mesures a prendre.
Cela peut devenir un travail a temps plein
en fonction de la quantit¢ de trafic
quotidien géneré.
 IDS ne modifie en aucun cas les paquets

réseau.

IPS vs IDS [25]

IPS
* IPS représente un systéme de contréle qui
accepte ou rejette paquets sur la base d'un
ensemble de regles.
» L'IDS est un excellent outil a utiliser dans
le cadre d'une enquéte sur un incident de
sécurité.
« IPS empéche I'envoi de paquets en
fonction de leur contenu, tout comme un
pare-feu bloque le trafic en fonction de

l'adresse IP .

De nombreux fournisseurs IDS/IPS ont intégré de nouveaux systemes IPS avec des pare-feu,
créant ainsi une technologie appelée gestion unifiée des menaces (UTM). Cette technologie
combine les fonctionnalités de ces deux systemes similaires en une seule unité. Certains

systemes combinent les fonctionnalités IDS et IPS dans la méme unité [25].
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I11. Protocoles de sécurité

L1 HTTPS
Https est utilisé dans le but de transmettre des données sur Internet. Les serveurs stockent les

pages Web envoyées aux ordinateurs clients lorsque les utilisateurs les visitent.

Cette communication entre les serveurs et les clients crée un réseau connu sous le nom de
World Wide Web (www).

Https dispose d'une couche SSL/TLS supplémentaire qui récupére les informations demandées
du serveur Web et garantit que toutes les données transmises sont cryptées et sécurisées.

La sécurité fournie par HTTPS est trés importante pour les sites Web qui transmettent des
informations sensibles telles que des informations de carte de crédit ou des adresses de

facturation[w14].

ETAPE 1

Le navigateur demande une connexion

v

Le serveur envoie le certificat avec sa clé publique

ETAPE 2

Le navigateur vérifie la validité du certificat

Les données sont encryptées grace a la clé publique

v

Le serveur décrypte les données en utilisant la clé privée

Figure 11.6: Fonctionnement de Protocol de sécurité HTTPs [w18]

I11.2 SSH

Le SSH (Secure Shell) permet de répondre a la principale problématique posée par la sécurité
des informations, la confidentialité.il Permet le cryptage des communications entre deux
machines, garantissant la confidentialité des données, I'authentification des utilisateurs et des

serveurs et I'intégrité des données grace aux signatures électroniques.
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Le protocole SSH offre une sécurité robuste lors des connexions entre un client et un serveur.
Une fois la connexion initiale établie, le client peut étre certain de se connecter au bon serveur
lors des sessions suivantes, ce qui évite les attaques de type "homme du milieu”. De plus, les
données d'authentification telles que le nom d'utilisateur et le mot de passe sont transmises de
maniére cryptée, empéchant leur interception par des tiers malveillants. Enfin, toutes les
données échangées entre le client et le serveur sont chiffrées, garantissant une confidentialité

totale et une protection contre les écoutes indiscretes[1].

1. Client initiates the connection by contacting server
2. Sends server public key

3. Negotiate parameters and open secure channel

4. User login to server host operating system

SSH Client SSH Server

Figure 1.7 : Fonctionnement de Protocol de sécurité SSH [w14]

Comme illustré dans I'image ci-dessus, un processus de connexion SSH est décrite, décrivant
les différentes étapes nécessaires pour créer une connexion sécurisée entre un client SSH et un
serveur SSH.

Le client SSH établit la connexion au serveur SSH, puis envoie la clé publique du serveur.
Ensuite, Lorsque le client et le serveur discutent des parameétres de connexion, ils établissent
un canal sécurisé. Et la prochaine étape est Le systeme d'exploitation de I'hdte du serveur est
accessible a I'utilisateur.

111.3 SSL
SSL (Secure Sockets Layer) est un protocole assurant la sécurité des échanges

indépendamment du protocole applicatif utilisé. 1l permet de chiffrer les communications
entre deux machines et d’assurer la confidentialité des données, 1’authentification de

I’utilisateur et du serveur, ainsi que I’intégrité des données par signature ¢lectronique [1]

Le principe d’une authentification du serveur avec SSL est le suivant :
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v
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8. Finished message
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(encrypted with symmetric key)

Figure 11.8: Fonctionnement de Protocol de sécurité SSL [w14]

111.4 1PSec

IPSec (Internet Protocol Security) est un protocole de niveau 3.

Il est souvent utilisé pour créer des réseaux privés virtuels et sécuriser 1’accés a distance aux
intranets. Les services IPSec reposent sur des mécanismes cryptographiques offrant un haut
niveau de sécurité.

La sécurité étant assurée au niveau IP, IPSec peut étre implémenté sur n'importe quel
périphérique réseau et offre une protection unique pour I'échange de données. IPSec s'intégre
dans la pile de protocoles TCP/IP au niveau IP.Cela présente I’avantage d’étre disponible a un

niveau supérieur et d’offrir une protection unique pour toutes les applications [26].

Figure 11.9 : Protocol de sécurité IPSec [w15]
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111.5 PGP

PGP (Pretty Good Privacy) est un protocole de sécurité de cryptage des données qui garantit la
confidentialité et I'intégrité des communications électroniques. Le chiffrement de toutes les
informations avec la clé publique nécessite beaucoup de temps de calcul, c'est pourquoi PGP
utilise une technique plus rapide. Le document est compressé (évitant la redondance) et chiffré
a l'aide uniquement d'une clé de session aléatoire (cryptage rapide) .La clé de session est
chiffrée avec la clé publique du destinataire et ajoutée au document. Le destinataire peut
utiliser sa clé privée pour déchiffrer la clé de session et décrypter et décompresser le

document[27].

| Encryption Process | \

Public Key

T Encrypt File
using Public Key I I
| |

Sender

| Decryption Process | \

Decrypt File
_— B using Private —_—
Key

Receiver Encrypted File / Raw File 7
Payload Pavyload

Raw File 7 Encrypted File / Receiver
Payload Payload

Frivate
Key

. S/

Figure 11.10: Protocol de sécurité PGP [40]

111 .6 VPN
Un VPN pour (réseau prive virtuel) ou VPN pour (réseau privé virtuel) est une ligne privée

virtuelle spéciale installée sur un réseau qui utilise un VPN pour connecter deux
emplacements distants (communication sécurisée et échange d'informations) et assurer la
protection. et la confidentialité des données en circulation afin que les informations ne
puissent pas étre obtenues ou interceptées par des personnes malveillantes. Les VPN reposent
principalement sur des lignes partagées non dédiées, et votre connexion Internet est plus lente

qu'une connexion dédiée, ce qui a un impact direct sur les performances [28].

33



I Chapitrellil Solutions de sécurité des réseaux
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Figure 11.11: Protocol de sécurité VPN [39]

IVV. Mécanismes de sécurité

IV.1 Crypto

Le cryptage est un procédé cryptographique qui rend un document inintelligible a toute
Personne ne disposant pas de la clé de cryptage (déchiffrement) . Ce principe est généralement
associé au principe d’acces conditionnel. Le cryptage peut garder la signification d'un
document privée, mais d'autres techniques cryptographiques sont nécessaires pour sécuriser la

communication [29].

V.2 Antivirus

Un programme antivirus est un logiciel congu pour identifier, neutraliser et eliminer les
logiciels malveillants.Ceux-ci peuvent étre basés sur I'exploitation de failles de sécurité, mais il
s'agit de programmes qui modifient ou suppriment des fichiers, tels que des documents
appartenant aux utilisateurs de l'ordinateur infecté ou des fichiers nécessaires au bon

fonctionnement de I'ordinateur[30].

Un antivirus vérifie les fichiers et courriers électroniques, les secteurs de boot (pour détecter les virus de
boot), mais aussi la mémoire vive de l'ordinateur, les médias amovibles (clefs USB, CD, DVD, etc.), les

données qui transitent sur les éventuels réseaux (dont internet), etc[31].

V.3 Firewall

Un firewall, également appelé pare-feu ; est destiné a controler et filtrer les acces entre un
réseau d'entreprise ou un ordinateur personnel et un autre réseau, en I'occurrence Internet.

Un pare-feu est soit un objet matériel, soit un programme qui S'exécute sur notre

ordinateur[32].
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Un pare-feu est un composant (logiciel, matériel ou les deux) intégré a un réseau informatique
qui peut protéger le réseau en déterminant quelles communications sont autorisées ou
interdites. Les pares-feux permettent de connecter deux (ou plusieurs) réseaux avec différents
niveaux de sécurité, comme Internet et le réseau interne d'une entreprise. Cela facilite la

catégorisation, I’examen et la réalisation des communications [33].

V. Les différents types de pare-feu matériels

V.1 Les pare-feu matériels
IIs se trouvent souvent sur des routeurs achetés dans le commerce par de grands constructeurs

comme Cisco ou Nortel. Intégrés directement dans la machine, ils font office de « boite noire
», et ont une intégration parfaite avec le matériel. Leur configuration est souvent relativement
ardue, mais leur avantage est que leur interaction avec les autres fonctionnalités du routeur est
simplifiée de par leur présence sur le méme équipement réseau. Souvent relativement peu
flexibles en termes de configuration, ils sont aussi peu vulnérables aux attaques, car présent
dans la « boite noire » qu’est le routeur. De plus, étant souvent trés liés au matériel, ’accés a
leur code est assez difficile, et le constructeur a eu toute latitude pour produire des systemes
de codes « signés » afin d’authentifier le logiciel (syst¢tme RSA ou assimilés). Ce systeme
n’est implanté que dans les firewalls haut de gamme, car cela évite un remplacement du
logiciel par un autre non produit par le fabricant, ou toute modification de ce dernier, rendant
ainsi le firewall trés sdr. Son administration est souvent plus aisée que les firewalls bridges,
les grandes marques de routeurs utilisant cet argument comme argument de vente. Leur
niveau de sécurité est de plus trés bon, sauf découverte de faille éventuelle comme tout
firewall. Néanmoins, il faut savoir que 1’on est totalement dépendant du constructeur du
matériel pour cette mise a jour, ce qui peut étre, dans certains cas, assez contraignant. Enfin,
seules les spécificités prévues par le constructeur du matériel sont implémentées. Cette
dépendance induit que si une possibilité nous intéresse sur un firewall d’une autre marque,
son utilisation est impossible. Il faut donc bien déterminer a ’avance ses besoin et choisir le

constructeur du routeur avec soin [34].

v' Avantage
e Intégré au materiel réseau
e Administration relativement simple

e Bon niveau de sécurité
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v' Limites [35]

e Dépendant du constructeur pour les mises a jour.

e Souvent peu flexibles.

V.2 Les pare-feu logiciel
Les pares-feux logiciels sont présents a la fois dans les serveurs et les routeurs, nous Pouvons

les classer en deux catégories ; les pares-feux personnels et les pares-feux plus sar [31].

» Les pares-feux personnels
Ceux-ci sont souvent de nature commerciale et visent a protéger des ordinateurs spécifiques
plutét que des groupes d'ordinateurs. lls sont souvent payants, trés restrictifs et parfois
extrémement dangereux.
En fait, nous visons la simplicité plutét que 1’exhaustivité pour le rendre plus accessible aux

utilisateurs finaux [36].
Les pares-feux commerciaux offrent une sécurité en bout de chaine au niveau de l'ordinateur client et sont
personnalisables avec facilité. Cependant, ils peuvent étre facilement contournés et il peut étre difficile de

choisir parmi leur nombre important de variantes disponibles [w16].

» Les pares-feux plus-sar
Les pares-feux nommeés plus-sar tournent généralement sous linux, car ils offrent une sécurité
réseau plus élevée et un contrdle plus adéquat, ils ont généralement pour but d’avoir le méme
comportement que les pares-feux matériels des routeurs. Le plus courant est iptables
(anciennement ipchains), qui utilise directement le noyau linux. Toute fonctionnalité des

firewalls de routeurs est potentiellement réalisable sur une telle plateforme [34].

V1. Solutions de Pare feu logiciels

Tableaull.3 : Solutions de Pare feu logiciels[w17]

Caractéristiques Type  Licence Systeme Fonctionnalités
d’exploitation  principales
supporte

Zone Alarm logiciel  Gratuit/  Windows Protection WIFI

Payant /Surveillance de trafic /
Recherches

sécurisés/Anti-phishing /
Téléhargement securise

pfSense logiciel  Gratuit/  Multiplateforme Filtrage de paquets, NAT,
Open VPN, QoS, Proxy
Source
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AVS Firewall

Comodo
Internet
Security

BullGuard

GlassWire

Cisco ASA

SonicWall

Conclusion

logiciel

logiciel

logiciel

logiciel

logiciel

logiciel

Gratuit /
Payant

Payant

Payant

Payant

Payant

Windows

Windows

Windows /
Android / macOS

Windows

Bloquage d'annonces et
banniéres, Défense contre
les logiciels espions,
Contréle des applications
Modes de fonctionnement
flexibles, Contréle des
connexions entrantes et
sortantes, Auto-
apprentissage

Contréle des applications,
Protection proactive,
Contréle des
communications entrantes
et sortantes

Filtrage du trafic,
Visualisation de l'activité
réseau, Profilage
Contréle et filtrage du
trafic réseau, Gestion de
VPN, Prévention des
intrusions

Technologie de sécurité
unifiée des menaces,
Antivirus, Prévention des
intrusions, Filtrage de
contenu

Assurer la sécurité du réseau est essentiel pour maintenir la fiabilité et la fonctionnalité des

systemes informatiques modernes.

Dans ce chapitre, nous avons passé en illustré les concepts clés de la sécurité des réseaux, les

differents types d'attaques et les protocoles de sécurité importants. Les mécanismes de

sécurité tels que le cryptage, les programmes antivirus, les VPN et les pare-feu jouent un role

important dans la défense contre les cybermenaces. La comparaison de plusieurs solutions de

pare-feu logiciels révele leurs fonctionnalités particuliéres et leur capacité a protéger notre

infrastructure réseau. En fin de compte, une stratégie de sécurité réseau efficace nécessite une

combinaison réfléchie de ces outils et pratiques pour fournir une protection solide contre les

cyberattaques.
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111.1 Présentation de I'organisme d*accueil

II1.1.1 Historique de I’entreprise
L Agence Nationale de Soutien et de Développement de I'Entreprenariat, connue sous

I'abréviation « NESDA », est un type particulier d'agence gouvernementale dotée de la
personnalité juridique et de I'indépendance financiére. Ceci est placé sous la supervision du
Ministre plénipotentiaire chargé des Petites et Moyennes Entreprises, qui représente le
Premier Ministre. Cette agence aide les entrepreneurs a démarrer et a développer de petites

entreprises qui produisent des biens et des services.
L’ANADE a pour objectifs :

v" Facilite la création et I'expansion d'activités de production de biens et de services par les
entrepreneurs.

v Promotion de toutes formes d'actions et de mesures visant a promouvoir l'entrepreneuriat.

II1.1.2 Taches de I’agence :
Les responsabilités de I'Agence Nationale d'Appui et de développement de I'entrepreneuriat

comprennent :

» Fournir un soutien, des conseils et une assistance.

» Fournit toutes les informations économiques, techniques, législatives et
réglementaires liees aux activités du chef de projet.

» Nouer des relations avec les partenaires et parties prenantes (banques, fisc, caisses de
sécurité sociale).

» Construire des partenariats entre différents secteurs pour identifier les opportunités
d'investissement.

» Formation de chefs de projets au Centre de développement de I'entrepreneuriat.

» Finance des projets jeunesse et informe sur les differentes subventions accordées.

» Accompagnement et suivi a distance des petites et moyennes entreprises fondées par
des entrepreneurs.

» Promotion de toutes activités et mesures visant a favoriser le développement et

I'expansion des activités

111.1.3 Organigramme de I’organisme d’accueil :

39



NChapitrelll} Mise en place d'une solution d'administration et de sécurisation Firewall Fortinet
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Figurelll.1 : Organigramme de I’organisme d’accueil
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I111.2 Etude de I'existant
111.2.1 Problématique

Avant, dans le cadre du projet de fin d’étude, nous avons effectué un stage pratique au sain de

la direction général de NESDA. Cette derniére est structurée comme suit :

> Direction générale : hébergeant des ports clients et des serveurs, tels qu’Active

directory, serveur fichier, serveur de messagerie...

> Les annexes : situées aux niveaux du différentes wilayas, chaque annexe comporte

des antennes. Certaine annexe équipée d’un firewall fortigate.

Vu la complexité du réseau NESDA, et vu la charge et les problémes de sécurité et de

confidentialité, nous étions appelées a mettre en place une solution de supervision et de

sécurité contre les attaques internes et externes, basés sur un firewall fortinet.

111.2.2 Infrastructure réseau

La cartographie ci-dessous montre I’architecture réseau de la NESDA

- Liason fibre optique 4iMo
Liason fibre optigue 100Mo Data
= Liason fibre optique 20000 Internet

— |_jason ADSL

L Lien internet

] FortiGate

f{’) ,  Fortinanger
—\.\_\,'—J

- Fortifnalyzer

Fo 4Mo

Figure 111.2 : Architecture réseau de la NESDA

100M o 200Mo
DATA Inetermet

77—\

RMS

= Réseau Multiservice

111.2.3 Matériels et logiciels exploités
La mise en ceuvre de la solution de monitoring et de supervision pour notre projet nécessite

NESDA -
: .
s \
\
)
/;.
’—'//
—— _'_'_'__:__-F
A

Antenne
willaya

Antenne
Wilaya

l'utilisation de différents équipements et logiciels virtuels. Cette mise en ceuvre vise a
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instaurer un cadre securisé qui facilite la gestion centralisée des politiques de sécurité, la

collecte et I'analyse des journaux de sécurité, ainsi que la sécurité du réseau contre les risques.

Afin d'atteindre cette finalité, nous avons employé plusieurs Appliance de sécurité virtuelles

de Fortinet qui sont installé sur la plateforme de virtualisation VMWre Workstation pro17

Machine

DELL

Serveur
ESXI102.ansej.lan

Logiciel

Windows 10

VMware
Workstation

Windows
Server 2019

Fortigate

Tableau I11.1 : Caractéristiques du matériel utilisé

Systéme Processeur RAM
d’exploitation
Windows 10 Intel®Core™ i5-6300U CPU 16384 MB
Professionnel 64 @2.40GHz(4CPUs),~(2.5GHz)
bits (10.0
,Version19045)
Modele : 55.3 GHz 66 678 947,84

PRIMERGY Mb
RX4770 M1

Tableau I11.2 : Caractéristiques des logiciels utilisés

Caractéristiques Role

Disque Dur

Disque SSD

E7-4850

VersionPro,64 bits Systéme d’exploitation utilisé pour les machines clientes

de MicroSoft

Version Pro 17 Solution utilisée dans la création d’une ou plusieurs
Type de fichier : machines virtuelles au sein du méme systeme
?27_0?;0,;2'22 d'exploitation, situées sur le méme ordinateur physique,

mais connectées au réseau local via des adresses IP

(1 276 octets)

Sur disque ; différentes. Pour notre cas nous allons I"utilisée pour la

4,00 Ko (4096 Virtualisation des différents dispositifs de sécurite

octets)

Version 2019, 64 Systéme d’exploitation utilisé pour les machines serveurs,

bits de MicroSoft ainsi que pour configurer et gérer Active Directory (AD)

intégré dans notre solution de sécurité

Version :7 .0.15/ Dispositif de sécurité Pare-Feu de nouvelle génération
74.217.4.3de (NGFW) contre les attaques et les cybermenaces

FortiNet

RAM : 2Go
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FortiManager

FortiAnalyser

Adresse IP:

10.10.0.1 /24

Version :7 .0.12 /
7.4.2 de FortiNet
RAM : 8Go
minimum
Adresse IP(1°"
utilisation) :
10.10.0.20 /24
Adresse IP(2°™
utilisation) :
10.10.0.10 /24

Version :7 .0.12/
7.4.2 de FortiNet
RAM : 2 Go
minimum
Adresse IP(1%"
utilisation) :
10.10.0.10 /24

Dispositif de sécurité et de protection basée sur une

gestion centralisée du réseau. Il fournit les fonctionnalités

suivantes :

v Gestion des micrologiciels

v' Configuration des appareils a partir d'une seule
console

v Gestion centralisée et suivi de la configuration du
systéme

v Utilisation des Scripts (langage CL1I)

Génération des journaux de trafic des appareils connectés

et prise en charge de la gestion des ressources

Dispositif d’analyse et de traitement centralisée de
données provenant de diverses sources sur le réseau. Il
permet de générer des rapports et des journaux sur le
trafic réseau fournissant les informations suivantes :
v"Indicateurs automatisés de compromission (I0C),
analyse des journaux de sécurité avec FortiGuard
IOC Intelligence pour la détection APT
v" Apergcu historique et en temps réel de l'activité du
réseau
Gestion simplifiée des événements

111.2.4 Principales composantes d'Active Directory

Composantes
Domaine

Arbre

Forét

Tableau 111.3 : Principales Composantes d’AD

Roéle / Caractéristiques

La base de données est responsable de rassembler les objets qui
partagent un méme espace de nom (un domaine doit nécessairement étre
basé sur un systeme DNS, qui peut étre mis a jour en temps réel). [42]
Dans notre cas, Nous avons créé une machine virtuel nommeée client01
qui fonctionne sur Windows 10. Ensuite, nous I'avons intégrée dans
notre domaine « Nesda.lan ».

Il s'agit du rassemblement hiérarchique de divers domaines qui partagent
un espace de nom. [42]

Il s'agit d'une association de plusieurs arbres de domaine qui partagent
un catalogue global et qui ne partagent pas nécessairement un espace de
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nom commun. [42]

Unité Une unité d'organisation (OU) est une partie d'un dossier ou d'un sous-

d’organisation  conteneur dans un systeme d'exploitation ou se trouvent des comptes
d'utilisateurs, des ordinateurs, des groupes, etc. Seuls des administrateurs
de domaine et des utilisateurs ayant des autorisations déléguées a une
unité d'organisation peuvent gérer les unités d’organisation. [W25] Vu
que notre entreprise propose de nombreux services et plusieurs appareils
et utilisateurs, il est important de configurer Active Directory
efficacement. Chaque service (Unité d’organisation) contient plusieurs
ordinateurs et utilisateurs organisés.

| Nesda.lan

Groupes

By B B3

Utilisateurs Postes Groupes

Figure 111.3: Unité d’organisation dans un Domain AD [W26]
I11.2.4.1 Les étapes d’organisation :

» Création d’une unité d’organisation « UMBB »
Dans la barre Outil, ouvrez la console « Utilisateurs et ordinateurs Active Directory ».

Ensuite, cliquez droit sur le nom du domaine « Nesda.lan », puis sélectionnez « Nouveau »

puis « Unité d’organisation ».

Ensuite, nous mentionnons le nom de l'unité d'organisation (nous avons opté pour « UMBB »)
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Gestionnaire de serveur * ) Gérer  Outils  Afficher  Aide

1 Utilisateurs et ordinateurs Active Directory - o X

22 Tablea
o~ U9 Fichier Action Affichage ?

I Seveull e 2 {0/ XEBeE HmM A emY R | <

TACHES =

Tous les $—
I”l _J Utilisateurs et ordinateurs Active | Nom Type Description
W ADDS :eq:ﬂ'es enregistrées 31 Groups Unité d'organi...
18 oHep |V ¥ °‘B"h’" 2] Ordinateur  Unité d'organi... _
uiltin :
é DNS Computers = Users Unité d'organi...
BF Services 21 Domain Controllers
ForeignSecurityPrincipal:
Managed Service Accour
o 5 smann
Délégation de contréle...
Déplacer...
Rechercher...
Nouveau > Ordinateur
Toutes les tiches > Contact
Grovne TACHES +*
Affichage > uP
InetOrgPerson
~
Couper msDS-ShadowPrincipalContainer
Suppimes mslmaging-PSPs e et i
Jate et heure
Renomymer Alias de file d'attente MSMQ
Sctuatier Unité d organisation 7/05/2024 18:54:14
< Exporter Ia liste... Tmpnmante 17/05/2024 18:54:08
:Crée un not Propriétés Utilisateur 17/05/2024 18:54:08
Aide Dossier partagé -Service DNS Server 17/05/2024 18:53:04
DCo1 404  Erreur Microsoft-Windows-DNS-Server-Service DNS Server 17/05/2024 18:53:04
DCo1 408  Erreur Microsoft-Windows-DNS-Server-Service DNS Server 17/05/2024 18:53:04
0Co1 407 Erreur Microsoft-Windows-DNS-Server-Service DNS Server 17/05/2024 18:53:04

Figure 111.4 : création d’unité d’organisation

» Création d’un groupe « UMBB-GG »
Nous faisons une clique droite sur 'unité d’organisation UMBB, puis nous sélectionnons

« Nouveau » puis « Groupe » et puis nous sélections le nom de group « UMBB-GG »

Aide
Fichier Action Affichage 7

e 2R B XEB Az BHELAET

T

iz

] Utilisateurs et ordinateurs Active || Nouvel objet - Groupe *
| Requétes enregistrées
~ 3 Nesda.LAN
Builtin 32) Créerdans:  Nesda.L ANJUMBB
| Computers
| Domain Controllers
. . . Mom du groupe :
“| ForeignSecurityPrincipal
| UMBE-GG| |
| Managed Service Accour
;__ Nesda Mom de groupe (antérieur & Windows 2000])
| Users UMBB-GG
2| UMBB | |
Etendue du groupe Type de groupe
(O Domaine local (@ Securite
(@) Clobale () Distribution
Ouniverselle or
Annuier
< >
| @ Facilité de gestion | ‘ @ Facilité de gestion | | @ Facilité de gestion

Figure 111.5 : création de group UMBB-GG

> Création d’ordinateur
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Nous faisons une clique droite sur I'unité¢ d’organisation UMBB, puis nous sélectionnons

« Nouveau » puis « Ordinateurs »

Fichier Action

7wl & BIXE |

ke d

Affichage 7

: Utilisateurs et ordinateurs Active

v 4 Mesda.LAN

N

_| Requétes enregistrées o

Builtin %
Computers

Domain Centrollers
ForeignSecurityPrincipaly
Managed Service Accour
MNesda

Mouvel objet - Ordinateur

Créer dans : MNesda.LAM UMEE

A
Nom de l'ordinateur :
[umee_o1

Mom dordinateur (antérieur & Windows 2000]) :

UMEE_01

| Users Lutlisateur ou le groupe suivant peut joindre cet ordinateur & un domaine,
| UMBB Utilisateur ou groupe :
| Par défaut : Admins du domaine Modifier. ..
[] Attribue ce compte d'ordinateur & un erdinateur antérieur 3 Windows 2000
Annuler Aide
< >

| @ Facilité de gestion @ Facilité de gestion @ Facilité de gestion

Figure 111.6: création d’ordinateur UMBB_01

> Création des utilisateurs
Nous faisons une clique droite sur 'unité d’organisation UMBB, puis nous sélectionnons

« Nouveau » puis « Utilisateur »

21 F

Mouvel objet - Utilisateur X Gérer Outils  Afficher  Aide

‘; Créer dans

Nesda.LAN/UMBB

& on
" Prénom: ‘Miassa | Intizles ‘ |

Nom ‘Euukhaa\a |

MNom complet ‘Miassa Boukhetaia |

Nom d'ouverture de session de I'utilisateur :

M.Boukhetaia| @MNesda. LAN v

Nom d'ouverture de session de |'utilisateur {antéreur & Windows 2000)

‘NESDA\ | |M.Eoukheta\a |

S Masquer

<Préciden

7 ._.__._._I
e

‘ @ Facilité de gestion ‘ |® Facilité de gestion | | @ Facilité de gestion

Figure 111.7: Création d’un nouvel utilisateur
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d Mouvel objet - Utilisateur x :”j | F Gérer QOutils  Afficher  Aide
L
B ; Créerdans : Mesda LAN/UMBB
| D on
M Motde passe : [ssvanens |
Confirmer le mot de passe | -------- |
L utilisateur doit changer le mot de passe a la prochaine ouverture de session
[[] L utiisateur ne peut pas changer de mot de passe
[] Le mot de passe n'expire jamais
[]Le compte est désactivé
< Précédent Annuler Masquer
< > 1
@ Facilité de gestion @ Facilité de gestion @ Facilité de gestion

Figure 111.8: insertion de mot de passe pour I’utilisateur

111.3 Failles de securités constateées :
Les failles de sécurité informatique sont la principale cause des cyberattaques. Une faille de

sécurité c’est une vulnérabilité d'un systéme ou d'une application qui peut €tre exploitée par
des cybercriminels pour accéder aux données ou contréler le systeme. Il existe de nombreux

types, chacune présentant des caractéristiques et des méthodes d’exploitation uniques. [W27]

Notre réseau peut étre soumis a diverses alertes internes et externes. Nous allons Jeter un coup

d'ceil aux alertes les plus courantes détectées sur notre réseau :

Tentative d’authentification : Lorsqu'un utilisateur ou un appareil tente de se connecter a un
réseau d'entreprise, il doit d'abord fournir une identité qui sera validé donc I’identifiant aura
I’autorisation d’accéder a la ressource autoris€¢ et vice versa selon la base de données de
serveur d’authentification LDAP. Les tentatives d'authentification, qu'elles réussissent ou non,
sont généralement enregistrées dans les journaux de sécurité a des fins de suivi et d’audit, ce

qui permet aux administrateurs réseau de bien contréler et gérer le réseau.

Panne de réseau (Network down) : Les événements « Panne de réseau » sont souvent
considérés comme des alertes critiques pouvant compromettre le bon fonctionnement du
réseau. La défaillance d'une interface réseau ou d'une connexion critique peut avoir de graves

conséquences, notamment :
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Perte de connectivité : les utilisateurs et les services peuvent ne pas pouvoir accéder aux

ressources du réseau.

Perturbation de service : Les applications dépendantes du réseau peuvent ne pas fonctionner

correctement.

Risque de sécurité : les pannes de réseau peuvent également étre exploitées par des attaquants

pour compromettre la sécurité.

Impact sur la productivité : Les utilisateurs peuvent ne pas étre en mesure de terminer leurs

taches et la productivité globale peut étre affectée.

Par conséquent, il est important de surveiller de pres les événements de panne de réseau et de

définir des alertes appropriées pour les résoudre rapidement.
Anomalie de la bande passante (Bandwidth anomaly) :

Les alertes d'anomalie de bande passante sont importantes pour détecter un comportement

anormal du réseau tel que des pics soudains ou une utilisation excessive du trafic.

Ces anomalies peuvent étre le signe d'une attaque DoS ou DDoS, ou un attaguant inonde le
réseau de trafic afin de le rendre inutilisable. Ces attaques constituent une menace sérieuse
pour le réseaux d'entreprise, provoquant des interruptions de service, des pertes de revenus et
des problemes de réputation. En configurant des alertes pour ces anomalies, les organisations
peuvent identifier rapidement ces menaces et prendre des mesures pour protéger leurs

réseaux.

Licence expirée d’un fortigate : la licence FortiGate est importante pour activer et maintenir
des fonctionnalités de sécurité avancees telles que les mises a jour antivirus, la prévention des
intrusions, le filtrage Web et le contrdle des applications. L’lorsqu’une licence expire, ces
mises a jour et fonctionnalités importantes sont désactivées, ce qui rend FortiGate moins
efficace et vulnérable aux nouvelles cyberattaques. Cela peut également conduire au non-
respect des regles de sécurité. Fortinet fournit des alertes proactives d'expiration de licence et
crée des journaux d'expiration qui sont envoyés a FortiManager et FortiAnalyzer pour garantir

une surveillance continue et une gestion efficace de la sécurité.
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111.3 Implémentation de la solution de sécurité :

111.3.1 La topologie de réseau a étudié
Le réseau de I’entreprise NESDA est vaste, composé de la direction générale (DG) et de 58

annexes. Pour incarner notre étude au niveau de ce réseau, nous avons di I'appliquer a une
seule annexe et de poursuivre nos simulations a distance via VPN avec la machine de notre
encadrant, en raison des problemes et des obstacles de la durée de validité des licences, leurs
compatibilités et de la sous-performance de notre machine physique, que nous avons

rencontrés au cours de notre période de stage.

Internet

Gateway:192.168.172.117

FortiManager \\\\‘

10.10.0.10

f

\ 192.168.172.46
191.153.172.4& [—
0 10.102.2 LAN2_Annexe \
“‘ﬁm WERRTT o ) __.1??.-1.6_%.-199;.1?9._‘ bty | ——
10.10.0.0
)

10.10.2.0 Client02_Annexe
de Boumerdes
Client01_DG FortiGate_DG
10.10.0.100

I,,”I/////,//
7
W,
W,
Y
W

FortiGate_Annexe 10.10.2.100
de Boumerdes

10.10.0.20

=

FortiAnalyzer

Figure 111.9: La topologie de réseau a étudié
111.3.2 Installation et configuration des matériaux et logiciels utilisés :
111.3.2.1 Installation de le fortiGate

» Téléchargement de L’image OVF de Fortigate
D’abord pour installer le fortigate sur VMWare on doit télécharger le fichier de 1’image

« ovf » de fortigate depuis le site de Fortinet

» Création de la nouvelle machine virtuelle FG_01
Il vous suffit de sélectionner « file » puis « Open » sur l'interface de VMWare pour créer une
nouvelle machine virtuelle FortiGate. Nous choisissons I'image OVF de notre Fortigate, puis
nous lui donnons le nom « FG_01 ». Enfin, nous spécifions I'emplacement ou nous souhaitons

stocker la VM.
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)

File Edit VM Tabs Help

View

Library

LRl 11y Computer

AD

P Taper ici pour rechercher

My Computer

1My Computer

Store the new Virtual Machine
Provide a name and local storage path for the new virtual machine.

Name for the new virtual machine:

FGO1_VM

Storage path for the new virtual machine:
C:\Users\FERIEL \Documents\Virtual Machines\FGO1_VM

iom O @ a9 R B @ W & ~Ta

Figure 111.10: Création de la machine virtuel FG_01

» Configuration des cartes réseaux

La premier carte est « Network adapter » on la configure « Bridged » et on va a « Edite » puis

choisit « Virtual Network Editor» , apres on clique sur

« Change setting»  on choisit

«VMnet0 » et dans la barre Vmnet Information on sélectionne Bridged on choisit

« Intel(R)Dual Band Wireless7265 »

B FG.01- VMware Warkstation -0 X
Fle Edit View WM Tbs Hep | P - o 2 OB G
Library X

{1 Home i Fen2 [T Cliento3 5 Feo3 [ Fa_01

Je Type here to search

[[7 F6.01

= [ My Computer

v Description

57 Client01
G ADO1 P Resume this virtual machif | Name Type External Connection Host Connection  DHCP Subnet Address
1l
rm FG_01 G Edit virtual machine settin{ | WMnetd  Bridged  Intel(R) Dual Band Wireless-... - - -
7 Client2 Wnetl  Hostorly - Connected Enabled  192.168.137.0
I EG02 WMnet?  Bridged  Microsoft WiFi Direct Virtual... - - -
Li v Devices
G ClentD3 WMnetd  NAT NAT Connected Enabled  192.168,117.0
! [E=Memary
7 FG03
1.FProcessors
[}Hard Disk (SCSI)
[} Hard Disk 2 (SCSI)
2 Network Adapter
e  Adanter 2 Add Network, . Remove Network | Rename Network..,
etwork Adapter
ClDisplay Mnet Information

FortiGate Virtual Appliance by
Technologies Inc. (http://ww

& Virtual Network Editor

(®) Bridged (connect VM directly to the external netwark)

Bridged to: ‘InteI(R) Dual Band Wireless-N 7265

| Intel(R) Dual Band Wireless-N 7265

1218M

(ONAT (shard]
(O Host-anly (d

Intel(R) Ethernet Connection (3)

Connect a host virtual adapter to this netwark

Use local DHCP service to distribute 1P address to VMs

[ ] swnmmas ]

Figure 111.11: Configuration des cartes réseaux
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Et le deuxiéme carte « Network adapterl » nous avons lui configurer en « LAN »

Matériel virtuel Options VM

(=} Ajouter un disque dur (_C__', Ajouter un adaptateur réseau Ajouter un autre périphérique

> {3 cru - @

> [ Mémaire

2 Go w v,
> (&) Disque dur 1

30 Go ~ *
» (=) Disque dur 2
> & Contréleur SCS1 0
p *'D:, Adaptateur réseau 1 UMBB ~  [f Connecter ¥
2y *'D:, Adaptateur réseau 2 WM Network ~ | 4 Connecter %
p *'D; Adaptateur réseau 3 Annexe_B ~ M Connecter ®

» [ carte vidéo

ANNULER ENREGISTRER

Figure 111.12: Configuration des cartes réseaux pour les adaptateurs

111.3.2.2 Configuration de Fortigate

> Acces au consol et configuration des adresses IP de gestion

Aprés avoir démarré la machine virtuelle « FG_01 » en cliquant sur « Power on This Virtual
Machine » dans VMware, nous avons accédé a l'interface de connexion ol nous avons saisi

«admin » et appuyé sur « Entree ».

Comme le mot de passe par défaut était vide, nous avons simplement appuyé a nouveau sur

« Entrée » pour accéder au systeme.

Ensuite, nous avons été invités a changer notre mot de passe, que nous avons fait et confirmé.
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Loading flatkc... ok

Loading ~rootfs.gz...ok

Decompressing Linux. .. done.

Booting the kernel.

Parsing ELF...

WWHEUFHE SHHHJAD

rtiGate-UHB4 login: admMin
word :
forced to change vour password. Please input a new password.
Hew Pa
Confirm

Apres avoir été connectés, nous avons procédé a la configuration des interfaces réseau en
utilisant la ligne de commande FortiGate (CLI). Ainsi, nous avons entré la commande
« configuration interface systeme » afin d'accéder au mode de configuration des interfaces
Systeme.

Ensuite, en optant pour la commande « éditer portl », nous avons choisi l'interface réseau 1,

qui était I'interface Bridged utiliseée pour la connexion & Internet dans notre cas.

La commande «set mode DHCP » a été utilisée pour configurer cette interface en mode
DHCP, ce qui permet a l'interface portl de recevoir automatiqguement une adresse IP de notre

serveur DHCP, qui est intégré a notre serveur AD.

FGVMEVJHVFOQVFE3 # config system interface
FGVMEVJHVFOQVFE3 (interface) # edit portl

FGVMEVJHVFOQVFE3 (portl) # set mode static
FGVMEVJHVFOQVFE3 (port1) # set 1p 10.18.8.1 255.255.255.0
FGVMEVJHVFOQVFE3 (portl) # set allowaccess ping https http ssh fgfm

FGVMEVJHVFOQVFE3 (port1) # next

FGVMEVJHVFOQVFE3 (interface) # edit port2
FGVMEVJHVFOQVFE3 (port2) # set mode static
FGVMEVJHVFOQVFE3 (port2) & set 1p 192.168.172.45 255.255.255.8

FGVMEVJHVFOQVFE3 (port2) # set allowaccess ping https http ssh fgfm

FGVMEVJHVFOQVFE3 (port2) # next l

FGVMEVJHVFOQVFE3

FGVMEVJHVFOQVFE3

FGVMEVJHVFOQVFE3

FGVMEVJHVFOQVFE3

(interface) # edit port3
(port3) # set mode static
(port3) # set ip 192.168.150.100 255.255.255.8

(port3) # set allowaccess ping https http ssh fgfm

Nous avons utilisé la commande « set allowaccess ping http https ssh fgfm » pour autoriser
les différentes formes d'acces sur cette interface. Cette commande donne accés aux éléments

suivants :
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L'acces HTTP/HTTPS pour la gestion via une interface Web sécurisée.
L'acces Ping pour tester la connectivité et diagnostiquer d'éventuels problemes de réseau.

L'acces SSH pour une connexion securisee a distance via Secure Shell,

ANERNEE NN

L'accés au FortiGate Fabric Management (fgfm) pour une gestion centralisee par
FortiManager

La commande «set mode static » ont été utilisées pour configurer l'interface2 en mode
statique, ainsi que l'adresse IP 10.10.0.1 et le masque de sous-réseau /24. En utilisant les
commandes « set ip 10.10.0.1 » Par la suite, nous avons permis l'acces requis a cette interface
et quitté le mode de configuration en cliquant sur « end ». La commande « get sys interface
physical » a été utilisée pour Vérifier la configuration des interfaces physiques et obtenir
toutes les informations sur les interfaces de notre FortiGate.

FGVMEVJHVFOQVFE3 # get system interface physical
== [onboard]

==[port1]
mode: static
ip: 10.18.8.1 255.255.255.8
ipv6: ::/0
status: up
speed: 10000Mbps (Duplex: full)
FEC: none
FEC_cap: none

==[port2]
mode: static
ip: 192.168.172.45 255.255.252.90
ipv6: ::/8
status: up
speed: 10000Mbps (Duplex: full)
FEC: none
FEC_cap: none

==[port3]
mode: static
ip: 192.168.150.1088 255.255.255.0

--More-- ||

> Vérification ’accés a internet

Afin de vérifier si le fortigate est connecté a Internet, nous pouvons effectuer un ping sur le
8.8.8.8

FGVMEVJHVFOQVFE3 # execute ping 8.8.8.8

PING 8.8.8.8 (8.8.8.8): 56 data bytes

64 bytes from 8.8.8.8: icmp_seq=0 ttl=114 time=27.4
64 bytes from 8.8.8.8: icmp_seq=1 ttl=114 time=25.6
64 bytes from 8.8.8.8: icmp_seq=2 ttl=114 time=25.3
64 bytes from 8.8.8.8: icmp_seq=3 ttl=114 time=25.3

64 bytes from 8.8.8.8: icmp_seq=4 ttl=114 time=26.1

--- 8.8.8.8 ping statistics ---
5 packets transmitted, 5 packets received, 0% packet loss
round-trip min/avg/max = 25.3/25.9/27.4 ms
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» Connexion a I’interface Web et graphique

Nous ouvrons le navigateur web sur le client et saisissons l'adresse http://10.10.0.1 La

connexion n'étant pas sécurisée, nous recevons un avertissement. Nous cliquons sur

by

« Avancé » pour continuer l'accés a notre FortiGate. Ensuite, nous saisissons le nom

d'utilisateur et le mot de passe pour nous connecter.

(n] 10100/ logintredir=%2Fng%> X | == - o x

« = O A Non sécurisé | 10,10.0.1/login?redir=5%2Fng%.

admin

B}

Figure 111.13: L’interface web de fortigate

Nous cliquons sur « Connexion » pour accéder a I’interface graphique de notre FortiGate .

<~ C € Non sécurisé | hitps://10.10.0.1/system/dashboard/1 as A Py th = @& % o o
I*E FG\ WV = Q l%, - > @ - ne ~ © admin ~
R + Add widget =
Status H
P System Information = - Licenses (=5 12.34.97.16) © = -
Hostname FGVMEVJHVFOQVFE3 @ & -
Serial number FGVMEVJHVFOQVFE3 i
Firmware v7.4.3 build2573 (Feature) ot e La b
Mode NAT
System time  2024/06/26 02:46:03 o %
‘Web Filter Rating
FortiToke
o Anew firmware
v7.4.4 (Feature)
Virtual Machine FortiGate Cloud =~
A FGVMEV License Status A\ Not Supported
Allocated vCPUs 1/1
Allocated RAM 2GiB/2GiB

Figurelll.14 : L’interface graphique de FortiGate
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» Les interface (ports) de fortigate sur I’interfaces (ports) graphique

Au sein de linterface graphique de FortiGate, nous sélectionnons « Network » puis

« Interface » afin de vérifier les ports de notre FortiGate.

«» Network

Interfaces
DNS
IPAM

SD-WAN

hentication

ke 0P

FIRTINET

= Q I%' > @+ L08- O admin~
if FortiGateVMé64 1 3
N
I =
2
+ CreateNew~ | # E Search Q
® Group By Type ~
Name Type & Members ¥ IP/Netmask = Adr
™ port1 ™ Physical Interface 10.10.0.1/255.255.255.0 F
l_
S
E
L
™ port2 M Physical Interface 192.168.172.45/255.255.2520 F
I,
S
E
€
M port3 ™ Physical Interface 192.168.150.100/255.255.25... F

0 Security Rating Issues

» Configuration de Gateway

48% @ fUpdated: 18:29:36 -2 ~

Figure 111.15 : L’affichage des interfaces de fortigate

Dans cette étape, nous devons configurer une passerelle (Gateway) pour le FortiGate. Pour

cela, nous cliquons sur « Network », puis sur « Static Route », et ensuite sur « Create

New ».

La destination est configurée par défaut en tant que route « 0.0.0.0/0.0.0.0 », ce qui implique

que cette route sera utilisée pour tout le trafic qui ne correspond pas a des routes plus

spécifiques déja configurées sur le FortiGate.

Enfin, nous indiquons l'adresse IP de la passerelle par défaut, qui est I’adresse IP de la

passerelle du réseau du fournisseur de services Internet.
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~ O © Nonsécurisé | hitps;//10.10.0.1/ng/routing/static/edit/1 ah A 17 o s % e ') o
(@ FGVMEVIHVFOQVFE3 = Q D+ > @+ 0O~ Oadmin-~
@ Dashboard Edit Static Route
b Network

Inte : Destination m Named Address | Internet Service

DNS 0.0.0.0/0.0.0.0

IPAM Gateway Address 192.168.172.1

SD-WAN Interface ™ port2 x

Static Routes hi

) Administrative Distance @ | 10
Policy Routes
- Comments Acces LAN1 to_Internet £ 22/255
Status [+ R ELINE © Disabled

£ Advanced Options

F  RTINET

1 nouvelle notification

Figure 111.16: Configuration de Gateway
» Configuration de politique de fortigate (pare-feu)

On va a « Policy and Object » sélectionné « firewall Policy », Nous avons créé une régle qui

permet a tous les équipements réseau d'accéder a Internet et a tous les sites Web.

Dans notre FortiGate, la politique « Internet Acces » établit les réglages de connexion a
Internet pour les appareils connectés au port2 (incoming) et au portl (outgoing). Toutes les
sources et destinations, peu importe le service utilisé, sont autorisées ou interdées par cette

politique, avec une attitude d'acceptation ou de refusion constante.
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© Mon sécurisé | bitps//10.10.0.1/firewall/policy/policy/standard?edit=truef... a2 A ] m = % o o
Q 2 > @+ L6~ O admin-
Edit Edit Edit Policy x
Sel Se Settings Info
B Policy & Objects
Firewall Policy Nal Na Name @ Allow traffic from LAN1 to internet
IPv4 Do Policy Ing In¢ Incominginterface ] port1 -
Ou Ou Outgoing interface [ port2 -
Sot Soi Source .l x
+
Schedules Sec Set Security posture tag [ ] +
Virtual IPs De: De Destination aai X
IP Pools +
Sck Sct  Schedule [@ always -
Ser Sel Service 0 ALl x
+
Act Ac  Action . cel © DENY
& Authentication
Fire Fir Firewall/Network Options
NA NA NAT ©
B&Re Py 1P|
FORTINET . | ok IS

Figure 111.17: Configuration de politique de fortigate (pare-feu)

» Création de LDAP server

Afin de centraliser et de gérer de maniére efficace les informations d'identification et les
autorisations au sein de notre réseau, nous avons mis en place un serveur LDAP dans notre
fortigate. Ce serveur peut interroger et obtenir des informations sur les utilisateurs et les
ordinateurs stockés dans le serveur Active Directory. Ceci rend l'authentification des
utilisateurs plus facile et assure la sécurité. En utilisant les informations centralisées stockées

dans AD, il est possible de gérer les politiques et I'acces au réseau.
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O | & oot % | [ FortiGate - FortGate-VMG4 x = -
«~ O A\ Monsscunise | 19216862171/ ng/user/Idap/edit » 5 1 @ &
-IEQ > @~ D2~ R admin-
bl Edit LDAP Server
Name LDAP_ADOL
. = FortiGate-VM64
Server |P/Name 10.10.0.2
Server Port 389
Common Name Identifier  sAMAccountName & AP Preview
Distinguished Name de=Nesda:dc=lan Browse
Exchange server » @
Bind Type Simple | Anonymaus & Orline Help
W Video Tutorials (&

Username FNINOUH@Nesdalan
Password — sssssess -
Secure Connection (B
Connection status @ Successful
Test Connectivity

Test User Credentials

FRATINET 7015

O Taper ici pour rechercher

Figure 111.18: L’authentification de ’utilisateur au niveau de serveur LDAP

Ainsi, un serveur LDAP a été installé sur notre FortiGate, que nous avons baptisé
LDAP_ADO1. L'adresse IP «10.10.0.2 » du serveur LDAP est identique a celle d’AD et le
port par défaut « 389 » est utilisé pour les communications. L'identifiant de hom commun
« SAMAccountName »est utilisé pour identifier les utilisateurs, tandis que le nom distinctif
est défini comme « dc=nesda,dc=lan» On a choisi le mode de connexion Normal, avec le

nom d'utilisateur « F.Ninouh@NESDA.lan » et son mot de passe correspondant

» Création de ’agent FSSO

Quand nous ajoutons un utilisateur a Active Directory (AD) et que nous utilisons I'agent
FSSO (Fortinet Single Sign-On) avec notre Fortigate, ces informations d'identification sont
synchronisées avec le Fortigate par l'agent FSSO. Cela implique que chaque ajout ou
modification d'un utilisateur dans AD est détectée par I'agent FSSO, qui met a jour les
informations sur le Fortigate. De cette maniere, le Fortigate conserve constamment les
derniéres informations d'authentification pour chaque utilisateur, assurant ainsi une gestion
efficace des acces et une sécurité accrue sur le réseau. La synchronisation entre les utilisateurs
du domaine AD et les regles de sécurité mises en place par le Fortigate est assurée grace a ce
processus automatisé, garantissant ainsi un environnement réseau cohérent et sécurisé.

Afin d'activer I'agent FSSO. Ainsi, nous avons suivi ces étapes.
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Téléchargement de fichier d’installation FSSO via le site Fortinet « support.fortinet.com »

ou n’importe quel site comme : https://infosecmonkey.com/installing-and-configuring-fsso/.

~ G test- Recherche Google x B rortiGate - FortGate-VMEL ® -+ = o »

« @ A MNonsécurisé  10.10.0.1/ng/external-connector/edit/fsso/FSS0_Agent e v 0O

Edit External Connector

Endpoint/ldentity

Security Fabric

Connector Settings
Mame
Primary FSSO agent 10.10.0.2 - sssssese +

ors
Trusted SSL certificate (B

User group source €@ Collector Agent G

Users/Groups © 51 @ View

[External Connectors.

Apply&Refresh |l ok RSN

FIRTINET

Figure 111.19: Configuration de FSSO

111.3.2.3 Installations de FortiManger

Nous commencons par télécharger I'image OVF de FortiManager depuis le site web de
Fortinet afin de procéder a l'installation.

Par la suite, dans VMware, nous nous rendons dans le menu « File » et choisissons

« Open ».

Nous Nous sélectionnons le fichier « fortimanager-vm64.ovf » que nous avons déja
télecharge.
Aprés avoir choisi le fichier, nous I'avons importé en cliquant sur « Next ». D'abord,
acceptons les conditions de la licence, puis nommons la machine virtuelle FortiManager

« FM_VM » et indiquons son emplacement de stockage sur notre systeme.
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i)
Ele Edit Wiew VM Tabs Help | || ) {2 0OE g

FGO1_VM

Store the new Virtual Machine
de a name and local storage path for the new virtual machine

Name for the new virtual machine:
FM_VM
Storage path for the new virtual machine:
C:\Users\FERIEL\Documents\Virtual Machines\F1_vM Browse...

Figure 111.20 : Instalation de fortimanager

L'unique carte réseau de notre FortiManager a été configurée en mode LAN.

111.3.2.4 Configuration de FortiManger
La configuration de I’interface de FortiManger présente une configuration similaire a celle du

port Fortigate.

Serial number :FHMG-UMBBBBEBBABAA

Total RAM 3G, CPU number 2, Set maximum concurrent Resync processes per CPU 4

FMG-UME4 login: admin

Password:

FMG-UMG64 # config system interface
(interfacel# edit portil

(portl)# set mode static

(portl)# set ip 168.18.8.18-24

(port1)# set allowaccess ping http https snmp ssh
(port1)# end

FMG-UMG4 #

» Configuration de serveur DNS

Pour commencer, nous tapons la commande « config system dns » afin d'entrer en mode de
configuration DNS. Ensuit il faut ajoute une nouvelle route via « edit 1 ». Apres on Effectue
la configuration du serveur DNS principal avec I'adresse IP de serveur DNS principal « set
primery 10.10.0.2 » cela permet le FortiGate de résoudre les noms de domain et on ajout le
serveur DNS secondaire avec l'adresse IP 8.8.8.8, qui est un serveur DNS public de Google

avec la cammande «set secondary 8.8.8.8 »
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» Configuration de la route par défaut

Pour débuter, on utilise la commande « config router static » afin d'accéder au mode de
configuration des routes. Par la suite, une nouvelle route est ajoutée en utilisant la commande
«edit 1», puis on utilise la commande «set gateway 10.10.0.1» pour configurer la
passerelle par défaut. Finalement, nous terminons avec l'option « set device portl » afin de
préciser que l'interface de sortie pour cette route est portel.

Il est essentiel de mettre en place ces configurations afin d'assurer une communication
efficace de FortiManager sur le réseau, de résoudre les noms de domaine et de transmettre le
trafic via la passerelle adéquate. Le script prépare FortiManager a gérer et controler les
appareils FortiGate de maniére centralisée et sécurisée en définissant ces parametres de base.

FA_UM # config system route
(routel)# edit 1

(1)# set gateway 18.18.8.1
(1)# set device portl

(11# end

FA_UM # config system dns

(dns)# set primary 18.18.8.2
(dns)# =et secondary 8.8.8.8

(dn=)# end

> Connexion a I’interfaceWeb et graphique

On ouvrira le navigateur web dans le client SSH et on tape http://10.10.0.10 .Nous entrons le

nom de I’admin et son mot de passe, puis nous cliquons sur « login »
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< G

€@ Mon sécurisé | itpsy//10.10.0.10/p/login/ Ay [}

FortiManager-VMé64

u admin

|
>

Nous cliquant sur « Connexion » pour accéder a I’interface graphique de notre FortiManager

< C

= 2FMG-VMé4-UMBB

Tableau de bord

FIRTINET

Figure 111.21 : L’interface web de FortiManager

© Non sécurisé | hitps;//10.10.0.10/p/app/#!/adom/default/home

Toggle Widget v

Information du Systém & X I3

n
<

AT m v« ® =

I
<

Informations sur les lice & X 1[I

. 25% 13% 4%

de I't FMG-VM64-UMBB [ Licence VM Licence d'essai &
Numéro d FMG-VMTM24008107 Support For... ) Enregistré (Compte
Type de pla... FMG-VM64 FortiCloud:
= Ju HA Mode astoname nabilaferiel3@gmail.com)
Heure dus.. TuelJun 25 19:35:54 2024 | [# FortiGuard
PDT vice d Sans licence -
ondu .. v7.4.2-build2397 231220 &
(GA) Appareils... 2/ 3(66.7%)
nfigurati.. Derniére sauvegarde: B # ADOMs 0 utilisé / 2 total
Mon Jun 24 06:00:04 FortiGate... 2
Ressources du systéeme & X [] =wv Opération de l'unité o Kk 1 O=Ev
FO RTI N ET FortiManager-VMé64
1
- z arame R

Figure 111.22: L’interface graphique de FortiManager
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I11.3.2.5 L’installation de FortiAnalyzer :
Pour l'installation de FortiAnalyzer, nous suivons les mémes étapes que pour l'installation de

FortiManager. Tout d'abord, nous téléchargeons I'image OVF de FortiAnalyzer depuis le site

web de Fortinet.

Ensuite, dans VMware, nous allons dans le menu « File » et sélectionnons « Open ». Cette
fois-ci, nous choisissons le fichier « FortiAnalyzer-vm64.ovf » que nous avons déja
téléchargé. Apres avoir sélectionné le fichier, nous I'importons en cliquant sur « Next ». Nous
acceptons les conditions de la licence, puis nous nommons la machine virtuelle FortiAnalyzer
« FA_VM » et indiquons son emplacement de stockage sur notre systéme. Les étapes

suivantes de l'installation sont identiques a celles décrites précédemment pour FortiManager.

111.3.2.6 La configuration de FortiAnalyzer :
La configuration de I’interface de FortiAnalyzer est similaire que le FortiGate et

FortiManager.

FA_UM login: admMin

Password:

FA_VUM # config system interface
(interface)# edit portil

(portl)# set ip 18.18.8.28 255.255.255.08

(portl)# set allowaccess ping http https ssh

(portii# end

Connexion a I’interface graphique :

On ouvrira le navigateur web dans le client SSH et on tape https://10.10.0.20 ,nous entrons le

nom de I’admin et son mot de passe, puis nous cliquons sur « login ».
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& C © Nonsécurisé | hitps://10.10.0.20/p/login/ Ay Mn = & 2% -5 o

FortiAnalyzer-vMé64

Figurelll.23 : L’interface web de FortiAnalyzer

Nous cliquant sur « Connexion » pour accéder a ’interface graphique de notre FortiAnalyzer.

> O~ °admin v

E'SEFAZVM64

Tableau de bord Toggle Widget v

an
om
& F Information du System & X I =v Informationssurleslicc & X [I =v
m v FAZVM64 = VM Licence d'essai &
@ v FAZ-VMTM24003369 Support Fo @ Enregistré (Compte
a pe de pla... FAZVM64 FortiCloud:
|| EaatduHA  Mode sutonomie kamel.hebabcha@ansej.dz)
ot Heure Wed Jun 26 01:59:23 2024 |4 FortiG
PDT Serv @ Autorisé (Expire 2025-03-07)
u.. v7.4.2-build2397 231220 | & Service d Sans licence b {
(GA) Automat @ Autorisé (Expire 2025-03-07)
Derniére sauvegarde: B 3 Service d Sans licence w
Mon Jun 24 06:00:01 San licence -
Ressources du systéeme & X =Sv Opération de l'unité e F I3 =v
FORTINET rorianaiyzer-vmsa
1
|

F::RTINET - 28% \:_26% 5%

Figurelll.24 : L’interface graphique de FortiAnalyzer

111.3.3 Configuration de la topologie via VPN IPsec
Tout d’abord, nous allons configurer les deux fortigates via les assistants VPN IPsec, puis

nous allons vérifier la connectivité réseau entre LAN1 et LANZ2.
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Sur le FG de la DG, nous accédons a « VPN > IPsec Wizard »et nous sélectionons sur
« Site a site »— FortiGate

: (im} (B FortiGate x | %15 Fortifinal, X | &I FortiMana X gmail coni X | r {no subjec X | &1 myaccoun X | =+ — o b4
«~ O © Non sécurisé | bitps://10.10.0.1/ng/vpn/fipsec/wizard as AN Ty = % - O

n
fo)

VPN Creation Wizard

@ VPN Setup

Name | DG_to_Annexe B I

Template type LN GRNEN Hub-and-Spoke  Remote Access
VPN Custom
IPsec Tunnels NAT configuration No NAT between sites
IPsec Wizard This site is behind NAT
The remote site is behind NAT
IPsec Tunnel Template

Remote device type [ L2 tler o3
VPN fon N

Security Profiles

<

N

Remate FortiGate

Next > Cancel

FORTINET

ﬂ 0 Taper ici pour rechercher

Figure 111.25: Configuration de VPN
Sélectionnons « Site to Site » > « No Nat » > « FortiGate » . Entrons l'adresse IP distante

: «192.168.150.120/24 », interface sortante « port3 », et nous tapons une clé commune.

< o © Non sécurisé | Bips//10.10.0.1/ng/vpn/ipsec/wizard as AN Ty th % - O
= Q =2, - > @~ [H4~- O admin~
VPN Creation Wizard
@ Authentication
Remote device [P LIEEE Dynamic DNS
Remote IP address 192.168.150.120
Qutgoing Interface ™= port3 -
IPsec Tunnels
© funne Authentication method Pre-shared Key JSigEldids
B Pre-shared key P@55word £z

Template

Site to Site - FortiGate

-

S5

This FortiGiate Remote FortiGate

< Back Next > Cancel

FIERTINET

n 0 Taper ici pour rechercher

Figure 111.26: Authentification de VPN pour ’interface de fortigate de la DG
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Interface locale : portl, IP :10.10.0.0/24, sous-réseau distant : 10.10.2.0/24. Cela crée deux

politiques de sécurité et deux routes statiques dans les fortigate.
< C € Non sécurisé | bitps//10.10.0.1/ng/vpn/ipsec/wizard a AT 7 (un} = (3 R o

VPN Creation Wizard

@ Policy & Routing

Local interface ™ portl x
+
Local subnets 10.10.0.0/24
IPsec Tunnels [+]
IPsec Wizard Remote Subnets [ 10.10.2.0/24
IPsec Tunnel Template L+]

Internet Access €@ m Share Local Use Remote

Site to Site - FortiGate

~ =

Ll | o

This FortiGate Remote FortiGate

< Back Next > Cancel

FORTINET

E £ Taper ici pour rechercher

Figure 111.27: Création automatique de politique de sécurité et de route statique

Sur le FG de I’annexe, nous accédons a« VPN » puis « IPsec Wizard » aprés nous
sélectionnons « Site-to-Site « — FortiGate- No nat ».

< (@] A Non sécurisé | 10.10.2.2/ng/vpn/ipsec/wizard as A b ui] = = s g

VPN Creation Wizard

@ VPN Setup

Name | Annexe_to DG I

Template type Hub-and-5poke = Remote Access
Custom

IPsec Tunnels NAT configuration

IPsec Wizard This site is behind NAT

The remote site is behind NAT

Remote device type m

“duie Cisco

Template

Site to Site - FortiGate

J@ Z

Remate FortiGate

This FortiGate

Next > Cancel

F:ATINET

ﬂ pel Taper ici pour rechercher
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Figure 111.28: Configurer FG de I’annexe de Boumerdes

Nous allons continuer la méme configuration pour FG de notre annexe.

<~ (@] A MNon sécurisé | 10.10.2.2/ng/vpn/ipse: a a A o o= 2 g
— e >> @~ 02~ O admin~
VPN Creation Wizard
@ Authentication
Remote device Dynamic DNS
Remote IP address 192.168.150.100
Qutgoing Interface M port3 -

IPsec Tunnels
SUll Authentication method [JEEEEIEIENIIGYE Signature
IPsec Wizard Pre-shared key P@55word b

| Template

Site to Site - FortiGate

Z oAy —<Z

This FortiGate Remote FortiGate

< Back Next > Cancel

FI:ATINET .74+ | B CLI Console (1) x TR
o . 6:13 AM
ﬂ L Taper ici pour rechercher i e T i P 14°C °

Figure 111.29: Authentification VPN pour I’interface de FG de I’annexe

~ O T dg EI

Quand on termine la configuration de FG de 1’annexe, nous allons accéder dans IPsec tunnels
et double-cliqguons sur Inactif.Sur les fenétres suivantes, faisons un clic droit sur
le tunnel > Bring UP > All Phase 2 selectors . Ensuite, notre tunnel devrait étre en place.

< C A Non sécurisé | 10.10.2.2/vpn/ipsec as A Ty [un} o= %2 o

Psec = x
*D Reset Statistics @ BringUp ~
© Q, Search Q

Name = Remote Gateway % PeerlD = Incoming Data Qutgoing Data &

£2: Site to Site - FortiGat
= e to Site ate @ ) Reset Statistics

@ Annexe_to_ DG 192.168.150.100 oB @ Bring Up

Q, Locate on VPN Map

ﬂ L Taper ici pour rechercher ﬁ

Figure 111.30: Configuration des tunnels Ipsec(1’état : Down)
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© Q bearch |a

Name % Remote Gateway Peer ID Incoming Data QOutgoing Data

@ LAN2 Anexe B 192.168.150.100 - 192.168.150.100 oB 736 -

= » BN _ 7:18 AM
H L Taper ici pour rechercher i‘:-.' '3' o sffini ‘ 14°C ~ o g E,

10/06/2024

Figure 111.31 : Vérification de 1’état de tunnel (L’état : Up)

Et comme ¢a, nous avons établi la connectivité réseau entre LAN1 et LAN2 , nous pouvons

confirmer cette connectivité utilisant le ping entre machines.

111.3.4 Integration des fortigates dans le fortimanager et fortianalyzer

111.3.4.1 Intégration de fortigate dans le fortimanager

Pour rétablir cette intégration il faut suivre ces étapes :
» Verification de la comptabilité entre les 2 OS
Selon la documentation de fortinet les 2 OS sont compatibles (7.x .X).
» Veérification de la connectivité réseau

Depuis le FortiGate au fortiManger

=1 ttl=64 t
2 ttl=64 time=8.6

T T ransmi 5 =, @% packet loss

round-trip min
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Depuis le FortiManager au FortiGate

loss

» Vérification de I'accés FMG sur FortiGate

Nous assurons que I’interface réseau (portl) de notre fortigate permet I’accés de

fortimanager

FGVMEVJHVFDOQVFE3 # config system interface
FGYMEVJHVFOOQVFES (interface) # edit portl
FGVMEV JHVFDOVF (port1) # set allowaccess ping https http ssh fgfm

FGVMEVJHVFOOVFE3 (portl) # next I

> Forcer I'ajout du numéro de série du FortiManager dans la gestion centrale de

I'unité via un script batch sur le FortiGate

FGVMEVJHVFOOVFE3 # config system central-management
fmg 18.18.8.78

(central-management ) serial-number FMG-VMTM24BB2187

FGYMEVJHVFOQVFE3 (central-management) # next]]

Nous pouvons réaliser cette étape a partir de I’interface graphique de fortigate :

> Nous accédons a « Security Fabric » puis « Fabric Connectors » et double-
clique  sur la  carte « FortiManager ». Pour « Statut », cliquons
sur « Activer (Enabled) ».

» Pour « Type », nous cliquons sur « Sur site (On-Premises) » .

v

Nous entrons l'adresse IP/le nom de domaine du FortiManager.

» Nous Cliquons sur « OK ».
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= Q
Core Metwork Security Connectors | Central Management Settings
‘:{/’ Security Fabric Setup Status © Disabled
S o Type FortiGate Cloud | F
Connection status @ Connzcted
= Refresh
Mode m Backup
PsDomaln name 10.10.0.10
+
LAN Edge Devices
Device Type Device Count
B FortiGate [1]
* FortiAP [0]
2 FortiSwitch (0]
5 FortiExtender Q

Securlty Fabrlc Connectors

E] (&1:Fl|Management]

On-Premises
& Connected

Figure 111.32: Ajout de numéro de série de fortimanage au fortiagte
» Sur le FortiManager, nous accédons au « Gestionnaire de périphériques » et
recherchons le FortiGate dans « la liste des périphériques » non autoriseés.
» Sélectionnons-le  ou les appareils FortiGate, puis nous cliquons

sur « Autoriser » dans la barre d'outils.

B Autoriser o Cacher T Supprimer [J Afficher les appareils cachés [}
O & Nom du appareil Modéle Maode de gestion Numéro de série Connexion IP 1
I 4 FGVMEVBTZ2O0ONF49 FortiGate-VM&4 Configuration & Logging FGVMOOUNLICENSED 101001

Figure 111.33: Le fortigate avant 1’autorisation

» Dans lafenétre contextuelle « Autoriser » le périphérique, nous ajustons le nom

de I’appareil, puis nous cliquons sur « OK ».

Autoriser l'appareil
Ajoutez lefs) appareilis) suivant(s) & IADOM : root (FortiGate 7.0} ®
Nom du appareil Attribuer un nouveau nom d un de i le modéle d'approvisionnement
FGVMEVBTZ2QONF49 FGVMEVET22Q0OMNFAY Cliguer pour cholsir ~ Chiquez bl pour attribuer
[ o R

Figure 111.34 : L autorisation de fortigate dans le fortimanager
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» Nous pouvons maintenant accéder a I’interface graphique de fortigate a travers le

fortimanager.

m Ajouter un appareil ~» 30 Groupe d'appareils~  ¢h Assistant o' installation

D Appareil et groupes o Ajouter un widget (G Réinitialiser avec les paramétres par défaut B! Dicposition de la grille -
(%) Tableau de bord + -

S ¢

Information du Systime H Infarmations sur les licences

& Managed FortiGate (2) Moniteurs de séeurité Nom de I'héte FGVMEVBT22Q0NF49 Va Support FortiCare
FGVMEVBT22Q0NF49 T Compte FortiCare Non Inserit ]
— Moniteurs risea Numéra de série FGVMODUNLICENSED mpte Fertit= o e =
» FortiGate-VM64 onieUrs Tese il ;
e 25 Systme R Adresse 1P 4101001 (port2) Quincailleriz N
Scripts N Micrologiciel Non Inserit
2 Routew . Heure du systéme  SunJun 02 12:28:24 2024 PDT £ LeoElE! e
Modéles dapprovisionnement. » Seutien amélioré on Inscri
B Modéles dapprovisionnemer foute Statique Durée de 1 hewre 46 minutes 50 secondes outien amélion Nan Inscrit
i Modéles de micrologiciel B fonctionnement Soutien complet Mon Inserit
_ Raute de politique Version du micrologiciel FortiGate 7.0.15,build0632 (GA) | # Services FortiGuard
L Moniteurs » OSPF (Mat Flat Expire le
P Etat du matériel 1CPU, 2007 MB RAM o o
Antivirus MAA
BGP Mode de HAT
- fonctionnement IPS NiA
Chjets de routage VDOM VDOM désactivé ra Filtrage Web NiA
Route de multidiffusion Fonctionnement 13 @ Filtrage d MiA
%3 WAN Opt. & Cache 4 Protection contre les  N/A
Afficher Options épidémies
Configuration et installation DB industricl YA
VDOM
Configaration VDOMs auterisé 10 1 (10%)

Etat de la configuration & pMedine

Modéles Cliguez gl pour attibuer

d'approvisionnement

Révision Utilisation du processeur et de la mémoire | Derniers 30-min
Total des révisions 1

Derniére installation  MNone

DB de configuration % G i |
d'appareil

Figure 111.35 : L’interface graphique de FortiGate depuis le FortiManager

NB : Nous repassons par les mémes étapes que le premier fortigate pour 1’integration de
deuxiéme fortigate dans le fortmanager.

111.3.4.2 Intégration de fortigate dans le fortianalyzer
Dans notre cas, nous avons décidé d’ajouter le fortigate au fortianalyzer utilisant I’interface

graphique (GUI) et la ligne des commandes (CLI) en méme temps suivant ces étapes :

» Vérification de la comptabilité entre les 2 OS : Selon la documentation de fortinet
les 2 OS sont compatibles.
» Veérification de la connectivité réseau :

Depuis le fortigate au fortianalyzer
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Depuis le fortianalyzer au fortigate

Comnmected

round-trip min/avg/max = 0.

» Forcer I'ajout du numéro de série du FortiAnalyzer dans la gestion centrale de

I'unité via un script batch sur le FortiGate :

FGVMEVJHVFOOVFE3 # config log fortianalyzer setting

FGYMEVJH' (setting) # set status enable

-La commande « config log fortianalyzer setting » permet de configurer les

paramétres de fortigate pour qu’il puisse envoyer les logs au Fortianalyzer.
-La commande « set status enable » active I’envoi des logs vers le Fortianalyzer.

-La commande « set server 10.10.0.20 » spécifie 1’adress IP du Fortianalyzer , ce qui

permet au fortigate de lui envoyer ses logs.

-La commande «set upload-option realtime » signifie que les logs sont transmis
immédiatement au fortianalyzer , ce qui lui permet de recevoir et d’analyser les événements
en temps quasi réel. Ceci est essentiel pour détecter et répondre rapidement aux incidents de
sécuriteé.

-La commande « set source-ip » spécifie I’adresse ip source d’ou les logs seront prévenus.

-La commande «set serial FAZ-VMTMZ24003369 » signifie le numéro de série de

fortianalyzer, ce qui s’assure 1’envoie des logs au bon fortianalyzer.

-Nous jeton un coup d’ceil sur « Fabric Connectors » ,nous allons trouvé que le nombre de

série de notre fortianalyzer est ajouté.
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= Q
Core Netwerk Security Connectors | Logging Settings
'/}:’3 Security Fabric Setup FortiAnalyze Cloud Logzing
Role  Standalone Status D Disabled
Server 10.10.0.20
Connection status @ Connected
£ Refresh
Upload option Every Minute | Every 5 Minutes
E Allow access to FortiGate RESTAPI @D
LANM Edge Devices
Werify Fortifnalyzer certificare [ o] @ FAZVMTM2400336%
Device Type Device Count
BR FortiGate
. L4 FortiAnalyzer Status
o9 FortlAP (0]
2C FortiSwitch (0] Logqueued 0
3 FortiExtender 0] Falled logs o

Figure 111.36 : Ajout de numéro de série de fortianalyzer dans le fortigate
> Sur le Fortianalyzer, nous accédons au Gestionnaire de périphériques et nous allons
trouver notre FortiGate dans la liste des périphériques non autorisés.
» Sélectionnons-le puis nous faisons un clic droit, puis nous cliquons sur Autoriser dans

la barre d'outils.

S Retour [ Autoriser @ Cacher B Supprimer (3 Afficher les appareils cachés Q
[0 Nom du appareil Modéle Numéro de série Connexion IP
@ FGVMOOUNLICENSED FortiGate-VMé64 FGVMOOUNLICENSED 10.100.1

Figure 111.37 : Le fortigate avant 1’autorisation
> Dans lafenétre contextuelle Autoriser le périphérique, nous ajustons le nom de

’appareil, puis nous cliquons sur « OK ».

Autoriser |'appareil

Ajoutez le(s) appareil(s) suivant(s) 4 FADOM : root (Fabric 7.0) *®

Nom du appareil
FGVMOOUMLICENSED

Attribuer un nouveau nom d'appareil

FGVMOOUMLICENSED

Annuler
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Autoriser 'appareil

T~ o )
| “ ) Autorisation de l'appareil “ Aficher Détails

Figure 111.38: Autorisation de fortigate dans le fortianalyzer

> Nous allons confirmer que notre fortigate est bien intégré dans le fortianalyzer

Modifier un appareil

MNom FGVMOOUMLICENSED
Description

Adresse IP 10.10.0.1

MNuméra de série FGWMOOUMLICENSED (FortiGate-VM6&4)
Version du micrologiciel FortiGate 7.0

Utilisateur Adrmin

Mot de passe ssssssss

Cluster HA ]

Champs méta

Company/Organization Optioninel
Contact Email Optionnel
Contact Phone Number Optionnel
Address Optionnel
Figure 111.49 : Confirmation d’intégration de fortigate dans le fortianalyzer
> Nous pouvons également suivre le taux de fonctionnement de notre appareil durant la

journée de travail a I’aide de la courbe graphique ci-dessous.
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Contact Phone Number Optionnel
Address Optionnel

Historique des taux de journal (derniéres 24 heures)

Joumausis
o
o
1
\
s

0.25 - — i\

024 |
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014 -

0.05 - |
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Figure 111.40: Courbe graphique montrant le taux de fonctionnement de fortigate

NB : Nous repassons par les mémes étapes que le premier fortigate pour 1’intégration de

deuxiéme fortigate dans le fortianalyzer.

Aprés avoir terminé ces opérations, nous pourrons maintenant accéder a n’importe lequel des

fortigates via le fortimanager et le fortianalyzer

2° O | B ForiGate x | iii Fortidnali X &3 FortiMan: X gmailcon: X | M (mosubjer X | & myaccour x | + - o X
&« C €© Non sécurisé | Bips://10.10.0.10/p/app/#!/adom/default/dvm/main/groups/-3 AN 7 (wn] = 3 KL o

2.2FMG-VM64-UMBB = @mAjouterunappareii ~ B~ 8 B~ > &~ L~ °admin -
Tableau de bord IF Rechercher... Q

Gestionnaire d'Equipeme... & FortiGate géré (2)

Coi: Et.
= LN 2] LR 1 0o
APpareN stEoases 4 FGVMEVJC19NRM_BC 2O
SCpts 4 FGVMEVJHVFOQVFE3 = 2
Mod d'approvisionne

| [@| (3] [~ |[@E~v ][ 3 v |[® show Chartsv | [ Rechercher
O Nom du appareil = Etat de la configurati | Nom de I'héte n
O 4 FGVMEVJC19NRM_BC v Synchronisé FGVMEVJC19NRM
O 4 FGVMEVJHVFOQVFE:Z v Mise a jour automa FGVMEVJHVFOQ\

F-"RTINET

Figure 111.41 : les deux fortigates sont integrés dans le fortimanager
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& Gestionnaire d Equipeme...

O | Nomduappareil Plateforme Etat du HA ¢ Description &
0O =FG28 10.10.2.2 FortiGate-VM64
0O @ FGYMEVJHVFOQVFES 10.10.0.1 FortiGate-VM64

FRTINET

Figure 111.42 : Les deux FortiGates sont intégrés dans le fortianalyzer

Nous pouvons surveiller et visualiser I’emplacement de ces dispositifs et leur état combiné
dans les couleurs vert et rouge sur la Vue cartographique « Map View » dans la barre d’outils.
En précisant I’emplacement de chaque FortiaGate.

£IEFAZVMG4 - @ (@ aamin -
@ Tableau de bord Modifier un appareil x
&5 Gestionnaire d'Equipeme...
o Utilisateur Admin admin
FortiView
Mot de passe sesccsse ®
M Vue duJournal Z
Vue Fabric HA
@ Incidents et Evér
B Rapports Cluster HA (o J
¥ Paramétres Systéme

Coordonnées géographiques

Afficher la carte

Champs méta v

Company/Organization Faculté INGM

Contact Email nabilaferiel3@gmail.com
Contact Phone Number 0674483618

Address city les 800

Figure 111.43: Cordonnées géographique de fortigate de I’annexe de Boumerdes

76



NChapitrelll} Mise en place d'une solution d'administration et de sécurisation Firewall Fortinet

ot % % » 0

5. O~ °=amin-

Total: 2 (@2 @0 ) Q

& ® omps

&
o © QF&5+757 Frantz Fanon, Boumenés,
srmaux/s) (O

FGYMEVIHVEOQN

FRTINET

Figure 111.44: I'emplacement et le bon état des FortiGates gérés sur Google Maps

» Laclé des couleurs :
Vert : Indique que les appareils sont en bon état.
Rouge : Indique un état d'erreur.

111.4 Teste et simulation :
111.4.1 Exécution de code CLI :

L'exécution du code de l'interface de ligne de commande (CLI) sur FortiManager et son
déploiement sur FortiGate est une méthode courante pour gérer et configurer de maniére
centralisée les appareils FortiGate. Pour déployé le code de la régle d’alerte « changement de

configuration au niveau d’un fortigate » , nous allons suivre ces étapes

-Nous accédons a l'interface web de FortiManager (https://10.10.0.10) en utilisant les

identifiants d'administrateur.
-Dans le tableau de bord de FortiManager, naviguons vers Policy & Objects > Scripts.

-\Vous pouvez créer un nouveau script ou éditer un script existant. Pour créer un nouveau

script, cliquez sur Create New.

-Nous allons donner un nom au script et sélectionnez le type de script (CLI Script).
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-Dans I'éditeur de script, nous saisissons les commandes CLI que nous souhaitons exécuter

sur le FortiGate.

= (& © Non sécurisé | hitps://10.10.0.10/p/app/#!/adom/default/dvm/main/scripts Ay [N 2 o D
S7EFMG-VM64-UMBB B:~ > @~ 01~ oadm‘ln -

@ Tableau de bord Edit Script - chang_config_stitch x
am
om

Gestionnaire d’Equipeme...

[Voir I'exemple de script]
Nom du script

Commentaires

0/225
Type SCrif L
Exécuter le script sur FortiGate lointain directement (via CLI) -
Détails du script Rechercher. [oIE JIE 2

1 config 1log fortianalyzer setting
2 set status enable
3 set server 10.10.0.20
4 set reliable enable
set preshared-key Feriel 23842824

set enc-algorithm low

9 ronfic lno  Fartianaluzar sstting

o

[imancha 23 iin 2024 L

Figure 111.45 : Une capture d’écran montre 1’exécution de code de la régle d’alerte

-Nous enregistrons le script une fois la rédaction terminée, puis nous sélectionnons les
dispositifs FortiGate sur lesquels nous souhaitons déployer le script.

< | ] © Non sécurisé | bitps//10.10.0.10/p/app/#!/adom/default/dvm/main/scripts AN or (un] = Za 9
EFMG-VM64-UMBB > @~ O 1~ °admin =

Exécuter le script - Licence_Expiration E 3

@ Utilisez la touche Maj pour plusieurs sélections et double-cliquez pour déplacer un élément.

Entrées disponibles (0) Entrées sélectionnées (2)
Q Q
Aucune entrée O * FGVMEVJC19NRM_BC (IP: 10.10.2.2, PI

0O # FGVMEVJHVFOQVFES (IP: 10.10.0.1, Pi

-]
H
\
=]
&

B D B ©

Courez maintenant ‘ Annuler

Figure 111.46 : Les dispositifs fortigates sélectionnés

-Cliquons sur Courez maintenant pour exécuter le script sur les dispositifs sélectionnés.
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153
(]

& C €© Non sécurisé | hitps://10.10.0.10/p/app/#!/adom/default/dvm/main/scripts A o (uh} = @

Confirmer I'exécution du script

Le script s'exécutera sur les appareils/groupes 2 suivants, continuer ?
- ® FGVMEVIC19NRM_BC (IP: 10.10.2.2, Plate-forme: FortiGate-VMé4)
- #® FGVMEVJHVFOQVFES3 (IP: 10.10.0.1, Plate-forme: FortiGate-VM64)

Figure 111.47: Confirmation de 1’exécution de script

-FortiManager enverra les commandes au FortiGates sélectionnés.

+ Créerv || & Modifier ner | | ® Exéeuter le seript | | 5] Importer ur mmcuH | Plusv Rechercher...
[m] Mom & Commentaires & Membres 3 Derniére modification

& Script (4)
Anomalie de a ba. Base de données d'appareils 2024-06-28 03:49.06 PDT

Scripts

Failled login Base de données dappareils 2024-06-09 01:14:10 PDT
Licence_Expiration Base de données dappareils 2024-06-15 01:58:39 POT

NetworkDownAlert Base de données d'appareils 2024-06-30 04:28:1% POT

Figure 111.48 : Les régles d’alerte exécutées au niveau de FortiManager
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-Nous pouvons prévisualiser le script pour nous assurer qu'il est correct avant de le déploye.
Nous sélectionnons sur le nom de CLI que nous voulons tester puis en sélectionne sur

« Exécuter le script ».

< G © Nonsécurisé | hites://10.10.0.10/p/app/#!/adom/default/dvm/main/scripts A Ty m = @ = - D

£23FMG-VM64-UMBB > @ O~ °admin v

Exécuter le script x

& Gestionnaire d'Equipeme...

Appareil et groupes © Exécution terminée avec succés [ Voir les details |

F::ATINET ‘ Fermer ‘

Figure 111.49 : exécution avec succes de script
-Une fois le script exécuté, nous pouvons Vérifier les modifications apportées sur les

FortiGates via l'interface web.

&

D+ > @- L@~ Oaimin~
Bl Siitch  Trigeer  Action
B | +CreateNew | @ Vie ™ reh Q
Name & Status & Trlgger & Actions FortiGate(s) Trigger Count # Last Triggered ¥
» [ A Compromised Host €
@ Enabled B8 Bandwidth_snomaly_trigger = All FortiGates 0
¥ Firmware upgrads notification © Enabled B8 Auto Firmware upgrade = All FortiGates o
Automation L] ‘ = el
] D , e De =E
© Enabled 8 Network Down i send emal =5, All FortiGates 0
B Email Notificaticn
© Enabled o
© Enabled 51 Hour agt
@ Enabled &S High CPU £21 FortiExplorer Notification =, All FortiGates 0
5 Licence expiration stitch © Enabled = Licence_sxplration % Licence_expiration  All FortiGates 0
B C Reboot @
C Reboot
ity Rating Summary @
FRTINET Security Rating Issues Updated- 05:38:28 | &

Figure 111.50 : Modifications apporté au fortigate de la DG aprées 1’exécution de CLI
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- > @ LO- O admin-

Action

Stitch ~ Trigger
@ Vie Delet= M Clone | Search Q

Status & Trigger # Actians & FortiGatels) Trigger Count & Last Triggered

B & Fortios Event Log @

¥ Bandwidth anomaly_ detected ® Enabled 8 Bandwidth_snomaly_trigger = send_emall rtiGates 0
# Firmware upgrade notification @ Enabled B Auto Firmware upgrade B Emell Notification rtiGates 0
= EF = e
Automation B r =
Fab B NetworkDownAlert © Enabled B NetworkDownAlert i send_emall  All FortiGates 0
i login failed detected © Enabled B login failed trigger E send_email  All FortiGates 33 Hour ago

send fortiexeplorar-notification

[ & HAFailover @

]

L HA

B = HighCPu @
= HighCPU @ Enabled = HighCPU & Emall Notification . All FortiGates 0
B & Incoming Webhook €

) & License Expiry @

B2 Licence expiration @ Enabled 5 Licence_expiration 5 Licence_expiration 5, All FortiGates o

B Lieense Expired Notificatio Disshle = Licanse Fxi = s Fa
& € Reboot @
c = C Rebo LE
B s Security Ra
- = F
FRATINET Security Rating lssues Updated: 05:39:45 | &

Figure 111.51 : Modifications apporté au fortigate de la DG apres 1’exécution de CLI

Les codes CLI exécutées pour chaque régle d’alerte :
» Code CLI de I’alerte « Tentative d’accés (failed login) » :

lknnfig log fortiamalyzer setting
4 set status enable

: set server 18.18.8.28

4 set reliable enable

T set preshared-key "Ferisl_Z384@2824"

set enc-algoriths low

2 config system automation-trigger

18 edit "login_failed trigger”

et evant-type event-log
2 set logid 32182

next

4 end

o config system automation-action
edit "send_emall™
et action-type email
set email-te “ninouhnabilaggmail. com”
@ set email-subject "failed login™
21 set message “login failed detected”
I next

end
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25 config system automation-action
26 edit "send fortiexeplorer-notification”
set description “login_fialed_detected"
set minimum-interval 68
next
end
4) config system automation-stitch
edit "login_failed_detected”
set trigger "login_ failed_trigger”
config actions
edit 1
set action “send_email"
set reguired enable
next
edit 2
set action "send fortiexeplorer-notification™
required enable

next

N Anhile? toas les changements

Log event recu au niveau de FortiAnalyzer : apres avoir essayé d’entrer un nom
d’utilisateur et un mot de passe erronés, la régle d’alerte au niveau de FortiGate de la direction
général a déclenché et nous avons regu un log d’apres ce dernier au niveau de FortiAnalyzer
comme le montre la figure précédente.Comme solutions ,I’administrateur réseaux peut
désactiver temporairement ou bloquer le compte utilisateur correspondant a I'lD pour éviter
d'autres tentatives d'acces et vérifie les logs pour toute activité anormale ou des tentatives

d'accés supplémentaires liées a cet ID et a cette heure spécifique.

N.B : Malheureusement, nous ne pouvons pas recevoir de notifications par email car nous

utilisons des licences d'essai.
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Journaux des événeme...

F RTINET

© 30 derniéres minutesv 18:41:42 To 19:11:41

> O~ °adminv

[+

# ¥ Date/Heur | ID de I'équipemer = Sous-type Utilisateur Message

7 19:08:41 FAZ-VMTM24003 fazsys system Device FGO2_B login failed fc
8 19:08:28 FAZ-VMTM24003 system system System performance status: k
9 19:04:30 FAZ-VMTM24003 fgd update_manag object 07000000FFDB0090’
10 19:04:30 FAZ-VMTM24003 fgd update_manag Receive an update package fr
11 19:03:28 FAZ-VMTM24003 system system System performance status: k
12 18:59:59 FAZ-VMTM24003 fgd fdssvrd service:FCT, connect server 'z
13 18:59:52 FAZ-VMTM24003 fgd fdssvrd service:FGT, connect server '
14 18:59:09 FAZ-VMTM24003 fazsys system 1 device skipped restapi tasks
15 18:58:28 FAZ-VMTM24003 system system System performance status: k
16 18:53:28 FAZ-VMTM24003 system system System performance status: k
17 18:48:37 FAZ-VMTM24003 fgd fdssvrd service:FGT, connect server
18 18:48:28 FAZ-VMTM24003 system system System performance status: k
19 18:46:12 FAZ-VMTM24003 fgd fdssvrd service:FCT, connect server 'z
20 18:45:56 FAZ-VMTM24003 fgd fdssvrd service!FGT, connect server '
f=Total logs for analysis: 60 jour 19 heure 50 v /Page . ~0.011 Seconde

:::
Q @ @

Opc’ratﬂ
Log In
Perf stats
FGD LINt
Update R
Perf stats
FDS UPP
FDS UPP
Log In
Perf stats
Perf stats
FDS UPP
Perf stats
FDS UPP
FDS UPP

Figure 111.52: Log event regu par le fortigate de ’annexe de Boumerdes apres le teste d’alerte

Pour une analyse approfendie de I’événement log recu ,nous pouvons télécharger le journal :

1

2
3
4

oo N o

10

12
13
14

dvr
sys
fgd
fgd
fed
fed
faz:
sys
fed
fgd
sys
fgd
fad

faz:

Action

Changements

Date

Date/Heure

Description

Fuseau horaire de I'équipe...
Heure

Horodatage

ID

ID de l'utilisateur final de d...
ID de I'équipement

ID de point de terminaison...
ID du point de terminaison...
ID utilisateur UEBA
Message

Niveau

Nom de I'appareil

Opération

Sous-type

Temps de l'appareil

Type

Utilisateur

Utilisateur de

@ 30 derniéres minutes~ 18:41:42 To 19:11:41

1+

= Su = logDetails

fail

Failed to login.
2024-06-25
1%:08:41

User login failed
-0700

1%:08:41

2024-06-25 19:08:41

0028037013
1

FAZ-VMTM24003369

1
1
1

B Fv
Q @@

d

Device FGO2_B login failed for restapi request due to invalid user/password.

warning

FAZ-VMTM24003369

Log In
fazsys

2024-06-25 19:08:41

event
system
system

x

Figure 111.53 : Log event recu par le fortigate de I’annexe de Boumerdes apres le teste d’alerte
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» Code CLI de P’alerte « Panne de réseau» :

i:nnf:lg log fortianalyzer setting
set status enable

set server "18.18.8.20"

set enc-algorithe low

set reliable enable

and

config system automation-trigger
edit "NetworkDowndlert™

set event-type event-log

set logid 20899

and

conflg system automation-action
edit "send email®

set email-to "nincuhnabila@gmail.com”
set action-type email

set message “Metwork down detected on interface”
end

config systes automation-stitch
edit "NetworkDowndlert™

set trigger "MetworkDowndlert”
config actions

edit 1

set action “send_email”

set required enable

Log event recu au niveau de FortiAnalyzer : Nous allons désactivé la deuxiéme interface
de fortigate de I’annexe de Boumerdes .Dans ce cas, la direction générale a perdu I’acces avec
I’annexe , I'appareil FG02_B envoie des rapports(log) de statut aux systémes de gestion et
d'analyse . Comme FortiManager est principalement utilisé pour la gestion et la configuration
centralisée, il recoit et enregistre immédiatement I'état de I'interface.Parcontre le FA ne recoit
pas immédiatement le log indiquant que le périphérique est "offline" (hors ligne) parce qu'il
ne peut plus communiquer avec l'interface désactivee. Cette situation peut entrainer un délai

ou une absence de certains logs jusqu'a ce que la communication soit rétablie.
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MG VM64-UMBB = 5. @ O~ °amninv
@ Derniére heure v 07:55:52 To 08:55:51

&, Télécharger | [ Joumnal tistarique | [@ Joumal formaté Rechercher

# | Informations détailées o]

13 2024-06-30 08:40:23 tz2="-0700" log_id=0022031009 type=event subtype=dvm pri=natice desc="Device Manager dvm log at notice level” user="admin" userfrom="GUI(10.10.0.100)" msg="" adom=""session_id=56850 operation="Modify .

14 2024-06-30 08:40:23 tz+"-0700" log_id=0021030002 type=event subtype=obicfg prinatice desc="cdb event log for object changed” users"admin’ userfrom="GUI(10.10.0.100}" msg="" adom="root" session_id=58850 operation="edit" per.

15  2024-06-30 08:39:26 tz="-0700" log_id=0002011003 type <event subtype=fgfm pri=waming desc="fgfm connection down" msg="fgfm connection to device FGVMEVIC19NRM_BC is down" operation="cleanup fgfm session" performed_on...

16 2024-06-30 08:38:57 t2="-0700" log_id=0017026026 type=event subtype=fzd pri=information desc="Connect FortiGuard server failed” msg="se zc0ip, connect server 'addr:140.174.22.70, port:443, tz:-5, distance:3, sroFDNI' failed, re

amétres Systéme

17 | 2024-06-30 08:38:43 t2="-0700" log_id=0022031010 type=event s =dvim pri= on desc="Device Manager dvm log at information level” user="admin" userfrom="GUI{10.10.0.100}" msg="" adom="root" s

id=58850 opera

18 2024-06-30 08:38:

018 type=cvent s m pri tion desc="User login/logout successful” user="a iserfrom="GUI(10.10.0.100)" msg="User ‘admin’ with profile ‘Super_User’ login accepted

19 2024-06-30 08:33:30 2031009 type=event subtype=dvm pri=notice desc="Device Ma 1 log at notice level® user="Systen rirom="r adom="root" session_id=0 operation="Modify device performed,

20 2024-06-30 700" log_id=0012021018 type=event subtype=dm pri=information desc="Device state updates” msg="Device FGVMEVIC19NRM_BC config status changed to IN_SYNC by auto_updated. devdb MODIFIED" devi,
21 2024-06-30 08:33:26 tz="-0700" log_id=0012021008 type=event subtype=dm pri=information desc="Update config revision from device" user="AutoUpdate" userfrom="" msg="AutoUpdate from FGVMEVJC19NRM_BC[FGVMEVIC19NR

22 2024-06-30 08:33:27 t2="-0700" log_id=0022031009 type=event subtype=dvm pri=notice desc="Device Manager dvm log at notice level® user="System" userfrom="" msg="" adom="" session_id=0 operation="Modify device" performed_on.

23 2024-06-30 08:33:27 t2="-0700" log_id=0021030002 type=event subtype=objcfg pri=notice desc="cdb event log for object changed® user="admin® userfrom="" msg="" adom="root" session_id=0 operation="edit" performed_on="dev=FGV.

Moniteur de tiches

Journaux des événements 24 2024-06-30 08:33:26 t2="-0700" log_id=0012021008 typesevent subtype=dm pri=information desc="Update config revision from device” user="AutoUpdate” userfrom="" msg"Start update_n_save for device (oid=170,name="FGVMEVIC1

25 2024-04-30 08:32:06 tz="-0700" log_id=0022031009 type=event subtype=dvm pri=notice desc="Device Manager dvm log at natice level” user="System" userfrom="" msg="" adom="root" session_id=0 operation="Moify device" performedl

26 2024-06-30 D8:32:04 tz="-0700" log

0012021018 type=event subtype=dm pri=information desc="Device state updates” msg="Device FGVMEVIC19NRM_BC config status changed to IN_SYNC by auto_updated. devdb MODIFIED" devi.

Figure 111.54: Log recu sur le fortimanager aprés la désactivation de la deuxieme interface de
fortigate de I’annexe de Boumerdes

Pour activer I’interface, nous allons accéder au FortiGate depuis le Fortimanger et nous

réactivons ’interface désactivée.

- @B Groupe dappareils = 3, Assistant dinstallation

@ Tableau det

= Gestionnaire d'Equipeme.

Fonctionnalités

T Rechercher... Q| Tableau debordw ‘ i

+ Créerv | [[# Modifer \ =) 1, O utilisé | § Plusw

= Nam Type Membres £ Interface normalisée Mode dadressage IP/Netmask Accis Domalne virtuel IPvés IP/Netmg-]

Réseau: Interfaces v Systémew | Journaux et rapport~ | Configurations CLI

B FortiGate géré (2) Rechercher.

e & FGVMEVIC19NRM_BC
4 FGVMEVIHVFOQVFE3

o 1 portl @ Interface physique static 192168.07.. HTTP.. root 0
o 2 port2 @ Interface physique static 101022/2.. HTTP.. oot 0

@ Interface physique 192.168.15...

@ Madifier

fortilink 10.255.1.1/

3 Aggregate
@ Assigner VDOM

o s nafroot @ Tunnel = Madifier le mappage de linterface root 10
[m] 6 12t root 2 Tunnel 4 Activer lnterface roat /0
o 7 sslroot (SSL VPN interface} | (3 Tunnel # Désactiver lnterface roat /0
[m] 8 LANZ_Anexe B @ Tunnel oot 0
|2 Zone SD-WAN (1)

o 9 wirtual-wan-link @& Zone SD-WAN

Figure 111.55 : Réactivation de I’interface désactivée

Lorsque I'interface est réactivée, le FG envoie des logs indiquant que le périphérique est de
nouveau "online” (en ligne).Le FA recoit alors un log indiquant que I'appareil est de nouveau
en ligne(2), ainsi qu'un log contenant les informations completes sur la période pendant
laquelle I'interface était désactivée (1).
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© Demitre heure v 07:55:07 To 08:55:0
$Date/Heur | 1D de I'équipemer | Sous-type
08:53:29 FAZ-VMTM24003 syster

FAZ-VMTM24003 logdev

FAZVMTM24003 logdev
08:48:29 FAZ-VMTM24003 systerr
08:46:26 FAZ-VMTM24003 fgd
08:45:25 FAZ-VMTM24003
08:44:23 FAZ-VMTM24003 fgd
08:43.29 FAZ-VMTM24003 system
08:38:29 FAZ-VMTM24003 syster
08:36:00 FAZ-VMTM24003 dvm
08:36:00 FAZ-VMTM24003 syster
08:33:29 Z-VMTM24003

08:28:29

08:18:29
08:17.09
08:14:

08:14:24

FAZ-VMTM24003 &

FAZ-VMTN

FAZ-VMTM

24003 system

FAZVMTM24003

system

Utilisateur

system

system

system

system

admin

admin

system

system

system

fgdlinkd

Message

System performange status:

Opération | Exécutéle | Changements ‘

Perfstats _ Local system _Show system performance stats

Device FGO2_BIFGYMEVIC1

2

Device online d logs from device.

Did not receive any log from 1

Device offline Did not receive any log from device.

System performance

service:FGT, connect server ¢
service:FCT. connect server 'z

service:FGT, connect s

System performance s
System performance status: h
User admin’ with profile ‘Sups
System performance status: k
System performance status: k
System performance status: b
System performance status: k
SEVICERE0ID, CONNCT Server
Adom FortiDeceptor perform

dom FortiAnalyzer perform:

Perfstats  Local system  Show system performance
FDS UPPULL 208.18
FDS UPPULL 208.184.237
i FDSUPPULL 12.3497.16
Perfstats  Local system
Perfstats  Local system
Successtully k root
login GUI(10.100.1
Perfstats  Local system
Perfstats  Local system
Perfstats  Local system
Perfstats  Local syst

FGD UPPULL 140.174.2

Perf s

Sho

Local system adom performance

Perfstats  Local system  Show adom performance stats.

Figure 111.56 : Logs recus d’aprés le FG au FA apres la réactivation de I’interface bloqué

Log event recu au niveau de FortiAnalyzer : Une fois l'interface réactivée, FortiAnalyzer

recoit un log indiquant que le périphérique est de nouveau en ligne. Il recoit également des

informations rétrospectives sur I'état de I'interface pendant la période ou elle était désactivée.

AZVMé&4
Tableau de b eure v
W Date/Heur
08:58:29
08:53:29
08:52:27
08:49:28
08:48:29
08:46:26

08:44:23

08:43:29
08:38:29
08:36:00
08:36:00
08:33:29
08:28:29
08:23:29
08:18:29
08:17:09
08:14:24
08:14:24
08:14:24
08:14:24
08:14:24
08:14:24
08:14:24
08:14:24
08:14:24
08:14:24

NA-14-94

08:00:52 To 09:00:51

1D de Iéquipemer | Sous-type

FAZ-VMTM24003 system
FAZVMTM24003 system
FAZ VMTM24003 logdey

logdew
system

FAZ-VMTM24003

FAZ-VMTMZ24003

FAZ-VMTM24003 fgd

FAZ VMTM24003

FAZVMTM24003 fgd
FAZVMTM24003 system
FAZVMTM24003 syster
FAZ UMTM24003 dvm
FAZVMTM24003 system
FAZ-VMTM24003 system
FAZUMTM24003 syster
FAZ UMTMZ24003 system
FAZVMTM24003 system
FAZVMTM24003 fgd
FAZUMTM24003 syster
FAZUMTM?24003 system
FAZ-VMTM24003 system
FAZVMTM24003 system
FAZUMTM24003 syster
FAZUMTM?24003 system
FAZ-VMTM24003 system
FAZVMTM24003 system
FAZVMTM24003 system
FAZVMTM24003 system

FA7-UMTM24003 cvstem
S

Utilisateur
system
system
system
system
system
fdsserd
fdssvrd
fdssvre
system
system
admin
admin
system
system
System
svstem
fidlinkd
system
System
system
system
system
System
system
system
system
System

F::RTINET

Figure 111.57 : Log recu sur le FA indiquant I'état de I'interface pendant la période ou

al logs for analysis: 34 jour 4 heure

Mes:

age
System performance status:
System performance status:
Device FGO2_BIFGVMEVIC
Did not receive any log from
System performance status

service:FGT, connect server

CT. connect server

service:FGT, connect server
System performance status:

System performance status:

User ‘admin' with profile Sur
System performance status.

System performance status:

System performance status

System performance status:
service:geoip, connect serve
Adom FortiDeceptor perforn)
Adom FortiAnalyzer perform|

Adom FortiFirewall perform:|

Adom FertiProxy performan|

Adom Sysiog performance st
Adom FortiManager perfor

Adom FortiAuther

cator pe
Adom FertiSandbox perform
Adom ract performance stat
Adom FartiCarrier perfarmar

Ardewm FarHNMS nerfeman

H & logDetalls
Changements
Date

> @ onmm.

B Fv
aQ@e
O x

Date/Heure
Dermitrs journlisation Lo,
Description

Durée hors figne de Logdev
Fuseau horaire de Hquipe. .
Heure

Haradatage

o

1D Logrew

1D de Futlisater final de o
1D de Fequipement

10 de point de terminsison... 1
10 du point de terminaison... 1
1D wtilisateur UEBA
LADGM

Messagn

Hiveau

Nom Logdev

Nom de fagpareil
Opération

Sous-type

s de fapparei

om device FGO2_JBIFGVMEVICIINRM_BC] in pst 15mS6s (15 minutes)

v page [l ~0.054 seconde

ateations

elle était

désactivée.
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@ Demiere heure ~ 08:00:52 To 09:00:51

(]
# | ®Date/Hew IDdeléquipemer | Sous-type  Utilsateur | Message Opération | Exécuté \en 3 logDetais
1 0B:58:29  FAZ-VMTM24003 system system System performance status: || Perfstats  Local system 2:‘““”‘“ Fece o o dece
2 085329 FAZVMIM24003 system system System performance status: | Perfstats  Local system Date/Heure 65227

Boscription Device anline
3 085227 FAZ-UMTM24003 logdev system Device FGO2_B[FGVMEVIC1 Device anline Fuseau horalre de léquipe.. 0700
4 0BA4%:28 FAZ-VMTM24003 logdey system Did nat receive any log fram  Device offline Heure - s S
5 0B48:29  FAZVMTM24003 system system System performance status: | Perfstats  Local system © D025U3H00R

1D Logde FOVMEVICINRIM BC
6 OB4626  FAZVMIM24003 fed tdsserd service:FGT, connect server s FDS UPPULL 208.184.237 10 de Furiisateur final ded. 1

reaui \MTMZ200:
7 084525 FAZ VMTMZ24003 fgd fdssurd service:FCT, connect server 'z FDS UPPULL  208.184.237) :‘; :L::‘“T:fmmw FAZAMTHZED
ey 8 084423 FAZ-VMTM24003 fgd Tdsswrd service:FGT, connect server s FDS UPPULL  12.34.57.16 10 du point de terminalson.

10 utiisstear UEBA 1
9 084329 FAZVMTM24003 system system System performance status: | Perfstats  Local system LADOM ot

Mes: Dievice FG02_B{FGVMEVICIPNRM_BC] is back osline and resumed log recer
10 083829 FAZVMIM24003 system system System performance status: | Perfstats  Local system o i ! o * *
11 DE:3600 FAZVMTM24003 dvm admin Successfully k roat Hom Logdev Fao2 8

Nom de fpparsi FAZAMTMI4002367
12 083600 FAZ-VMTMZ4003 system adimin User ‘admin’ with profile ‘Sup: login GUI(10.100., Opération Device orline
13 083329  FAZVMTM24003 system system System performance status: i Perfstats  Local system gyt s et
14 FAZ-VMTM24003 system system System performance status: | Perfstats  Local system [l Tope

Usiisateur
15 082325  FAZVMTM24003 system system System performance status: | Perfstats  Local system Utiisateur de
16 081829  FAZ-VMTM24003 system system System performance status: |t Perfstats  Local system
17 08:17:09  FAZVMTM24003 fid fadlinkd serviceseop, connect server FGD UPPULL 14017422
18 08:14:24 FAZNVMTM24003 system system Adom FortiDeceptor perform Perf stats Local system
19 0B1424  FAZVMTM24003 system system Adom FortiAnalyzer perform: Perfstats  Local system
20 081424 FAZ-VMTM24003 system system Adom FortiFirewall perfarmal Perf stats Local system
21 08:14:24  FAZVMTM24003 system system Adom FortiPraxy performanc Perfstats  Local system
22 08:14:24 FAZ-VMTM24003 system system Adom Syslog performan Perf stats Local system
23 081424 FAZVMTM24003 system system Adom FortiManager perform: Perfstats  Local system
24 0B1424  FAZ-VMTM24003 system system Adom FortiAuthenticator per Perfstats  Local system
25 081424 FAZVMIM24003 system system Adom FortiSandbox performs Perfstats  Local system
26 08:14:24 FAZVMTM24003 system system Adom root performance statu Perf stats. Local system
27 08424 FAZVMTM24003 system system Adom FortiCarier performan Perfstats  Local system
50 R4 FAZAMTMOANA cvcram cucram i FartiNNng narfnsmans Barf ctate  |aeal cveram

F::RTINET SeTotal logs for analysis: 34 jour 4 heure 50 v e [l ~0.054 5econde

Figure 111.58 : Log recu sur le FA indiquant la reprise de la connexion de I’interface

» Code CLI de I’alerte « Anomalie de la bande passante» :

config firewall shaper traffic-shaper
edit "Bandwidth_limit between LANs"
set maximum-bandwidth 1

1 next

5 end

config system autocmation-trigger

edit "Bandwidth_anomaly trigger"

set event-type event-log
set logid 20221 20229

next

end

config system sutomation-action
edit "send_email”

15 set action-type email

set emall-to "ninouhnabllaggmail. com”

set email-subject "Bandwidth anomaly_event”

set message “Bandwidth anomaly event_detected”
'8 next

21 end

24 config system automation-stitch

edit "Bandwidth anomaly_detected”

set trigger "Bandwidth_anocmaly_trigger”
config actions

28 edit 1

set action "send_email™

set reguired enable

1 mext
3 end
next
end
*y Annile? tols les changements
OK T Annuler
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Log event recu au niveau de FortiAnalyzer : Nous ne pouvons pas tester et simuler
cette alerte actuellement car notre FortiGate est limité a trois politiques au maximum en
raison de la licence d'essai. Ces trois politiques sont déja utilisées pour la configuration de
notre topologie actuelle. Toutefois, si a I'avenir Fortinet ajoute une politique
supplémentaire, nous testerons cette alerte en envoyant des fichiers de grande taille via
OpenSSH en suivant ces étapes :

» Instalation de ’OpenSSH sur les machines sources et destinations utilisant la commande :

«Add-WindowsCapability —Online —Name OpenSSH.Server~~~~~ 0.0.1.0» sur le

PowerShell tant qu’administrateur.

l EN Administrateur : Windows PowerShell - a X

Windows PowerShell
Copyright (C) Microsoft Corporation. Tous droits réservés.

Testez le nouveau systéme multiplateforme PowerShell https://aka.ms/pscoreé

OpenSSH.Server~~~~9.0.1.0

RestartNeeded : False

» Puis nous tapons ces étapes :

EN¥ Administrateur : Windows PowerShell = [} X

-ight (C) Microso
le n

:\Users\admi

Needed :

Automatic

nistrateur>
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Administrateur@l®.10.0.180:C;:\U

p
rateur@le.10.08.

Administ

SDA\Administra

Administra

ESDAAdministrate

Administra

Administ

Adminis

Sur le Powershell de la machine de destination « Client de la DG » , nous tapons la
commande « Is » pour confirmer I’arrivage des fichiers :

Crhusersiadministrateur: 1ls

Répertoire C:Usersiyadministrateur

Aprés l'envoi de ces fichiers de grande taille dans une courte période peut déclencher
I'alerte d'anomalie de la bande passante par ce que cela a dépassé le seuil précisé dans le
code CLI (1 Mbps) .Dans ce cas, I'administrateur peut vérifier les logs et isoler et limiter
le trafic suspect, et mettre a jour les régles de sécurité pour bloquer les comportements
malveillants. Des actions préventives telles que I'amélioration des politiques de QoS et la
surveillance proactive peuvent également étre mises en place pour éviter de futures

anomalie.

» Code CLI de I’alerte « La licence expirée» :
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1 an-Fig system automation-trigger

2 edit “Licence_expiration”

i set event-type license-near-expiry

4 set license-type any

T set description “licence_fortigate has been axp
irate”

7 onext

i end

% config system sutomation-action

10 edit "Licence_expirstion”

set action-type email
12 set email-from ninouhnabilaggmail.com
set email-to nabilaferiel3ggmail.com
4 set email-subject "Fortigste licence expiration
alert”
10 set meszage “licence ewpiration detected. Pleas
17 & check your fortigate dewvice"

next

end
'@ config system automation-stitch
21 edit “"Llicence expiration stitch”
22 set trigger “Licence expiration”
confilg actlons
24 edit 1
set action “Licence_expiration™
» set reguired enable
7 next
3 end
next
i@ end
|

" Anndle? tous les changements

Log event recu au niveau de FortiAnalyzer : Nous ne pouvons pas tester I'avertissement
d'expiration de la licence, car notre licence d’essai des machines n'expirent qu'en
2025.Cela signifie que d'ici 1a, nous ne pouvons pas simuler ou lancer une expiration de

licence pour Vérifier la fonctionnalité et I'efficacité de cet avertissement.
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Conclusion générale

Notre projet de fin d'études visait principalement a satisfaire les exigences particulieres de
I'entreprise en ce qui concerne le monitoring et la supervision de réseau de l'entreprise
NESDA.

Apres avoir profondément compris la conception du réseau de NESDA, nous avons essayé de
fournir une solution qui leur permet de surveiller et de gérer leur réseau de maniere plus
sophistiquée et plus efficace. Nous avons pu mettre en place une solution qui leur permet de
mieux contrdler I'ensemble de leurs équipements de maniere simple et sécurisée. Elle leur
donne méme une vue globale et unifiée de l'infrastructure réseau, identifie plus rapidement les
problémes et améliore la performance globale de leur réseau. Cela leur a également permis

d’économiser beaucoup de temps, d’efforts et, surtout, de budget.

Ce projet est a la fois enrichissant et gratifiant car Grace a cette tache, nous avons pu
développer une expertise approfondie dans la gestion et la supervision de réseaux
d'entreprises a grande échelle. Dans le domaine de la sécurité des réseaux, nous avons
également acquis diverses compétences en manipulant les concepts d'administration des
réseaux informatiques et de sécurité que nous avons citeés dans les chapitres précédents.

Nous avons effectué un travail de supervision et de suivi du réseau NESDA en deux parties
distinctes :

v" Centraliser la gestion : L’objectif de cette section est de rassembler et gérer de
manicre centralisée les configurations et les mises a jour d’équipements de sécurité
réseau virtuel "fortigate".

v’ L’analyse centralisée des données de sécurité : offre une vision d'ensemble de la
sécurité du réseau grace a des analyses temporelles détectant les menaces, générant
des rapports détaillés sur le trafic et les activités, et automatisant la réponse aux

incidents pour renforcer la cyberdéfense et faciliter la conformitée
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