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Résumé

Les réseaux ad hoc sont composés d’unités mobiles communiquant via un média sans fil, sans la
nécessité d’infrastructure physique. Dans ce genre de topologie, tous les nceuds coopérent afin
d’assurer la bonne gestion du réseau (contréle, routage,...). La nature complétement distribuée de ce
type de réseau pose le probleme de performances (dues aux calculs des routes) ainsi que les
problemes liées a la sécurité des échanges entre les nceuds.

L'absence d'une gestion centrale des fonctionnalités du réseau rend ces derniers beaucoup plus
vulnérables aux attaques que les réseaux sans fil, les protocoles de sécurité qui existent actuellement
ne sont pas congus pour un tel environnement (dynamique). lls ne prennent pas la contrainte des
ressources en considération car non seulement I'environnement est dynamique, mais les ressources
sont aussi limitées (mémoire, capacité de calcul et surtout énergie), ce qui complique davantage la
problématique, Cependant, en raison de I'importance des domaines d'application des réseaux mobiles
Ad hoc comme les opérations militaires (communication entre les avions, les voitures et le personnel,
les opérations de secours et les situations d'urgence en cas de sinistre, etc.), En effet, la
confidentialité, l'intégrité et I'authentification sont des problémes plus saillants dans les réseaux ad
hoc que dans les réseaux classiques. Une stratégie efficace pour résoudre ces problemes consiste en
I'utilisation des cryptosystemes symétriques ou asymétriques, ces derniers permettent aux membres
d'un réseau de chiffrer le flux de données lors de I'émission et de le déchiffrer au moment de la
réception, grace a un ensemble de clés dynamiquement calculées et distribuées entre ces membres.

L'objectif principal de ce mémoire consiste a étudier les solutions qui existent sur les modéles de
distributions de clés d'échanges dans les réseaux dynamiques, et nous proposons une architecture de
gestion de clé distribuée. Cette architecture doit supporter les différentes caractéristiques de ces
réseaux (absence d'une unité centrale de gestion de réseau, topologie réseau dynamique, etc.).Et
nous terminons par modéliser et implémenter cette nouvelle méthode de distribution de clé en
utilisant le principe de L’interpolation polynomiale

Mot clés : clés de chiffrement de trafic, modéle d’authentification dans réseau ad hoc, TEK ...



Abstract

The ad hoc networks are composed of mobile units communicating via a wireless media, without the
need for physical infrastructure. In this kind of topology, all the nodes cooperate to ensure the proper
management of the network (control, routing,...).The fully distributed nature of this type of network
poses the problem of performance (due to the calculations of roads) as well as problems related to
the security of exchanges between the nodes.

The absence of a central management of the functionalities of the network makes them much more
vulnerable to attacks than wireless networks Unfortunately, the protocols of security which exist
nowadays are not conceived for such environment (dynamics). They do not take in consideration the
shortage of means because not only the environment is dynamic, but means are also restricted
(memory, capacity of calculation and especially energy), which make the problems more complicated

However, owing to the importance of the domains of application of Ad hoc mobile networks in the
military (communication between planes, cars and personnel and operations of assistance, urgent
situations in case of disaster, etc), In fact the confidentiality, integrity and authentication issues are
most salient in ad hoc networks than in traditional networks. An effective strategy to solve these
problems is the use of symmetric or asymmetric cryptosystems, they allow members of a network to
encrypt the data stream on the issue and to decipher the time of receipt, with a set of keys
dynamically calculated and distributed among members.

The main objective of this paper is to study the solutions that exist on the distribution model key
exchange in dynamic networks by proposing a distributed architecture. This architecture must
support the different characteristics of these networks (absence of a central processing unit of
management of network, dynamic network topology, etc). To this end, a trust model adapted to a
dynamic environment, to ensure the evolution of the trust levels of the nodes, is established. And we
end with model and implement this new method of key distribution using the principle of
interpolation polynomial

Key words : Traffic encryption keys, Distribution model keys , TEK ...
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Introduction Générale:

Les réseaux ad hoc sont composés d’unités molmhasnciniquant via un meédia sans fil et ne

nécessitant pas une infrastructure physique. Dangenire de topologie, tous les nceuds
coopérent afin d’assurer la bonne gestion du régamirdle, routage,...). Les réseaux ad hoc
sont idéal pour des applications liees a des dpémtde secours (militaires, pompiers,

tremblement de terre, etc..) ainsi que les missibeploration.

La nature complétement distribuée de ce type deatépose le probleme de performances
(due aux calculs des routes) ainsi que les prolddiés a la sécurité des échanges entre les
nceuds.

Concernant le routage des paquets, les protocotasla se divisent en deux catégories, les
protocoles proactifs et les protocoles réactif.[44

Les protocoles proactifs établissent les routésvahce en se basant sur I'échange périodique
des tables de routage comme dans le cas des réskagiques, alors que les protocoles
réactifs cherchent les routes a la demande [44].

Les protocoles réactifs soufrent de colts élevés de I'établissement des routes. Ceci

provient en grande partie du caractére massif mlesdations des paquets de recherche de
routes. Le trafic généré pour le contréle et laemasjour de la table de routage dans les
protocoles proactifs peut étre important et pdeimeént inutile et le colt en bande passante
est important.

Une troisieme catégorie de protocoles de routagie, llybrides, combinant les deux
approches (réactive et proactive) a aussi été dgpée.

En ce qui concerne l'aspect sécurité, I'essenti propositions de protocoles de routage
sécurisés présupposent une phase de distributiolefdepour protéger le routage. Cependant,
ces travaux reposent implicitement sur une infuastire de sécurité, donc chaque nceud
détient une clé publique et une clé privée quetdiaié de certification CA (Certificat
Authority) lui délivre, la disponibilité de CA dare réseau est importante puisque les clés
doivent étre mises a jour périodiquement pour duirles risques d’attaques .

Mais dans les réseaux Adhoc avoir un seul CA ptésen point de vulnérabilité, s’il n’est

plus disponible alors les nceuds ne pourront plasvar leur authenticité des clés publiques
des autres nceuds et ne pourront plus mettre ea pleccommunication sécurisée.
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Les travaux pour sécuriser le routage dans lesugsad hoc se heurtent souvent a la méme
difficulté qui est de proposer des mécanismes ivelaient robustes face aux différentes
attaques possibles, sans pour autant affectereldsrmances du réseau ad hoc de maniere
trop prononceée. En effet beaucoup de propositiappsaient sur un protocole de routage ad
hoc existant; puis pour assurer la sécurité desanggs on y ajoute a posteriori des
mécanismes de sécurité. Cependant, dans un bunhggfisation, les auteurs de ces travaux
sont amenés a supprimer des optimisations préseéanssle protocole initial au détriment des
performances du protocole résultant.

Due a la nature dynamique et flexible des réseduxoa, la sécurité des communications
dans ce type de réseaux présente des nouveauxktéfdfet, la confidentialité, I'intégrité et
l'authentification sont des problémes plus saiBadans les réseaux ad hoc que dans les
réseaux classiques. Une stratégie efficace pououdés ces problemes consiste en
l'utilisation des cryptosystemes symeétriques ounadyiques, ces derniers permettent aux
membres d’'un réseau ad hoc de chiffrer le flux denées lors de I'émission et de le
déchiffrer au moment de la réception, grace a wemble de clés dynamiquement calculées
et distribuées entre ces membres. Une telle digtoib doit étre & la fois optimale pour éviter
la surcharge du réseau, et efficace pour évitertelte attaque, et d'ailleurs c’est ¢ca notre
problématique.

Dans le cadre des réseaux ad hoc, plusieurs modeldstribution de clés TEKs(Traffic
Encryption Key) ont été proposeés, citant par exentgé modeles avec et sans contribution
tels que [1] et [2] , les modeles avec et sanstéilisation : [3] et LKH [4], les Group
KeyAgreement : [5] et DMGSA [6].

La premiere partie de notre travail consistera iée fan état de l'art des différents
protocoles de routage pour les réseaux ad hoajdieétles performances de ces différents
protocoles et enfin a étudier les notions et lethodes qui ont été utilisées pour sécuriser les
échanges dans les réseaux Ad hoc.

Dans la deuxieme partie de ce mémoire, nous pes@E notre contribution : la
proposition d'un modele d’authentification et detdbution des clés de chiffrement de trafic
TEKs dans le protocole de routage ad hoc AOMDV n@@eléle permet une authentification
individuelle des nceuds les uns auprés des autiesj Hutilisation d'un systéme
cryptographique symeétrique pour sécuriser les égwmde données.

Ce mémoire est organisé de la maniére suivante :

Premiere partie : Les réseaux Adhoc
Principe de fonctionnement des réseaux Adhoc.

Les protocoles de routages dans les réseaux Adhoc.

Les problemes de sécurité liés aux réseaux Adhoc .

11



Deuxieme partie Probleme d’échanges de clé dans léseaux Adhoc : Etat de I'art

Troisieme partie : Contribution une méthode d’échamges de clé pour les réseaux adhoc
basé sur l'interpolation Polynomiale
Principe de l'interpolation polynomiale.

Application : Description d’un nouveau protocol@&change de clé pour les réseaux Adhoc.

Quatrieme partie : Simulation du protocole et analge de la sécurité.
Environnement de simulations.

Résultats des tests du protocole.
Résistance du protocole a lI'attaque Man-In-The-N&dd
(a)Principe du protocole Diffie-Hellman.
(b)Principe de I'attaque Man-In-The-Middle.
(c)Notre nouveau Protocole d’échange de clé.
i. Dans cette partie on va décrire un nouveau pratagail consiste :

ii. Le nceud A envoie un demi secret a B (par la métippéeédente (interpolation
polynomiale)) .

iii. Le nceuds B envoie l'autre demi secret (par la nughmécédente) .
iv. A et B reconstituent le secret grace a la méthatfeeBHelman

(d)Analyse de l'attaque Man-In-The-Middle.

12



Premiere partie
Les réeseaux Ad hoc
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2 Principe de fonctionnement des réseaux Ad hoc

La technologie des réseaux informatiques sans dtl en pleine expansion, suscite
actuellement un grand intérét vu les facilités te’apporte : grande liberté de mouvement,
economie d’installation en colt et en temps, irgérabilité et fusion avec le monde de la
téléphonie mobile, etc... Le but ultime des réseelest : «d’offrir 'accés a I'information
n’importe ou et n’importe quand». Le concept dega@x mobiles ad hoc essaie d’étendre les
notions de mobilité a toutes les composantes devifennement. Aucune administration
centralisée n’est disponible, ce sont les hdtesyds) mobiles eux mémes qui forment d’'une
maniére ad hoc l'infrastructure du réseau.

La famille de réseaux se divise en deux classégpmidogies :

Les topologies avec infrastructure : Elles sontstituées d’'un ensemble de stations de
bases fixes connectées par un réseau filaire. ha de couverture de chaque station de base
définit une cellule. Les hbtes mobiles communiquemtte eux via le réseau des stations de
base. Le réseau GSM est un exemple typique deawésans fil avec infrastructure. Les
réseaux WLAN basés sur la norme IEEE802.11 sorduire exemple plus récent de cette
famille de réseaux.

Les topologies sans infrastructure : Ces réseaux sonstitués d’unités mobiles
communiquant entre eux sans l'aide d’infrastructiixe. Appelées communément ad hoc,
elles ne nécessitent aucune structure physiqueifpae) pour étre déployées et elles sont
opérationnelles instantanément. Dans ce type @aug&stous les hotes doivent coopérer pour
gérer les communications entre eux (routage, clenti® 'acces au media, etc...).

Dans ce chapitre, nous allons présenter le condeptréseaux mobiles ad hoc, leurs
caractéristiques et quelques exemples d’application

2.1 Définition des MANETS:

Un réseau mobile ad hoc est appelé MANET (Mobilehdd Network),le terme MANET
est le nom d'un groupe de travail de I'lETF (IntefrfEngineering Task Force) [7] ,est un
groupe de noueds capable de s’auto organiser,ietoqununiquent les uns avec les autres
sans le support d’'une quelconque infrastructurgetgion prédéfinie,les MANETS sont des
réseaux pair a pair, multi-sauts, qui s’appuientlssi nceuds intermédiaires en tant que relais
pour acheminer les paquets. Ceci signifie que tesds jouent a la fois le réle d’hote et de
routeur : ils sont d’'une part responsables de Bsimn et de la réception de leurs propres
données, et ils assurent d’autre part la retrarssonigiu trafic des autres nceuds.

Formellement, un réseau ad hoc peut étre modéisamgraphe
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Gt=(Vr , B ), ou V¢ représente 'ensemble des noeud & tmodélise I'ensemble des
connexions qui existent entre ces noeuds. Si uappartiennent a Vt et e=(u, v ) appartient a

E. cela veut dire que les noeuds u et v sont en meder communiquer ensemble
directement a linstant t . Les applications deseatix ad hoc représentent I'une des causes
principales de I'importance de la sécurité dangete réseaux. A cause de leurs flexibilités,
comme on va le voir par la suite, les réseaux adpleoivent étre déployés dans des scénarios
critiqgues et de secours tels que les opérationtairels ou catastrophes naturelles, etc.

Pour préciser les domaines d'utilisation, nous @msn ci-apres les principales
caractéristiques des réseaux ad hoc:

2.2 Les caractéristiques des MANETS:

Un réseau ad hoc est donc un systeme autonomeataérd noeuds mobiles. Ces derniers
communiquent avec leurs voisins par des liaisoms $id point a point. Quand les zones
d’émission/réception de deux nceuds en communicasont disjointes, les noeuds
intermédiaires sont alors sollicités pour asswegepltage. A partir de cette définition générale
nous présentons les caractéristiques principaliegiffi@rencient un réseau ad hoc d’'un réseau
doté d’'une architecture fixe.

1.La mobilité de tous les nceuds (topologie dynamighi est une caractéristique
intrinseque des MANET. Le déplacement des nceudsogue des modifications aléatoires
et non prédictibles de I'architecture du réseau.

2.Equivalence des noeuds du résealans un réseau classique, il existe une distincti
nette entre les noeuds terminaux (stations, héedes noeuds internes (routeurs par
exemple) du réseau. Cette difference n’existe pas tbs réseaux ad hoc car tous les noeuds
peuvent étre amenés a assurer des fonctions dgeeout

3.Le nombre de nceudsnobiles présents dans un MANET varie selon lesibesou la
position de chaque nceud. d'une facon plus génatadene limitation n’est faite sur la taille
ou le nombre de nceuds d’un réseau ad hoc.

4.Les ressources énergétiquedes nceuds mobiles, alimentés par des sourcesrgiéne
autonomes (batteries) sont limitées tel que lesdPat Digital Assistant (PDA) qui sont des
équipements typiquement limités en énergie, erspaie de calcul et en capacité mémoire.
Ces équipements integrent des modes de gestiorerdiénet il est important que les
protocoles misent en place dans les réseaux agreonent en compte cette caractéristique.

5. L’absence de serveur centralisérend complexe le contrble et la gestion d'une
architecture qui se forme et évolue au gré de 8apipn et des déplacements des nceuds. En
conséquence, il n'existe aucune hiérarchie engendeuds et aucun service réseau ne peut
prétendre étre centralisé.
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6. Les liaisons physiquess’appuient sur les technologies de communicatisess fil,
indispensables a la mise en place d'un réseau adMagré des progres trés importants,
leurs performances sont encore aujourd’hui en desste celles des technologies des
réseaux LAN filaires.

7. Sécurité physique limitée les réseaux ad hoc ont généralement un degrée fdio
sécurité physique da a l'utilisation de médium cadies possibilités de s’insérer dans le
réseau sont plus grandes, la détection d’'une iottusu d’'un déni de service est plus
délicate et I'absence de centralisation rend ptusptexe la collecte d’'informations pour la
détection d’intrusions.

8. Une bande passante limitéeUn des caractéristiques primordiales des résbas&s sur
la communication sans fil et l'utilisation d’'un médh de communication partagé. Ce
partage fait que la bande passante réservée aesdiémodeste.

Communications multi-sauts: Dans un MANET, les nceuds qui ne peuvent direetgm
atteindre les noeuds destinations auront besoireldger leurs données via d’autres
nceuds.

2.3 Sélection de relais radio :

Les algorithmes de sélection se basent généralesugntine regle simple, c’est ce qu’on
appelle la regle du multipoint, ou chaque noeuddi@inné comme relais un sous-ensemble
de ses voisins «directs» qui couvre I'ensembleedevsisins a deux sauts. De cette maniére,
une information diffusée par un noeud est relayéeptbche en proche par les relais,
sélectionnés saut par saut, et tout le réseau piait Etre couvert avec un nombre de
retransmissions réduit. Les relais d’'une diffusi@nseront pas forcément les mémes, parce
gue chaque noeud sélectionne ses relais commaibsenhble, tant que la regle du multipoint
est respectée. Ceci aboutit a une distributiorr@les de relais et du trafic de diffusion.

Quelles sont les contraintes et les problémes liaax Réseaux Ad hoc, c’est ce que nous
allons voir dans la section suivante :

2.4 Probléemes et contraintes liés aux réseaux sdiis :

les contraintes que nous allons voir n’ont pas uid@ence dans les réseaux filaire

1. Une atténuation rapide du signal en fonctiorladdistance bien plus rapide que sur un
cable, cela induit I'impossibilité pour un émetteler détecter une collision au moment méme
ou il transmet. Dans un réseau radio, un signaaned’'un autre noeud est tellement atténué
par la distance gu'’il ne provoquera que des peatiohs négligeables par rapport au signal
émis localement. Par exemple, sur la figure 1 fatéon du signal), au niveau du noeud B, le
signal émis par B lui-méme est de trés loin supéré celui qu’il recoit du noeud A. Par

conséquent, le signal du noeud A est completengmatré par B qui croit qu’il n’y a pas de

collision. Malheureusement, au niveau du noeude§, deux signaux ont des puissances
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comparables et il y a bien collision du point de vécepteu

FIGURE 1: Atténuation du signal

2. Les interférences Il est évident que les li@uBas ne sont pas isolés, de plus le nombi
canaux disponibles est limité. Il faut donc lestpger. Les interférences peuvent étre
natures diverses. Par exemple, des éme travaillant a des fréquences trop proches pet
interférer entre eux. L’environnement-méme peut €également produire des bruits pare
(certains équipements électriques, certains maqteurd qui interferent avec |
communications.

3. La puissance du signal non seulement elle eslament atténuée avec la distance, r
elle est également limitée par des réglementatimss strictes. Un émetteur ne peut d
dépasser une certaine puissance a I'émis

4. L'autonomie Les applications relatives aux régesans fil ont en général un caract
nomade et tirent leur autonomie de batteries. Het,eémettre ou recevoir des donn
consomme de I'énergie; et la encore la puissanémidsion & un impact imgtant sur la
guantité d’énergie utilisée qu'on essaie si possilé la limiter a ce qui est strictem
nécessaire.

5. Probleme lie a la sécurité Les protections ne/get pas se faire de maniere physique
général, il est difficile voir impossibld’empécher quelqu’'un de placer discréetement
antenne réceptrice tres sensible dans le voisinagst a dire faire du I'espionnage d'u
maniére passive.

6. La mobilité : Les terminaux dans le réseau Ad Bont amenés a se déplacer don
topologie du réseau chanfyjéquemmen

2.5 Les applications des Réseaux Ad hc

Les projets relatifs aux réseaux sans fil en géredraux réseaux Ad hoc en particulier ai
débuté dans le domaine militaire, leurs domainepmlication s’étendent bieru-dela du
cadre militaire. Les réseaux sans fil sont enghis faciles & déployer dans des batiment
il est impossible d’installer des cables convenalelet, parce qu’ils offrent plus de flexibili
et une rapidité de déploieme
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On distingue une variété d’applications pour les réeaux Ad hoc, on cite entre autres [8]

Applications militaires : les réseaux Ad hoc peuvétre utilisés a la surveillance des
activités des forces ennemies, a I'analyse duiteataa la détection d’agents chimiques
ou de radiations avant d'y envoyer des troupes.

Applications a la sécurité : un réseau Ad hoc peustituer un systeme d’alarme distribué
qui servira a détecter les intrusions sur un laegeur.

Applications environnementales : des thermo-captealispersés sur une forét peuvent
signaler un éventuel début d’incendie; ce qui péinmeine meilleure efficacité pour la
lutte contre les feux de forét. Sur les sites itrikels, les centrales nucléaires ou dans les
sites pétroliers, des capteurs peuvent étre déplpgér détecter des fuites de produits
toxiques (gaz, produits chimiques, éléments radisagpétrole, etc.) et alerter les
utilisateurs dans un délai suffisamment court gmenmettre une intervention efficace.

Militaire

Wifi étendu Secours

FIGURE 2: Application des Réseaux Ad hoc

D’'une facon générale, les réseaux Ad hoc sontsasilidans toute application ou le
déploiement d’'une infrastructure réseau filaire tegp contraignant, soit parce que il est
difficile a mettre en place, soit parce que la dudénstallation du réseau ne justifie pas de
cablage a demeure

Les caractéristiques des réseaux Ad Hoc rendeoutage trés complexe. Dans la partie qui
suit nous présentons le principe de routage dasseaux
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3 Les protocoles de routages dans les réseaux Adhoc

Un mobile dans un réseau Ad hoc veut communiquec aw autre qui n’est pas dans sa
portée de communication directe,ces messages ewnircEtre transmis de proche en proche
jusqu’'a la destination : c’est ce que I'on appéieroutage” Un protocole de routage a pour
fonction de déterminer le chemin entre deux noeudfoection d’'une stratégie prédéfinie.
Dans les réseaux multi-sautsl , les fonctions forestdales du routage servent a trouver et a
maintenir les routes entre une source et une @sstmpour permettre les communications.

L’environnement Ad hoc ou la gestion du réseaudedtibuée sur 'ensemble des éléments
constituant le réseau, la portée de transmissiorchdgiue mobile est limitée etc., les
algorithmes de routage doivent résoudre ces pradesupporter la maintenance et prendre
en charge en un temps limité la reconstructionrdages en plus de leur rble principal qui
consiste a établir des routes efficaces entre aime ge nceuds.

3.1 Définition du Routage :

Le Routage consiste a faire transiter une inforomatdepuis un émetteur vers une

destination.Le r6le principale d’'un protocole deteme consiste a établir des routes efficace
entre une paire de noeuds pour que les messagasepuétre livrés au moment opportun .La
construction des routes doit étre faites avec unimiim de charge de contrdle et de

consommation de bande passante.

3.2 Contraintes de routage dans les réseaux Ad hoc et la limite des

protocoles conventionnels :

Comme nous lavons vu précédemment les caractpredi des Réseaux Ad hoc
changements de topologie fréquents, bande de trssiem limitée, mobilité des nceuds,
atténuation du signal, réflexion, chemins multiple$ autres caractéristiques dues aux
équipements tel que les ressources limitées (dgpdei CPU et de stockage limitée, faible
batterie etc.)

Les protocoles de routages utilisés dans les rgssawentionnels (filaires) ont été congus
avec I'hypothese que les changements topologiqoeisde nature simple et n'ont lieu que
rarement., et sont exécutés par des nceuds dogdfdamment de ressources. De ce fait, il
est tres important de signaler que les méthodies eipproches utilisées pour I'acheminement
des paguets dans le réseau Ad hoc sont évidemiifiénetes et plus complexes a mettre en
ceuvre par rapport a celles utilisées dans lesugsgassiques. Ce qui nous pousse a postuler
gue la gestion du routage dans un environnemerto&différe de loin de celle utilisée dans
les réseaux filaires [9].

1 Le chemin entre les nceuds source et destinatiessite la présence de plusieurs noéuigsmédiaires
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3.3 Notions fondamentales sur le Routage

3.3.1 L'inondation

L’inondation ou le broadcasting2 consiste a faireppger un paquet (de donnée ou de
contrble) dans le réseau en entier.le noeud diffesgaquet a ses voisins directs, chaque
voisin recevant le paquet le rediffuse a son toggy’a ce que le paquet arrive a tous le
réseau, ya un certain traitement qui s’appliquegaguets pour éviter le boucle a l'infini.

3.3.2Etat de lien (Link state):

L'état de lien consiste que chague noeud maintiet vision globale de la topologie du
réseau, en diffusant d’'une maniére périodique egsétes portant I'état de ses liens, afin que
les autres hotes puissent mettre a jour leursgatd@eoutage.

3.3.3 Vecteur de distance

Chaque nceud diffuse a ses nceuds voisins, sa dsemodistances qui le séparent de tous les
hétes du réseau. En se basant sur les informatgnss par tous ses voisins, chaque nceud de
routage fait un certain calcul pour trouver le chehe plus court vers n'importe quelle
destination. Le processus de calcul se répétey slilin changement de la distance minimale
séparant deux nceuds, jusqu’a ce que le réseagnattan état stable. Cette technique est
basée sur l'algorithme distribué de Bellman Ford.

3.4 Classification des protocoles de routages:

Selon la maniére de création et de mise a jouodtes lors de 'acheminement des données,
les protocoles de routage peuvent étre classéoisncatégories : les protocoles proactifs et
les protocoles réactifs et les protocoles hybrides

3.5 Les protocoles proactifs

Dans ce type de protocole le nceud maintient d’'uaeiéne permanente des routes pour toutes
les destinations du réseau, donc la rechercheadissrse fait dans un intervalle régulier.le
principe de base est de maintenir a jour les tabksoutage, de sorte que lorsqu’une
application désire envoyer un paquet a un autreilejobne route soit immédiatement
connue.L’avantage premier de ce type de protocsled@voir les routes immédiatement
disponibles quand les applications en ont besoiaisngela se fait au colt d’échanges
réguliers de messages (consommation de bande pgsganne sont certainement pas tous
nécessaires (seules certaines routes seront esilps les applications en général) [45].

2 diffusion du paquet dans tous le réseau
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3.6 Les protocoles réactifs:

A la différence des protocoles proactifs, les reute sont pas calculées que sur demande. Les
protocoles réactifs ou encore "on demand” entrapgahla recherche d’une route uniquement
avant de transmettre un paquet. Leur principe estadrien faire tant qu’'une application ne
demande pas explicitement d’envoyer un paquetwensoeud distant.L’avantage majeur de
cette méthode est qu’elle ne génere du trafic adr@e que lorsqu’il est nécessaire et donc
elle réduit de maniere drastique la quantité diimfation de routage a transmettre [45].

3.7 Les protocoles hybrides:

Dans cette catégorie de protocole on utilise lebrtigues des deux protocoles qu’'on a vu
(protocole ré-actif et proactif) ,le réseau estodoosé en un ensemble de zone ou il utilise le
principe des protocoles proactifs pour avoir désrmations sur les voisins les plus proches
(deux a trois saut) et les autres zones fait appgbrotocole réactif .Ce type de protocoles
peut combiner les avantages des deux méthodesngelie paquets de contrble réguliers et
inondation de I'ensemble de réseau pour chercheraute vers un noeud éloigné [45].

3.8 Description de quelques protocoles de Routage:

3.8.1 Protocole de la famille proactif :

DSDV ( Dynamic Destination-Sequenced Distance-Megtf45]: Ce type de protocole
utilise le principe de Bellman-Ford, chaque noeadvegarde une table de routage
contenant toutes les destinations possibles avex dntrées : adresse de la destination,
nombre de sauts, numéro de séquence (NS). Le nudeésgquence est utilisé pour
connaitre I'information la plus récente. La mispar de la table de routage s’effectue
périodiquement et aprées chaque changement de tgpeala réseau, ce protocole utilise
deux types de paquetiull dump" qui contient toutes les informations de routagare
paquet plus petit ditiicrémental”, ce dernier contenant les informations du routage
changées depuis la derniere mise a jour .

FSR (Fisheye State Routing) [45]:Ce protocole detage est basé sur la technique
nommée"ceil de poisson” proposée pour réduire la taille des informationasdia
représentation des données graphiques. Pour réatite technique, FSR introduit la
notion de portée. La portée d’'un nceud i est I'etdendes nceuds qui peuvent étre
atteints en passant par h sauts a partir de i.ddadhdans FSR effectue des mises a jour
pour les nceuds qui résident dans sa portée plgaeinément que pour les nceuds qui
n'appartiennent pas a sa portée. Cette technigueegpale réduire considérablement la
charge de routage mais au prix d’utilisation denuine non optimaux. La figure 3
illustre le principe de la  technique de protocole SRF
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FIGURE 3: Protocole FSR

3.8.2 Protocole de la famille ré-actifs

1. AODV (Ad hoc On-demand Distance Vector / Routagec Vecteur de Distance a la
Demande )[45]:Ce protocole fait partie des protesch vecteur de distance, qui sont en
général sujets aux problemes de boucle et de cgmptdiinfini de I'algorithme de Bellman-
Ford, mais dans le cas de AODV ces problémes gasolus par I'utilisation de numéros de
séquence pour les messages de contrdle.Si uneapli dans le réseau veut envoyer des
packets et que une route est disponible dans Eadalroutage le protocole AODV ne joue
aucun role. S’il 'y a pas de routes disponiblésjai par contre en rechercher une. Cette
recherche commence par une inondation de paqueit Request (RREQ). Chaque noeud
traversé par un RREQ en garde une trace dans sbe etile retransmet. Quand les paquets
de recherche de routes arrivent & destination footogud intermédiaire qui connait lui-méme
une route valide jusqu’a la destination), alorgpaguet de réponse est généré (RREP) et il est
envoyé par le chemin inverse grace aux informatigasiées dans les caches des noeuds
traversés par les RREQ .Dans la figure 4 illustrprincipe de découverte de chemins dans le
protocole AODV.
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FIGURE 4: Phase de découverte de chemins dans AODV

lls existent d’autres protocoles de routages rdsagitons :

2. DSR « Dynamic Source Routing / Routage a SourBg/namique »:

Le protocole "Routage a Source Dynamique" ( DSRndmic Source Routing ) [45], est
basé sur l'utilisation de la technique "routagerseli Dans cette technique, la source de
données détermine la séquence compléte des ncetrdseas lesquelles, les paquets de
données seront envoyeés. Les deux opérations delaasédSR sont :

» découverte de route .

* maintenance de route .

Dans la premiére opération, un hote diffuse un page type ‘requéte de route’. Cette
requéte est propagée dans le réseau jusqu’a déecatteigne la destination qui répond par un
paquet ‘réponse de route’ avec la séquence desswsitgs. Une fois la route construite, elle
est incluse en téte du paquet de donnée. Un ncaueqnit le paquet de données supprime
son adresse de I'entéte du message recu puisngmed au noeud suivant. La deuxieme
opération assure la validité des chemins utiliség»@cutant une procédure de maintenance
de route. Quand un nceud détecte un probléme fatédadsmission il envoie un message
‘erreur de route’ a I'émetteur original. Ce dernghit initier une nouvelle opération de
demande de route.

3. TORA (Temporary Ordering Routing Algorithme /gaftithme de Routage Ordonné
Temporairement) [45]:

L’Algorithme de Routage Ordonné Temporairement ocORRA ( Temporary Ordering
Routing Algorithme ) a été concu principalement pounimiser I'effet des changements de
la topologie qui sont fréquents dans les réseathoadL’algorithme s’adapte a la mobilité de
ces environnements en stockant plusieurs cheminssuwe méme destination, ce qui fait que
beaucoup de changements de topologie n'auront ‘effetd sur le routage des données, a
moins gue tous les chemins qui ménent vers lardgitn seront perdus ( rompus ). La
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principale caractéristique de TORA, est que lessagss de contrdle sont limités a un
ensemble réduit de nceuds. Cet ensemble représsmeciuds proches du lieu de I'occurrence
du changement de la topologie .

Et pour terminer cette partie nous allons faire unepetite comparaison entre les
protocoles pro-actifs et ré-actifs

Frotocole pro-actifs Frotocol re-actifs

o Evaluation des routes d'une maniere ® Boute determuine ala demande

continue dans le réseau
o  Delais important pour trouver une

® Eoute existe dans la table de routage route

transmizsion directe des données
® Pas de surconsommation de la bande

o  (Gain de temps routes contues au passante

prealables
o  Pas de gaspillag de ressource

o (GGazpillage du capacite dureseau a

cause du changement frequent de la
topologie sans utilisation de

I"inf armation

® Emizsion réguliere des messages dans le

resean pour le mentient de la table de

routage

TABLE 1: Protocoles pro-actifs vs ré-actifs

3.8.3 Protocole de la famille hybride:

Le protocole ZRP (Zone Routing Protocol) :Dans m&Eqxole le réseau est déecomposeé en
plusieurs zones ,le routage interzone est assunénparotocole de routage proactif ,et le
routage intra zone est assuré par un protocoleodtage réactifles noeuds qui se
trouvent exactement a une distance égale au ragola @one sont appelésctuds
périphériques’. Les performances de ZRP dépendent de la valaisie pour le rayon
des zones. Pour des grandes valeurs, ZRP se cengoonime un protocole de routage
purement proactif tandis que pour des petites vsleil se comporte comme un
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protocole de routage purement réactif [10] .

Dans la partie qui suit nous allons faire une compaison entre quelques protocoles de
routages:

T _Protocoles |[DSDV | OLSR |AODV |DSR | ZPR TOR

propriétés T A

Sans boucle Oui Oui Oui Oui Oui Oul
Routes multiples Non Non |Non Chi Non Chui
Distribué Oui Oui Oui Oui Oui Oul
Reactif Non CUno  |Oui Chi Hybride | O

Supporte les liens Non Non |Non Chai Non Non
unidirectionnels

Qualité de Service Non MNon MNon Non |Non Non

supportee
Multicast Non Chi Oui Non [Non Non
Securite Non Non |Non Non ([Non Non
Conservation Non Non |Non Non [Non Non
d’énergie
Braodcast périodigue |Oui Oui Oui MNon [Non Non

Tous les protocoles de routage ad hoc sont digsibCela signifie que le routage est
effectué par les entités elles-mémes et non pagdgzarouteurs dédiés. On remarque aussi que
la sécurité, la conservation d'energie et la géalite service n‘ont pas été pris en
considération lors de la conception de ces proéscoles protocoles de routage ad hoc
difféerent dans leur schéma de base : il y a depotes qui fournissent plusieurs routes vers
une méme destination tandis que les autres ne gafde seul chemin (le plus court chemin
en termes de nombre de sauts). Le multicast egirocedé de routage des données qui
consiste a envoyer un méme paquet a plusieursndestis. Il est supporté par les deux
protocoles AODV et OLSR. Les protocoles non récfffsoactifs) se base sur la diffusion
périodique (broadcast) des paquets de contréledafigarder une vue globale du réseau au
niveau de chaque entité contrairement aux proteadactifs qui minimisent I'overhead des
écahnges en établissant les chemins lors du bssoiement.
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3.9 Conclusion:

Aprés notre étude des différents protocoles deagmugui existent, nous avons vu que ces
protocoles utilisent une variété de techniques dérrésoudre le probléeme de routage. Une
technique proactive maintient les routes fraichésogiquement tandis qu’une technique

réactive établit des découvertes de routes sur m@enaChaque technique peut donner des
résultats trés satisfaisants dans un réseau paatiet ne pas convenir du tout pour d’autres
réseaux ad hoc. En résumé, cette étude théoriqueanpermis de nous familiariser avec un
environnement de routage récent. Elle présenteite gde départ vers I'étude de mécanismes
de sécurité appliqués dans le routage MANET.

4 Les problemes de sécurité liés aux réseaux Adhoc

Le développement des protocoles de routage et mamcmication sans fil a permis le
traitement de linformation a travers des unitésbiles qui ont des caractéristiques
particuliéres, donc ces unités portables peuventestonnectées par liaison sans fil et
formant un réseau sans aucune infrastructure ouadmenistration centralisée. La sécurité
dans ce type de réseau est I'un des obstacleslarga déploiement des réseaux Ad hoc,
sécuriser un réseau sans fil revient a instausedil@érents services de sécurités en prenant
compte les caractéristiques de ces réseaux ,la ooroation dans le réseau s’effectue a
travers des liens sans fil, ces derniers les ranedgroses a des attaques passives comme les
écoutes clandestines qui permettent a un adverdaweir acces a des informations secretes,
et des attaques actives, quant a elles peuveniirgetjecter, modifier des messages et
usurper lidentité d’'un noeud, et par conséquerdlevi la disponibilité, lintégrité et
l'authentification, qui sont des éléments de baseéturité des réseaux.

4.1 Difficultés pour la sécurité dans les Réseauxdfoc:

Comme nous l'avons vu dans les propriétés des ursld hoc totalement distribué, ces
obstacles doivent étre pris en compte lors dell&sement d’'une politique de sécurité:
L’absence d’'une infrastructure : I'absence d’unenidstration centralisée rend la tache
difficile pour gérer les différents noeuds et sé&airret concentrer les accés au réseau en
un seul point .

La taille du réseau ad hoc peut étre tres impatadbnc, on ne peut pas contrbler le
nombre de membres ni la fréquence d’adhésion @aués

La mobilité des noeuds ad hoc doit étre prise enpte pour assurer des communications
sécurisées. En effet, quand un noeud se déplace ldaréseau, il peut perdre sa
connectivité avec le réseau sans vouloir le quiltere doit pas étre obligé a chaque fois
de se ré-authentifier. De plus, ce mécanisme dauttéentification doit étre léger et
efficace et nécessiter le moins de messages traqgssible.

Il est difficile d’établir une confiance entre naks,iles uns dans les autres, en méme temps,
il est tres facile d’intercepter les informations girculent entre noeuds en placant par
exemple une antenne réceptrice trés sensible dammssinage.
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La solution la plus appropriée pour assurer legices de sécurité requis dans les MANETSs
est I'établissement d’un protocole de gestion de Cke protocole doit assurer la distribution
de la clé de chiffrement de données TEK (Trafficigption Key) a la source pour chiffrer
les données et aux récepteurs pour les déchiffrest également responsable de sécuriser la
distribution de la TEK grace au déploiement des @é chiffrement de clés KEKs (Key
Encryption Key) et du renouvellement de clés sdbrpolitigue de sécurité adoptée par
I'application en question.

4.2 Concepts de base sur la sécurité:

Nous présentons dans ce qui suit quelques notidis®es dans le domaine de la sécurité des
réseaux en général et des réseaux mobiles enybartic

4.2.1 Cryptographie symétrique

La technique de la cryptographie symétrique coassstutiliser la méme clé et le méme
algorithme de cryptage/décryptage, deux entitéygr@ucommuniquer en toute sécurité tant
gue leur clé n’est pas compromise. Dés le débudglast échangée entre les deux acteurs de
la communication et elle reste confidentielle.

4.2.2 Cryptographie asymétrique
Dans ce type de cryptographie, chaque utilisatessgude une paire de clés :
une clé privée qui doit étre gardée secréte.

une clé publique qui est disponible pour tous leses utilisateurs. Ces deux clés sont
mathématiquement liées.

Le cryptage asymétrique peut assurer soit la cenfidlité, soit I'authentification tout dépend
de la facon avec la quelle les deux clés (privéddigue) sont utilisées [29].

La clé publique sert a crypter les messages tanpdisla clé privée sert a les décrypter. Une
fois le message crypté, seul le destinataire estesure de décrypter son contenu secret [29].

4.2.3 Fonction de hachage :

La fonction de hachage est utilisée pour réduiedmnées de n'importe quelle taille en un
condensé de taille fixe. Le résultat de cette foncest envoyé avec le message pour assurer
l'intégrité des données.

L’intérét et le point fort de la fonction de hackagst qu’elle peut étre facilement calculée

mais difficilement inversée. Et elle a la particiiaque le moindre changement du message
original entrainera un changement dans le condensé
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Grace aux propriétés de la fonction de hachagde arniere a été employé dans les
mécanismes de sécurité tels que la signature ngoeeri

4.2.4 Chaines de hachage :

la chaine de hachage est obtenue en appliquamtynisigois la fonction de hachage h sur une

donnée initiale *o , La séquence de¢ Xi obtenues peut étre utilisée par exemple comme des
mots de passe afin de s’authentifier aupres d’'nrese.

4.2.5 Signature numérique

La signature numérique est un mécanisme qui pedraathentifier un message, autrement
dit de prouver qu’un message provient bien d’'unéeiggur donné, a l'instar d’'une signature
sur un document papier. Pour signer un messagpewonle chiffrer avec la clé privee. Le

déchiffrement avec la clé publique prouve que $euétenteur de la clé privée a créer la
signature .

4.3 Conditions de sécurité:

Le service de sécurité dans un réseau mobile achlest pas difféerent de ceux des autres
réseaux. Le but c’est de protéger l'informatioriest ressources des attaques et des mauvais
comportements[30].

4.3.1 La confidentialité des données :

Le principe de la confidentialité assure que sesildcteurs de la transaction sont en mesure de
comprendre les données secretes échangées. Dedadtacces stricts doivent étre mis en
place pour garantir la confidentialité des données

4.3.2 L’intégrité des données:

L’intégrité des données garantit que les donnéeangEes n'ont pas été altérées ou modifiées
d’'une maniere inattendue.

4.3.3 L’authentification :

L’authentification assure que la communication etigmetteur et le récepteur se faite d’'une
maniére authentique pour interdire aux intrus ditgr des messages falsifiés (s’assurer qu'il
ny a pas de nceud malveillant masqué “usurpatiaiertite”).

4.3.4 La non-répudiation :
La non-répudiation assure gu’'un message envoyérgems nié par son expéditeur, cette
propriété est réalisé en appliguant une méthodéesms la signature électronique.
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4.3.5 La disponibilité :

Ce principe permet de s’assurer que les servigEsauedesirés sont toujours disponibles, le
systeme qui assure la disponibilité dans un résglabhoc cherche a combattre les dénis de
service et les nceuds qui se comportent mal tel$egusoeuds égoistes

4.4 Les attaques dans les réseaux ad hoc :

Les réseaux Ad hoc sont dynamiques et auto-orgaios€ n’'importe quel noeud peut
participer au routage et comme il utilise le medsens fil pour envoyer des paquets donc il
n'y a pas de barrieres pour qu’'un nceud maliciewsem des perturbations dans le trafic
circulant, dans la partie qui suit nous allons @nésr quelques type d’attaque:

4.4.1 Noeud malicieux :

Un nceud malicieux n’est qu’une unité mobile malaeie, ayant pour but d’écouter
illégalement le trafic, et qui peut méme suppodes colts énergétiques afin de lancer des
attaques qui perturbent le fonctionnement corragédeau [31]

4.4.2 Attaquant actif-n-m :

Un attaquant actif-n-m est un attaquant qui possedeceuds (m nceuds malicieux) et qui
compromis n nceuds. Par exemple, actif-0-1 est i@qunt qui possede un seul nceud, et
actif-1-2 est un attaquant qui possede deux nodugls eompromis un seul.

4.4.3 Les attaques de type dénis de service DoS :
Ce type d’attaque vise de rendre l'application patde de répondre aux demandes des
utilisateurs, cette catégorie d’attaque est comsmss plusieurs forme, la plus connue est
'envoi d’une quantité excessive de données a dirsurcharger le réseau.De nombreux type
d’attaques de dénis de services existent:

Brouillage du canal radio pour empécher les comopaiiuns.

Tentative de débordement de la table de routagaaeslis relais.

Non-coopération d’'un nceud au bon fonctionnementdaau dans le but de préserver son
énergie. Cet égoisme peut mettre tout le résepérin

Tentatives de gaspillage d’énergie. Cette attadpligeo un nceud qui est censé rester en
veille le plus longtemps possible a passer en nagtiEet donc a consommer toute son
énergie. Ross Anderson et Franck Stajano la pe&sesbus I'appellation de « sleep
deprivation torture attack » ou scénario de torpaeprivation du sommeil. [11] .

Dispersion et suppression de trafic en jouantesimiécanismes de routage.
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4.4.4 Modification des champs de messages de coir

Les nceuds malicieux peuvent altérer les différehgsnps d’'un paquet. Chaque modifical

rapportée ain effet particulier sur le routage et un but pgé

Modification du numéro de séquence le SN (Sequéheaber) : un chemin avec un ¢

tres haut est automatiguement choisi pour 'achemant des données. En effet,
adversaire peut incrémenter ceamp pour se présenter comme relai a faible coi
oblige donc les paquets a le traverser. Supposois aqqoeud malicieux M recoit L
RREQ originaire de S afin d’atteindre la destimatiy aprés avoir été acheminé par
M peut réorienter le trafic a vers luiiméme en répondant a B par un RREP qui con
un numéro de séquence pour X plus grand que leieded#claré par X mém
Eventuellement, le RREQ inondée par B atteint undhaeii a une route valide vers X
par conséquent, un RREP valide va envoyé vers S. Cependant, B a déja recu le
RREP de M, si le numéro de séquence pour X (que utlliaé) est plus grand que
numeéro du vrai RREP, B ignore ce vrai RREP. Cealiter ne va pas étre corrig
jusqu’a ce qu’un vrai RREQ ou bien un vr:REP pour X, avec un numéro de séque
plus grand, rentre au rése.

Modification du nombre de sauts : Il suffit doncuyunceud positionne ce champ a zérc
a l'infini (une tres grande valeur) pour que leteme soit complétement perturbé.
exemplele protocole AODV Lutilise le nombre de sauts poétedminer le chemi
optimal et le plus court, par conséquent, les nopuaicieux peuvent augmenter le
chance d’étre inclus dans le nouveau chemin créaedtant un zéro dans le champ
calcul de sautdu RREQ qgu’ils acheminer

Modifier les routes vers la source : en particutlans les protocoles qui mettent la rc
explicitement dans les paquets (exemple : DSR).dimele attaque qui altere ce cha
délicat entraine des boucles dans le routag

BB B

2 X

A

HﬁIL

M

FIGURE 5: Attaque en utilisant des modifications

4.4.5 Attaques en utilisant la fabrication
Cette catégorie d’attaque inclue les attaques baséela génération de faux message
routage. Des attaques pareilsont difficiles a détecter [30].

Falsifier les routes erreuDans certain protocoles de routage a la demamhene AODV
et DSR implémentent des mécanismes pour la maimtendes chemins et pour élimir
les routes inexistantes causés par la mokdes noeuds. Quand une route active «
vers D est défaillante, le noeud prédécesseur dieheguestion envoie un paquet RE
a S, si ce dernier n'a pas d’autres routes vers iDaetoujours besoin de cette route
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lance une nouvelle opération de découverte. Laévabhilité c’est que cette attaque peut
étre lancée en disséminant un faux RERR, ce quie@lane destruction de routes valides
qui cause un déni de service et privation de soinmei

Diffusion des routes falsifiées :Le but de cettague est de surcharger la table de routage
des nceuds avec des routes erronés, I'attaquanepglaiter cette méthode de route et
empoisonne les caches de ses voisins en diffusnpdquets contenants de fausses
routes.

4.4.6 Les attaques passives:

Attaque passive, ou se qu’on appelle le sniffingadse de la nature physique des ondes radio
(un support de transmission partagé). Un noued peatter le réseau et récupérer des
données illégalement et qui peuvent étre confiddes.Ce type d’espionnage est trés
fréquent dans les réseaux Ad hoc,un sniffer peallyaar les paquets ,il trouvera la structure
du réseau donc il peut préparer une attaque gmbivenuire le réseau.

4.4.7 L'usurpation de I'identité d'un noeud :

Ce type dattaque est catégorisé dans les attaquBge c’'est ce qu'on appelle la
mystification, consiste a se faire passer pour em&é connue et fiable aupres des autres
noeuds dans le réseau a fin de récupérer illégalenes informations confidentielles ou
injecter des messages dans le réseau.

4.5 Classification des attaques:

On peut classifier les attaques selon plusieutsres

4.5.1 Attaque interne ou externe :

Si l'attaquant ou le noeud malicieux se trouve dangseau on parle d’'une attaque interne,
dans le cas ou le nceud malicieux se connecte dépxiérieur on dira que l'attaque est
externe.

4.5.2 Attaque passive ou active :

Dans le cas d’'une attaque active le noeud essaligrr le message envoyé d’'un noued a un
autre dans le but de modifier le protocole icitBgrité du message n’est pas protegé.Par
contre, une attaque passive prive le réseau dmfedentialité des messages échangés.
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4.5.3 Attaque individuelle ou attaque distribuée

Dans l'attaque individuelle, une seule entité diis@e.par contre il existe des attaques qui

utilisent plusieurs nceuds c’est se qu’on appeliaqat distribuées, ce genre d’attaques est
plus dangereux et difficile a détecter.

Voici quelques attaques pour les réseaux Ad hoc :
Black hole :Elle est catégorisé comme attaqueneten I'intrus absorbe les paquets qui le
traversent et crée ce qu’on appelle un trou naisda réseau. [12] [13]

Green hole : Au contraire du black-hole qui absddus, ici I'adversaire diffuse une partie
des messages recus et bloque le reste. [13]

Traffic jamming (brouillage) : L'attaquant paralyleréseau en générant un signal sur les
mémes fréquences du réseau. [14]

Spoofing ou usurpation d’identité : consiste a aeefpasser pour quelqu’'un d’autre en
utilisant son identité. L’attaquant se présentetdisant I'identité d’'un nceud Iégitime et
peut ainsi communiquer avec les nceuds du résealégarrejete. [13]

Flood ruching attack (précipitation) :I'attaquamonde le réseau par des requétes pour
augmenter la charge de réseau. [32]

Wormhole ou Attaque tunnel :Dans cette attaque despuds malicieux coopérent et
falsifient le nombre de sauts en annonc¢ant un taccéctif entre deux parties du réseau
.Dans la figure suivante la source choisit d’achemnies données par {S,M1,M2,D} au
lieu de {S,A,B,C,D} car elle la considere comme upate plus courte mais en réalité

les attaquants utiliseront un chemin plus long {$MB,C,M2,D} vu que le lien
déclaré entre M1 et M2 n’est pas réel.

Attaque sybille : L’attaque sybille consiste poun attaquant unique a simuler le
comportement de plusieurs participants. Le nceudcimak crée un ensemble de nceuds
fictifs ou bien usurpe I'identité des nceuds réels.

B / W1 N-u\ |r|

[ P e
A 5 2

FIGURE 6: Attaque tunnel
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Tableau récapitulatif des attaques Ad hoc:

Dans le tableau qui suit nous allons montrer leEgjaes dans les réseaux ad hoc

Attaque Active interne Individuelle Type visé

Sybille Oui oui oui Routage sans fil

Ecoute passive  non oui(ou externe) oui Tous tige
routage

Black hole oui oui oui(ou distribué) Routageaicul
distribué

Green hole oui non oui Routage et calcul
distribué

Traffic jamming non non oui Routage sans fil

Wormhole oui oui non(distribué) Routage sahs fi

spoofing oui oui oui Routage et calcu
distrbué

Replay oui oui oui Tous type de
routage

Dos oui oui oui Routage sans fil

Flood ruching oui non oui Routage sans fil

4.6 L'authentification et modéle de confiance dankes réseaux Ad hoc:

Authentifier c’est-a-dire permettre a un nceud diass I'identité du noeud avec lequel il
communique.Pour que deux nceuds puissent commuregaemble, la confiance mutuelle se
révele tres importante en effet, la confiance @@ un pré requis nécessaire a I'établissement
de la communication entre deux nceuds pour assurecoaséquence les services de
confidentialité et de contrble d'acces. Les sewiaBauthentifications se révélé ainsi
indispensable pour pouvoir faire communiquer deceuds appartenant a un réseau Ad hoc
.Nous allons présenter les différentes approcheagtioéntifications [15]:
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4.6.1 La technique de cryptographie a seuil :

Dans les réseaux filaires pour sécuriser la comeation entre ces membres on utilisera une
infrastructure a clé publiqgue PKI (Public Key Irdtaicture), donc chaque nceud détient une
clé publigue et une clé privée que l'autorité detifteation CA (Certificat Authority) lui
délivre, la disponibilité de CA dans le réseau iggtortante puisque les clés doivent étre
mises a jour périodiqguement pour diminuer les esgdiattaques .  Mais dans les réseaux Ad
hoc avoir un seul CA présente un point de vulnétaps’il n’est plus disponible alors les
nceuds ne pourront plus prouver leur authenticigg ai&s publiques des autres noeuds et ne
pourront plus mettre en place une communicationrssse.

Et pour cela la cryptographie a seuil vient de mieréau probleme d’absence de CA, le
nouveau service de gestion de clé ayant la cordigur (n, t+1) consiste a avoir n noeuds
particuliers, qui sont des serveurs présents daréskau ad hoc et qui partagent la capacité de
générer des certificats pour les autres membreésthau. Chaque serveur a sa propre paire de
clés, publique et privée et enregistre les clédiguds de tous les nceuds du réseau.

Dans [16],Seung Yi et Robin Kravepsoposent de distribuer la confiance a des nceuids g
ont une forte sécurité physique et une bonne puigsde calcul par rapport aux autres et
surtout dans un environnement hétérogéne ces nauus appelés MOCAs (MObile
Certificate Authority). Dans la configuration (1), les n serveurs partagent la capacité de
signer les certificats pour les autres nceuds deated a clé privée k de tout le service est
divisée en n secrets partagés (sl, s2, s3,..ssearat étant connu d’un seul serveur la figure
7 illustre cette configuration .

Chacun des serveurs génere une signature padiekbertificat du noeud et I'envoie a un
Combinateur, qui a besoin de rassembler au moihssignatures partielles pour générer la
signature complete du noeud. Le combinateur pessiauérifier la validité d’'une signature
partielle et quand il s’apercoit qu’elle est erreni la rejette et continuer la collecte de t+1

signatures valides.
K
Sl S2 Sn
K1/k1 K2/k2| .. Kn/kn
Serveur 1 Serveur 2 Serveur n
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FIGURE 7: Configuration du service de gestion d@sscl

La figure 8 illustre bien Il'opération de constrocti de signature. Etant donnée une
configuration (3.2), le serveur 2 a été compronhis’@ pas pu envoyer sa signature partielle
(SP), le combinateur va générer la signature duchoe avec les signatures partielles sl et s3
seulement.

Cryptographie a seuil K/k

P

serveur

- SP(m, S1)

serveur

S
AN

™\

)

< SP(m, 83)
s3a [

serveur 3

FIGURE 8: Cryptographie a seuil avec paramétragd.(3

Le combinateur est le responsable pour la générdts signatures pour les nceuds a son tour
peut étre attaqué et par conséquent devenir urt deivulnérabilité pour tous le systeme.
Seung Yi et Robin Kravetprésentent un protocole [16] de certification a@p&IP
(MOCACertification Protocol) qui n'utilise pas dembinateur et qui offrant un meilleur
niveau de sécurité. Dans le protocole MP, les diemvoient des messages Send Request
(SREQ) par inondation, chaque MOCA recevant ce aggssrépond par un message Certif
Response (CREP) (protocole analogue au protocoleodage AODV) contenant une
signature partielle. Quand le client collecte t GRElides, il peut calculer sa signature.

4.6.2 L’infrastructure a clé publique auto-organiseé :

Dans cette architecture proposée par [17], chageedndans le réseau Ad hoc établit des
certificats pour les nceuds en quil a fait confend.orsque deux nceuds veulent
communiquer sans connaissance préalable 'un derd’ails s’échangent leurs listes de
certificats et essayent de créer une chaine deéacmefentre eux. Par exemple, deux nceuds A
et B veulent communiquer ensemble et font tousiées< confiances au nceud C, une chaine
de confiance peut étre établit entre A et B videS &mis des amis sont des amis).

Les techniques de construction des bases de doloeses contenants les certificats sont
utilisés dans [17], d’'une maniere que deux nceudgskau ad hoc peuvent établir une chaine
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de confiance entre eux, méme si la taille des bdsemnnées locales est petite par rappo
nombre de nceuds dans le réseau. Donc le modelendiarce peut étre représenté par
graphe G(V, E), tel que V est I'ensele des sommets (utilisateurs) et E représ
'ensemble des arcs(certificats) du graphe Ainsgrdre deux sommets i et j existe un
dans le graphe de confiance, c’est que le noeudyéngré un certificat pour le noeuc
L’existence d’'une chaine dionfiance entre deux nceuds est ainsi représentamparemir
direct entre les deux sommets correspondants a c#@sux nceud

| T === =+ Eous graphe dear
(Y
9‘ - ‘? | B Led
5} eroememsche agus gEaphodz v
d & s Ch.,_ b
r # R ' -...\__.
! fJ ¢ H Clewiim de e i v
o g
2 = - ~ 1{}‘ ——'—-D —_— Naras grephies des nooucls

imtermedindres

FIGURE 9:Graphe de confianc

Dans cette approche [l'existence dun chemin direatre deux noeuds vout
communiquer n'est pas assurée, De plus, le stocHasgigbué des certificats engendrent
surcodt important, donc appliqué cette approchargel échelle n'est pas possible et en
des membres malicieux peuvent générer de fauxficats et les inigrer dans le graphe «
confiance. la figure 9 illustre le process de béitsement d’'une chaine de confiance entr
noeud u etv.

4.6.3 L'accord de clé (Key Agreement) dans les MANE :

Dans cette approche un groupe de personnes dam®uigeencee présentent dans une si
de réunion Ad hoc et faisant parti d’'un systemeckiéfrement asymétrique.Ces person
veulent s’échanger des données secretement darggunion de sorte qu’aucune personn
dehors de la salle peut avoir acces a ces (es. Le principe de ce protocole [18] consis
partager un mot de passe faible (Iv-party version), a partir duquel une forte clé desim
du groupe sera généré. SelAsokan et PHILIP Ginzboorgce protocole doit avoir le
propriétés suivantes:

Secret seules les personnes qui connaissent le prenoedenpasse doivent pouv
déduire la clé de session résultante (Forward Sgci

Accord contribuantla clé de session générée doit étre composéeodésbutions de
différents participants a session.

La tolérance aux attaques d’insertion de messagesld résea

Asokan et PHILIP Ginzboo [18] présentent un protocole générique EKE (Ecd Key
Exchange) Les intervenants sont deux nceuds A gtiBse mettent d’accord sur une clé
session K. Le nceud A détient d'une paire de clédique et privée (EA, DA) et il génere
plus deux valeurs aléatoires ChallengeA et SA,orud B génére trs valeurs aléatoires |

ChallengeB et SB. La clé de session entre A et Bed( Sa , Ss ).
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Sachant que f est une fonction a sens unique, liomogion publique et P est le mot de passe
faible de départ. Donc, pour calculer la clé K,desuds A et b doivent effectuer les échanges
suivants:
A ——>B: A, P(Ea ). Le noeud A envoie a B son identité et sa cldique chiffré avec le
mot de passe P.

B —>A: P(Ea (R)). B envoie & A la valeur R chiffrée avec l& publique de A, le tout
chiffré avec le mot de passe P.

A——> B: R(ChallengeA , SA ). A délivre a B sa conttiban SA, ainsi que la valeur de
ChallengeA, chiffrées par R.

B——> A: R(h(ChallengeA), ChallengeB , SB ). A ce nivgde noeud B envoie sa
contribution SB a A, en plus des valeurs (h(Chgé), ChallengeB) les deux entités
A et B peuvent ainsi calculer la clé K= f( SA, SB).

A ——>B: R(h(ChallengeB)). Ce message permet a B dswasque A détient le mot de
passe faible P qu’il a utilisé pour déchiffrer Rpat suite ChallengeB.

Dans [18] proposé une extension du protocole EKilt po’il soit un protocole multi-parties
(Multi-party version), la seule contrainte est qu’leader doit déclencher les opérations
d’authentification et d’échange de messages. Celeteainsi constitue un point de
vulnérabilité du réseau Ad hoc, mais dans cettegmtation le protocole ne satisfait pas la
contrainte d’accord contribuant car le leader dalda clé de session et I'envoie a toutes les
unités de réseau, ce protocole tel quil est piiésere satisfait pas la contrainte de
contribution des autres nceuds a la génération déélae session, ASOKAN ET AL ont
modifie le protocole EKE pour donner un protocol@ltirpartie qui permet a tous les
intervenants de contribuer a la génération de éadd session K Le protocole DEFFIE-
HELMANN peut étre adapté pour assurer un secrgbgérentre les membres du réseaux,

connaissant le secret faible P, les échanges dage@sembre (M1 ,M2 ...Mn) pour calculer
la clé secréte K g™ > gsont le Si (Si est la contribution du membre Mi)
Mi ——> Mi+1 : &% *" =1 . n-2. En séquence dans cette éapa n-2
envois de message a la fin de cette étape Mn-1ragtaS1S2....Sn-1 donc il pourra

s1s2s3.......sn-1

calculerIl =9

sls2s3.......sn-1

Mn-1 —> tous :11=9 en broadcast

. “ - . —_ 17 S/S -

Mi——> Mn : P(ci),i=1, ..., n-1,en parallelel, gae C=I1 et” S est un facteur
(aveugle) aléatoirement choisi par le noeud Mi. @Qkadi enléve d¢ll sa contribution
par Mi et ajoute un facteur aveu( S

Mn —> Mi: Cild ,eni=1,...,n—1en paralléle, Mn décey{< ), lui ajoute son

Sh et 'envoie au Mi correspondant ,a ce stage ,teasnceuds pourront calculer K=
gslgg............sn
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Mi ——> tous : Mi, K(Mi, H(M1, M2, . . ., Mn)), pour i@hné, en diffusion Ce message
pour une vérification H(M1, M2, . .., Mn)

4.6.4 Les identificateurs cryptographiques :

En utilisant des identificateurs cryptographiques] [dans les réseaux Adhoc qui sont générés
et détenus par les nceuds afin de prouver leuriidsrduprés des nceuds avec lesquels ils
communiquent, Ces identificateurs sont uniques retpeut vérifer leur validité par des
techniques cryptographiques, ce qui signifie gesil rarement de trouver deux entités dans le
réseau aient le méme identifiant. On peut citer memdentité cryptographique la CBID
(Crypto Based Identifier), noté par :CBID = hmaakhl28(shal(imprint), shal(PK)). Ou :

PK est la clé publique du créateur de l'identifiant

imprint est une valeur aléatoire de 64 bits.
hmac et shal sont deux fonctions de hachage.

L’idée de base est qu’'un noeud affirme son ideatit€autres membres du réseau en prouvant
qu’il détient la clé privée correspondant a sapelblique utilisée lors de la génération de son
CBID. Comme exemple, pour prouver son identiténéeud A envoie a un nceud B le
message suivant :

A—— >B: Clé-pub, imprint, {CBI D, } clé-priv,
Ce message contient la clé publique de €€~ PUb, » et I'entier imprint utilisés pour la

création de CBID de A, ainsi que le CE<A de A chiffré par sa clé privé ¢l €= priv,
Pour s’assurer de l'identité de son correspondané Aoeud B calcule le CBID du noeud A
en utilisant sa clé publique (celle de A) et I'entimprint, ensuite déchiffre, le CBIDA pré-
calculée par A en utilisant la clé publiqu¢! €~ Pub, B affirme que le noeud A détient la
clé privée correspondant a sa clé publique sidéesx BID sont conformes et par conséquent
assure que CBIDA est la vraie identité cryptogrgpbi de A. CASTELLUCIA et AL
proposent d’intégrer la propriété de CBID dansddeesses IPv6 [19] .Ces adresses de 128
bits sont construites en combinant :

Les premiers 64 bits du préfix du réseau

Les derniers 64 bits correspondent au CBID de ¢habté CBA (crypto Based Address)
Le CBA remplace le CBID

CBA=hmac_Shal_64(Shal(imprint),Shal(PK)) L’iden&ifeur de 128 bits est routable
evitant toute autre information de routage dangéepuets, quand un noeud change de réseau
il peut garder son CBA et changer son préfix deags
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4.6.5 La technique de Resurrecting duckling (Résugction du caneton)

C’est une technique inspirée de la biologie,elleritiée comportement d’'un canard sortant de
son ceuf et reconnaissant comme sa mere le prerbjet. Ce phénoméne est appelé
imprinting. De facon similaire, une unité reconr@iinme son propriétaire (son contréleur) la
premiere entité qui lui envoie une clé secrétai@e est effectué directement (via un contact
électrique) évitant toute opération cryptographjguis cette technique est restreinte a un
type bien spécifique d’applications et inadaptaendarge déploiement d’'un réseau Ad hoc.
Le contréleur d’'un équipement lui envoie de faca@tusisé via la clé secrete, toutes
informations qui détermine son comportement aves #itres membres du réseau.
L’application cible de cette technique détaillé §ldA0] est une application médicale dans
laquelle équipements sont par exemple des thermesnéétenus pas les patients et les
contrbleurs sont les PDAs des médecins

4.6.6 Conclusion:

Le Réseau Ad hoc est un environnement hostile sfjus@imis a des attaques de différentes
types (active, passive ...) et due a la nature dearest ses spécificités (lien sans fils, capacité
limités ...) la sécurité présente un véritable ddlians ce chapitre nous avons présenté les
différentes attaques dans les réseaux Ad hoc

Nous avons aussi vu les mécanismes qui permetiabdr la confiance mutuelle entre les
membres du réseau. Pour sécuriser I'échange pltadientatives montrent qu'il est difficile
voir impossible de protéger un réseau ad hoc disartt des moyens matériels, la solution la
plus efficace consiste a l'utilisation des appracheyptographiques nommées: "Clés de
chiffrement de trafic” TEK, ces derniéres permedttdassurer a la fois la sécurité et la non-
vulnérabilité des nceuds ainsi I'intégrité et lafabentialité des informations circulants dans
le réseau, et c’est le sujet du chapitre suivant.
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Deuxieme partie
Probleme d’échanges de clé dans les
reseaux Ad hoc : Etat de l'art
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La gestion des clés de chiffrement du trafic esfolactionnalité fondamentale de toute
architecture de sécurité, elle permet d’assurechifrement du flux, la confidentialité de
données l'authentification et le contréle d’accas membres du réseau.une telle distribution
doit étre a la fois optimale pour éviter la surgjgadu réseau, et efficace pour éviter les
différentes attaques mais aussi comment calculdisttibue et mettre & jour ces clés de
chiffrement de trafic.

5 La sécurité dans les communications de groupe

Chaque architecture de sécurisation de communicdgogroupe doit garantir des services de
sécurités qui sont au nombre de cing:

Confidentialité de données: Cette propriété signgue seuls les membres adhérents au
groupe peuvent accéder aux données émises parutaesp et pour assurer cette
confidentialité une clé symétrique est utilisé lasource pour chiffré les données et par
la destination pour les déchiffrer. TEK (Trafic Eyution Key) clé de chiffrement de
flux

Secrets futur et passé : Un membre ayant quitigrdape ne doit plus étre capable de
déchiffrer les données apres son départ (forwamtfidentiality ), et de méme un
nouveau membre qui joint le groupe ne doit pas éamable d’accéder au données
émises avant son arrivée (backward confidentialdgnc il est nécessaire de déclencher
un processus de renouvellement de clé de chiffrenenrafic (TEK)ainsi que I'envoi
de la clé (TEK) doit étre sécurise grace aux cléschiffrement de clés KEKs (Key
Encryption Keys)

Contréle d’accés des membres du groupe : ce sateiggcurité garantit que I'adhésion au
groupe est assurée via une liste de contréle dsa@EL)

Authentification de la source : cette propriétégexgue les membres du groupe s’assurent
de lidentité de la source a chaque fois qu’ilsoreent des données, c’est une partie
essentielle dans la confidentialité et l'intégdes données

Authentification du groupe : les membres du grosipssurent que la source de données est
bien adhérente au groupe,et ajoutant I'impossgbdié Collusion (Collusion freedom) :
aucun ensemble d’anciens utilisateurs ne peuvdiabooer pour déduire la clé en cours
d'usage.

Et pour répondre a ces besoins un processus deatjenéd’'une nouvelle clé TEK doit étre
déclenché aprés chaque arrivée/départ d’'un membre
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6 Approches de distribution de clés TEKs

Plusieurs protocoles de gestion et de distributdmslés ont été proposés, ces protocoles ont
éte classifiés selon plusieurs criteres: nombraadids concernés par la clé(un groupe ou le
réseau en entier) , avec ou sans contribution, maelecalcul de la clé (fonction
mathématique)[20], [21] et [BCF]. Généralementdastingue deux familles de protocoles de
distribution de clés dans les réseaux ad hoc:iloigton par réseau ou une seule clé est
partagée entre tous les noeuds, et distributiongpmarpe dont seulement les membres d’'un
groupe de noeuds peuvent partager la clé entre eux.

6.1 Distribution de clés par réseau

Dans cette approche "une seule clé par réseau” (SSBiared secret key ), c’est a dire faire
partager une seule clé de chiffrement de trafictpas les membres du réseau ad hoc, cette
clé est utilisée a la fois pour chiffrer les doréel’émission et pour déchiffrer ce flux au
niveau de récepteurs. Dans ce type d’approche pepratocoles ont été proposeés, ces
protocoles peuvent étre classés en deux catégories

protocoles sans contributions tel ELLOVIN ET STEVEIRR].

protocoles avec contribution tel g8&@EINER ET TSUDIK et Waindg].

6.1.1 Clé sans contribution :

Le principe du protocole de clés sans contribugshqu’un participant génere une clé et la
transfere aux autres noeuds du réseau ad hoc dian&re sécurisée. Dans [BELLOVIN

ET STEVENNnNtroduisent une nouvelle combinaison de crypttesyss symétrique (TEK) et
asymétrique (Public key), cette approche permetux égléments du réseau de partager un
mot de passe (secret) commun pour échanger cotiilement les données a travers un
réseau non sécurise.

L’idée de base est que deux participants Alice ABeb B partagent un secret P, A doit
choisir un secret fiable R, le chiffrer avec la Elg(par exemple DES) et I'envoyer (P(R)) a B,
en utilisant la clé P, B déchiffre P(R) lorsqu'd fecu, donc R est la clé de session que A et B
vont utiliser. Cette approche est généralementefigiauf si les secrets sont des longues
séquences aléatoires.

Et pour améliorer le processus d’échar8iel LOVIN ET STEVENRR] essaient d’augmenter
le degré de sécurité en intégrant la cryptograpbyenétrique.Donc les échanges de messages
entre A et B seront les suivants:

1.A génére une paire de clé publique/privEa et Da | A chiffre la clé publique Ea
(cryptage symétrique) en utilisant le mot de p@seur produire F Ea ), A envoie a B
(A,P(Ea )), ce message contient le nom de A en clair.

2.Connaissant le mot de passe P, B déchiffre ce megsaur obteni Ea | et génére un
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secret aléatoire R, le chiffre par la (Ea (cryptographie asymétrique) et rechiffre
encore le résulte Ea (R) avec le mot de passe P, donc B va envoyerlé message
suivant P Ea (R)).

3.A décrypte le message précédenEa ((R)) pour obtenir R, et génére un challenge

unique Challenge, pyis le chiffre avec R et envoie le résulta Challenge, y 3
B.

4.Afin d’'obtenir Challenge, B décrypte le message envoyé par A avant dergiéug
autre challengeChallenges  Finalement, B chiffre les deux challenges aveetR
envoie & A le résultat | Challenge, Challengeg ),

5.En décryptant le message Challenge, ~ Challenge; ) A va comparer le
Challenge, avec le sien, si les deux challenges sont idessigud envoie
Challengeé; chiffré par R & B.

6.Si les cing étapes précédentes sont bien déroldéssssion va étre établie avec succes,
en plus la clé de session sera R.

Cette approche a des inconvénients, parce qu'eleessite une seule autorité
d’authentification (dans ce cas c’est B) pour disier la clé, et le passage a I'échelle sera
défficile car le nombre de messages échangés @ én plus la mise a jour de la clé est
tres fréquente due a la dynamique du réseau (prenmii affecte n”).

6.1.2 Clé avec contribution :

Les protocoles utilisent le principe de DH MultisrBaVersion, ou la clé de session est
calculée a partir des contributions personnellestales les membres. En effet, tous les
membres envoient leurs contributions a un noeuticpéer qui s’appelle Leader, ce dernier,
en temps qu’un responsable de la génération dantégre toutes les contributions qu’il a
recu dans une fonction de calcul (mathématique)diétablir la clé de session, le calcul de la
clé peut s’effectuer au niveau du Leader commelit gtre au niveau des membres [1]

vV ¢ Mi gangre une valeur aléatoire Si. (Mi les participatu réseau)

1.Tous les membres échangent leurs contributionsn8e esux, dont I'objectif est de

calculer la clé de la session K telle que gt e SN g g est une fonction
mathématique.
. . . S1S2...Si-1 , 4 . .
2.Chaque noeud Mi , quand il recoit le mess 9 de son prédécesseur Mi-1, il
ajoute sa contribution Si et envoie le résu 0> %' 3 son successeur Mi+1 en
séquence: Mis Mi+1: %5 =1, ... n-2.
3.Le noeud Mn-1 va diffuser (Broadcast) le messIl esuivant: Mn-1— ALL : IT =
g5182...Sn—1
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4.Parallelement, chacun des noeuds Mi envoie le rgedBeci) au noeud Mn: Mi> Mn :
P),i=1...,n-1, tel queci [T ¢S1/Si et” S est un facteur (aveugle)
aléatoirement choisi par le noeud Mi.

5.Le noeud Mn envoie parallelement (diffusion) a e¢hmaes noeuds Mi le message
suivant : Mn— Mi: €% i=1,...,n-1.

6.Finalement, Mi— ALL : Mi, K(Mi, H(M1, M2, . . ., Mn)), pour chacu des Mi.

L’avantage de ce protocole est que tous les mengaeipent a la génération de la clé de
session , mais il ne peut pas étre déployer a granbelle parce que le nombre de messages
échangeés est encore important.

6.2 Distribution de clés par groupe

Dans cette approche on s’intéresse a un groupésgau et pas a tous le réseau, presque tous
les protocoles s’inspirent du Deffie Hellman.Cestpcoles peuvent étre classés en trois
catégories:

» Approche sans clustérisation.

» Approche avec clustérisation.

» Approche distribue (GKA).

6.2.1 Approche sans clustérisation:

Cette approche aussi dite centralisée tous les mesnide groupe partagent une clé TEK
symétrique et unique. Les approches LKH [4] et QEZ] appartiennent a cette famille et
font recours a un unique serveur de clés, ce sema&uresponsable de la génération, de la
distribution et du renouvellement de la clé du geau

Dans l'approche LKH (Logical Key Hierarchy), les migres du groupe sont organisés en
feuilles d’'un arbre avec des noeuds internes (imddiaires) logiques ou la racine de cet arbre
est la clé du groupe. Un groupe est défini parripiet (U, K, R) dont: U représente les
membres du groupe, K est constitué par I'ensembldés du groupe et R définit les relations
entre U et K qui donnent 'ensemble de clés déteipae chague membre.

Apres un événement d’ajout ou de retrait d’'un nodads le groupe, un processus de
renouvellement de clés est déclenché, et consietieauveler toutes les clés allant du noeud a
joindre ou a supprimer jusqu’au la racine. Plusesghémas de distribution de ces nouvelles
clés peuvent étre utilisés (orienté utilisateuieré clé,...), mais souffrent tous du phénomeéne
"1 affecte n” car I'ajout ou le retrait d’'un memhbaffecte tous les autres adhérents du groupe.
Ce principe est illustré dans la figurelO .
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FIGURE 10: Arbre de distribution de clés dans LKH.

Plusieurs protocoles enrichissant cette classesténiroposés qui peuvent étre divisé en deux
catégories:

Protocoles avec et sans phase de pré-distribuéatéed.
a)Protocoles avec phase de pré-distribution

Dans ce type de protocole les noeuds sont conBgnéré-déployant un ensemble de clés ou
KEKs (Key Encryption Key), qui lui permettent dectidfrer le flux ou d’obtenir la TEK
envoyée par la source lors d’'un renouvellementaddd. Parmi c’est protocoles nous citons le
protocole GKMPAN [23, 24]. La distribution de ¢# du groupe est assurée par le serveur
de clés qui génére une nouvelle clé du groupa.didtribue ensuite, saut par saut, en utilisant
les KEKs pré-déployées pour assurer le chiffrendeniia clé du groupe. Ainsi, le serveur ne
délivre la clé qu'a ses voisins directs (un seult)saqui acheminent récursivement la clé a
leurs voisins immédiats d’'une maniére sécurisee.

En l'absence d'une infrastructure fixe dans leseaég ad hoc, qui rend difficile la
disponibilité d’'une entité centrale assurant liadisation de la gestion de clés, les protocoles
de cette classe sont peu utilisés.

b)Protocoles sans phase de pré-distribution :

Cette famille de protocoles n’a pas de phase deligtabution de clés, parmi les protocoles
qui ont été développés dans cette catégorie,l®qot® deLoukas Lazos Redha Poovendran
[25] .

Le principe de ce protocole est que les membregrgpbiquement proches peuvent
potentiellement étre atteints par un seul messagdiftlsion, ou utiliser le méme chemin
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pour accéder au flux multicast. Le réseau ad hacreggésenté par un espace a deux
dimensions, en utilisant un algorithme de clusétiasm K-means pour former des groupes de
forte corrélation et ainsi déduire I'arbre de disition de la clé du groupe.

SelonLoukas Lazos Redha Poovendias], la procédure de distribution de clé est cosde
de plusieurs étapes:
1.Affecter tous les membres du groupe a un seularust

2.Diviser chaque cluster en deux sous-clusters &lgdrithme de K-means.

3.Utiliser une procédure de raffinement pour équélilde nombre de membres par cluster,
c’est a dire affecter le méme nombre de membrésque cluster.

4.Ré-exécuter itérativement les étapes 2 et 3 jusdidhtention des clusters contenant un
ou deux membres seulement.

5.Fusionner les clusters qui contiennent un seul mengd cela est possible, en utilisant
I'algorithme de K-means.

6.Faire correspondre la hiérarchie des clusters em hidrarchie logique (arbre) de
distribution de clés LKH

La figure (Distribution de clés basée sur l'algomie K-means) illustre I'éxecution de
'algorithme de K-means, les membres M4 et M6 sgégmigraphiquement proches, ils sont

donc fréres dans I'arbre de distribution de clés HLK
Ky
Mg
4]
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) )
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FIGURE 11: Distribution de clés basée sur I'algorie K-means.

6.2.2 Approche avec clustérisation

L’approche avec clustérisation ou "décentralisédiyjise le groupe de noeuds, désirant
communiquer ensemble, en des sous-groupes ourslustechacun de ces derniers est géré
séparément par un contrbleur local. Les membreshdgue cluster partagent une clé de
session locale (TEK locale) gérée et maintenudeparcontrdleur local.

Dans cette approche, en recevant le flux multiemstoyé par une source, les contrdleurs
locaux le déchiffrent avec la clé appropriée etdehiffrent avec les clés locales de leurs
clusters et I'acheminent a leurs membres locauxdidtingue généralement deux types de
clustérisation: statique et dynamique
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Parmi les protocoles appartenant a cette class®owve celui de VARADHARAJAN ET AL
[3]. Le protocole a TEKs locales de VARADHARAJAN HEAL fonctionne dans les réseaux
NTDR (Near Term Digital Radio), ces derniers soomposés d’'un ensemble de clusters
contenant chacun un clusterhead (contr6leur logdleader). Un cluster est formé de noeuds
a un seul niveau du clusterhead, et dont les conuaitions inter-clusters sont restreintes aux
clusterheads, qui partagent une clé (globale) syaouét de chiffrement CHGk (Clusterheads
Group Key). Ainsi, tous les membres du réseau NTU8Rennent des certificats qu’ils ont
recu préalablement de la part d’'une autorité ddification CA. La sélection d'un
clusterhead, les fréquences et le mode de comntigmisa(intra et inter-cluster) sont bien
expliqués dans [3].

La mobilité des noeuds est prise en compte lora dermation des clusters et I'éléction des
clusterheads. En effet, chaque noeud peut élirem&me en temps qu’un clusterhead s’il ne
détecte aucun clusterhead dans son voisinage loregit deux identifiants différents pour

une méme partition. Afin de limiter le nombre dennbees voulant devenir simultanément
des clusterheads, des mécanismes de quantum de &éapoire sont utilisés; une fois que
lintervalle de temps aléatoire d’'un noeud est Bxpil doit retester les deux conditions
précédemment mentionnées avant de déclarer sorelnétat aux membres du cluster.

Cluster

A~ __—— Clusterhead

~
¥ ~—— Backbone
b i 1 Ug'l que

FIGURE 12: Architecture d’un réseau NTDR

Les principales fonctionnalités d’'un clusterheadsain de son cluster sont la maintenance de
la liste de ses voisins, I'acceptation ou le radesl’adhésion d’'un noeud a son cluster ( a
travers son certificat) et 'acheminement des imiations inter et intra-cluster.

La confidentialité des communications est réalisadrois types de clés :
La clé symétrique globale CHG utilisée pour chifliess communications inter-clusters.

La clé locale CGK ( Cluster's Group Key) du clustatilisée pour le chiffrement des
données intra-cluster. Cette clé est une combinaiam secret partageé S et I'adresse IP
du membre : CGK= {(S,@IP).

La clé de chiffrement de clé KEK partagée entreclusterhead et un membre de son
cluster. Le clusterhead chiffre la CGK par la KEK I'envoie respectivement aux
membres de son cluster.
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Le changement de la clé locale d’'un cluster n'aéfqmas les autres clusters. Cependant les
doubles opérations de déchiffrement et de rechiférg constituent un inconvénient majeur.

6.2.3 Approche distribuée:

Comme son nom indique la clé de session dans aptteche est calculée d’une maniére
distribuée on l'appelle aussi GKA (Group Key Agremt), tous les membres du groupe
échangent entre eux des contributions personnglleésont des secrets faibles. Chaque noeud
doit obtenir les contributions de tous les autresmores du groupe pour calculer a son niveau
la clé du groupe (secret partagé). Un leader depgroun noeud que les autres membres I'ont
fait confiance est responsable de la mise a jowretie clé en fonction de la dynamique du
groupe (affiliation, résiliation des membres).

Les protocoles de cette famille sont dérivés arpaetprotocole d’échange de clé "Two-party
Diffie-Hellman Key Exchange”, citant par exemplg]},[DMGSA [6].

Le protocole est composé de trois étapes:
1.Le noeudMi | choisi comme leader de groupe, lance une reduiéige INIT avec son
identité Y1 et un nombre aléatoi Ni au groupe M.

2.Chaque membr Mi intéressé par I'affiliation au groupe M répondadréquéte initiale
INIT par un message IREPLY, contenant son idel Uis, un nombre Ni et un secret
(aveugle)9" a M .

3. M collecte tous les secrets (aveugles) recus, IBaeun d’entre eux & son sec'i tet
les envoie tous avec les contributions originalegmupe, c’est a dire, il va envoyer un
message IGROUP contenalVi , Ni | @
membre Mi vérifie si sa contribution était prise correctejiénbtient g" par le calcul

ri-1
de g e

ri rirl

, 9 }pour chaque ¢ M\{l}. Chaque

Le protocole [5] utilise la procédure de signatpreir vérifier qu'un messagMi | ainsi

qu'un secret Ni | d" ) appartient réellement au membre désigné paertice Yi . En
recevant une nouvelle IREPLY ( nouveau membre) mwé&ectant I'absence d’'un ancien
membre, le leader doit notifier les autres membresnvoyant un nouveau message IGROUP
contenant en plus l'identité et le secret de cevaau membre si c’est une affiliation, ou bien
sans lidentité de I'ancien membre si c’est undlig®n. Chaque membre doit recalculer
immédiatement la clé aprés la réception d'un mesgagOUP.
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FIGURE 13: TEKSs Distribution Models

6.3 Discussion :

Nous allons évaluer et comparer les protocolesedéian de clés de groupe dans les réseaux
ad hoc Et nous allons analyser leurs performanteleugs propriétés de sécurité. Les
meétrigues de comparaison sont : les contrainteesetpré-requis des protocoles et leur
application réelle, les propriétés de sécuritépdesage a I'échelle en terme du surcodt de
calcul, du surcolt de stockage et de communicatiensableau suivant résume cette
comparaison [15d]:

49



133N 3
2P ATUEU U EW
20 =F2s53u- BB adeu)s on 3p
droudnp | Wos pRUIWAL [ UDOSAIP T SWYYIDE]Y-
_._”_ 1853022 Wno13=TyIn ¥31 2] 20 2. BIE UL
3p JOFBSIBILULE | LASIALE $3Y MCITENETIET prand UENESLIZIEN| 3
pe=y=iEn)] Fosszp- | sagBouedey)) =Wz gLy | 53 3} N30l 0T aaszwigualy | (9] peoig anqLgsig
133N JU0s
e
[-ENNE) ] 53| 3n7]
S| ansafessaw | 1apIagEEn
£3)nca3p aquz F.HIL I3 340330 sprad ucnesuzsns [ [eNGTe
pRELI=IEH|D ANCITEITIENRTS safeped sy BRAYALSISULOY | S3p ) |ElLBIlL00- ansswpua)y [ vLaveys 51 [enuz0a]
o
S
s=N2NAE _m- w m
KNezEzd Hy" 2p 2fessaw W m .m
ne. 3 pR- Maino.d K1 SLEL-Y UDNREEEEN 2 spraod 57| = 5 &
3UN0s- Tp Loies [ | 2gue, =pE3d 3 ALY 0]y | S3p A ENLRINL0C- FURI-Y SRy S0EY =
o
S5
1es sprand T w H
sedyresazno.g ILLLEE 315123 EENEIN | TPER M ol UEBESIUEIY L AS- W m.m_
532 ERLIE FENCLEID p IR E G NENTENE S E Fpraod 32 [pe'ce] | " & ®
ET Ve INETEINTENR Y EN =] ERNEUTENT S 53p UCGEIONI:- 0U0INJUEIP-SId- | NYAdAE s 2l|eguz)
LIZIIBIUNW CEEs WL
2pinoung 2pnong N2JEI 2P NaLg FIUNI5 sinbaiaud
SHIqEIRUNA 9||9y29,| e adesszq g 2125 12 Bjueljuay)

c

Tableau 2 Evaluation des protocoles de gestionié
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6.3.1 Contraintes et pré-requis :

Tous les protocoles proposés requierent que t@umémbres du groupe détiennent une clé
publique, supposent la disponibilité d’'une autod# certification et de confiance dans le
réseau ad hoc, capable de fournir la preuve dentite des membres. Cette supposition est
tres difficile a satisfaire dans un environnememtssinfrastructure fixe.

6.3.2 Service de sécurité :

La confidentialité des données est assurée paldsysotocoles de gestion de clé par groupe
présentés précédemment. Ce service est basédisitribution de la clé de groupe utilisée par

la source du groupe pour chiffrer le flux multicasttle déchiffrer par les récepteurs. La

révocation des nceuds malicieux est assurée paotegsus de pré-distribution de clés de
groupe

6.3.3 Passage a I'échelle :

Le passage a l'échelle est une métrique a prenmdreompte lors de la conception d’un
protocole de gestion de clés dans les réseaux adNuus étudions dans ce qui suit les
protocoles discutés selon trois éléments : le firde calcul, le surcolt de stockage et le
surcolt de communications.

6.3.4 Surcodt de calcul :

La métrigue d'opérations intermédiaires de chiffeminde flux de données est trés importante
dans les réseaux ad hoc, par ce que la capacit@lcd est limitées des équipements du
réseau. La solution de gestion de clés la plusompige ne doit pas utiliser des opérations
intermédiaires. Les données multicast sécuriséasdeahiffrées seulement par les récepteurs
finaux comme cela dans le protocole de LAZOS [EBlconvénient de ce protocole est qu'il
est centralisé autour d’'une seule entité du résaasponsable de la génération et la
distribution des clés de chiffrement ,cette cergadibon autour d’'un seul serveur ,accroit le
phénomene laffecte n ,qui consiste ce que le chagede I'état d’'un membre affecte tous
les autres . Pour atténuer ce phénomene des plegoatlisant la clusterisation ont été
proposé :

6.3.5 Surcodt de stockage :

Les réseaux ad hoc sont connu pas leur faiblescitdpde mémoire et de stockage, le
protocole proposé par VARADHARAJAN [3], requiére cmit de stockage important di aux
opérations intermédiaires de chiffrement. Le stgekdans LAZOS [25] et LKH [4] concerne
les clés de I'arbre LKH dont le nombre dépend dmime total de membres N. Alors que
GKMPAN [24] stockent les clés pré-distribuées pouaque nceud.

6.3.6 Surcolt de communication :

Les protocoles centralisés sans pré-distributiorlée n'assurent pas le passage a I'échelle
51



(Phénomene 1 affecte n) Le protocole DMGSA [6]asitraint par le nombre de membres
locaux par cluster, car chaque clusterhead padage tout membre de son sous groupe un
secret partagé De plus, la maintenance distribeéechilisters requiert également des envois
périodiques de messages, engendrent un surcodhtaunication important.

6.3.7 Vulnérabilités et faiblesses :

Les protocoles centralisés se basent sur une setilé du réseau ad hoc, qui gére les clés du
groupe ou les certificats des membres. Cette ergitérale constitue un point de vulnérabilité
en termes de seécurité. En plus cette entité peatatible d’attaque de type dénis de service

6.4 Conclusion:

D’aprés cette petite comparaison la solution laspliavorable pour assurer une
communication de groupe sécurisée au sein d’'uravéad hoc c’est I'établissement d’un
protocole de gestion de clé de groupe. Ce protatmiteassurer la confidentialité des données
en chiffrant le flux du coté de la source et letdifer au moment de la réception avec la clé
de groupe. Cependant la conception d'un protoca@egdstion de clé doit prendre en
considération toutes les caractéristiques du réadéwoc (La mobilité, ressource limitées en
termes d’énergie, bande passante ...ainsi 'absenece ithfrastructure fixe), Les services de
sécurité assuré par un protocole de groupe darésdau sont lié a la nature de I'application a
sécuriser. Dans cette partie nous avons vu legqolais de gestion de clés dans les réseaux
ad hoc, et nous avons vu les protocoles selon éasgues bien définies (services de sécurité
assuré, contraintes et pré-requis, opération iréddiares de chiffrement, colt de stockage,
passage a I'échelle et les vulnérabilités). Nousawu que I'approche la plus appropriée des
protocoles des gestions de clés et I'approche d@tisge, puisqu’elle ne souffre pas du
phénomene 1 affecte n et ne se repose pas sureufe entité vulnérable. Le passage a
I'échelle c’est le critére le plus important possarer une application du protocole de gestion
de groupe. Pour cela nous allons présenter uneelleuapproche décentralisé basé sur
l'interpolation polynomiale, qui va assurer les véegs de sécurité de communication
(confidentialité des données, authentification)
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Troisieme partie

Contribution : Une méthode d’echanges de
clé pour les réseaux Ad hoc basé sur
I'interpolation Polynomiale
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Dans l'objectif de seécuriser les échanges de danrgetravers un réseau ad hoc,
Particulierement dans le protocole de routage adA@MDV qui est un protocole de routage
multi chemins, et comme ce protocole ne détient ples mécanisme permettant
I'authentification et I'échanges de clés, nous psgms un modeéle d’authentification et de
distribution de clés basé sur l'interpolation Palgmale a travers le protocole de routage
multi chemins AOMDV, ce modéle utilise un systémgptographique symeétrique et permet
une authentification mutuelle des nceuds, ainsidisieibution a la volée des clés TEK. Le
modele d’authentification et de distribution descbfue nous allons proposer, sera présenté
dans la section suivante, mais avant cela faisantappel sur le principe d’interpolation
polynomiale:

7 Principe de l'interpolation polynomiale

Soit P un polynbme de degré rp(xra+ax+ax+ax+.......+ax'= % ax (1).Resultat et

théoreme a exploiter dans le cadre de ce travaill'on dispose de (n+1) points (x0,y0),
(x1,yl1),....(xn,yn), alors il existe un polyndmeique passant par tous ces points et dont on
peut calculer les ccefficients de I'équation (1) {fmée itérative de Lagrange par exemple)
[39]

On choisit n + 1 points distinc Xo:X1:---1 Xy

On calculey, = f(X,),...Y, = f(X,)
On cherche un polynéme de degre ntel P,(x )= V;,i=0,..,n .

Soient n+1 points distincts xi réels et n+1 réglsl existe un unique polynéme € P tel
que p(x) = %
pouri=0an Constructionde p(x)= XL, V.L (x)

avec Li polyndme de Lagranc L ()= 11 {0, ——L /L est un polynéme d’ordre n
X =X
i i
Propriétés de Li
- Li(xi)=1
-Li(xj)=0 ( 7 i)
Exemple avec n=1
on connait 2 point(x,,Y, )et(x ,y1) .
on cherche la droit Y= @%b (polynéme de degré 1) qui passe par les 2 points :

'yo:axo+b

Y. = aX1+b
Telque:a=(y, = Y,) /(% =% ) b=y, =X VYo ) /(% = %)
- Yo = Y1 X+ XoY1 =X Yo '

Xo =% Xo = X%
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X=X X=X, _
- =Yy,L,(X)+ y,L,(X) .

N— ylxo_x1 Yolo(X)+ y1Li(X)

Exemple avec n=2

On connait 3 points (0,1), (2,5) et (4,17)

polyndmes de Lagrange associés :

X(x-4) X(x-2)
,L,(X)=

— 0= T

aprés le calcul,on trouve p(x)= x*+1

Y=Yo

L, (%)= &8()(4) L (%)=

8 Description du nouveau protocole d’échange de clé

Le but de ce travail, est de proposer une méthatabdiée d’échange de clés public entre
deux nceuds .

8.1 Principe de la méthode

Comme dans tous protocoles de communication ség¢urig@nt que deux noeuds se mettent
d’accord sur une session de communication entreisukoivent s’authentifier 'un auprés de
l'autre.

Un nceud A veut demander une clé publique a un i@ddens le but de lui envoyer plus tard
un message chiffré par une méthode de chiffremgnésique), et de plus A veut s’assurer
que une fois la clé publigue recue, c'est bien teud B qui lui a envoyé cette clé
(authentification de B).

8.1.1 Premiére phase : La phase de demande de ciAlaupres de B :

Le noeud A va envoyer de maniére sécurisée, upretse de session au noeud B.
Le noeud A va chercher dans sa table de routageuéss vers le noeud B,

Le noeud A va choisir P nceuds d’'une facon aléafpingr assurer que les P noeuds ne
peuvent pas former une coalition pour trouver |@&ue de secret de session entre A et
le noeud B.

On suppose que sur les p routes choisies par Aocedifférents nceuds, il y a t routes
compromises (t<p). Une route est dite compromigeegiste au moins un nceud sur cette
route qui intercepte le message envoyeé par A gldsorte que la «coalition» formée par un
groupe de nceuds veulent essayer d'intercepteséeret » se session que A va envoyer a B.

Comme il y a t routes compromises, le nceud A pre@édomme suit :

Il génére un polyndme P(x) de degré t, tel que BAD)le « secret » de session que A va
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envoyer a B, durant cette phase, il génere p pguntconques du polynéme P et les envoie le
long des p routes de sa table de routage versNRJ1,..Np) (tel que : Ni (xi, yi)) sont des

nceuds choisis aléatoirement. Les différents ncenntsient ensuite a B ces différents points.
Des que le noeud B aura regu (t+1) points, il retroira le polynéme P(x), puis calculera le

«secret» de session en faisant : secret=P(0).

La génération du polynéme P(x) se fait par la ma¢hiterative de Lagrange

8.1.2 Exemple d’'une configuration
Le nceud A choisit de sa table de routage 4 rowdes® d’'une facon aléatoire ,P=4 (les

nceuds 1, 3, 5 et 8) Supposons qu’il ya 2 nceudsrmonipdonc t=2 =>le nceud A va
procéder comme suit il va générer un polyndme desd2 donc il lui faut 3 points pour le

générer (x0, y0) ,(x1, y1), (x2, y2)

& ,
-~ Ya & "
"] <9 i e
—— ; \ ! / .
NN A e "
H“ s _\\ \\\\ \\il 'III 1 d T | y,
| 1 | |
. “' III lII = I| | |II | !
1 || |I I| 1 & | | l| I'
B . ,I | | @ T & z |" [ | l'l
i IJ"I ! l . #1] by || |
r r 5 ? |
— | @ @
: &/ 5 Il )
- /
11 4 g 69
- @ ‘/_\ 23 |
a
E 1 .@ @
. - L 7
=

Tablede routage meend A

FIGURE 14: Exemple configuration (2,4)

P(X)= 8, + 8, X+ a,X*
En appliquant la méthode itérative de Lagrange :

p(x)= I, y.L (x) et ki c’estle polynome de lagrancL, (x)= II i=0.j#i «

donc p(X)= Y,L,(x)+ y,L,(})+ y;,L,(X)

Propriété deli ={L.(x,)=1 L,(x )=0( # j)
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Apres avoir déterminer le polynéme, le secret dgelssion que le nceud A va transmettre
vers B c’est P(0)

Le nceud A va générer des points quelconques dunfoly P et les envoie le long des p
routes de sa table de routage .Ici dans I'exemplecpa d (les nceuds 1, 3, 5 et 8)

Des que le nceud B aura regu (t+1) points (nous savmeceud compromis t=2), il
reconstruit le polyndme P(x), puis calcule le «ebede session en faisant : secret=P(0),a ce
niveau la le nceud B posséedera le secret de labgessi

8.1.3 Deuxieme phase : Envoi de la clé publique &evers A avec

authentification de B aupres de A
Le nceud B va envoyer sa clé public pubB, en utitisene fonction de hachage (soit: MD4,
MD5, SHA1).Pour envoyer une empreinte de la clélipububB, donc le paquet chiffré
construit par B sera le suivant E_,_ (clépuly,h(clépul )) , ol :

E est une fonction de chiffrement symétrique (DEESA.) paramétrée par le « secret

secret

» de session envoyeé par le nceud A

clépuly est la clé publique générée par le nceud B

h est une fonction de hachage

Le nceud A déchiffre le message recu grace a satrets» de session et authentifie la clé
publique envoyée par B grace a la fonction de rgesla une fois le nceud A possedera la clé
du nceud B il peut lui envoyé un message chiffréspasié publique cl€ pubg (message).
Apres un certain temps, les deux noeuds A et Betbimnettre a jour la clé de session ,En ré-
établissant une nouvelle clé de session Key, lesud® A et B ré-exécutent les étapes
précédentes pour faire la mise a jour de la clgéedsion.

8.1.4 Les modifications apportées au protocole mukthemins AOMDV:

AOMDYV permet de chercher plusieurs routes entresmugce et une destination pendant une
seule phase de découverte de routes, mais ilis&tju’'une seule route pour la transmission
de données :

Lorsque la source recoit un ou plusieurs paquetSsARR®enant de plusieurs routes disjointes,
elle décide :
Si aucun RREP n’est recu, une nouvelle phase deudéde de route est déclenchée.

Si un seul RREP est regu donc une seule route@stmue entre la source et la destination,
alors elle envoie les paquets de données surroeiie.

Sinon, si plusieurs RREP ont été recu, la souroesitha meilleure route c’est-a-dire celle
ayant le plus petit nombre de saut « hopcount s.dLgres routes restent en attente de
l'arrivé d’'un paquet RERR indiquant la rupture dedute principale, dans ce cas la
meilleure route parmis les routes alternativeseélgictionnée pour retransmettre les
données.
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Nous avons apporté quelgues modifications a cerithgne pour que le protocole AOMDV
puisse utiliser plusieurs routes pour la transmissie données entre une source et une
destination

Sifarcurte route n'est connue entre la souwrce et la destination)

{
J

81 (une seule route est connue)

{

mitialiser une nowvelle phase de découverte de route;

initialiser une nowvelle phase de découverte de rotite pour gouver plusicurs
routes ver la destmation;

KSinon
*: 81 K rouvites sont connues entre la source et la destinarion™’

{

Geénerer les pagquets de données a transmettre sur les K rovdes afin d’asswrer que t

pagiets arrivent a la destination ;

Dans la partie qui suit nous allons donné quedgalgorithmes du nouveau protocole
AOMDV

8.1.5 Réception d’un message de contrdle :

Réception d’un message de controéle (Packet_type):
Type_packe% "r Extrz.nc"tiu.:un.dut','pe de packet(packet type)
switch (packet_type):
Cas1:AOMDY RREQ:recvRREQ{packet):
Cas 2 : ADMDY_RREP::recvRREP {packet];
Cas 3 : AOMDY RERR::recv RERR (packet];
Casd : AOMDV_HELLO ::recy HELLO |packet);
Cas 5 : AOMDY SECURITY: :recwSecurity{packet);

Default:Error invalid packet type

58



8.1.6 Réception d’'une requéte ( demande d’une oute

recvRREQ (Packet):
/*Drop if
- recently heard this request
-I'm the source
b7 |
Si [packet-=dest=index)
Alors drop (packet)

/* HRREQ: has already beenreceived - drop it, else remember "RREQ id’ <srg 1P, beast 10=. #/
Veérifier_RREQ [packet)
If elle est déjaregue

Alors drop (packet)
Sinon
/¥ création du Id de RREQ dans le cache *
id insert (packet->rq src, packet->rg bcast id);

/* On va faire suivre REQUEST ou bien génére une réponse. Onva insérer le chemin inverse dans la table
de routage. =/
rt0 = rtable.rt lookup {packet —»rg src);
if (rt0 =— 0)
1
*

/* 5i elle n'est pas dans la table de routage, création d'une entrée */

rt0 = rtable.rt add(packet->rq src);
1
Elseif (rtO->»rt seqno < rg->rq src sedgno)

{

path insert|()

}

/* Création /Mise a jour du chemin inverse ¥/

rt0—>path insert (ih->saddr(), rg->rq hop count+l, CURRENT TIME +
REV ROUTE LIFE, rq->rg first hop);

£ 5i je suis la destination de RREQ, |e vais envoyer une reponse ¥y
if (Packet->rg dst == index)
; 2
zendReply ()
3
/* 8 je ne suis pas |a destination de RREQ, et [gi pas une route versla destination */
ForwardI[Pac}cet]
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8.1.7 Réception d’'une réponse

recvRREP (Packet):
/*si je regois e message mol meme =
Si {packet-dest=index)
Alors drop |packet)

/* Verifiersi ['al pas une entré pour cette destination®/

rtl = rtable.rt lookup{packet —>rp dst);

if (0 == Q)

[* 5i elle nest pas dans la table de routage, création d'une entrée */
tD = rtable.rt addipackei—->rp dst);

/* Sile RREP contient des nouvelles informations alors mise g jour de la table

/* Insert forward path to RREP destination. */

path Inserti)
/*5i je ne suis pas la destination de RREP, etjal pas une route vers la destination
Forward (FPacket)

&

3

/

/

8.1.8 Réception des méssages des voisins

recvHELLO (Packet):
/*je cherche si mon woisin est dans ma table de routage®/
Voisin = voisin logkup {rp->rp dst) ;
if(Voisin == 0)
Voisin ingertirp->rp dst):
elze
Voisin->mizge 3 jour (Bxperation time)
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8.1.9 Réception des messages de sécurité

recvSecurity (Packet):
[ *verifier si le packet est envoyé ou bien c'est un acuse de reception
ret=packet-=ret
Si (ret=0]

Alors /* Recupération des cordonnées X ETY*/

(fla clé de Session

gegsion key=rolynome (X,y,.n, VAL POLY) ;

(*polynome fonction pour calculer Iz clé de session =/
Le noued envoit une accusé de réception
Send(packet)

8.1.10 Envoit des messages de sécurité

SendSecurity (Packet):

/T preparer le packet a envoyé [Xi,Yi) sont les données *
packet->type=A0NMDV

packei-=x=X]

packet-=Y=Yi

packet-=hach=h [ Xi+Yi) /* pour vé rifier l'intégrité des donnée

Le noeud envoit une accusé de réce ption

Send{packet)

8.2 Attaques possibles

Nous mesurons l'efficacité de notre modéle, en éxam les différents types d’attaques,
ainsi en évaluant les contre-mesures que nous guasn compte lors de la conception de

notre modeéle, nous conclons que:

8.2.1 Attaques actives

Pour les attaques actives, la récupération deélalelsession, donc la violation de I'identité

des deux noeuds communiquant, est impossible sa " Xi:Yil sont distribuées d’une
maniére intelligente, dont la fonction d’envoit et d’affecter dynamiquement | Xi, Yl

, tel que au moins un des noeuds possédan “Xi+Yi" n'appartient pas au voisinage d’'un

autre noeud.
Malgré l'effort, il existe deux cas ou une telléague active sera possible:
Tous les noeuds voisins d’'un noeud sont en coaldamtre ce dernier.

Tous les noeuds du réseau ad hoc sont en coaliitine un noeud particulier
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8.3 Conclusion:

Dans cette partie nous avons vu une nouvelle méthisd distribution de clés basée sur
l'interpolation polynomiale qui a pour objectif décuriser les échanges de données a travers
un réseau ad hoc, Particulierement dans le praatmloutage ad hoc AOMDV.

Dans la partie suivante nous allons voir les rasaltde simulation de notre protocole et
'analyse de la sécurité et la résistance de motyocole a I'attaque Man in the middle .
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Quatrieme partie
Simulation du protocole et analyse de
la sécurite.
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Notre objectif dans cette partie c’est d’impléementt d’interpréter les résultats des

différentes simulations faites sur le protocole rdatage a chemin unique AODV et un

protocole de chemin multiple MSR (c’est une extensnultichemin du protocole DSR) avec

notre protocole AOMDV pour voir ces avantages. €eaiihalyse consiste a comparer et a
souligner les diverses notifications apportées lpaioutage multi chemin du point de vue

performance.

La simulation, par des simulateurs dédiés, est mathode intéressante pour évaluer les
performances d’une nouvelle approche avant 'imglétation sur une carte ou sur un autre
équipement. Pour évaluer les approches nous avmis te simulateur de réseaux NS 2. Les
simulations ont été effectuées avec la version 8284 sous le systeme d’exploitation
Ubuntu 10.04 ,I'approche de TEK a été développé&e av+ et le langauge shell Otcl. Dans
la partie qui suit, nous justifions le choix du tmmole multi chemins AOMDV pour
implementer notre approche de distribution de clé

9 Intérét du routage multi chemins :

Les réseaux Ad hoc doivent étre aptes a se créar gorganiser dynamiquement. Ces
réseaux, dans lesquels les nceuds sont a la foiegemaux et des routeurs, nécessitent la
mise en ceuvre de protocoles de routage spéciffzued’acheminement des messages [26]

Les protocoles de routage destinés a ce genresdawé doivent satisfaire essentiellement les
critéres suivants:
Opération distribuée : les protocoles doivent @&@ngierement distribués, fournissant la
tolérance de faute et 'adaptabilité.

Pas de boucle infinie : si le chemin boucle, legueés n’atteignent jamais leurs
destinations. Pour un routage efficace, les prdéscdoivent éviter les boucles infinies.

Minimum de charge de contréle : les paquets derglast doivent étre tenus aussi faibles
gue possibles, comme ils consomment la bande pastapeuvent causer des collisions
avec des paquets de données, réduisant ainsiite déb

Adaptabilité : les protocoles doivent étre capallesbien fonctionner dans un réseau de
grand nombre de nceuds. Cela exige la minimisatiomadic de contrdle.

Minimisation de la charge du réseau : aucune emitgt centralisée, les communications se
font sur des multipoints fiables.

Conservation de ressources : les protocoles dowptitiser I'utilisation des ressources
rares comme la largeur de bande, la puissanceldd,da mémoire et I'énergie.

Routes multiples : a cause des échecs de liaigguédnts surtout lorsque les noeuds sont
tres mobiles, les protocoles doivent fournir unetituide de routes pour garantir une
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livraison maximale des paque

Qualité de service : les protocoles doivent étneabkes de fournir un certain niveau
gualité de service (Qo0S) surtout erme du débit et du délai de transmission de d&
surtout lorsque le réseau est a forte charge coexigé par les applications temps re

Répartition de la charge : les protocoles doivérg éapables de répartir la charge sur-
les noeuds du réau pour alléger le niveau de congest

Stabilité, robustesse et efficacité : les routescyprées doivent étre stables, robuste
efficaces pour s’adapter a la forte mobilité desuts.

Temps de latence et nombre de saut minir

L'avantage du raiage multi chemins et de permettre d'utiliser puss routes pour |
transmission des paquets de données entre uneesstunnie destination, et de fournir d’t
part une économie efficace de la bande passantia@tre part la livraison maximale
données en divisant le trafic de données a transengtir les différentes routes valables e
une paire de noeuds avec la contrainte des noeobisam et de topologie dynamiq

9.1 Principe du routage mult-chemins:

Le principe du ratage [27] a chemins multiples consiste a considdtesieurs routes de
source vers une destination pour la transmission delonnée:

0 © —9 @ —ﬁ

LW LR

FIGURE 15: Routage multi chemins

Le routage multehemin est basé sur trois mécanismes : Icouverte des routes,
maintenance des routes et la distribution du t
La découverte des routes : le processus de reehdeshroutes multiples entre deux nce

La maintenance des routes : le processus de réehdses routes en panne, les rer et
chercher une nouvelle route valit

L’idée principale de la stratégie de I'allocatiom tlafic est de décider comment les dont
a transmettre vont étre distribuées sur les rodiggonibles entre une source et |
destination dans le rése
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9.2 Présentation du protocole AOMDV

AOMDV (Ad hoc On demand Multi-path Distance Vectagyt un protocol de routage multi
chemins, c’est une variante du protocole AODV daagsiel plusieurs routes disjointes sont
recherchées.

9.3 Routage dans le protocole AOMDV

AOMDV se base sur le calcul des routes multiplessda phase de découverte de route pour
lutter contre les ruptures de liens[28]. En faibid principal de la conception de ce protocole

et de chercher plusieurs routes pendant une méase e découverte de routes, mais on ne
peut utiliser que la meilleure en terme de nomhlzresaut pour la transmission de données
entre une source et une destination, les autrédss@alculées ne seront utilisées que lorsque
la route principale est rompue (la route deviemtlide). Ce protocole est donc destiné pour

les réseaux Ad Hoc ou la mobilité des nceuds estritaupte et par conséquence la rupture des
routes est fréquente.

Pour calculer les routes multiples, AOMDV utilise maximum possible d’informations
disponibles dans AODV en ajoutant un nombre suppléaire de paquets de contrbles «
overhead ». AOMDV est basé sur deux mécanismeastedse
Une régle de mise a jour des routes : pour maints multiples routes sans les boucles de
routage.

Un mécanisme distribué entre les différents noedulséseau: pour calculer des routes
disjointes.

9.4 Modele de constructions de routes multiples sarfboucles de routage

Pour la construction des routes, AOMDV maintieniri@me regle de AODV . AOMDV est
basé sur le principe du “advertised hopcount”][28advertised hopcount d’'un noeud | pour
une destination D représente le maximum hopcouminfme de saut) des routes multiples
disponibles pour | vers la destination D. Le maximhopcount est considéré comme le
nombre de sauts qui he change jamais pour le méméno de séquence.

Le protocole permet d’accepter seulement les raltematives ayant un hopcount inférieur a
I'advertised hopcount. Cette condition est nécesgaour garantir des routes sans boucles de
routage. La figure (Structure des entrées des dathée routage de AMODV et AODV )
représente la structure des tables de routage atacpie multi chemin AOMDV et celui a
chemin unique AODV.
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Destination Destination
sequence number seguence number
advertised_hop_count hop_count
Route_list next_hopl
next_hopl,hop_countl experation-time
next_hop2,hop_count2

FIGURE 16: Structure des entrées des tables dageute AMODV et AODV

L’advertised_hopcount de AOMDV remplace le hopcalmAODV.

L’entrée route_list remplace nexthop et définiteedgiellement les multiples sauts suivants
des hopcounts correspondants

Dans cette partie, nous avons présenté la méthaelaquelle AOMDV peut construire des
routes multiples sans des boucles de routage. dfaint, nous allons découvrir comment
AOMDV procéde-t-il pour que ces routes soient diggs?

9.5 Recherche des routes disjointes

AOMDV permet de construire des routes multiplesead disjoints, c’est-a-dire des routes

multiples qui n’ont pas des liens en commun erggedifférentes routes qui menent d’'une

source vers une destination bien précise. Des inatidhs peuvent étre mises en place dans
le processus de découverte de route de AOMDV peungtire la formation des routes a

noeuds disjoints entre les noeuds intermédiairks surce ou la destination.

AOMDV ajoute un nouveau champ appelé firsthop pchaque paguet RREQ. Ce champ
indique le premier saut (voisin de la source) dai dcheminé. En plus, chaque noeud
maintient une liste, firsthop_list, pour chaque RRBour garder une trace de la liste des
voisins de la source a partir desquels une copi®REEQ a été recue. Dans les noeuds
intermédiaires, les copies dupliquées de RREQ needb pas étre immédiatement
supprimées comme dans le cas de AODV. Chaque @gtieexaminée pour voir si elle
procure un nouveau chemin a noeuds disjoints wesolirce, cette vérification est assurée
grace au champ firsthop du paquet RREQ et lafiistihop_list du noeud. Si on s’assure que
RREQ apporte un nouveau chemin, le AOMDYV invoquestle de mise a jour pour vérifier
si la route inverse peut étre mise en place ou 8bla route inverse peut étre mise en place et
la route vers la destination est valide, le noetermeédiaire envoie un RREP vers la source.

Comme pour les noeuds intermédiaires, la destmatmt vérifier que les routes inverses
peuvent étre mises en place. Elle doit garantir lgadiens sont disjoints, uniquement avec
ces voisins. Au-dela du premier saut, le RREP Issitroutes inverses qui ont été mises en
place et qui sont déja formées de noeuds disjofbteaque RREP arrivant a un noeud
intermédiaire peut suivre plus qu’une route invdmsqu’une multitude de routes est déja

disponible. La destination répond a K copies de RREe paramétre k est utilisé pour
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contrbler le nombre de RREP et pour éviter une RB®IPM.

10 Environnement de la simulation

Les simulations sont effectuées sous le simuladeuréseau (NS 2). Les scénarios ont été
réalisés pour effectuer une utilisation d’essamjsnavons choisi comme paramétres : la
mobilité des nceuds, le nombre de connexions adafi@es le réseau...

10.1 Parametres de la simulation

Dans nos simulations, I'environnement est un réskeaaille 1000 x 1000 m, dans lequel se
trouvent généralement 30 a 100 nceuds, mais ce Basbvarié pour tester I'effet de la
densité de nceuds sur les différents facteurs derpence a étudier le long de ce chapitre.
Nous effectuons des simulations d’une durée des8dbndes. La configuration de chaque
nceud mobile doit étre comme suit :

Paramétres Valeurs
Type de la couche MAC IEEE 802.11
Taille du buffer des noeuds 50 paquets
Modele de propagation radio Two Ray Ground
Couche physique Bande passante de 2Mb/s

FIGURE 17: Parametres de configuration d’'un noeodbita

Pour chaque scénario étudié, 4 topologies aléatsort générées. Elles se caractérisent par le
méme nombre de noeuds, le méme nombre de connedéotrafic et le méme scénario de
mobilité. Les résultats utilisés dans I'analyseréspntent la moyenne des résultats obtenus
pour les 4 topologies étudiées.

De plus, il faut noter que NS 2 permet de généiéatairement le mouvement des noeuds,
ainsi que le trafic entre ceux-ci. Pour chacunenake simulations, nous avons donc créé des
trafics et des mobilités spécifiques.

10.2 Mobilité des nosuds

Le mouvement des noeuds sur une simulation a urcinmgs important. En effet, la vitesse,
la direction et la fréequence du mouvement ont upaich considérable sur la transmission
d’'information. Dans nos simulations, nous nous sesirhasés sur le Random Waypoint
Model, utilisé pour la premiére fois par JohnsoMeltz [33]. Ce modéle est devenu par la
suite le standard dans la recherche sur les réssanx fil, il fournit des scénarios de
simulation, ou tous les nceuds mobiles se déplaatfdtoirement dans la surface de
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simulation.

En fait, en variant les caractéristiques de la fitébbn s’attend a ce qu’ait un impact
significatif sur les performances des protocolesralggage. Dans ce modele, les noeuds
choisissent une destination au hasard et s'y rereleme vitesse comprise dans l'intervalle
[0, 10],on peut aussi choisir le temps de pauserepiésente le temps pendant lequel les
noeuds restent immobiles, entre chaque mouvemdntdas nos simulations, nous avons
fixé la vitesse maximale a 10 m/s. Le temps de ¢aest quant a lui de 10 s.

Parameétre Valeur
Temps de pause 10s
Vitesse maximale 10 m/s

FIGURE 18: Parameétres de mobilité

10.3 Trafic entre les nceuds

Dans NS 2, il existe un générateur de trafic paianetde créer plusieurs types de trafic tel
gue : TCP (Transport Control Protocol), CBR (Contgit Rate)...

Le protocole TCP n’est pas approprié dans le casMi®NETs. TCP a été développé pour

assurer la performance des réseaux fixes, poundésdép probabilité de perte de paquets est
faible. De plus, dans ce type de réseau, la pert@atjuets est principalement due a la
congestion du réseau. Avec TCP, quand un paqugieedt,, le mécanisme de contrble de
congestion est initié, réduisant la vitesse d’emles paquets.

Le probleme avec les réseaux mobiles est que lesspde paquets sont essentiellement dues
aux cassures de liens, et a la congestion. TCRiete souvent les pertes de paquets causées
par ces cassures comme la congestion, ce qui ¢dandue réduction du débit et affecte ainsi
les performances du réseau (en invoquant les nsuoaside contréle de congestion quand
cela n’est pas nécessaire). De nombreuses étudieiages afin d’améliorer le comportement
de TCP pour les réseaux Ad Hoc. Pour cette raismms nous sommes basés sur le protocole
CBR dont le fonctionnement est assez simple [3ék:paquets ont une taille fixe et sont
envoyes a un rythme continu, l'intervalle d’envaire deux paquets est constant. De plus, la
source d'un message n’essaie pas de savoir siaspuepa bien été recu.

la taille d’'un paquet est égale a 512 octets &#lguence d’envoi est de 2 paquets/secondes.
Le débit de chaque source est donc de : Débit =12x& bit/sec = 8 Kkbits/sec
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Parametre Valeur
Type de trafic CBR
Nombre de noeuc 30

Nombre de connexio 10
Fréquence d’envoi 2 paquets/s
la taille d’'un paquet 512 octets

FIGURE 19: Parameétres de trafic.

10.4 Parametres a évaluer

10.4.1 Taux de paquets livrés avec succes :
Ce parameétre représente le pourcentage des pdiquetsa leurs destinations par rapport aux
paquets émis dans le réseau. Il se calcule deda fsuivante :

> PaguetsEmis
Packet Delivery Ratio PDF 190 3" paquetsRect.

10.4.2 Trafic overhead
Ce parametre nous informe sur la quantité des psa@gecontréles générés par le protocole
en question pour la recherche, I'établissemerd etdintien des routes:

Traffic Over Head : TOH XPaquetslecontroles -Paduetst

10.4.3 Délai moyen de bout en bout
Les applications exigent une certain délai de feafsil serai intéressant de calculer ce
parametre qui concrétise la durée moyenne pousrratire un paquet de données de bout en
bout, et il est donné par :

> Ta(i) = Ts()

Average end to end Packet Delay : AF (ms)
X PaquetsRec-

Ou:
TR(i) : instant ou le paquet de donnée i est regu’agent de transport destination.

TS(i) : instant ou le paquet de donnée i est émmid’'@agent de transport source.

10.4.4 Débit total du réseau :
Certaines applications exigent un certain débitralesmission, il serai intéressant de calculer
ce parametre qui concrétise le débit du résealigota transmettre les paquet de données :
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z Délai.deBoutenBout

Débit du réseau . (Bits/s)
> Bits.Rec,us-

11 Résultats et interprétations
Nous allons varier le temps de pause, le nombreodeexions, le hombre de nceuds et le
temps de simulation afin d’évaluer leur effetslsgrmétriques précédemment développées.

11.1 Effet de la variation de la mobilité de nceudsans le réseau
Le routage multi chemins offre une solution auxbb@mes de rupture de liens, surtout
lorsque les nceuds sont tres mobiles. Il est alécgessaire de varier le temps de pause afin
d’exprimer I'effet de la mobilité sur les perfornas du réseau.

Débit total du réseau en fonction de la mobilité :

Dans la figure (influence de la mobilité de nceudisle débit total du réseau) montre une
évolution croissante du débit total du réseau erwtion du temps de pause avec tous les
protocoles de routage.Cette évolution est justifiéel’augmentation des ruptures des liens a
forte mobilité qui permet la dégradation des penfances. Nous observons également sur
cette figure que le protocole AOMDYV offre le meiltedébit par rapport a tous les autres
protocoles, ce protocole garantit un débit de 10i@€)s a forte mobilité (temps de pause=0 s)

hY

et de 2700 bits/s a faible mobilité.

Déhit total du réseau en fonction de la mobilité [Mbr de
noeLds=80, Mbr de connexions=10)

3000 -
2500 —/_,;4-(_;.’4*_—‘_
2000 I / —
1500 -i—--l’:-’./ —— AOMDV

1000 - —B— MSR

500 — A0DW

Débit total du résean (bits/fs)

g -
1 2 3 4 5

Temps de pause

FIGURE 20: Influence de la mobilité de nceuds sulélit total du réseau

La débit total réalisé par un protocole a chemiique AODV et celui réalisé par le protocole

multi chemins notamment AOMDV, nous aide a conclywe le routage multichemin permet

d’augmenter considérablement le débit total du aéssurtout a forte mobilité grace a

I'utilisation de plusieurs routes pour I'acheminetheles données entre une source et une
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destination.
2.Délai moyen de bout en bout en fonction de la moité :

Dans la figure (influence de la mobilité sur leaiéhoyen de bout en bout), nous constatons
une dégradation du délai moyen de bout en boubretibn du temps de pause pour tous les
protocoles de routage. Quant aux protocoles mintimins AOMDYV ou MSR, le délai moyen
de bout en bout est toujours inférieur a celuiiségbar le protocole a chemin unique AODV.
AOMDV est le protocole le plus performant en ternaes délai moyen de bout en bout.

Délai mowen de bouten bout en fonction de la mobilite (MNbr de
connexions=10, MNbr de noe uds=30)
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FIGURE 21: Influence de la mobilité sur le délaiyeo de bout en bout

Le délai moyen de bout en bout réalisé par AOMDY mas visible a forte mobilité du
réseau, donc le protocole AOMDV est destiné esslartient aux réseaux a forte mobilité.

3.Taux de paquets livrés avec succes en fonction ldemobilité :

Nous observons dans la figure (influence de la titélsur PDR) que le taux de paquets livrés
avec succes pour chaqgue protocole augmente eridiortt temps de pause. Les protocoles
de routage étudiés surtout ceux a chemin uniquetitoment mieux a faible mobilité
.(lorsque le temps de pause =100 s, le PDR attemtvaleur maximale de 97% pour AODV
). Ceci est justifié par la mobilité des nceuds entraine une augmentation de la fréquence

des ruptures de liens, ce qui permet laugmentatthn taux de paquets perdus.
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PDR en fonction de la mobilité (Nbr de connexions=10, Nbr de
noeuds=80)
100
] __
98—l o *
E a7 J4— - F—
E o | - —4— AOMDV
o5 14 —B— ISR
o — AODV
93
0 20 44 a0 100
Temps de pause

FIGURE 22: Influence de la mobilité sur PDR

Comme conclusion nous pouvons constater que lesqmle AOMDV est plus performant en
terme de taux de paquets livrés avec succes sutémute mobilité, donc le routage multi
chemins offre une solution au probleme de rupt@diehs puisqu’il permet de diminuer le
taux de paquets perdus dans le réseau. Cette diomnest expliquée par l'utilisation des
routes disjointes pour la transmission des donag&e une source et une destination, car une
rupture d’'un lien dans le réseau ne peut affeasung seule route, donc seuls les paquets
émisent le long du chemin défectueux peuvent &reys.

4 Trafic Overhead en fonction de la mobilité

Dans la simulation (influence de la mobilité surmfi®H),on remarque une augmentation du
trafic de contréle en fonction de la mobilité. Pdaus les protocoles, le TOH atteint une
valeur maximale a forte mobilité (temps de pause¥Car lorsque les nceuds sont tres
mobiles, le nombre de routes qui tombent en panmgmantent ce qui permet le

déclenchement de plusieurs procédures de recherchoe routes.
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Trafic owerhead en forction «de en fonction de la mobilité [ Nbr
die connexions=10, MNbr de noeuds=80)
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FIGURE 23: Influence de la mobilité sur le TOH

Les protocoles multi chemins générent plus dedsalie contrdles que le protocole a chemin
unique AODV, car pour calculer les routes multipb¢da quantité de trafic a acheminer dans
chaque route, le nombre de paquets (RREQ et RREB}é&bs dans le réseau augmentent
considérablement. AOMDV génére la quantité la phogortante de trafic overhead, ce qui
permet une consommation importante de la bandeuptess

11.1.1 Effet de la variation de la charge du réseau
1. Débit total du réseau en fonction de la chargeudréseau :

Sur la figure (influence de la charge du réseauewaiébit total du réseau ) nous observons
gue le débit total du réseau réalisé par tous Hewgoles de routage diminu en fonction du
nombre de connexions, cette diminution est expéqoer la congestion du réseau lors d’'une
forte charge du réseau. MSR et AOMDYV améliorentsabérablement le débit total du réseau
par rapport au protocole AODV. AOMDV offre le meilir débit total du réseau a forte
charge du réseau. Lorsque la charge du réseae @6t donnexions CBR, la différence entre
le débit total du réseau réalisé par AOMDV et cedallisé par chacun des autres protocoles
est faible. Mais a forte charge du réseau (nomleree@hnexions=40), le débit offert par
AOMDV est supérieur a celui réalisé par MSR,et érment supérieur a celui réalisé par
AODV. Le gain en terme du débit total du réseawervfpar AOMDV est justifié par
l'utilisation des routes les moins congestionnéarirpla transmission des données.
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Déhit total du reseau en fonction de la charge (Nir de
noeuds=80, temps de pause=10s)
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FIGURE 24: Influence de la charge du réseau sdéltt total du réseau

2. Délai moyen de bout en bout en fonction de la alge du réseau

Le délai moyen d’'un paquet de bout en bout augmenténction de la charge du réseau
pour tous les protocoles. Nous constatons sugladi(influence de la charge du réseau sur le
délai moyen de bout en bout ) que AOMDYV reste tquole le plus performant, car a forte
charge du réseau (40 connexions),il offre une dition en terme de délai moyen de bout en
bout

Délai moyen de bout em bout en fonction de la charge [Nbr de
noeuds=80, temps de pause=10s)
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FIGURE 25: Influence de la charge du réseau sdél@ moyen de bout en bout

Le gain offert par AOMDV en terme de délai moyentimit en bout est expliqué par

I'utilisation de plusieurs routes pour la transnoasde données entre une source et une
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destination, et au fait que la sélection des rodtess le protocole AOMDV n’est pas basé
uniquement sur le nombre de sauts comme dans déscptes a chemin unique, mais il est
basé aussi sur le niveau de congestion des nogedsédiaires, ce qui permet de répartir la
charge sur tous les nceuds du réseau.

3. Taux de paquets livrés avec succes en fonctioa kh charge du réseau:

Dans la figure (influence de la charge du réseadesBDR) nous remarquons que le taux de
paquets livrés avec succes avec tous les protoctdesutage diminue, en fonction du
nombre de connexions. Cette dégradation du PDRrésisible dans la mesure ou le nombre
de paquets émis est largement supérieur au norslpadglets recus surtout a forte charge. Or
'augmentation du taux de paquets perdus dansskargest due soit a la mobilité des nceuds
qui a comme conséquence la rupture de routes ouddi@ congestion du réseau. Dans ce cas
de figure les nceuds ne sont pas mobiles (tempsukepl0 s) alors que la charge du réseau
est importante (40 connections) ce qui expliquditainution du taux de paquets livrés avec
succes.

PDR en fomction de la charge du réseau (Mbr de
noeuds=80, temps de pause=10s)
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5 30 35 20 25 30 35 40

Mombre de connexions

FIGURE 26: Influence de la charge du réseau sBDIR

4. Trafic overhead en fonction de la charge du rése :

La figure (influence de la charge du réseau stiOel) traduit I'évolution du trafic overhead

en fonction de la charge du réseau, nous remarggoesle trafic de contréle augmente
enormément en fonction du nombre de connexionssbservons aussi que la différence du
trafic de contrdle généré par les protocoles €t taible lorsque le nombre de connexions
vaut 5, mais cette difference augmente considaradie lorsque la charge du réseau
augmente (40 connexions).Le protocole AODV estlis performant en terme de taux de
paquets de contrbles utilisés. Le trafic overhedégg par AOMDV est superieur a tous les
autres protocoles ceci est justifié par I'utilisatid’'un nombre plus important de paquets de
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contrbles pour le calcul et le maintien des rounesdtiples avec un protocole multichemin.

Trafic overhead en fonction de fa charge du reseau (Nbr de
noeuds=80, temps de pause=10s)
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FIGURE 27: Influence de la charge du réseau stiO

11.1.2 Taux de données livrés avec succes en dondd la mobilité du réseau
Nous observons dans la figure suivante (calcullad#é de session en fonction de temps de
pause) que la clé de session est calculée a 93sHi( le temps de pause =100 s) et a 80 %
(lorsque le temps de pause =0 s). Ceci est jugtifida mobilité des nceuds qui entraine une
augmentation de la fréquence des ruptures de lbengui permet 'augmentation du taux des
données perdus.

Comme conclusion, nous pouvons constater que tequie de gestion de clé est performant
en termes de taux de paquets livrés avec succéeutsa forte mobilité (temps de pause
=0),le protocole réussi a calculé la clé de sesdmB0 %, donc le routage multi chemins
offre une solution aux problémes de rupture desligmiisqu’il permet de diminuer le taux de
paquets perdus dans le réseau. Cette diminutiomxgdiquée par l'utilisation des routes
disjointes pour la transmission des données entie ®gource et une destination.
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I'envoit des point (xi,yi) et calcule de la clé de session

= AOMDW

oo I -

co | 7

ﬂ—aﬂ

FIGURE 28: calcule de la clé de session en fonadmtemps de pause

11.1.3 Taux de données livrés avec succes en dondé la charge du réseau
Dans la figure (calcule de la clé de session erctiom de la charge du réseau), nous
remarquons que le taux de paquets livrés avec suneec la méthode déchange de clé,
diminu en fonction de nombre de connexions. Cetigratlation de données livrée est
prévisible dans la mesure ou le nombre de paquatsést largement supérieur au nombre de
paquets recus surtout a forte charge. Or l'augntientale taux de paquets perdus dans le
réseau est due soit a la mobilité des noeuds qoirene conséquence la rupture de routes, ou
bien a la congestion du réseau. A forte connexnatre protocole arrive a calculé la clé de
session a 75 %. Ce qui est un excellent résultats dees réseau ad hoc

I'envoit des point (xi.yi) et calcule de laclé de session en fonction
dela charge du réseau

B AOMDV

40
35
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20
15
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FIGURE 29: calcule de la clé de session en fonad®ita charge du réseau
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11.2 Résistance du protocole a I'attaque Man-In-Thdliddle

11.2.1 Principe du protocole Diffie-Helman

Le protocole Deffie Hellman,(au nom de ses aut&vuingtfield Diffie et Martin Hellman) est
une approche par laquelle deux noeuds du résearemese mettre d’accord sur un secret
gu’ils peuvent utiliser comme clé pour chiffrer dammunication et les données échangée
(chiffrement symétrique) sans qu’une troisieme qeng puisse découvrir le secret, méme en
ayant écouté tous leurs échanges.

la difficulté est de pouvoir communiquer la cléatgptage d’'un émetteur A a un destinataire
B sans qu’une tiers personne E ne puisse l'intéeceiC’est la que le protocole Diffie-
Hellman intervient. Il propose a A et B de pouva@finir une clé secrete méme si E écoute
leur communication.

a)Procédure du protocole:

Nous allons présenter les étapes du protocole [ER¢ permet d’échanger des clés de
maniére sécurisée. A et B sont deux entités sartadgnvoyer un message crypte. Les
données et les échanges sont les suivants :
Tout d’abord A et B se mettent d’accord sur un namtwremier p. Puis ils conviennent
d’une racine primitive g

1.A choisi un nombre secret= a= p - 1.
2.A envoie la valeu 9'modp 3 B.
3.B choisi un nombre secrei= b = p-1
4.B envoie la valeu °modp 3 A,

5.A peut désormais calculer la clé secréte ki(g’modpjmodp.

6.B procéde de maniére analogue et obtient la mééwguel A : key =(g*modp§modp .

11.2.2 Analyse de la sécurité du protocole Diffie-¢iman
Supposons qu’il existe un nceud E qodéte les transmissions de A et B.Dans ce cas E n'a

accés quaux p, (d'modp ¢’ modp , On peut se demander pourquoi il n’est pas plessib
a E de calculer a ou b afin d’obtenir la skécréte. Il peut, en apparence, paraitra simple de
calculer a=log,(g®) ou b= Iogg(gb) . Mais ce n’est pas le cas car on travaille ici on

modp  Ce qui implique de calculer un logarithme disc@r d”aprés la littérature, il
n'existe pas a ce jour de solution rapide pourleuder.
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11.2.3 Principe de I'attaque Man-In-The-Middle

L’'attaque de I'homme du milieu (HDM) ou man in theddle attack est une attaque qui a
pour but d’intercepter les communications entrexdearties, sans que ni 'une ni l'autre ne
puisse se douter que le canal de communicatioe efies a été compromis. L’attaquant doit
d'abord étre capable d'observer et d'intercepter teessages d'une victime a lautre.
L’attaque « homme du milieu » est particulieremapplicable dans le protocole original
d’échange de clés Diffie-Hellman, quand il estiséilsans authentification.

Cette attaque repose sur l'interceptior 9" :et ¢ , ce qui est facile puisqu’ils sont échangés
en clair; I'élément g étant supposé connu par kesisttaguants. Pour retrouver les nombres a

et b et ainsi casser compléetement I'échange, driticalculer le logarithme discret 9 et

¢’ , Ce qui est impossible en pratique.
Supposons que nous avons Alice et Bob veulent conguer ensemble,mais un attaquant

peut se placer entre les deux, intercepter le g éenvoyée par Alice et envoyer a Bob une

!

L, . . ~ . b .
autre clé g+ S€ faisant passer pour Alice. De méme, il peniplacer la clc9" envoyée par

!

g
Alice en utilisant la clé partage¢ g et communique avec Bob en utilisant la clé pagageée

Bob a Alice par une cl . , se faisant passer pour Bob. L'attaquant comnuenansi avec

g’ , Alice et Bob croient communiquer directementest’ce que I'on appelle « attaque de
’lhomme du milieu ».

Alice et Bob croient ainsi avoir échangé une cléréte alors qu’en réalité ils ont chacun
échangé une clé secréte avec l'attaquant, I’hormumaitieu

11.2.4 Notre nouveau Protocole d’échange de clé

Dans le cas de notre protocole, I'attaque de typa-M-The-Middle ne peux réussir que si
une « coalition » de nceuds se trouvent le longde les chemins par lesquels les points (Xi,
Yi) ont été envoyés (dans ce cas p=t). Afin dearrdr la sécurité de notre protocole contre
ce type de « coalition », nous proposons une exiere notre protocole qui va fonctionner
de la fagon suivante:

Deux nceuds A et B souhaitant s’échanger un « sec# session », vont utiliser une
meéthode de type Diffie-Helman combinée a notrequuie d’échange de clé de session basé
sur une interpolation polynomiale tel que décritecedemment.

Principe du nouveau protocole:

1.Le nceud A envoi Pa points a P noeuds au hasard le long ¢ P» routes contenues
dans sa table de routage.

2.Le nceud B reconstruit le polynéme et déduit le «elraret» envoyé par A

3.Le noeud B envoi Ps points a P neouds au hasard le long ¢ Ps routes contenues
dans sa table de routage.
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4.Le noceud A reconstruit le polyndme et déduit le «esguret» envoyeé par B

5.Les nceuds A et B peuvent alors construire un «secoemmun a l'aide des deux «demi-
secret» échangeés.

11.2.5 Analyse de la sécurité du nouveau protocatentre I'attaque Man-In-
The Middle:

Dans cette partie nous allons étudier et estimprdhabilité de réussite de I'attaque de type
Man-In-The-Middle, sur le protocole décrit plus hau

Afin d’estimer cette probabilité, nous considéroagjui suit:

Nous supposons gu'il existe une « coallition» (couge de noeuds) pouvant jouer le role de
Man-In-The-Middle (ces noeuds peuvent en effeth&déger des informations interceptées
lors des différents échanges entre les nceuds A.eCdte «coallition» de nceuds peut se
trouver le long de «tous les chemins » entre A ¢ Pa routes) et entre B et £ Ps routes).
On suppose que les routes communes enti Pa :soutes e Ps routes sont d Pas routes.
On déduit donc que Iles nceuds en «coallition» pduvee trouver sur
nbchemins (P, + P, ) - P,; (on ne compte , en effet, qu'une seule fois lesa®communes
Nous considérons aussi les parametres suivants:
nbn: le nombre de noeuds total du réseau.

nbmoyen : le nombre de nceuds intermédiaire moyeteras sur tout chemin reliant deux
noeuds quelconques du réseau

nbchemins: le nombre de chemins moyen reliant deexds quelconque du réseau.

nbm: le nombre de nceuds constituant la «coalitdenbattaquant Man-In-The-Midde.

A l'aide de tous ces parametres, nous déduisons diee probabilité que pour tout chemin,
aucun nceud ne soit compromis est donné par la fersaivante:

P=C

(nbn—nbrmbmoyen‘/ C:(nbrr,lbmoyer (C : calcul de combinaisons) (1)

Par conséquent, la probabilité qu'’il existe au mmain noeud compromis le long de tous
les chemins est de : P-1
L’attaque Man-In-The-Middle décrite plus haut pauréussir s’il existe au moins un nceud
compromis (appartenant a la «coalition) le longtoles les chemins reliant deux nceuds
guelconques du réseau. On en déduite que la ptivdata réussite de I'attaque Man-In-The-

Middle est donnée par Py, tremiqqe = (1— P)™"e™"

Afin d'estimer la valeur de cette probabilité, nouoensidérons les données suivantes
recueillies lors des différentes simulations résssur notre protocole :

an—In

Nous avons réalisé des tests sur un réseau de Gime8ds . Nous supposons qu’il y a nbm=

81



23 nceuds malicieux formant une «coalition» dang$eau (ceci correspond a un un réseau
«pollué» a 28,75%, ce qui est considérable pourégaau adhoc) . Nos tests ont permis de
constater que le nombre moyen de nceuds intermédiares un chemin reliant deux noeuds
guelconques est de nbmoyen=4 et le nombre de chemiyens entre deux nceuds

guelconques du réseau est de nbchemins=8.

En appliguant la formule de calcul donnée en (@ysrtrouvons que:

PMan—In—The—MuddIe: 01100373

Ce résultat nous permet ainsi de vérifier que nptotocole résiste bien a l'attaque de type
Man-In-The-Middle.
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11.3 Conclusion Générale:

Les réseaux ad hoc représentent une solution fErient exploitée dans le domaine des
communications, du fait un certain nombre de caomia rendant difficile la tache de
conception de protocoles de routage fiables (kbetwtale de mouvement, absence
d’infrastructure, vulnérabilité . . . etc).

Dans ce projet nous avons étudié globalement leklgmes de routages dans les réseaux
Adhoc, plus précisément les problemes liés a lentification et la distribution de clés TEKs
.Nous avons présenté un protocole optimal pousdéage ad hoc, dans lequel on a intégré un
modele efficace d’authentification et de distributide clés TEKs. En effet, le protocole que
nous avons utilisé AOMDYV est basé sur la stratéigigoutage Proactif/Réactif permet aux
noeuds du réseau ad hoc d’avoir une image globat&cente sur la topologie du réseau, ce
qui aboutit a I'établissement des routes optimadediables. Du point de vue sécurité,
'authentification et I'échange de clés au seinndére modele sont a la charge de tout le
réseau ad hoc et avec un minimum de messages éshaianc il n’ y a pas de noeuds
particuliers ( serveurs, leaders, ...) facilitalatgdche d’usurpation ou violation, de plus une
telle récupération de la clé ou attaque ne poueatr lieu.

A travers I'évaluation et la simulation, nous avarmstaté que les protocoles de routage
multi chemins AOMDV améliorent considérablement pesformances du réseau (fiabilité,

capacité du réseau et niveau de congestion) paomapux protocoles a chemin unique

essentiellement dans un environnement a forte ehdaogte densité de noeuds et a forte
mobilité. Malgré les quantités importantes de tatie contréles générés.

Ce travail, ayant apporté des améliorations danddenaines des réseaux ad hoc, envisage un
certain nombre de perspectives tels que l'impléatert d'un systeme de gestion de
confiance entre les membres du réseau.Ce systesaesbala notion de réputation permettra
d’établir des niveaux de confiance entre les noeudseau.
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