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Abstract

il

We are almost reaching the fifth of the 21" century, the world knows an
amazing expansion and evolution concerning sciences, automotive, IT and

even in the connectivity field.

The industry was also there, to live that evolution that touched her in an
extraordinary way, being part of the answers to the increasing demands,

requests and to the wishes of the producers to get more results and benefits.

The factories and production workshops changed status from an
isolated plan to a hi-tech facility, easier to use and way more reachable,

answering again to nowadays connectivity requirements.

The development towards simpler industries and their systems was not
without blow against, weakening their security and jeopardizing the proper

functioning of facilities and production workshops.

The awakening of the industrial world to this issue linked to the
facilities connectivity gave birth to a new discipline which is the Cyber-

security of industrial control systems.



Résumé

e

Durant la premiére quinzaine d'années du 217 siécle, le monde a
connu une folle expansion et cela concernant les sciences. le monde de
I"automobile, celui des technologies de I'information et méme de la

connectivité.

L industrie n’a pas non plus faillit au rendez-vous de 1"évolution, qui
I'a atteinte d'une fagon vertigineuse, étant bien sur une réponse aux
demandes croissantes et aux envies des producteurs a vouloir toujours plus

de bénéfices et de résultats,

Les usines ont changé de statut, passant d une installation isolée a vers
une installation Hi-Tech plus simples d’utilisations et bien plus accessibles
et ce méme des quatre coins du globe, ceci répondant aux exigences

actuelles de connectivité,

Les évolutions vers la simplicité des industries et leurs systémes n'a pas
été sans contre coup, fragilisant leurs sécurité et mettant en péril le bon

fonctionnement des installations et ateliers de production.

L'éveil du monde industriel a ce souci de sécurité lié a la connectivité
des installations a donné naissance a une nouvelle discipline étant la

Cyber-sécurité des systémes de contrile industriels.



@Wmﬁ

J'adresse mes sincéres remerciements da foul premiérement
dien tout puissant m’avant domné la santé, la volonté et la
patience afin de pouvoir réaliser ce travail.

Je tiens a remercier le département de maintenance
industrielle de la Faculté des sciences de U'ingénieur pour
m ' avoir accordé la chance de prendre part @ ce master.

En particulier : Dr K. KHALFI

Je tiens a remercier mes enseignants du département
Automatisation et électrification des procédés industriels de la
Faculté des hvdrocarbures et de la chimie qui ont contribués a
ma formation le long de mon cursus universitaire, et a qui je
dois le plus grand des respects.

: En  particulier mon promoteur de thése :
Dr M.S. BOUMEDIENE.

Je tiens a remercier d'une part le directeur de formation de la
cimenterie SCMI Mr. Riche A, le responsable des stagiaires
Mr. HAMMOUCHE K. et d'une autre part, tout le staff

technigue de la SCMI tout particuliérement :

Mr.ABBAD C.

Mes remerciements s'adressent également a tous mes amis.



DEDICACE

A qui puis-je dédier ce travail si ce n'est @ mes trés chers
parents, dont le sacrifice, la tendresse, ['amour, la patience, le
soutien, ['aide et les encouragements sont le secret de ma réussite.
Sans qui, je n’'aurais pas accompli tout cela.

Je le dédie également
A mon cher frére Mohamed Amine
A ma trés chére sceur Selma
A mon beau frére Anis

A mes oncles_Abderrahmane, Abdelkader, Nabil et surtout
Famel

A tous mes enseignants tout au E}ng de mon cursus.
A tous mes amis

Je dédie enfin ce travail a toute personne ayant contribué de prés
ou de loin d sa concrétisation.

K.Nacim



Sommaire



SOMMAIRE

Liste des FIEUures . ..o
A e il e A S O o e e e e e i
Induchon pénrale: & < ol saiaadaddnaddiadaadaadaasnasan

I R I e e e e S e

CHAPITRE 1 : Contrale et systéme de contrile industriel

L1 TOEROMIERION: o o coe v ot B 0 B B B M A
L2. Contrdle industriel ... e e
L3, Systémes de contrbles Industriels (5.C. D) . .. .. it
o D B i D e B G G G R o R R R R P R R

O e e T e e e e

L3.3. Le fonctionnememt d'un ICS ............ccciiiiiniiiiinans

L34 Legscomposantes I [CS ... ... s
L3.4.1. Composants de contedle .. ... ... ... ... .. ... ..

[3.4.2. CompOsantS TEBEAN . ... vuuvnsusunanasnsnsnanaas

L4, Systémes Informatigques (TT sys1ems) ... e e
L5. SCADA (Supervisory Control And Data Aquisition) ... ... ... _......
L] POncUOmmeSre Il & <o R S R S R R L R R R

L5 Arslinbactuibe BICRTRR . coce s proay pnosarosy saaaan oo sy

Le6. DCS (Distributed Control Systems) . ... ... ... ... o i
L] AT IIINET: 4w bimie cnciima o mie dncma cd cme Jecim m mc

16,2, Gestion des miveaux de commande ... ..o i,

LY. Comparatif DOS et BCADA. . oo iiav i v s s chois i

............... I1

.............. 13



B CIONETSINIY  icrrmtnybomsr i formstngrms i g i e

CHAPITRE 11 : Les vulnérabilités des svstemes de contrile industriels

T ) IO e O S o o G R B R S e o s 22
T2 Comparabif B8 et TE: v o i s (o S s i Sl s U s i i, 22
I1.3. Les menaces: Agents de menacesetdéfinitions ........... ... iiiiiiiiininenn.s 28
I1.4. Les vulnérabilités potentiellesdes ICS .........ovriiiiiiiiiriinrrrnrrrnree sunns a0
IL4.A. Vulnérabilités des politiques et procédures .. ........ ... . . i, 30
IL4.B. Les Yulnérabilités par plateformes ... o o i i it 32
B L o gy e e A R 32
LA B2 Matdnel (HandWaDEY | i g s e T S ST TSR SRS 34
IEA.B A Lopicielz (Softwame} ..ol dimdinmdinm i sl diam s i 35
[L4.B.4. Logiciels Malveillants (Malware) ............... . . ity 36
IL4.C- Les vilnfrabililds mEsmanm ... .. i rrrrrrrrrrrrrrrrrrrrrrrrsrrenreess 37
IL4.C.1 Vulnérabilités des configurations réseaux .. ... ... ... .. .............37
[1.4.C.2. Vulnérabilités du matériel résean (Hardware} ..................... .00 37
IL.4.C.3. Vulnérabilités du périmétre réseanx . ... ... . onnoriiiirincnnennns 38
IL4.C.4. Vulnérabilités 1"enregistrement et de la surveillance . ... ... ... . ... 38
[L4.C.5. Vulnérabilités de commumication . ..... ..couiiiuiiiananissnananaas 39
I[1.4.C.6. Vulnérabilités des connexions sans-fill .. .............. oo iiinnns, 39
TLS. Facteurs de mSQue . ... e e e 39
IL5.a. Technologies et protocoles standardisées ... ........ ... ... ... .. ... ... 40
D s i 40

T V11w L B | 181 R =11 = = T 42



Al L'miormation publique .. ..ouviaaaaiaaa s i i i s 43

IL.6. Les cyber-incidents (ou incidents de cvber-sécurité) .. ...........einnnnnnnnnn 44
TG S e e T o e e 44
IL6.b. Scénanos d'incidents possibles . ... ... ... 44

DL O, <o e e B e e e e e P D P 45

CHAPITRE III : Programme de cyber-sécurité des systemes de contriale industriels

HUE T TOROMIBIION vt vt o B A 2 B A e A B N B A A R Ak 46

IEL2. Programme de sECURITE . . .. ... i e a e 46
II1.2.1. Définir et faire I'inventaire des atouts ICS . ... ..o iiinniiiniiiniianananans 46
ITL2.2 Procéder & une évaluation des risques et vulnérabiliés . . ... .. ... ... ... ... 47
HL2.3.Définir les controles d atténuation etderéduction . . ... ... ..o i 49

[I1.2.3.1. Sécurization fonctionmelle . . .... ...civiiiiiiiiicniannnranrannns 49
IMLZ3. 1A, Les architectures rESeauX . ..o v v e e e e rr e s rrerrrnns 49
HI.2.3.1.B. Réseaux de contrdle logiquement séparés _ .. ... ... ...... 50
M1.2.3.1.C. Séparation des MESBamX . .. .. .vvvuvntusnanannsnssanasnsns 51
1.2.3.2. Sécurisation techndgque . . ... ..o ir s it s et e a7
M2 3. 2.4 Pare-fen (Fimemalla) | oo sisindsead s s dseadsynisyss 57
11.2.3.2.B. Pré-configuration du pare-few . . . . ................ocount. 57
T LT A o B L L o A e e R R B s 38
HEN Colchosiill  ox i st st st st sl s s s s i s aeid s s s e s i s ey et 5B
CHAPITRE 1V : Représentation de la cimenterie de MEFTAH
L I 11 T T T — 59

IV.2, La sitwation géographique de la cimenteric .. ... ... .. e inninnnrnnnnannnon.. 29



IV e procEsRIE o8 TANTCHHGI . ooanieinnnisinarmsi aimteinnis haveniaimte e s et e e atute biavet b ol

IV.4. Description de la ligne de production ... e il
DN L T S . -5 e e Bl
AT B R e R e R R S S i e i P L R L e P e R )
P L O IO o e e B e e e e R R 64
L 1 T oy 635
IVAS Lazone expSditOn ... .o iinonicaisnnavasassanssasscsnsesosnsasssns ity

IV3 Conclusion o e 67

CHAPITRE ¥V : ETUDE DE CAS « Systéme de contrile de la SCMI »
N ] A O e e e e e e e e e e e e it

V.2, Architecture rézeaun du systéme decontrélede laSCMI . .. ... ... ... . ..., OB

V.. Irventaire des atouts del'B0S ... con v i i v e e b e e e 73
V. 3.1. Logiciel d'inventaire résean Open-andiT ... ... .. ... . ... ... ... ..... 73
WA Z InstrumentaliOon . . . .o oL e aaaaaaaeaaaaan Th
V33 Interface lopiciels mt T ... ... .o i iin i iaaiiannansaananinenin 81
V.34, Normes et prolocoles de communication . ............ ...iirrnrrnnren.s B2

V.4 Analyse des vulnérabilitds du résean . ... L. L iiiiiaiiiiaaaaan B3
e OB I NIE T om0 B4
V.42, Liste des valnérabilités . . .. ... ... . . it 85

V.5 Implémentation da la solubon ... . Lol i il it i il B
NiACL La abemmeation Jonchimnmelle: = R R R R R R b1
Vol LastoumsabomtechmiQUE .. 0viiie v vmenrnrienrvnsnssnnnanrnrinsninss B

V32l Pare-feu FLMGUARD ... ... i niiniinnnananinanananannns 86



V.5.2.1.2. Logique de |a programmation . . .. .. ccoveiivnriinerrnaseranans L

W.5.2.1.2. Etapes de la programmation .. .............eeeeeeneennennenns HE
] | T T 1| S A R B R B R R R R LR Lo o P 92
Concnsimrggndmmle v s G Bl G B e e T T e o3
Références bibliographigues . . ... ..ottt iennansananaaaaaaa e 11}

P o o e A R T R R T N T B N A N e A A A A R s IV



Liste des
figures



Liste des figures

Figure L1 : PAC Programmable Automation Controller ... ........ . ... ... .. ... 7
Figure 1.2 : Fonctionnement dan ICS . . ... . i ittt ittt ittt ettt O

Figure L3 : Un cxemple d'unc salle de controle SCADA réalisé par la firme « RGB

BPECTELLINL % L L L e 14

Figure 1.4: Un exemple d'implémentation d’un systéme SCADA (Contrdle et surveillance

dipbabie] - os e pat s s e e e e S R R s e 16
Figure L5 : Salle de contrile DCS réalisée par la firme « Yokogawa » .. ... ... .. ... .. 17
Figure L6 : Composanis et configuration générale d'un DCS . ... ...t 19
Figure II1.1 : Fonction du DMZ entre les réseaux 1CS et d'entreprise ... .............. 53
Figure I11.2 : Parc-feu entre le résean de contrdle et le réscau d'entreprise .. ........... 54

Figure.llL.3 : Combinaison pare-few/routeur entre le réseau de contrdle et le  nésean

MR i S A A A R LA i A 55
Figure 1114 : Parc-feu avec DMZ entre le réseau de contrle et le réseau d'entreprise ... 56
Figure 1115 : Paire de pare-feu entre le résean de contrdle et le résean d'entreprise . . . . .. it
Figure IV.1 : Situation géographique de la cimenteriede MEFTAH . . ................ il
Figure IV.2 : Schéma de processus de fabncationduciment . ... ............ ... 000, 6l
Figure 1V.3 : Extraction et transport de la matiére premidre . ... ... nnnannaans 62
Figure IV.4 : Concassage et transport . ... ..oueu it craainiass 63
Figure I'V.5 : Hall de pré homogénéisation . . ... ..ottt i, T
Figure TV.T Lo cuisson . . e 65
FignreIVB s Tetomreobalif . .. 0. 0o o ci et b i et e e i 66

Fipure IV.9 : Brovage ciment . .. .......i ittt it iiitie st n st nasnnsnnnnnnns 67



Figure I'V.10 : Expédition n Sac ol VIAC . ..o v vttt i 67

Figure ¥.1 : Architecture du réscan globale du systéme de contrdle de la SCMI. . ..... .. 649
Fignre V.2 : Zone 1 « Réseandecontelle » . ... ... .o o iiiiiiiiiiiiiit 70
Figure Y3 : Zone 2 « Rézeau d'entreprize » . ... .. oov oo i i 71
Figure V.4 : Niveau 1 du systéme de contrile « Supervision » . ... ... .. .oneennna.. 71
Figure V.5 : Miveao 2 du systéme de contrdle « Contrdle Commande = . ... ... ... ... 72
Figure V.6.1 : Niveau 3 du systéme de contrdle « Antomates programmables » ... ... .. 13
Figure V.6.2 : Niveau 3 du systéme de contrile « Automates programmables » . . ..... .. 73
Figure V.7 : Miveau 4 du systéme de contrdle « Sitede terrain = .. .. ... .. ... ... ... 74
Figure V.8 : Fenétre d’identification au Panel d"Open-AudiT . .. ..o oo o oo L. 75
Figure V.9 : Accés & la fonction découverte . . . .....coviiiiie teveenrnennnnnnnnnns T5
Figure V.10 : Fenéire de sélection des sous réseaux dscanner ... .................... TH
Figure V.11 : Précision durang d'adresse IP ... .. . L oo il 76
Figure V.12 : Introduction des identifiants . . .. ... .. ... ... ... . . ... 77
Figure V.13 : Le démamagede 'inventaire . . .. .....ocov i vevevnnennrnrnnnnnnns L
Bipure V18 APT ST A10-3DP . .. ooiu iais siaie wraia brahs dtass s aieia s alaris afa b dai s ataca s 78

L o RN G TSP TH

Figure V.16 : ET 200M avec connexion PROFINET et CPUST-300 ... .............. 79
Figure V.17 : ET 2008 avec connexion PROFINET, modules E/S et départs-moteurs . .. . 80
Figure V.18 : Convertisseur PROFIBUS-Fibre (ICF-11801) . ... .. ... ................ 80
Figure V.19 : Répéteurde PROFIBUS . .. .. ... ... ittt iiernnnnnenn s #1

Figure V.20: Borne Wili Industrielle fonctionnant en point d"aceés ... ............... Bl



Figure V.21 : Variateur de vilesse . ... ..ottt iii it e s nn e ainaaaanannannnan 82

Figure ¥.22 : Vue d'un projet sous SIMATICPCST .. ... .. ..., ... B2
Fignre V.23 : Création d'une vue de Supervision sous WinCC Graphics designer .. ... .. B3
Fipure V.24 : Lancement de SNORT . .. ... 0ttt it it it it e i B3
Figure V.25 : Démarrage de I'écoute passive . ... ... oo i c i RS
Figure V.26 : Détection d'activitd avec SNORT .. ... ... s Ba

Figure V.27. : Pare-feu de sécurité FL MGUARD de la firme PHOENIX CONTACT ... . 88
Figure V.28 : Principe de fonctionnement du pare-fen FL MGUARD . ...... ...... ... 88
Figure V.29 : Accés au panel du FL. MGUARD par le biais de son adresse IP par défaut. . 89
Figure V.30 : Panel de configuration du FLMGUARD ... .. . ... . oo oo, B9
Figure V.31 : Accés aux options d’interfaces de réseau sur le panel du FL MGUARD. . .. 90
Figure V.32 : Définition d'adresse TP et masque réseau au FL MGUARD ... ... .. ... 90
Figure V.33 : Copie de la nouvelle adresse [P duo FL MGUARD .. ... ... . . ... ... 91

Figure V.34 : Accés aux options d’utilisateurs du pare-feu sur le panel du FL MGUARD. . 91

Figure V.35 : Création d'un modéle d utilisateur pare-few . .. ............ .. .0 00, 92
Figure V.36 : Création d'un modéle d'atilisateur . ... ... ... ... o i g2
Figure V.37 : Définition des régles pare-feu adéquates . .. ... ... ... ... 92
Figure V.38 : Accés aux options d’ authentification d'utilisatcur pare-few . . ............ 93

Figure V.39: Ewape finale de la création d’un wtilisateur pare-few .. .. ..o . .. 93



Liste des
abreéviations

11 -
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IT: Information Technology
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Introduction générale

INTRODUCTION GENERALE

L.’ automatisation industrielle est I'art d utiliser les machines afin de réduire la charge de
travail des opérateurs toul en garantissant la qualité et la productivité. Elle fait appel & des
systémes électromiques qui englobent toute la hiérarchie de contrdle-commande depuis les
capteurs de mesures en passant par les automates, les bus de communication, la visualisation,

I"archivage et méme jusgu’a la gestion de la production et des ressources de I entreprise.

Les systémes de contrdle industriels mis en ceuvre afin d’automatiser 1"industrie ont éé et
sont toujours en continuelle évolution ol les Ingénieurs de contrile cherchent toujours &

concevoir el développer des systémes plus simples, plus ouverts et plus efficaces.

Ceci n'aurait pas pu étre accompli sans 'évolution du monde des technologies de
I"information et de 'informatique. ol beancoup de facilitations ont pu &tre apportées aux

systémes de contrile industriels, & leur conception et développement et surtout du point de vue

connectiving,

Etant donné I"accroissement que connait 1 industnie actuelle et les besoins qui ne cessent
de prandir, les investissements dans des systémes plus simples et plus compactes sont au jour
d'avjourd hui des pratiques trés courantes chez les industniels qui en contre partie ont délaissé
petit & petit les systémes propriétaires pour laisser place & des systémes plus ouverts et plus
accessibles afin de répondre aux besoins actuels de connectivité, o nous pouvons introduire le

principe « d"Usine connectée ».

L'industrie a aujourd hui dépassé 1'ére du résean et a atteint 1"ére de Iinterconnexion, oi
nous avons maintenant des usines et installations connectées & internet et accessibles de partout

dans le monde,

L’évolution vers la simplicité n’est pas toujours sans contre coup, dans le cas présent la
simplification des systémes a été faite sans la prise en compie d'un facteur essentiel et pas des

moindres : La sécunté des systémes de contrile.

Beaucoup d'industries cntiques s intéressent awjourd hui @ la séeurité des systémes de
contrile, facteur pouvant affecter positivement comme f(rés négativement le bon

fonctionnement de I'installation, de la production et I'industrie de fagon générale.
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Introduction générale
PROBLEMATIQUE

Les systémes de contrdle congus & la base pour travailler dans un environnement fermé sans
randes ressources de séeurié, se retrouvent avjourd hui dans un milien  connecté sans grande
possibilité de se défendre face & tout type de menace. Cest li ol I'on introduit les principes de

« Cyber-Menaces » et donc de « Cyber-Sécurité =,

L'industrie étant en constante évolution ne peut donc plus se permettre anjourd hm, de
négliger de tels risques qui pourraient mener & des pertes et dégits irréversibles. ot ce besoin de
développer et mettre au point la ou les solutions de cyber-sécurité aux systémes de contrile

mdustriels.

Dans le cadre du mémoire de fin d'éudes, nous avons effectué un stage pratigue au
nivean de la cimenterie de « MEFTAH (SCMI) » sans oublier de citer 'important impact de
"industrie du ciment, mais aussi la demande continuellement croissante de la matiére produite
qui ont poussé les producteurs de cette derniére & investir dans I'automatisation des svsiemes,
dont la sécurité, la fiabilité, la disponibilité sont des facteurs extrémement importants. De ce
fait, le projet choisis est « L'amélioration de la cvber-sécurité du systéme de contrile »
consistant a éudier les systémes de contrdle, leurs vulnérabilités, mettre le relief sur les
solutions possibles afin de les appliquer & notre cas réel étant : L'architecture du systéme de

controle industriel de la cimenterie de MEFTAH.
Afn de réaliser ce projet, nous avons divisé notre travail en cing (05) chapitres i savoir -
# Chapitre I : Contrdle et systeémes de contrile industriels

Dans ce chapitre, on exposera des généralités concernant tous les systémes de contrile, leurs

composants ¢t leurs fonctionnements.
# Chapitre 11 : Vulnérabilités des sysiémes de contrile industriels (ICS)

On exposera dans ce chapitre, les prandes lignes des vulnérabilités des ICS et les rnisques

COCOUTLLS,
Chapitre 111 : Programme de cyber-sécunté des ICS

Drans ce chapitre, on va présenter |"approche générale 4 un programme de sécurité des systemes

de contrdle industriel et la méthodologie & suivre.
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# Chapitre IV : Présentation de la cimenterie de MEFTAH (SCMI)

11 sera question dans ce chapitre de présenter les étapes de fabrication du ciment et 1" installation

de la cimentene, cas et objet de notre éude.
# Chapitre V : Etude de cas « Systéme de contrile de la SCMI »

On va étudier en détails dans ce demmier chapitre, "architecture du systeme de contrile

industrie]l de la SCMI et I'implémentation de la solution de cyber-sécurié.

Finalement, nous allons conclure par I'importance de 1’amélioration de la cyber-sécurité des
systémes de contrGle de 1'industrie actuelle en citant les aspects et apports positifs d'un tel

changement.
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CHAFPITRE I : Contrdle et systémes de contrdle industriels

L.1. Introduction

Le contrdle industricl regroupe un ensemble d'activités techniques et de technologies
destinées & lautomatisation des procédés et de sysiémes de fabrication induostrielle. Les
domaines de compétence du contrile industriel vont de la conception d'installations, a la

réalisation, l'exploitation et la maintenance.

Ce chapitre va représenter une introduction aux systémes de contrdle industriels afin de

mieux comprendre leur fonctionnement.
L.2. Contrile industriel

Le contrile industricl a fortement évolué ces derniéres années en accompagnant la
progression des systémes d'information (IT) omniprésents dans toutes les composantes de
I'entreprise industrielle. Toutefois, la technologie et le développement des systémes
d'exécution de la production n'ont pas changé de fagon significative la vision d'ensemble du
contrile industriel, On considére généralement que "activité de production est réalisée par le

biais de 3 entités @

- Lex hommes : les personnes qui travaillent et entreprise & lagquelle ils appartiennent

- Lex égquipements : les éléments physigues qui assurent "activité ou dans lesquels
I"activité se déroule

- Les systémes ; le systéme d’information et tous les éléments qui v rattachent. Le
poids respectil de ces entités indique le degré relatil’ d"automatisation. Par exemple, si
les investissements en termes d égquipements et de systémes sont faibles, les hommes
feront I"essentiel du travail. Inversement, des investissements élevés sur ces points

entraineront une part humaine relativement faible.

Les recouvrements entre ces 3 entités définissent 3 interfaces :

= Linterface entre les svstémes et les éguipements : L instrumentation :

= Llinterface entre les systémes ef les hommes : Les disposinfs de controle et de
surveillance (IHM, superviseurs) ;

Lrinterface enire les hommes et les équipemenis © les interactions physigues directes

entre les opérateurs et les équipements dans les opérations manuelles d'exploitation.

Le contrile industriel comprend les systémes et leurs interfaces avec les hommes et les

équipements.
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CHAFPITRE I : Contrdle et systémes de contrdle industriels

Secteurs industriels concernés

Sclon le métier, le contrile industriel cst souvent pergu et appliqué de fagon spécifique. Les
seclteurs industriels suivants sont proposés (les services ou les infrastructures ne sont pas

cités)

Aérospatiale et afronautique, Agroalimentaire, Automobile, Chimie, Communications et
transport de donndes, Ent!’}_l‘ii: el utiliés, Eaux el retratement des eaux wsées, Environnement,
Equipements et machinerie industriels, Instruments industriels et médicaux, Mines et métaux,

Pétrole et raffinage, Pharmacie. Pulpe et papier, Textiles, Yerre et céramigue.
L3, Systémes de contriles Industriels (5.C.1)
LA, Définition

Svstéme de contrdle industriel { ICS: Industrial Control Systems ) est un terme général
gqui englobe plusicurs types de systémes de contrile utilisés dans la production industrielle, y
compris contrdle et l'acquisition de données { SCADA) | les systémes de contrdle distribué
(DCS) et dautres configurations de systéeme de controle plus petit tels que les Automates
Programmables Industriels (API) se trouvant trés souvent dans les secteur industricls et

infrastructure critiques.

Les IC5 sont généralement utilisés dans des secteurs tels que 1'électricité, l'eau, 'huile et le
paz. Basés sur les données regues des stations distantes, automatisé on sur commandes de
contrile de l'opérateur, qui sont souvent désignés comme des appareils de temain (held
devices). Les appareils de terrain contrdlent les opérations locales telles que les vannes et les
disjoncteurs {(ouverture/cloture). la collecte de données a partir de systémes de détection, de

surveillance de 'environnement local pour les conditions d'alarme,
[.3.2. Historigue

Les techmologies concermant les systémes industriels ont évolué durant la dernicre
décennie. L'historique des SCADA (Supervisory Control and Data Aguisition / Systeme de
contrile supervisé et acquisition de données) dans les domaines de distribution @ Energie, gaz
naturel, canalisations des eaux, on il est nécessaire de recueillir des données & distance &
travers des liens & faible bande passante, haute latence qui plus est potentiellement non fiables
ou méme mtermittents. Un systéme SCADA utilise le contrile i boucle-ouverte avec des sites
gui sont grandement séparés géographiquement. Ces systemes utilisent des RTU (Remote
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CHAFPITRE I : Contrdle et systémes de contrdle industriels

Terminal units) ou des APl {Auwtomates Programmables Industriels) pour renvoyer les
données de supervision et surveillance au centre de contrile, La plupant des Systémes RTLU
avalent des limites de capacité pour gérer le contrile locale pendant que la station maitresse
n'était pas disponible. Toutefois, au fil des années, les systéme RTU ont évolué de plus et plus

et sont maintenant ciibles de gérer le contrile local.

DCS (Distributed Control Systems) ou systémes de controle distribué, fait généralement
référence i la fonction particuligre que désignent les DCS qui existe dans les installations de
processus  industriels. (Exemple: pétrole et pgaz, raffinage, chimie., pharmaceutique.
l'alimentaire, boisson, caux ot caux usécs, papiers, sccteur d'alimentation en électricité, les
exploitations miniére, métallurgie). Le concept du DCS est né du besoin de recueillir les
informations et les données tout en contrilant les systémes sur un grand campus en temps
réel, & grande bande passante, sur des réseaux de faible latence. Sur un DCS, 11 est plutdt
commun pour une boucle de contrile de s'élendre jusqu'an contrileur de trés haut niveaw, oil
tout est temps réel. Ces systémes ont largement évolué depuis le simple besoin détendre le

contrile d'un systéme pneumatique au deld d'une petite parcelle d'une raffinerie.

APl (Automates Programmables Industriels) ont évolué du besoin de remplacer les racks de
relais sous forme d'échelle. Ces derniers n'étaient pas particuliérement fiables, les installations
électriques étaient difficiles a refaire, mais aussi trés difficile & diagnostiquer. Le contrdle d'un
API tend & &wre utiliser irés réguligrement dans des contrdles binaire de grande vitesse. A la
base, les APl n'avaent pas les racks E/S et la plupart ne pouvait gqu'offrir des contrdles

analogiques trés rudimentaires.

Les haméres se trouvant entre ces systemes tendent & disparaitre avec le temps. Les limites
techniques qui ont poussé a la création et au développement de ces systémes ne représentent
plus grand soucis. La plupart des plateformes APl peuvent maintenant effectuer certaines
tiches aussi facilement qu’un petit DCS, utilisant des E/S a distances et suffisamment fiables,
certains systémes SCADA arrivent méme & gérer des boucles fermées sur une longue
distance. Avec laugmentation de la vitesse des processeurs d'aujourd’hui, la pluparnt des
produits DCS ont une ligne compléte de sous systéme API qui n'était pas présente sur le

marcher i leur appantions.

Ce qui nous mene an concepl du PAC (Programmable Automation controller’ Process
Automation controller) qui veut dire en langue frangaise: Controleur d’automatisation

programmable ou Contréleurs d'antomatisation de processus, démontré sur la Figure 1.1
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Figure 1.1 : PAC Programmable Automation Controller, contraste entrain 3 terrains

dactions différents, ['9)

Qui représente en réalité, une sorte de fusions des 3 concepts vus plus haot. Le temps et le
marcher vont déterminer 51 oui ou non, certaines des terminologies et du flou entourant ces 3

concept s verra simplifier.
I 3.3 Le fonctionnement d'an ICS

* Boucle de régulation: Une boucle de régulation comporte d'une part le capteur
transmetteur de mesure, du matéricl de controle (API). actionneur (Valves, moteurs
etc.) et réalise d'une autre part la communication avec les autres variables. Les
variables régulées et controlées sont transmises aux régulateurs (dit controleur). Le
controleur interpréte les signaux et génére les commandes  correspondantes, qu'il
transmet aux actionneéurs, Le processus change & cause des perturbations créant de
nouveaux signaux émanant des capteurs, identifiant le nouvel état du processus, qui

sera encore une fols retransmis au contréleur.

* Human-Machine Interface (HMI) ou Interface Homme-Machine (IHM): Les
opératcurs ¢t les ingénicurs utilisent les HMI afin de configurer les consignes, les

algorithmes de commande, ajuster et éablir les paramétres an niveau du contrdleur.

UMBE-FS]
Page 7



CHAFPITRE I : Contrdle et systémes de contrdle industriels

L'HMI affiche aussi les informations concernant les états du processus mais aussi
I'historigue d'informations
* Diagnostiques et utilitaires de maintenances i distance: Diagnostigues et utilitaires

de maintenances sont utilisées afin de prévenir, identifier et récupérer des échecs,

Un ICS typigue contient une prolifération de boucle de controle, HMI, des outils de
diagnostiques et de maintenance i distances construit en utilisant un tableau de protocoles de
résedau sur une architecture de résean en couche. Parfois, ces boucles de régulations et de
contrile peuvent étre imbriguées etfou en cascade oi la consigne d'une boucle est basée sur la
variable de processus déterminée par une autre boucle. Les boucles du niveau de supervision
{supervisory-Level) et celles du niveau inférieur (Lower-Level) opérent de fagon continue sur
les boucles Supervisory-level et les boucles de lower-level fonctionnent en continu pendant
toute la durde dun processus avec des temps de cyele allamt de 'ordre de guelques

millisecondes a quelques minutes.

La Figure L2 représente le fonctionnement de base d'un ICS:

Hurmian - Maching Remote Diagnostcs
Interface [HMI) and Maintenanca
3
Sel puinls, I T
Comiral shyamthims, : 1
Parameter corstraints | I
Mencaas Data : |
; Confrolles M ——————~ '
Mlanipulated Condnolsd :
“anabls ‘Yariables |
|
I
R E—— 1
1 I
E L R ' Sensnes  fa- ———
Prucess & Caontrolled Propess | 5 Prome=s
npuls T oulpies
Dirturtramces

Figure 1.2 : Fonctionnement d'un ICS. [9]
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1.3.4. Les composantes d'un [CS

[.3.4.1. Composants de contrile

Dans ce qui suit on a présenté la liste des composants majeurs de contrdle d'un ICS:

Serveur de contrile; Le serveur de contrdle héberge le logiciel de supervision de
contrile du DCS ou de 'API congu pour communiguer avec les dispositifs de contrile

du mivean inféreur. Le contedle a un accés au module de contedle subordonng suivant

le résean de I'ICS.

Serveur SCADA, Unité Terminale Maitresse (UTM): ou Master Terminal Unit
{(MTL), le serveur SCADA est un dispositif qui agit comme étant maitre dans le
systéme SCADA. Les dispositifs RTU et API (décrits plus bas) se situent sur les sites

de terrain & distance et agissent généralement comme esclaves.

Remote Terminal Unit (RTU): L'RTU ou Unité terminale distante, aussi appelée
Remote Telemetry Unit, est une unité dont la fonction spéciale est le contrile et
l'acquisition de données. congue afin de soutenir les stations SCADA 4 distance. Les
RTU sont des dispositifs de terrain souvent équipés d'une interface radio sans fil afin
de rester fonctionnel dans le cas oi les connexions ciiblées sontl impossibles. Parfois,
les API sont implémentées comme €tant des dispositifs de terrain jouant le rile d'un
RTU.

Automates Programmables Industriels(APL: L'APl est un petit ordinateur
industricl congu & l'ongine pour cffectuer les fonctions logigques exécutées par du
matériel  électriqgue  (Relais, commutateurs  de  batteries,  compleurs/minuteurs
mécaniques). Les APls ont évolué vers le statut de contrdleur avec la capacité de
contriler des processus complexes et sont essentiellement utilisés dans les systémes
SCADA e DOCS. Les auires contrdleurs utilisés au mivesu du terrain somt des
contrileurs de processus et RTUL Ils fournissent le méme contrdle que AP mais sont
congu pour des applications de contréleurs spécifiques. Dans les environnements
SCADA, I'API cst souvent utilisé comme dispositif de terrain car ils sont plus

économigques, versatiles, flexibles et configurable qu'un RTU & usage spécial.
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-

Dispositifs Electronigque Intelligents (DEI: Ou Intelligent Electronic Devices (1ED),
les DET somt des capteursfactionneurs intelligents, contenant Uintelligence requise afin
dacquérir des données, les communiguer a dautres dispositifs, et effectuer le contrdle
et le traitement local. Un DEI pourrait combiner entre un capteur d'entrée analogique,
sortic  analogique, capacité de contrble du  niveauw-inféricur, un systéme de
communication et la mémoire de programme dans un seul dispositf. L'utilisation des
DEI dans les systéemes S5CADA et DCS permet d'avoir un contrile automatique au

nivean local,

Interface Homme-Machine (IHM): ou Human-Machine Interface ( HMI) est & la fois
logiciel et matérniel qui permet & 'opérateur humain de surveiller 'état du processus
contrilé, modifier les paramétres afin de changer l'objectif de contrdle et
manuellement outrepasser les opérations de controle automatique dans le cas d'une
urgence. L'HMI permet aussi a l'ingénicur de controle ou & l'opérateur de configurer
les consignes el algorithmes de contrdle. Elle affiche les informations concernant 1'état
du processus, l'historigue dinformations, rapports et autrés aux opérateurs,
administrateurs, manageur, partenaires et autres utilisateurs autorisés, L'emplacement,
la plate-forme, et linterface peavent énormément vaner, Par exemple, une HMI
pourrait étre une plate-forme dédide au centre de contrdle. un ordinateur portable sur

un réseau local sans fil ou un navigateur sur tout systéme connecté i Internet.

L'historigue de données (Data Historian) : L'historique de données est une base de
données centralisée pour la connexion de toutes les informations de processus au sein
d'un ICS. Les informations stockées dans cette base de données sont accessibles pour
la réalisation de diverses analyses. de contrile statistique du processus de plamfication

i I'échelle de I'entreprise.

Serveur Entrée/Sortie(E/S): Le serveur 10 est un composant de contrdle responsable
de la collecte. mise en mémoire tampon et autorisation d'accés aux informations de
processus des sous-composants de controle tels que les automates, RTU et [ED, Un
serveur 10 peut résider sur le serveur de commande ou sur une plate-forme
informatique distincte. Les serveurs 10 sont également utilisés pour l'interfagage des

composants de contrile de tiers, comme un opérateur et un serveur de contrdle.
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[.3.4 .2, Composants réseaun

l existe différents type de caractéristiques réseaux pour chague couche, dans la

hiérarchie dun systéme de contrdle. La topologie des réseaux parmi les différentes

implémentations des ICS wvarl avec les systéemes modemes utilisant les systéemes IT

{information technology) basées sur intemet et les stratégies d'intégration de 'entreprise. Les

réseaux de contrdle ont émergé avec les réseaux informatiques afin de permettre aux

ingénieurs de surveiller et contriler des svstémes d'en dehors du résean du systéme de

contrile. La connexion pourrait également permettre au nivean de l'entreprise (Entreprise-

Level) c'est & dire les décideurs d'oblenir un accés pour le traitement de données. La liste

suivante regroupe les composants majears des réseaux dun ICS, indépendamment des

topologies de réseaun utilisées:

Résean du bus de terrain (Fieldbus Network): Le réseau du bus de terrain relie les
capleurs et autres dispositif & un API ou bien & un autre contréleur. L'utilisation de la
technologie du bus de terrain élimine le besoin & un ciblage point-i-point entre le
contrilenr et chacun des dispositils. Les capleurs communiguent avec le contrdleur du
bus de terrain utilisant un protocele spécifique. Le message envoyé entre les capteurs

et le contrileur s'identifie comme étant unique et propre i chacun des capteurs.

Résean de contrile (Control Network): Le résean de contrdle connecte le niveau de
supervision de controle (Supervisory control levely au module de contrile de niveau

inféreur (Lower-level control modules.)

Routeurs de communication: Un routeur est un dispositif de communications qui
transfert les messages entre deux réscaux. Les utilisations commune d'vn routeur
peuvent inclure la connexion d'un LAN (Local Area Network) & un WAN (Wide area
Network), et connectant MTUs (Master Terminal Unit) et RTUs (Remote Terminal

Units) & un support de réseau & grande distance pour la communication SCADA.

Pare-fen (Firewall): Un pare-feu protége les dispositifs sur un résean en surveillant et
contrilant les paquets de communication wtilisant des  politiques de  filtrage
prédéfnnies.  Les pare-feu sont également wutiles dans la gestion de stratégies de

ségrégation de réseau 1CS.
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*  Modems: Un modem est dispositil gui convertit des donnédes  numérigues de série et
un signale approprié pour la transmassion a travers une ligne téléphonique afin de
permettre aux dispositifs de communiquer. Les modems sont souvent utilisés dans les
systémes SCADA afin de permettre les communications en séric de longue distance
entre les MTUs et les disposinfs de terrain distants. Sont anssi utilisés dans les
systtmes SCADA, DCSs et APLs pour gagner en accés i distance pour les fonctions
opérationnelle, par exemple pouvoir entrer une commande, modifier des paramétres

o @ des butes de diagnostiques.

*  Points d'acces i distance (Remote Access points): Sont des dispositifs distincts, des
zones et des emplacements afin de pouvoir configurer un systeme de contrdle et avoir
acces aux données de processus a distance. On pourrait citer comme exemple
l'utilisation d'un PIXA (Personal digital assistant) afin d'avoir accés aux données sur un
résean local via un point d'accés sans fil, ou bien en wtilisant un lap op e une

connexion modem afin d'avoir accés i un ICS i distance.
L4. Systémes Informatigues (1T systems)

Linformatique est un domaine d'activité scientifique, technigue et industriel concemant
le traitement automatique de I'information par Pexécution de programmes informatiques par

des machines ; des systémes embargués, des ordinateurs, des robots, des automates, etc.

Ces champs d'application peuvent étre séparés en deux branches, I'une, de nature théorique,
gui concerne la définition de concepts et modeles, et 'autre, de nature pratique, gqui s'intéresse
aux technigues concrétes de mise en ceuvre. Certains domaines de l'informatique peuvent étre
trés abstraits, comme la complexité algorithmigue, et d'autres peuvent étre plus proches d'un
public profane. Ainsi, la théone des langages demeure un domaine davantage accessible aux
professionnels formés (description des ordinateurs et méthodes de programmation). tandis que

les métiers liés aux interfaces homme-machine sont accessibles i un plus large public.

Protocoles de communications
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Dans  les réseaux  informatiques et les télécommunications,  un protocole  de
communication est une spécification de plusicurs régles pour un type

de communication particulier.

Initialement, on nommait protocole ce qui est utilise pour communiquer sur une méme couche
d'abstraction entre deux machines différentes. Par extension de langage, on utilise parfois ce
mol aussi aujourdhui pour désigner les régles de communication entre deux couches sur une

meéme machine.

Les protocoles de communication les plus utilisés sont les protocoles réseau.

Concept

Communiquer consiste i transmetire des informations, mais tant que les interlocuteurs
ne lui ont pas attribué un sens, il ne s'agit que de données et pas dinformations. Les
interlocuteurs doivent donc non seulement parler un langage commun mais aussi maitriser des
regles minimales d'émission et de réception des donndes. Clest le rdle dun protocole de

sassurer de tout cela.

Les protocoles peuvent étre réparties en plusicurs couches, citons quelques exemples de

différents protocoles de plusieurs couches :

+ TCHIP;
=  Ethernet/IP @
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L5 SCADA (Supervisory Control And Data Aquisition)

Figure 1.3 : Exemple d' une salle de conirdle SCADA réalisé par la firme « RGEB spectrum = [ 12]

Les premiers systemes SCADA sont apparus dans les années 1960. Pour la premiére
lois 1l devenait possible d'actionner une commande de terrmn (une vanne par exemple) depuis
un centre de contrdle & distance, plutdét que par une intervention manuelle sur site.
Aujourdhui, les dispositifs SCADA ont intégré de nombreuses avancées technologiques
{réseaux, électronique, informatique...) et sont devenus omniprésents sur les installations i
caractére industriel. De ce fait. leur fiabilité et leur protection sont également devenues des

enjeux importants.

Un systéme de contrile et d'acquisition de données (anglais : Supervisory Control And
Data Acquisition, sigle : SCADA) est un systéme de iélégestion & grande échelle permettant
de traiter en temps réel un grand nombre de télémesures et de contrdler & distance des

installations techniques.

Les sysigmes SCADA sont grandement distribués, utilisés dans le contrdile d'atouts et actils
distribués géographiquement (de l'ordre du millier de km?) o la centralisation de I'acquisition

de donnée et le contrile sont des éléments critiques.
L'acquisition de données &ant intégrée, un sysiéme de transmission de données et des
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logiciels HMI qui fournissent une surveillance centralisée mais aussi le contrile d'un grand

nombre d'ESS (inputsfoutputs),
L.5.1. Fonctionnement

Le systtme SCADA effectue de la surveillance centralisée et le controle des sites, grice

i des réseaux de communication de longue-distance, incluant la surveillance d'alarmes et le

trantement des données des dtals.

Il peut étre désigné pour la récolte de 1'information sur terrain, son transfert i installation
d'ordinateur centrale et 'affichage des informations & l'opérateur de fagon graphique ou
textuelle, puis permet & ce dernier de surveiller ou contrbler un systéme toutl entier de

l'emplacement de la centrale.

Le dispositit SCADA n'a pas vocation a se substituer entiérement & I'homme : le pilotage et la
prise de décision restent dévolus a Dopérateur, Clest pourgquoi les logiciels SCADA sont

fortement dédiés a la surveillance et aux alarmes.
Le systéme SCADA inséré i la cimenterie, dans le contrdle du refroidissement du clinker:

- Permet & un opérateur de modifier la consigne d'écoulement (flux d'air froid dans le
refroidisseur)
- Enregistre et affiche l'évolution des mesures (débit. température etc.) ;

- Détecte et affiche des conditions d'alarme (température clinker élevée etc.) ;
Exemples d'utilisation
On trouve par exemple des sysiemes SCADA dans les contextes suivants :

*  Surveillance de processus industriels ;

*  Transport de produits chimigues ;

*  Systémes municipaux d'approvisionnement en eau ;
*  Commande de la production d'énergie électnigue ;

*  Distribution électrique :

*  Canalisations de gaz et de pétrole ;

* Réseaux de chaleur .

* Recherche et éudes scientifigques et industrielles ;
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1.5.2. Architectures SCADA

Les différents types d'architectures utilisées sont les suivantes: point-to-point, serics,
series-star, el multi-drop. Point-lo-point est la plus simple mais la plus couteuse i cause de la

nécessité d'un Canal individuel pour chague connexion

. La Figure L3 représente "architecture réseau globale d'une implémentation SCADA avec

I"exposition de ses différents composants el réseau.
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Figure L4: Un exemple d’ implémentation d"un systéme SCADA (Contrdle et surveillance
distribudes). [9]

En conclusion: Les systémes SCADA sont généralement congus afin d'étre des systémes

tolérant la panne avec une redondance importante construite dans Parchitecture du sysiéme.
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CHAFPITRE I : Contrdle et systémes de contrdle industriels

L6. DCS (Distributed Control Systems)

Figure L5 : Salle de contrdle DCS réalisée par la lirme « Yokogawa » [13

Un systéme de commande réparti (DCS) ou SNCC (systéme numérique de commande
et de contrdle) est un systéme de commande d'un processus ou d'une installation, dans lequel
les éléments de commande sont répartis dans I'ensemble du systéme. Ceci est en contraste
avec les systémes non distribués, qui utilisent un seul contrdleur 4 un emplacement central ou
salle de contrile. Dans un DCS. une hiérarchie de contrileurs est reliée par des réseaux de

communication de commande ¢t de controle.

Un DCS utilise généralement des processeurs congus sur mesure en tant gque contrileurs et
utilise les deux interconnexions propriétaires et protocole de communication standard pour 1a
communication. Les modules d'entrée et de sortie constituent des parties constitutives  du
DCS. Le processcur regoit des informations provenant des modules d'entrée et envoie des
informations aux modules de sortie. Les modules dentrée recoivent des informations
provenant des instruments d'entrée dans le procédé (ou champ) et les modules de sortie
transmettent des instructions aux instruments de sortie dans le domaine. Les entrées et sorties
peuvent Etre soit un signal analogique en constante varation ou signaux discrets qui ont 2
états Tout Ou Kien (TOR). Bus informatiques ou des bus électriques relient le processeur et
les modules. Des bus relient également les contrGleurs distribués avec le contrileur central et

enfin a 'imierface homme-machine (THM) ou consoles de contrile,

LUMBE-FSI
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Les éléments d'un DCS peuvent se connecter directement & I'équipement physigue tel que
commutateurs, pompes et vannes et d'interface homme-machine (IHM) via SCADA, Les
différences entre un DCS et SCADA sont souvent subtiles, surtout avec les progrés de la
technologie permettant la fonctionnalité de chacun dévoluer et de grandement s'élargir.

L'avantage de ces systémes est leur modularité, qui permet de les installer et de les modifier

Facilement.

Parmi les constructeurs de SNCC on peut citer: ABB, Emerson, Foxboro, Honeywell,
Rockwell, Siemens, Yokogawa. Les DCS sont utilisé pour contrdler les svstémes de

production dans la méme zone géographigue, se trouvant dans les industries suivantes:

* [es usines chimigques

* Pétrochimiques (pétrole) et les affincnes
*  Piites et papiers

*  Centrales nucléaires

*  Systémes de contrile de 'environnement
*  Systémes de gestion de 'ean

*  Tlsines de traitement métallurgigues

* Fabrication de produits pharmaceutiques
* Usines de raffinage de sucre

*  Marchandises séches en vrac et les navires de transport de Ihuile

En modularisant le systéme de production, le DCS réduit I'impacte de la simple erreur sur tout
le systéme. Dans la plupart des sysiémes, le DCS est interfacé avec le résean de lentreprise

afin de donner aux chargés des opérations une vue globale de production.
L.6.1 Architecture
La Figure 1.6 démontre les composantes et la configuration générale d'un DCS.

Ce DC5S englobe tout un établissement, du plus bas niveau (processus de production) jusqu’au
niveaun (couche) d'entreprise. Dans cet exemple. un controleur de supervision (Control server)
communigue avec scs subordonnés & Iaide du réseau de contrile. Le superviscur envoie des
consignes el demandes directement les données au nivean des contrbleurs de terrain
distribués. Les controleurs distribués contrilent les actionneurs de leur processus se basant sur

les commandes du serveur de contrile et les feedback des capteurs.
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Figure 1.6 : Composants et configuration générale d’ un DCS. [9]

Cette Ngure esl un exemple des contrdleurs de bas-niveau {Low-Lever controllers) pouvant se
trouver sur un systéme DCS. Les dispositifs de control de terrain (Field control devices)
démontrés pourraient ére représentés par: un APL un contréleur de processus, un contrdleur
de boucle unigue mais aussi un contrdleur de machine. Le controleur de boucle unigue (Single
loop controller) interface capteurs et actionneurs utilisant le ciblage point & point. (Point to
point wiring.) Pendant que les trois (03} autres dispositifs de terrain intégrent le réseau de bus
de terrain afin d'étre interfacer avec les capteurs et actionneurs du processus. Le réscau de bus
de terrain élimine le besoin d'un cablage point & point entre un contrileur el un unigue capleur
ou actionneur de terrain. Ajoutons que le bus de terrain permet beaucoup plus de
fonctionnalités au-deld de celle du control, incluant les dispositifs de diagnostique de terrain,
pouvant accomplir des algorithmes de contrile dans le bus de terrain, ainsi éviter le routage
du signale vers I'API & chaque opdration de contrhle. Les normes de protocole de
communication industrielle ont été congu par groupe industriel tel que Modbus et FieldBus et

sont triss souvent wtilisé dans les réseaux de contridle et de bus de terrain.
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1.6.2. GGestion des niveaux de commande

En plus des boucles de contrdle du niveau de supervision (Supervisory-Level) et le nivean de
terrain (Field-Level), des niveaux de contrdle intermédiaires peuvent aussi exister. Par
exemple, dans le cas d'un DCS contrdlant la partie discréte d'une unité de production, il
pourrait v avolr un niveau de supervision intermédiaire pour chague cellule au niveau de
I'imstallation. Ce superviseur englobera une cellule de fabncation, contenant un contrileur de
machine qui traite une partie et un robot contrdleur qui gére les stocks de matidére brute et le
produit final. Il pourrait ¥y avoir un certain nombre de ces cellules gui pourrait gérer les
contrileurs du niveau de termain (Field-Level) sous la supervision de la boucle de controle du
DCS.

L7. Comparatif IMCS et SCADA

Le Tableau 1.1 expose les grands points de différences entre les deux type de systiémes
SCADA et DCS

Systémes SCADA svstémes DS

-Surveillance de processus distribués sur une | -5e concentre grandement sur les événements

prande zone géographique. locaux,

-Intelligence distribuée permet le controle ¢t | ™N&  peut  supporter temporairement  des

la surveillance continue méme quand la| SOUPUIES de communications.

communication avec la salle de contrile est .Orienté processus.

coupée, (compromise, )
-S¢ concentre ¢t scanne le processus controlé

-Orienté  acquisition de données.  (Data que se soil sur une mstallation chimique ou
gathering} autre  puis  présente  Uinformation i

I opérateur.
-5¢ concentre généralement sur le centre de

contrile mais aussi sur les opérations. -Une station opérateur DCS est généralement

connectée & ses E/S avec un ciblage local,

-Pew importe quand la communication de| cooo0 ot bus de terrain (FieldBus).

terrain  échowe, SCADA  doit  opérer

FRCEPag, § ey -L'opérateur fait une demande directement

aux E/S terrains peu importe quand il a
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-La principale préoccupation du
fonctionnement du systéme SCADA est la

qualité des données affichées i |'opérateur,

-Ces systémes suivent plutdn les événements

des processus,

-Maintien unc base de données des dermieres

bonnes valeurs et sécurse les données peu

Contrdle et systémes de contrdle industriels

besoin dMinformation et regoil une réponse,
cect veut dire que les événements de terrain
peuvent perturber le systéme et annuler

I"opérateur.

-Sysieéme DCS  est  préoccupé  par  les

tendances de processus,

-Ne garde pas de base de données étant

donné gu’il est toujours connecté i sa source,

importe quand il y a probléeme de

- | -Dans le cas de redondance, des équipements
communication ce qui le rend trés rapide

paralléles prennent cela en main.

pour  l'affichage a 1'opérateur en  cas

d urgence, la redondance d'une|-L'opérateur a des boucles fermées de

contrdle an niveau des APIYETU.

pére
maniére répartie,
-Les boucles fermées sont indisponibles au -Tous els systemes DCS d'awjourd’hui ont
des HMI intégré et des installations de

de

niveau des systémes SCADA mais on peut

supervisions, connexions aux hases

avolr acces an contréle & travers "HMI avec

I'homme comme étant superviseur données (data base) mais aussi avec toutes

les installations basigques fournis dans un
SCADA,

Tableaun L1 : Comparative SCADA/DCS
En contre partie & toutes les différences citées plus haut, la plupart des systémes SCADA et
DCS daujourd’hui  sont accompagnés des meémes normes dinstallaton. dvénements,

archivage, HML, rapports, gestion de base de données et connexions, le contrdle & distance de

la salle de contrdle,

La solution offerte par les deux sysiémes dépend des besoins des clients et peut étre

personnalisée afin de répondre aux solutions attendus,
1.8. Conclusion

Ce chapitre représente une introduction aux différents systémes de contrile industriel,
leurs composants et leurs fonctionnements. afin de mieux comprendre les vulnérabilités qui ¥

sont lides, qui seront |"objet du chapitre suivant,
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CHAPITRE II ; Les vuinérabilités des systémes de contrile industriels

11.1. Introduction

Afin de faciliter la conception de la nouvelle solution d'automatisation et de cyber-
sécurité, 1] est impératif de comprendre les vulnérabilités lides aux systémes de contrile de

fagon générale et les risques encournus,
11.2. Comparatif ICS (Industrial Control Systems) et I'T (Information Technology)

Initalement, les ICS avaient trés pew de ressemblance avec les systemes [T, o les 1CS
étaient des systémes isolés fonctionnant sous un protocole de contréle propriétaire utilisant du

matériel et logiciels (Hardware/software) spécialisé.

Grandement disponibles, les dispositifs [P (Internet Protocol) & bas coiit ( Low-cost) sont
entrain de remplacer les solutions propriétaires ce qui augmente la possibilité d'avoir des

vulnérabilités et incidents de cvber sécurité.

Les ICS sont entrain d'adopter des solutions informatique (IT) afin de promouvoir la
connectivité d'entreprise et les capacités d’accés & distance : sont maintenant aussi, Congus et
implémentés utilisant des ordinateurs d’industries standard, systémes d exploitation (05) et

protocoles de réseaux ce qui le rends de plus en plus ressemblant aux systémes [T,

Cette intégration supporte de nouvelles capacités I'T mais fournie de fagon considérable une
1solation beaucoup moins importante des 1CS du monde extérieur en comparaison avec les

ICS précédents, créant ainsi le grand besoin de les sécuriser d avantage.

Pendant que des solutions sécuritaires onl é1é congues pour les problémes dans les svsiémes
IT typigues, des précautions particuliéres doivent étre prises en proposant ceés mémes
solutions & 'environnement des 105, Dans certains cas, de nouvelles solutions de sécurité

sont requises afin qu'elles solent adaptées a I'environnement [CS.

Les ICS posstdent un grand nombre de caractéristiques qui différérent de ceux des systémes
IT traditionnels, incluant des risques et priorités totalement différentes. Parmi cela, citons un
risque considérable & la santé et la sécurité des vies humaines, dégits ot dommages
considérables 4 I'environnement, soucis hnanciers comme la perte de production, impactes
négatifs sur D'économie de toute une nation mais aussi pouvant compromettre des

informations propriétaires et confidentielles,
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Les ICS ont des conditions de performances et de fiabilités différentes, utilisant des systémes
d'exploitation (085) et applications pouvant étre considérées comme —non-conventionnelle par

rapport au personnel I'T tyvpigues.

Les buts de sécurité et d'efficacité peuvent parfois entrer en conflit avec la sécurité dans la
conception et le fonctionnement des systémes de contrile. Exemple : La nécessité d'une
authentification et autorisation par mot-de-passe ne devrait certainement pas entraver les

actions en cas d’urgence au nivean des 1CS.
Voici une liste des considérations particuliéres lors de ["examen de sécurités des ICS :
= Les exigences de performances

Les ICS sont généralement & temps catique, le déla n'est donc pas acceptable pour la

diffusion de I"information. le haut débit n'est généralement pas indispensable.

En contraste, les systémes IT requicérent essenticllement du haut-débit mais peuvent supporter
des niveaux substantiels de retards et de délm. Les ICS doivent présenter des réponses

déterminisies
#  Exipences de disponibilité

La plupart des processus des ICS sonmt de natures continpes, les intermuptions  de
services/coupures de courant du systéme gui contrdle les processus industriels ne sont pas

acceptables.

Les tests de pré-déploiement exhaustil sont nécessaires alin d"assurer une grande disponibilité

des IC5.

La plupart des systémes de contriles ne peuvent-étre ARRETER et DEMARRER sans en
affecter la production, dans certainsg cas le produit en cours de production ou | éguipement
entrain d’étre utiliser est plus important que 'information transmise ; donc dans ce cas
I"utilisation de stratégies typiques d'un systéemes I'T comme le redémarrage (reboot) d'un
composant n'est donc pas acceptable & cause de I'impacte sur les conditions de grande

disponibilité, fabilité et maintenabilitg du ICS.
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= Les exipences en matiére de pestion de risgques

Dans un systéme informatique (IT) typigque, la préoccupation primaire est la confidentialité et

I"intégralité des données.

Pour un ICS, les préoccupations primaires sont la slreté humaine et la tolérance de faute et
d'erreur afin d"éviter et prévenir les pertes de vie ou méme la mise en danger de la sécurité
publigque, la perte d"&guipement, la perte de propriété intellectuelle ou bien de produits perdus

ou endommagés.

Le personnel responsable du fonctionnement, de la sécunsation et de I'entretien de I'ICS doit

comprendre le lien entre streté et sécurité.
= Mise au point de la sécurité de Uarchitecture

Dans les systémes informatigues (IT) tvpigues, |'objectif principal de la sécurité est de
protéger les actifs informatiques (IT assct), qu'ils soient centralisés ou distribués, et les

informations qui ¥ sont stockées.

Dans centanes architectures. I'information stockée et traitée centralement est plus critique et

lui est accordée plus de protection.

En ce gui concerne les 1CS, les clients de bord (APL station opérateur, contrdleur, DCS. )
doivent-étre soigneusement protégé du moment qu'ils sont responsables du contrdle des

procédés finaux.

La protection du serveur centrale est tout aussi importante car ce dernier pourrail

éventuellement avoir un impact tres négatif sur les dispositifs de bord.

I

= Conséguences inattendues

Les ICS (ou Systéme de Contridle Industriels ; SCI) ont des interactions trés complexe avec le

processus physique et les conséquences peuvent se manifester par des événements physiques.

Toutes les fonctions de sécurité intégrées aux ICS doivent-&tre testé afin de confirmer quelle

ne compromettront aucunement les fonctionnalités d’un ICS normal.
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.

= Les riponses a temps crifigues

Dans un systéeme [T typique. le contrble d'accés peut-étre mis en wuvre sans regard

significanl sur le Mux de données,

Pour certains ICS, les temps de réponses automatisées ou la réponse du systéme 4 une

interaction humaine sont critiques.
Le Mux de données et d’informations ne devrail surtoul pas Sire inlérrompu ou COmMmpLL

L'accés & ces systémes devrail &tre restreint et limité par des contrdles de sécurité trés

rigoureux.
= Le fonctionnement du systeme

Les systémes d'exploitation (O8] et applications des ICS ne peuvent tolérer des pratiques
typiques de sécurités des systémes IT.

Les anciens systémes sont particuligrement valnérables a I'indisponibilité de ressources ot i la
perturbation de timing et de cadencement.

Les réseaux de contrdle sont plus souvent complexes et nécessitent un nivean d’expertise

différent, Exemple ; Les réseaux de contréle sont spécialement gérés par des Ingénicurs de

contrile et non des Informaticiens. (Personnel 1T)
» Exigences ef confraintes de ressources

Les ICS et leur O8 en temps sont souvent des systémes & ressources contrainte qui n'incluent

souvent pas les capacilés sécuntaires typigues d'un systéme IT.

Il se peut gu'il n’y at pas les ressources informatiques nécessaires afin de modemniser ces

systémes avec les capacités sécurntaires actuelles,

Dans certains cas, les solutions sécuritaires dune tierce partie ne sont pas autonsées 4 cause
des accords de licences des fournisseurs et la perte des services de dépannage et soutien

pourrait arriver s1 la terce partie se voit installée.
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#  Les communications

Les protocoles de communication et média utilisés par les environnements des ICS pour le
contrile des appareils et dispositifs de terrain et la communication intra-processeur sont
typiguemnent et généralement différentes de 'environnement informatique (IT) de base. et

peuvent-gtre propriétaires,
= La gestion du changement

La gestion du changement primordiale afin de maintenir U'intégrité des IT et des ICS. Les
systémes non-a-jour sont les plus vulnérables. Les mises-d-jour (MAD logicielles sur un
systéme IT, v compris les correctils de sécurité sont généralement appliquées en temps voulu
en s¢ basant sur les politiques et procédures de sécurité appropriées, ces procédures sont
souvent automatiques et utilisent les outils serveurs, Les MAJ logicielles des ICS ne peuvent
pas toujours étre mise en muvre en temps voulu, car ces MAJ doivent-Gtre minuticusement
testées par le fournisseur dapplication de contrile industriel et utilisateur final avant d’éire
implémentées, les arréts des ICS doivent-étre programmes des jours voir semaines i 1" avance.

Les ICS peuvent aussi nécessités une revalidation dans le cadre du processus de MAJ.
La gestion de changement est aussi applicable aux maténels el aux microprogrammes.

Le processus de gestion de changement applique aux ICS requiert un examen minutieux par

des experts en ICS travaillant en conjonction avec le personnel IT.
» La gestion du support

Les systeémes IT typiques permettent une diversification dans le style de supporter, peut-étre
afin de soutenir des architectures technologiques interconnectées mais complétement

différentes.

Pour les ICS, le service support se fait essentiellement par un unique fournisseur, ne

proposant pas des solutions de support diversifiées et interopérables par un autre fournisseur.
= Durée de vie des composanis

Les composants IT ont une durée de vie de 3-5 années avec brigveté due i I'évolution rapide

de la technologie.
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Pour les ICS, o0 la technologie a été développée dans différents cas pour des utilisations et
implémentations spécifigques, la durée de vie d’une technologie mise en place est souvent de
I"ordre de 15-200 ans et parfois plus.

#  Llaccés aux composanis
Les composants IT sont souvent au niveau local et facilement accessible,

Pour les ICS, les composants peuvent-étre installés & distance el nécessitent des efforts

physiques pour y accéder.

En résumé, les différences opérationnelles et des risques entre les ICS et les systémes IT
créent la nécessité d’accroitre la sophistication dans "application de la cvber-sécunité et les

stratégies opérationnelles.

Les ressources informatiques des ICS (CPU, RAM...) tendent 4 &tre limitées car ces systémes
ont été congus afin de maximiser les ressources des systémes de controle avec pratiquement

aucun extra capacitaireés pour une tierce partie de solution de cyber-sécurité.

En addition, dans certain cas les tierces parties des solutions de sécurité ne sont pas autorisées
i cause d'unc licence agrée du foumnisscur, leur installations peuvent causer la perte du

service support ¢l dépannage du foumisseur.

La cyber-sécurité IT et 'expertise des systémes de contrile ne sont pas retrouvées dans le
méme groupe de personne. Une équipe inter fonctionnelle d'Ingénieurs de contréle et
professionnels IT a besoin de travailler en éroite collaboration afin de comprendre les
conséquences possibles de  Dinstallation, Pexploitation et la maintenance des solutions de

sécurité en liaison avec le fonctionnement du systéme de contrdle.

Les professionnels IT travaillant sur les ICS doivent comprendre les impactes de fiabilité des

technologies de sécurité de I'information avant tout déploiement.

Certains systémes d exploitation (O5) et applications fonctionnant sur ICS5 peuvent ne pas
fonctionner avec les solutions improvisées de cvber-sécunité de 1I'IT & cause de

I"environnement de I architecture spécialisée de 1'1CS.
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I1.3. Les menaces: Apents de menaces et définitions

Les menaces i 1'encontre des systémes de contrile peuvent venir de différentes sources,
notamment  de  gouvernement  hostiles, de  groupes lerroristes, despions  industriels,
d’employés mécontents, intrus malveillants et de sources naturelles comme la complexité du

systéme, emreurs humaines et accidents, échee d’égquipement et catastrophes naturelles.

Afin de se protéger des menaces naturelles ou provenant de la concurrence, 1] est pimordiales

et nécessaire de créer une stratégie de détense approfondie pour I ICS.

Agents de menace

La liste suivante regroupe les menaces possibles a 'encontre des ICS :
* Les attagquants

Pénétrent dans le réseau le plus souvent pour le plaisir du challenge ow & des fins
financiéres. I fit un temps oi le hacking a distance nécessitait un certain amont considérable
de connaissances. aujourd’hum ¢a n'est plus le cas, les attaquants peuvent maintenant
télécharger des scripts dattaque {Attack scripts) et protocoles d'intemet et les lancer contre le
site web de leurs victimes, Méme siles owtils d'attaques deviennent de plus en plus
sophistigués, i1ls en deviennent bien plus faciles 4 utiliser. Méme si la plupart de ces attaquants
n'ont pas d expertise requise afin de menacer des cibles difficiles la plupart de ces demiers,
aver les courtes coupures pouvant étre provoguées sur les cibles 1solées, représentent une trés

grande menace pouvant provoguer des dégats considérables.
*  Opérateurs BOT de résean (BOT-NETWORK)

Représentant sussi des attaguants mais a la place de pénétrer & I'intéricur des systémes,
prenant le contrile de plusicurs serveurs afin de coordonner une attaque et distribuer spam et

attaque de logiciels malveillant.

*  (Groupes criminels

Attaquant le systéme & des fins d'argent de fagon plus spécifique, les groupes criminels
organisés utilisent les spam., hamegonnage et les logiciels Espions/Malveillants

{Spyware/malware) afin de procéder & des vols d'identité et les fraudes en ligne.

LUMEB-FsI Page 28



CHAPITRE II ; Les vuinérabilités des systémes de contrile industriels

Les espions d'entreprises internationales et les organisations de crime représentent aussi une
menace a tout un pays i travers leur capacité & gérer et procéder a I'espionnage industriel et le

détournement de fonds 4 grandes échelle afin d’embaucher les hackers talentueux.
*  Les intrus/éléments internes

Les intrus mécontent sont une source de cime informatique, ces derniers n'ont pas
grand besoin de connaissance sur le hacking car leur connaissance du systieme cible leur
permet trés souvent de réussir i obtenir des acceés afin de causer cenains dommage et dégits
au systéme ow bien voler des informations et données systéme, Ces éléments peuvent aussi
inclure les fournisseurs proches ou méme les employés pouvant accidentellement introduire
un logiciel malveillant dans les syvstémes. Les procédures, politiques et tests inadéquats

peuvent et vont causer un gros impacte sur 1'1CS.

La classification de ces impactes passent des plus insignifiants aux  signifiant/voir
catastrophigques & I'ICS et aux dispositifs de terrain. Les impactes non-intentionnels des

insiders (des éléments internes.) représentent les plus grandes probabilités d'occurrence.

* Le hameconnage

Représente des individus et de petits groupes exécutant des procédures d”hamegonnage

afin de tenter le vol d’identités ou d'informations contre une rémunération monétaire.

Ils pewvent aussi avorr recourt aux spam et aux logiciels espionsmalveillant afin d’accomplir

leur ohjectifs.

*  Les Spammeurs

Sont des individus ou de petits groupes qui distribuent des e-mailfcourriels avec des
informations cachées ou bien de fausses informations pour la vente de faux produits
conduisant des procédure d’hamegonnage, distribuant des logiciels espions et malveillants ou

attaques  directes aux  organisation (DoS/DDOS ;. Denial of service ¢/ Direct Denial of
SERVICE ")

*  Les auteurs de logiciels espions et malveillants

Ce sont des individus et organisations avec de mauvaises intentions, meltant ¢n scéne

des attagues contre des utilisateurs en produisant et distribuant des logiciels espions et
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malveillants. Un grand nombre de virus et ver informatiques destructeurs ont atteint et
endommagés fichiers et disques dur,

IL.4. Les vulnérabilités potentielles des 1CS

Cette partie énumeére les vulnérabilités qui pourralent se trouver au niveau d'un ICS
typique. L'ordre suivant lequel ces vulnérabilités sont classées ne refléte aucune priorité

d'occurrence et de I'impacte de sécurité.

Les vulnérabilités sont classées suivant les groupes suivanis :

a) Vulnérabilités des politiques et procédures.
b} Vulnérabilités par plateformes.

¢) Vulnérabilités des réseaux.
a. Vulnérabilités des politigues et procédures

Les vulnérabilités sont introduites dans 1'ICS 4 cause de la documentation de sécurité
qui est souvent incompléte. inappropriées ou mexistante, incluant les grandes procédures

d'implémentation.

La documentation de sécurité avec le support de gestion représentent le noyvau de n'importe

quel programme de sécurité.

Les politiques de sécunté de l'entreprise peuvent réduire les vulnérabilités de fagon
comsidérable  en mandatant la conduite comme  les mot-de-passe d'usages ou de

maintenances, conditions el exigence pour connecter les modems aux ICS, etc.
Liste des vulnérabilités et leur description :

1- Politigues de sécurité inadéguates pour I'TCS © Les vulnérabilités sont souvent
introduites au miveau des ICS & cause de politiques imadéquates ou un mangue de

politiques tout particuliérement concernant la sécurité des systémes de contrile.
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2- Absence de formation de sécurité des ICS et de programme de
sensibilisation : Une formation et documentation formelle et un programme de
sensibilisation sont congues afin de permettre au staff de rester 4 jour sur les politigques
organisationnelles de sécurité et les procédures ainsi que les normes en matiére de
cyber-sécurité de I'industric et les meilleurs pratiques.

Sans formation sur les procédures et politiques des 1CS adéquates, le stallfpersonnel

e pourra maintenir un environnement sécurisé de I'1CS.

3- Sécurité de Darchitecture ef la conception inadégquates @ Les Ingénieurs de
contrile et automaticiens n'ont jusgu’a maintenant eu avcune formation concernant la
sécurité et méme jusqu’d trés récemment ol les fournisseurs n'incluaient toujours pas

de fonctions de sécurité dans leurs produits.

3 Aucune procédure de sécurité suivie de decumentation n'a éé développiée
pour les ICS : Des procédures de sécuntés adéguates devraient étre développées pour

I'ICS. Ils représentent les racines d'un programme de sécurité solide.

5- Dirvectives d’application d'un matériel d’ICS absentes on inadéguates © Les
lignes directive de mise en euvre de 1"éguipement doivent-étre tenues a jour et facile
d’accés. Ces dermiéres font partie intégrante des procédures de sécurité en cas de

dysfonctionnement des 1C5,

- Peu on pas de vérification de la sécurité des ICS @ Les vénfications
indépendantes de sécurité devralent revoir et examiner ' historique et les activités d un
systeme afin de vénfier et déterminer la pertinence/compétences/capacités du systéme
de contrile et assurer le respect des procédures et politiques de sécurité de 1'ICS.

Les vérifications pourraient aussi permetire de détecter les bréches dans les services de
sécurités des ICS et évidemment proposer et recommander des changements comme
Eant des contre-mesures choses gqui pourrail permettre de rendre les contrdle de

sécurité plus robustes etfou 1'ajout de nouveaux systémes de contrile de sécurité.

T- Mangue de gestion spécifiqgue du changement de configuration de I'TCS : Un

processus de contrdle de modification de matériel (hardware), firmware, logiciel
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isoftware) et documentation devrait étre implémenté afin d’assurer la sécurité de I'ICS
contre des modifications non conforme ou inadéquates avant, durant et apris
I'implémentation du systéme.

Un manqgue au niveau des procédures de gestion du changement de configuration
pourrait conduire 4 des oublies ou erreurs de sécurité menant i une grande exposition

aux rsgues.

b. Les Vulnérabilités par plateformes

Les vulnérabilités des ICS pouvant se produire & cause d’emreurs/défauts, mauvaises
configurations ou & cause de la faiblesse de maintenance de leurs plateformes,

incluant ; Hardware, OS5 et les applications de I'ICS.,

Ces vulnérabilités peuvent-étre mitigéesfatténuées/réduites a travers différents contrile
de sécurité, comme la MAJ de I'ICS et ses applications, contrbles d’accés physiques,
logiciels de sécurté (Anti-virus).

La répartition est faite comme suit

b.1.Configuration

I. Patches et MAT 8 ¢t logiciels ne seront peut-étre pas développé gue jusqu’a

a découverfe des faillex de sécurité : En rmson de la complexité des logiciels 1C5,
d éventuelles modifications au SE/OS en cours de fonctionnement et les changements
doivent-&tre soumis & des testes approfondis. Le temps écoulé pour ces essaies et les
distmbutions ultéricurs du logiciels mis-a-jour fournit une longue fenétre de

vulnérabilits.

2. Les patches OS85 et applications de sécurité non-mainfenu : Les SEOS @
applications pénimées peuvent contenir des vulnérabilités nouvellement découvertes
qui pourrait ére exploitées. Les procédures documentées devrant étre développé sur

comment les patches de séounté pourrait-étre maintenus.
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3. Patches des SEAS et applications de sécurité sont implémentés sans feste
exhaustif ;1 Les patches OS8fapplications de sécurité déployés sans testes pourrait
comprometire les opérations et le fonctionnement normal de I'ICS. Les procédures
documentées devrait-éire développées sur les testes i effectuer sur les nouveaux

patches de sécurité,

4. L'utilisation des configurations par défaut : Méne rés souvent & des ports

non sécurisésfouvert et inutiles, serveurs et applications exploitable en plein

fonchonnement.
L} Configurations critigues non sauwvegardées on stockées : Des procédures de

restauration du paramétrage de configuration de I'ICS devraient-étre disponible dans
le cas de changement accidentels de configurations afin de maintenir la disponibilité
du systéme et éviter les pertes de données.

Des procédures documentées  devraient-éire  développées afin de  maintenir le

paramétrage des conhigurations de I'[C5.

fi. Données non protégées sur les disposififs portatifs : 5i les données sensibles
(Mot de passe...etc.) sont stockées en clair sur les appareils portables tels que les PC
portables et PDA (Personnal Digital Assistant) et si ces dispositif sont perdus ou volés,

la sécurité du systéme pourrait-étre compromise,

7 Contrile d'acceés applignés inadéguars : Les contrdles d'accds pauvrement
configurés peuvent conduire 4 un utilizateur de I'ICS avec trop ou méme peu de
priviléges. La suite explique chague cas en détail.
- Systéme configuré avec un paramétrage de contrdle d”accés par défaut donne a
I'opérateur des priviléges administratits.
- Les systemes mauvaisement configurés, conduisent & un opérateur incapable i
prendre én main les actions correctives durant les situations d’urgences.
- Les politiques du contréle d'accés devrait-étre développées comme étant partie

entiére du programme de sécurité de I'ICS.
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B.2. Matériel (Hardware)

1- Testes inadéquals des changements de sécurité ; Beaucoup d'installation 1CS
el spécialement les plus petites ne possédent pas d'installations de tesies et done les
changements de sécuriés doivent-étre fait en utilisant le sysieme opérationnel en

livesplein fonctionnement,

2- Protections physigues inadéguates pour les sysiémes crifigues @ Accés au
centre de contrile, dispositifs de terrain, dispositifs portatifs et les autres composants
de I'ICS ont besoin d°étre contrilés,

La plupart des sites sont souvent non surveillés physiguement.

3- Le personnel non auwtorisé ayant Uaccés physigue a Uéguipement ; L accés
physique aux équipements de 1'ICS devrait-étre interdit sauf au personnel nécessaire,
prenant en compte les conditions de sécurité comme les arréts durgence ou

démarrage.
Les acciés physiques non autorisés peuvent conduire a :

Yole physigue de données/matériels.
Dommages physiques, destructions de données/matériels.

- Changement non autorisés a environnement fonctionnel (connexions de
données, utilisation non autorisées des média amovibles, ajouts/suppressions
de ressources)

- déconnexion de liens de données physiques,

- Interception indétectable de donndes (Kevlogger : Envegistreur de frappes et

auiras)

4- Accéx a distance a I'TCS non-sécarivé ; Les modems el autres dispositils
daccés & distance qui permettant aux Ingénieurs de contrle et aux fournisseurs
d’avolr accés aux systémes devrait-étre déplovés et mis en place avec des contriles de

sécurités alin de prévenir I'accés des individus non autorisé aux 1CS.
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5= Atouts ef actifs non-listés : Afin de proprement sécunsé un ICS, il faut qu'il ¥
ait une liste précise des actifs dans un systéme. Une représentation imprécise de 1'ICS
el de ses composants peut laisser un point d’accés non-autorisé ou une porte de

derriere (Backdoor) au niveauw de 1'1CS.

- Mangue d’alimentation de secours : Sans alimentations de secours pour les
actifs critiques, une perte générale d”alimentation arrétera I'ICS et pourrait conduire i

de nombreuses situations dangerenses ou i des parameétres par défaut non sécurisés,

7- Le mangue de redondance des composants critigues : Pourrait Tournir un

point unigue de possibilité d*échec et de défaillance (SPOF : Single Point Of Faillure)

B.3.Logiciels i Software)

1. Des capacités de sécurité installées mais non activés par défaut : Les
capacités de sécurnté installées avec le produit sont inutiles si elles ne sont pas

activées ou du moms iWdentlées comme dlant désactivées.

3

Dag @ Denial of Service (Déni de service) : Les logiciels de I'ICS pourrait-étre
vulnérables a des attagues Dos, conduisant a Minterdiction des accés autorisés i
une ressource systéme ou créant délais et retards au niveau des opérations et

fonctions du systéme.

3 OLE pour Process Control (OPC : Open Platform Communication) : Sans

patches et MAJ, OPC est vulnérable aux faiblesses et failles.

4. L'utilisation dex larges protocoles industriels powr 1CS : MODBUS, PROFIBUS
el autres protocoles sont trés communs & travers la pluparts des industries, les
informations concemmant ces protocoles sont gratuitement disponibles, Ces

protocoles ont peu voir pas du toul de capacilé sécuritaires.
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5. L'utilisation d’un texte clair : La plupart des protocoles des ICS transmettent i

travers les médias de transmissions des messages en textes clairs, les rendant

susceptibles d’étre lu par des concurrents.

Des services inutiles en fonctionnement ; La plupart des plateformes ont une
vanélé processus el services réseaux définit alin d'opérer par défaut. Les services

inutiles sont trés rarement désactivés et pourrait-étre exploités par la suite.

L'utilization de logiciels propriétaires dont le sujef a été abordée en conférences
infernationales : Les soucis des logiciels propriéaires sont rés souvent sujets des
discussions au niveau des conférences ICS internationales (incluant « Black Hat =)
et disponibles a travers papiers. documentations et fiches technigues. Les manuels
de maintenance des sysiémes de contrile sont disponibles au niveau des
tournisseurs. Ces informations peuvent aider concurrents et adversaires a planitier

et réussir une attagques contre 1'1CS.

Authentifications ef contriles d'accés inadégquats pour la configuration ef la
programmation dun  logiciel : L'accés non-awtonsé & la  configuration et
programmation du logiciel pourrait donner libre champ pour atteinte d'un

dispositif et du systéme en entier.

B.4. Logiciels Malveillants ( Malware)

I- Les logiciels de protection malware non installés ou non-d-jour: Les malware

LUMEB-FsI

peuvent provoquer de lourdes dégradations de performances, pertes de la disponibilité
du systéme, ajoutons & cela - capture, modification et suppression de données. Les
logiciels de protections malware comme les Antivirus sont nécessaire afin d'éviter que

les systémes soient infectés par des logiciels malveillants ou malware.

Logiciels de protection malware implémenté sans testes rigoureux @ Les logiciels
non-testés peuvent en effet affecter le court des opérations et le fonctionnement

normal d'un 1ICS.
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- Les vulnérabilités des réseaux

Les vulnérabilités an niveau d'un ICS peuvent se créer des défauts, mauvaises configurations

ot la fable admimistration des réseaux 105 e leurs connexions avec les autres réseauns,

Ces vulnérabilités peuvent-étre élimindes, réduites ou méme atténuées i travers différents

contriles de sécurité, Les points suivant décrivent les vulnérabilités potenticlles concemant

les plateformes lides aux réseauy de I'ICS -

C.1.Vulnérabilités des configurations des réseaux

Faibles architectures de la sécurité du résean : L'environnement de |'infrastructure
au sein de I'ICS a souvent été développé puis modifiée en se basant sur les besoins de
fonctionnement avec une trés faible considération quant a 'impacte sécuntaire que
pourral avolr ces changements la. Avec le temps, les lacunes de sécurité peuvent-étre
introduites  par inadvertance au niveau de certaines parties  particulieres de

I"infrastruciure.

Equipements informatiques de sécurités faiblement ou mal configurés: L utilisation
des configurations par délaul méne trés souvent i des ports non sécurisés ouverls, non
nécessaires el i des services résean exploitables en cours d’exécution sur les serveurs.
Les mauvaises configurations des régles pare-feu (Firewall) peuvent permettre un

trafie non nécessaime.

Configurations des  dispositifs  réseaux nom stockées on  sauvegardées ; Les
procédures de restauration de paramétrage de configurations des dispositifs réscau
devraient-étre disponibles dans le cas d’avénement de changement de configuration
accidentel ou extérieur afin de maintenir la disponibilité du systéme et éviter les pertes
de données,

C.2. Vulnérabilités du matériel du réseau (Hardware)

Protection physigue inadéguate aux éguipements péseaux @ L'accés b ces

équipements devrait étre contrélé  afin d'éviter dommages, dégiits ou méme

destructions.
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2. Personnel non-gualifi¢ accédant aux équipements ef connexions réseaux: L accés
physigque sux équipements réseau ne devrait &re autorisé gqu'au personnel qualifié et
nécessaine,

L acceés inadéquat aux équipements réseau pourralt mener i :
- Vole physique de données et de maténels,
- Dégiits physigue et destruction de données etfou de matériel.
= Des changements non-autorisés i environnement de sécurité,

- Interceptions et manipulations non-autorisées des activités réseau.

- Déconnexion des liensfcables de données physiques.

3. Le mangue de redondance pour les réseaux critigues @ La redondance étant un
dédoublement d’éguipement critique ol en cas de pannes, ces demniers se mettront en
marche, aussi appelés périphériques de secours. Ce mangue la pourrait fournir un

point unique de détaillance. (SPOT : Single point of failure)
C.3. Vulnérabilités du périmétre réseaux

. Awncun périmétre de sécurité défini : 51 le réseau de contréle n'a pas de pénmétre de
sécurité clairement défini, il ne sera donc pas possible de s assurer que les contriles de

sécurité sont déployés et proprement configurés. Ceci peut conduire & des accés non-

aulorisés aux systémes, aux données mais aussi d d'aotres problémes,

2. Pare-fen inexistants ou non-proprement configurés © Un manque de pare-feu
proprement configurés pourmait permettre le passage de données non-nécessaires entre
les réseaux comme les réseaux de contrdle et d'entreprise. Ceci pourrail causer
beaucoup de probléemes notamment les attaques extérieurs, malwares qui vont se
propager entre les réseaux, rendant les données importantes et sensibles susceptibles &

la surveillance d’espionnage, donnant aussi des accés non aulorisés aux svslémes.
CA4. Vulnérabilité de I'enregistrement et de la surveillance du résean

Aucune surveillance de sécurité sur le réseau de 'ICS @ Sans la surveillance de
séeurité, les incidents peuvent passer inapercus conduisant a des dégiits supplémentaires
el i des perturbations de fonctionnement. La surveillance de sécurité normale est aussi
requise afin d’identifier les problémes avec le contrile adéquat (Comme les mauvaises

configurations ¢t les pannes).
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.5, Vulnérabilités de communication

L.

Chemins de contrale ef de surveillance critigues non-identifiés : Connexion
inconnues aux [CS peuvent laisser une porte de dermmére (Backdoor) pour des attagues

futurs.

Protocoles de communication standard avec des documentations disponibles sont
ufilisés de fagon brute : Concurrents et adversaire peuvent surveiller les réseaux ICS
en utilisant un analyseur de protocole ou d'autres wtilitaires afin de décoder les
données transmise par les protocoles tels que Telnet (Telecom Net), FTF (File
Transfert Protocol) ou NFS (Network File System). L utilisation de tels protocoles
rend la tiche plus facile a I'adversaire pour attaquer et manipuler les activités réseaux
au niveau de I'ICS.

L authentification des utilisatenrs de données et de dispositif est non existante @ La
plupart des ICS n'ont pas d authentification & awcun niveaw. Sans aucune
authentification, il y a risque de modification de données/dispositils comme  les

capteurs ou les identités d'utilisateur.

C.6. Vulnérabilités des connexions sans-fils

Aunthentification ef protection inadéguate entre les clients ef les poinits d’accés @ Une
forte authentification mutuelle est nécessaire entre les clients sans fils et les points

Acces,

IL5. Factenrs de risque

Beaucoup de facteurs contribuent actuellement i " augmentation du risque aux systémes

de contrile.
a) L'adoption des protocoles el technologies standardisées avec des vulnérabilités
CONNUES.
by La connectivité des systémes de contriles aux autres réseaux.
¢l Connexion non-sécurisées.
d} La disponibilité répandue des informations techniques concernant les systémes de

contrile.
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5. a. Technologies et protocoles standardisés

Les vendeurs et les fournisseurs des [CS ont commencé & ouvrir lears protocoles
propriétaires el publier les spécifications de leurs protocoles afin de permettre & la tierce partie
constituant les fabricants d’accessoires de mettre au point les dispositifs et accessoires

adéquats et compatibles.

Les organisations el entreprises sont aussi en plein transition des systémes propriélaires i
d'autres moins codteux, constituant des technologies standardisées comme exemple nous
avons | Microsoft Windows et Unix Like O5/SE comme nous avons aussi les protocoles

réseaux comme le TCPAP afin de réduire les coiits et améliorer les performances.

Une contre contribution standard & cette évolution des systémes open ou bien ouverts est le
OPC (OLE for process control/Open platform communication) étant un protocole qui active

les interactions entre le systéme de contrile et les applications/programmes sur PC,

La transition vers 'wtilisation de ces normes de protocoles ouverts fournit des avantages
autant techniques qu économiques mais augmente auwssi en lourde contre partie la

vulnérabilité des ICS aux cybers attaques.

Ces protocoles et technologies standardisées ont des vulnérabilités trés connues qui sont
sensibles & 'exploitation d'outils sophistiqués et efficaces étant largement disponibles et

relativement facile d usage.
S.b. Connectivités

Les ICS et les systémes IT dentreprise sont souvent interconnectés comme résultat de

beaucoup de changements effectués aux niveaux des pratiques de gestion de I'information.

Le besoin d'un accés a distance a encouragé beaucoup d'entreprise i établir des connexions
aux ICS qui permet aux Ingénieurs du systéme de contrile et personnels support de surveiller

et controler le systéme d’endroits se trouvent en dehors du résean de contrile.

Beaucoup d’'entreprises et d’organisations ont aussi ajoutés des connexions entre les réscaux
d'entreprise et le réseau de contrdle afin de permettre aux décideurs de I'organisation d"avoir
acces aux données sensibles et critiques & propos des cétats de leurs systémes opérationnels
afin de pouvoir envoyer des instructions & la fabrique ou manufacture ou méme aux points de

distribution du produir.
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Durant les premiéres implémentations, ceci a du étre fait avec des applications personnalisées
a travers un serveur/passerelle OPC (Open  Platform communication), Souvent, ces
implémentations sont famtes sans une compréhension totale des nsques de sécunté
correspondant, ajoutons i cela le fait gue les réseaux d’entreprize sont souvent connectées aux

réseaux de partenaires stratégigues ot surtout a Internet.

Les systémes de contrdle font de plus en plus wsage des WAN (Wide Area Network) et
d'internet afin de ransmentre les données aux stations locales ou 4 distance et aux dispositifs

individuels.

Cette intégration des réseaux des systémes de contrdle avec les réseaux publique et
d'entreprise angmente ["accessibilité des wvulnérabilités du sysiéme de contrdle. sans le
déplolement des contréles de sécurité appropriés, ces vulnérabilités peuvent exposer tous les
niveaux de 'architecture du réseau de I'ICS, emrcurs dorigines inconnucs, une vanété de

cyber-menaces, incluant malware/ver etc.

A ttre d'exemple de la variation de menaces aux systémes de contrdle, une enquéte interne
d'une entreprise concernant I'Encrgie dont le nom reste non communigué, a démontré ce qui

suil ¢

* La majorté des unités de gestion de busines pensalent que leurs systémes de
contrile n'étaient pas connectés au réscau d’entreprise.

* Une vérification a démontré que la plupart des systémes de contrdle étaient
connectés d une certaine maniére au résean d’entreprise,

*  Le réscau d entreprise n’a éé assuré gque pour supporter des processus d affaire

et non les systémes de sécunté critiques.

En plus de la complexité de la situation, le but des départements IT (d'informatique) sont
fondamentalement différents de ceux des départements de contrile de processus (Process

control)

Le monde IT wvoit les performances, confidentialité et intégrité des données comme
primordiales, pendant que le monde des ICS voit la sécurité de 1"homme et de 1'installation
comme sa responsabilité  primaire, puis viennent les priontés fondamentale éant la
disponibilité du systéme et I'intégrité des données comme vu dans la section 111 précédente
incluant les différentes conditions de fiabilité, 'impacte d'incidents, performances,

profocoles de communication et architecture des systémes ceci veul done dire qu'il v a
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clairement des différences significatives dans I'implémentation des pratiques de sécurité

concermant les deux type de systémes.
5. Connexions non-sécurisées

La plupart des fournisseurs des ICS délivrent les systémes avec des modems qui
fournissent 1"accés & distance afin d’alléger le poids du personnel de support technique sur

Lerraim.

L accés 4 distance fournit au personnel et au staff technique le niveau administratif d’accés i
un systéme, comme ['utilisation des informations d'identification de contrdle d’acceés

{exemple : Identificateurs/MDP valides)

Les MDP utilisés par 'accés & distance sont trés souvent identiques pour toutes les
implémentations des systémes d'un seul fournisseur et n'ont peut-étre pas €té changé par

"utilisateur final. Ce genre de connexions peut laisser le systéme grandement vulnérable,

Les organisations et entreprises laissent reés souvent des liens daccés comme

les routeurs/switch ouverts pour des diagnostiques a distance, maintenance et surveillance.

Les systémes de contrdle utilisent grandement les systemes de communication sans-fil ce qui

peut les rendre trés vulnérables,

Les liens et points d'accés non protégés par authentifications et encryplages ont augmenté le
risque que le concurrents puissent utiliser ces connexion non-sécurisées afin d”accéder au

systéme de contrile a distance.

Sans mécanismes d’authentification afin de linater I'acces, il v a vraiment trés peu pouvant

protéger la confidentialité et I'intégrité de |"information étant transmise.

Ceci pourrait résulter & des informations et données dont 'intégrité est compromise mais
aussi la disponibalité du systéme aussi se verra affecter, dans les deux cas cela pourrait

toucher i la sécurité de vies humaines et de 'installation en elle-méme.

La plupart des interconnexions entre les réseaux d'entreprise et les ICS requigérent
I"intégration de systémes avec différentes normes de communication, le résultat seral une
infrastructure qui est confectionnée par les Ingénieurs de contrile de fagon & transmettre en va

et vient les données entre deux systémes uniques.
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En raison de la complexité de ['intégration de svstémes complétement différents. les
Ingénicurs ne parviennent trés souvent pas & répondre @ la charge supplémentaire concermant
les nisques de sécunté. Beaucoup d'Ingénieur de contrdle ont pew et pas d'informations én
matiére de sécurité et souvent, les connaissances et ressources informatiques (IT) en réseaux

ne sont impliguées dans la conception de la sécunté des [CS,

Par conséquent, le contrile d'acceés desting a protéger les systémes de contrdle d’accés non-

autorisés i travers les réseaux d’entreprise sont souvent minimes.

Par ailleurs, le comportement des protocoles sous-jacent n'est souvent pas compris et donc les
vulnérabilités peuvent toujours exister et peuvent mettre & 'échec les contre-mesures de

securitd avancées.

Les protocoles comme les TCPAP et d autres ont des caractéristiques qui sont souvent non
activées et ceci peut aller & 1"encontre de toute procédure de sécurité mise en place au niveau

du résean ou des applications.
5. Linformation publigue

Les informations en rapport avec les [ICS: design/conception, maintenance,
interconnexion el communication étant publigue et facilement disponibles & travers Internet
pour soutenir la concurrence dans le choix des produits ansi que pour permettre IMutilisation

des normes ouvertes. {Open standards )

Les Tournisseurs el vendeurs des ICS vendent des boftes & outls (oolkins) afin d"ader ao
développement de logiciels qui pourrait faciliter I'implémentation des différentes normes

utilisées dans I'environnement ICS.

Il ¥ a beaucoup d'anciens employés, vendeurs et autres utilisateurs finaux du méme
équipement de I'ICS & travers le monde entier ayant des connaissances internes concernant le

fonctionnement des systémes de controle.

Les ressources ot informations sont disponibles aux concurrents et intrus potenticls de tout
calibre. Avec ces informations, il est possible pour un individu avee (rés pen de connaissance
sur le systéme de controle d avoir I'acceés non-autonsé au systéme avec 'utilisation 4 outils

d’attaque automatisé,
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11.6. Les cyber-incidents (ou incidents de cyber-sécurité)
Ia. 1. Définition

Tout acte ou événement suspect gui compromet ou tentative de comprometire le
périmetre de sécurité électronique ou le périmétre de sécurité physique d'un actif/dispositif

électrigques/électronigue critiques, ou son fonctionnement,
IL.6.2. Sources d’incidents

Une comptabilité précise des cyber-incidents sur les sysiémes de contrdle est difficile a
déterminer. Toutefois, les individus en industrie ayant mis | accent sur la question remarguent
des tendances de croissance similaires entre les vulnérabilités exposées dans les systémes

informatiques traditionnels (IT) et celles rouvées au nivean des systémes de contrdles.

Il existe le « ISID : Industrial Security Incident Database » qui veut dire ; Base de données
des incidents de sécurité industriels, congue afin de pister les incidents de nature de cvber-

sécurité qui affectent directement les ICS et les processus.

Cect inclut les événements de cvber-sécurité accideniels comme délibérés (accés & distance

non-autorisés ), attaque DoS (déni de service), infiltration de logiciel malveillant.

Les données sont récoltées a travers les recherches menées sur les incidents publiques connus
et aussi sur les rapports privés des membres de Iorganisation ou entreprise souhaitant avoir

acceés i la base de données.

Chague incident est passé sous enguéte puis classé en fonction de la habilitg (confirmé,

probable mas non confirmé, peu probable ou inconnu, canular/légende urbaine).

Références. Il existe trois (03) grandes catégories d'incidents des systémes de contrile

I- Attagues ciblées intentionnelles.
2- Conséguences non-intentionnelles ou dégdis collatéraux.

- Conséguences non=-infentionnelles de sécurité interne,

IL6.3. Scénarios d’incidents possibles

11 existe plusieurs types de scénario possible pour un ICS citons ;
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En

les

La perturbation du fonctionnement du systéme de contrile causé par le retard ou
blocage du flux d'information & travers les réseaux d'entreprise et de contrdle, ainsi
niant toute dispomibilité des réseaux aux opérateurs du systéme de contrdle ou causant
le blocage total dans le transfert d'information ou un DoS.

Des changements non-autorisés faits 4 des infrastructures programmées au niveau des
APLETU.DCS ou contrieur SCADA, changement des seuils d’alarmes, problémes
de commandes non autorisées pour controler I'équipement qui pourrait endommager
ce dernier (51 les points de tolérances sont dépassés par exemple), extinction
prématurde  des processus (pouvant causer des incidents environnementaux ou
completement désactiver ' équipement de contrdle.)

De fausses informations communiguées i "opérateur du systéeme de controle afin de
déguiser les changements non autorisés ou pour lancer des actions inappropriées par
les opérateurs svstémes.

Modification du logiciel du systéme de contréle ou de la configuration des paramétres,
produisant des résultats inattendus,

Le fonctionnement des systémes de sécunlé interféré,

Les logiciels malveillants introduits dans le sysiéme.

Instructions de travail modifiées afin de provogquer des dégits aux produits,

équipements ou méme au personnel.

addition, concemmant les systémes de contrile recouvrant une grande zone géographique,

gites @ distances sont souvent vides (sans personnel) donc sans aucune assistance ou

surveillance physique. 51 de tels systémes sont physiquement violés et atteints, les concurrents

peuvent établir une connexion retour vers le réseau de contrile.

I1.7. Conclusion

Mous avons au cours de ce chapitre éudié et mis Maccent sur les vulnérabilités connues

des svstémes de controle et les risques que ces derniéres peuvent faire Courir i nos systémes |

afin de mieux les comprendre et pouvoir mettre en place les solutions d'aténuations qui

seront I'objet du chapitre suivant.
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CHAPITRE I ; Programme de cyber-sécurité des systémes de contriéles industriels (1C5)

1. 1.Introduction

Comme mentionné dans la section I1.1 du chapitre précédent, 1] existe des différences
eritiques entre les ICS et les systémes IT qui influencent comment les contrdles de sécurité

doivent-étre spécifiés et appliqués aux ICS.

Ce chapitre va comporter la méthodologie & suivre de fagon générale afin de développer ot
mettre en place la ou les contre-mesures d"automatisation et de sécurilé & notre systéme de

contrile.
111.2. Programme de sécurité

Intégrer de fagon efficace la sécurité & un ICS nécessite le respect de certains points
notamment définir et exécuter un programme compréhensit qui touche 4 tous les aspects de la
sécurité, allant d'identifier les objectits aux opérations au jour le jour et les surveillances en

temps réel des améliorations et dégradations.

Ce qui suil représente les points essentiels au processus de développement d'un programme

de sécurité :

I. Définir et faire 'inventaire des atouts 1CS.
2. Procéder i une évaluation des risques ¢l des vulnérabilités.

3. Définir les contrdles de réduction et d"atténuation des risques.

L2 1. Définir et Faire 'inventaire des atouts [CS

L’équipe de Cyber-sécurité se doit d'identifier les applications et les ordinateurs

systémes & |'intérieur de 1'ICS et des réseaux en question.

Tout d’abord 1a concentration se doit d'étre diriger un peu plus sur les systémes que sur les
dispositifs incluant API, DCS, SCADA et les systémes basés sur instruments utilisant un
dispositf d’affichage (surveillance/monitorage, exemple : HMI).

Aprés I'identification des atouts ICS, I'information doit-étre enregistrée et devrait étre revoe

el mise & jour de lagon annuelle.
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Logiciels et outils d’inventaires d atouis des réseaux ICS

I existe différentes entreprises offrant ot proposant des logiciels outils d'inventaire
pouvant identifier et metire en documents tous les éléments d un résean et ceci concernant les

parties hardware et software.
Exemple : Open — AudIT

Il faut néanmoins agir avec précaution en utilisant ces outils 14 pour identifier les atouts de
I'ICS. L'équipe concernée devrait d abord procéder 4 une évaluation approfondie de la fagon
dont ces outils fonctionnent et I'impacte qu’ils pourraient peut-étre avoir sur les équipements
de commande connectés. Cette évaluation peut inclure des testes sur les svsiémes similaire i
caractére non productif afin de sassurer que ces outils ne vont pas affecter négativement les
systemes de commande/controle de production. Ajoutons que si 'impacte pourrait étre

acceptable sur les systémes IT, il ne le sera trés probablement pas sur les ICS,
IML2.2.Procéder & une évaluation des risques et vulnérabilités

Parce que la plupart des entreprises possédent un amont de ressources limitées, ils se
doivent de procéder i une évaluation de risques pour les ICS et en utiliser les résultats afin de
mettre en priorités les systémes basés sur le prncipe de I'ICS concernant I'impacte potentiel

sur chaque svsieme.

Une évaluation de vulnérabilités détaillée devrait-étre faite pour les systémes & « HAUTE-
PRIORITE » et ceux & moins importante prionté comme jugé de la fagon la plus prudente

mais aussi en fonction des ressources.

Cette évaluation de vulnérabilités permettra d'identifier quelcongue faiblesse et failles
pouvant ére présente sur les systémes qui pourraient causer unc atteinte la confidentialité,
intégrité et disponibilité des sysiémes et des donndes mais aussi les autres risques de cyber-

securite et les approches datténuation pour diminuer et réduire les risques.

En raison du nsque de perturbation des dispositifs ot apparcils, les scanner de vulnérabilités
devraient-&tre utilisés avec précaution sur les réseaux ICS de production. Les scanner de
vulnérabilités tentent souvent de vérifier la vulnérabilité d'un tel appareil en procédant 4 un
ensemble représentatif d'attaques contre cet appareil ou ce réseau. Etant donné que les ICS

ont élé congu pour contriler et automatiser les processus ou les équipements du monde réel,
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recevant les mauvaises instructions, ils pourraient effectuer des actions incorrectes causant

perte d’équipements, dégiits, blessures ou méme la mort.

L'identification des vulnérabilités an sein d’un ICS requiert une approche différente de celle
sur un systéme IT typique. Dans la plupart des cas. les appareils et dispositif sur un systéme
IT peuvent-étre rebootés (redémarrés) ou remplacés avec une trés courte interruption de
service. L'ICS guant & lu contrdle un processus physigque et a done des conséquences dans le

monde réel associées i certaines actions.

Pendant qu'un inventaire ou qu'un scan de vulnérabilités est effectué. il existe un certain
nombre d’élapes a suivre, Le tableau suivant décrit en détails chacune de ces élapes avec la
comparaison directe de son application sur un systéme IT. Ces technigues peuvent rendre le

travail relativement plus compligué mais devrait aider i diminuer les problémes liés au scan

actif,
A Tdentuher Actions sugoérer sur [CS Actions sur IT
Hites et réscaux -Procéder & une wvénfication physique [Balayage réscau (cxemple :
(suivre les ciblages) nmap)
-Procéder & une écoute passive ou une
détection d'intrusion  sur le réseau
(exemple : snort)
-Spécifier des adresses [P 4 ére scanner
de fagon programmée.
Services -Faire la vérification locale des ports. Scanner les ports (exemple :
nmap)

Tableau ITL.1 : Etapes & suivre sur I'ICS pour lister les vulnérabilités,

Les points communs entre les actions suggérer sur un ICS est le fait qu'elles ne pénérent
aucun trafic sur le réseau opérationnel de production ou bien contre les systémes de

production.
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Ces méthodes peuvent regrouper la plupart voir toutes les mémes informations qu'une

méthode plus active sans le risque de causer des failles durant les testes,

Un awtre facteur & prendre en compte pendant le choix des méthodes de testes 1CS est gue ces
systémes ont trés peu de capacité de secours comparés aux systémes IT. Les systémes 1C5 ont
quant i eux. une plus grande longévité que les systémes [T, donc leur hardware et bien au-

dela de I'état de I'ant et peut-&tre trés facilement surcharge.
MLE3.Définir les contriles datténuation et de réduction

Les contrles d'atténuation d'un certain risque spécifique pourraient varier parmi les
différents types de systemes. 11 existe certaing nsques pouvant ére atiénués et réduoit & 1"aide
de méthodes « Quick fixes » faible coit et & grande valeur pratique qui peuvent grandement
réduire le risque. Les exemples de ces solutions peuvent-étre la restriction d’accés 4 internet,

éliminer |"accés e-mail sur les stations opérateurs,
On peut déduire deux approches :

Sécurisation fonctionnelle : Cente approche concerne essentiellement 1" architecture résean du

systéme de contrdle, et toutes les modifications pouvant ¥ étre apportées,

Sécurivation technigue : Cetlle partie regroupe loul ce qui concerne les équipements dédiés a

I"amélioration de la cyber-sécurnté et leurs programmations (pare-feu, point d acces Wil etc.)
I11.2.3.1. Sécurisation fonctionnelle
I1.2.3.1.A. Les architectures des réseaux

Lors de la conception d’une architecture résean pour un ICS, 1l est souvent recommandé
de séparer le réseau ICS et le résean d'entreprise. La nature du trafic résean sur ces deux
derniers est différente ; Accés Internet, e-mail et accés i distance seront naturellement permis
sur le résean d'entreprise et ne devraient pas I"étre sur le résean ICS. En avant des réseaux
séparés, les problemes de sécurité et de performances sur le réseau d’entreprise ne devraient

pas étre en mesure d’affecter le résean [CS,

Pour des raisons pratiques, la connexion entre les réseaux ICS et d'entreprise est souvent
requise. Cette connexion représente néanmoins un risque de sécurté significatf, une

précaution considérable devrait étre prise lors de la conception concernant ce point.
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51 les réseaux doivent-étre connectés, il est fortement recommandé qu'il ¥ ait un minimum
{voir unique si possible) connexion permis et que cette demigre soit faite & travers un « pare-
feu » et un « DML ». Un « DMZ » est un segment séparé du réseau se connectant directement
au pare-feu. Les serveurs gui contiennent les données provenant de I'ICS qui dolvent &ire
accédés du réseau d'entrepnise sont placés sur ce segment. Seulement ces systémes devraient

étre accessibles du réseau d'entreprise.

Avec la moindre connexion extérieure, I'accés minimum devrait étre mis & travers le pare-feu,

incluant |'ouverture des ports requis @ la communication en question
I11.2.3.1.B. Réseaux de contrile logiquement séparés

Le réseau de 1'ICS devrait-8tre 4 un minimum logiquement séparé du réseau
d'entreprise sur des dispositifs réseaun physiquement séparés, Lorsque la connectivité

d'entrepnise est requise ;

- Il devraat ¥ avoir un nombre de point d’accés minimale {(voir unigue) entre le réseau
ICS et celui de I'entreprise.
- Les régles du pare-feu devraient & un minimum fournir le filtrage de la source et de la

destimation.

Il existe une autre approche acceptable lorsque I'on permet la connexion entre le réseau IC5 et
celui d'entreprise qui est d'implémenter un réseau intermédiaire DMZ (zone démilitansée :
Demilitarized zone) gqui - est un sous-résean séparé du réseau local et isolé de celui-ci et

d'Internet (ou d'un antre résean) par un pare-few.

Le pare-feu bloguera donc les accés au réseau local pour garantir sa sécurité, Et les services
susceptibles d'étre accédés depuis Internet seront situés en DMZ, En cas de compromission
d'un des services dans la DMZ, le pirate n‘aura accés gu'aux machines de la DMZ et non au

réseau local.

Comme on peut le voir sur la Figure IIL1 le DMZ devrait donc &tre connecté au pare-feu de
fagon & ce que la seule comnexion & pouvoir se faire sera entre le réseau d'entreprise et le

réseau 1CS est le DN
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::_;3' :rl:;’ Coporate
{::.: * MNetwork

ICS Metwork : Le réscan de contrale
Corporate Hebwork : Le réseau d'entreprise
DHE: La Zone démilitarisée

Figure ITL1 : Fonction du DM entre les réseaux ICS et d'entreprise,

Le réseau d'entreprise et celui de I'ICS ne devrait pas ére en mesure de communiquer

directement entre eux.
I11.2.3.1.C, Séparation des réseanx

Les réseaux ICS et d'entreprise peuvent-étre séparés afin d’améliorer la cvber sécurité en

utilisant différentes architectures. Il existe différentes approches de séparation des réseaux :

I. Type 2 zones.
2. Twype 3 zones.

Parmi celles du type 2 zones, citons :
I.1. Pare-feu entre le résean de contrdle et le réseau d'entreprise

En introduisant un simple pare-feu & deux ports entre le réseau de contrile et le réseau
d’'entreprise, comme démontré sur la figure qui suit, une amélioration sécuritaire peut-éire

accomplie. Démontré sur la Figure 1112 ;
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Figure ITL.2 : Pare-feu entre le réseaun de contrile et le résean d’entreprise. [9]

NB : Tous les éléments présents sur le résean de contrdle et d'entreprise ne sonl pas ous

représentes.

En résumé, cette architecture peut représenter un bon nombre d”améliorations en comparaison
avec les réseaux non séparés, elle nécessite 'utilisation de régles de pare-few permettant les
communications directes entre le réseau d'entreprise et les appareils/dispositifs du résean de
contrile. Cecl pourrait tout autant résulter en des breches sécuritaires s1 la conception et la

surveillance ne sont pas minuticuses,
1.2, Pare-feu et routenr entre le résean de contrile ef le résean d'entreprise

Une architecture un tout petit peu amélioré est démontrée sur la figure qui va suivre,
améliorations qui résident en Mutilisation de la combinaison routeur/pare-feu. Le routeur se
trouve en face du pare-fen offrant des services de filtrage de paguets de base, pendant gue le

pare-feu se charge des soucis plus complexes, on peut clairement le voir sur la Figonre 111.3
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Figures I11.3 : Combinaison pare-feuw/routeur entre le résean de contriile et le résean

d entrepnise, [9]

Procédons maintenant aux approches du type 3 zones, qui représentent les solutions les plus

optimales :

2.1, Pare=fen avec DMZ entre le résean de contrile et le résean d’entreprise

Une amélioration significative sera 'utilisation de pare-feu avec la capacité d*éablir un

DMZ entre le résean de contrile et le réseau d'entreprise. Chague DMZ peut englober un ou

plus d'éléments sensibles (critiques), par exemple : L historique de données, les points

d'accés Wi, le systéme d'accés tierce/a distance.

En pratigue I"utilisation d'un DMZ avec pare-feu possible permet la création d'un résean

intermédiaire.
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La Figure IIL4 démontre un exemple de cette architecture :
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Figure ITL4 : Pare-feu avec DMZ entre le résean de contrile et le résean d'entreprise. [9]

En placant au nivean du DMZ des composants accessible de 'entreprise. aucun chemin de
communication directe n'est requis du réseau d’entreprise au réseau de contrGle. chaque
chemin se termine au nivean du DMZ, La plupart des pare-feu peuvent permettre plusicurs

DMZ et peuvent spécifier quel type de trafic peut-étre transmis entre les zones.

Avec un ensemble de régles bien planifiées, une séparation claire peut-étre maintenu entre le
réseau de contrfle et les autres réseanx, avec trés peu voir aucun trafic entre le réseau

d'entrepnse et le résean de contrile.

11 serait meilleur aussi de choisir un antivirus différents dans le réseau de contrile et celui

d'entreprise. Par exemple, si un incident de logiciel malveillants se voit amiver et gu'un
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produit Antivirus ne le détecte pas. il se peut qu'il ne passe pas inapergu chez le second

produit et qu’il puisse d'ailleurs 1" amréter.

Le rsque de sécurité primaire sur ce genre d'architecture est gue si un ordinateur sur le DMZ
s€ voil compromis, il pourrait €tre par la suite utilisé pour déclencher une attague contre le
réseau de contrble i 1'aide du trafic permis entre ce dernier et le DMZ. Ce risque peut-éire
gratuitement réduit si des efforts supplémentaires sont fournis afin de renforcer et mettre i
jour de fagon active les serveurs sur le DMZ, et si les régles de pare-feu ne permettent que les
connexions entre le réseau de contrdle et le DMZ utilisées par les dispositifs et appareils de

controle,

Un autre souci lié & ceme architecture est une complexité ajoutée et le risque potentiel

d'augmentation du codt des pare-feu avec les différents ports,

Pour les systemes crnitigques et sensibles, la sécurité améliorée compense largement ces

avantages.
2.2, Paire de Pare-feu entre le résean d enfreprise e le résean de contrile

Une varation sur la solution pare-few avec le DMZ est I'utilisation d'une paire de pare-
feu positionnée entre les réseaux ICS et le réseau d’entreprise, comme démontré sur Figure

ITL.5.

Les serveurs commun comme 1" historique de données sont situés entre les pare-feu dans le un
réseau style DMZ, Commee ¢’ est le cas aussi pour les architectures déentes plutdn, le premier
pare-feu blogque des paquets arbitraires d'accés an résean de contrdle et aux donndes
partagées. Le deuxiéme pare-feu peut prévenir I'accés d’un trafic non-désiré d'un serveur
compromis vers le réseau de contrile, mais awssi éviter que le trafic do résean de contrile

n'ait un impacte sur le serveur partagé.
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Figure ITL5 : Paire de pare-feo entre le réseau de contrdle et le réseau d’entreprise [9]

Si des pare-feu de deux constructeurs différents sont utilisés, cela peut offrir certains
avantages, Cela permettra aussi an groupe de contrile et celui d'informatique (IT) d”avoir une
responsabilité clairement séparée des appareillages et dispositifs, du moment gque chacun peut

gérer un pare-feu. s1 évidemment il en est décidé ansi.

Le 1% désavantage de I'utilisation d'une architecture i deux pare-feu est I'augmentation du
codit et la complexité de gestion. Pour les environnements avec des exigences de sécurité

siricies, cefte architecture a de gros avantages.

En résumé. les solutions sans pare-feu ne fourniront certainement pas une isolation adéquate
entre les réscaux de contréle et le réscau d’entreprise. Les solutions & deux zones (sans DMZ)

sont marginalement acceptables et ne devrait &tre déplovées qu’avec extréme soin.
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111.2.3.2. Sécurisation technigue

IM.2.3.2.A. Pare-feu ( Firewalls)

Les pare-feu réseaux sont des apparetlsédispositils oo systémes qui contrilent le Mux du

trafic réseau entre des réseaux employant différentes postures de sécurité.

Dans la plupart des applications modemes, pare-feu et leur environnement sont sujets i des
discussions dans le contexte de la connectivité d’internet et le protocole TCP/IP. Néanmaoins,
les pare-fen peuvent étre utilisés dans environnement résean gui ne posséde pas ou ne
nécessite pas forcément une connexion 4 Internet. Par exemple. beaucoup de résean
d'entrepnse emploient des pare-feu afin de restreindre la connectivité a des réscaux inteme se
chargeant de fonctions plus sensibles. Avec Nemploi des pare-feu afin de contrdler la
connectivité au niveau de ces zones li. I'entreprise peut prévenir les acces non autorisés aux

systémes et ressources a I'intérieur des zones sensibles.
IML2.3.2.8. Pré-configuration du pare-fen

Ewant donné I'existence de pare-feu dans le marcher qui sont déj préprogrammé et
fournit avec des logiciels intermnes (firmware) permettant la modification des régles de pare-

feu selon le besain,

Il est nécessaire de bien connaitre les protocoles de communication adéguats, il existe

d'ailleurs différents types et modéles de pare-feu industnels :

Pare-fen multi-protocoles : Avec une programmation rigourcuse autorisera les protocoles
voulues et bloguera ceux non autorisé, selon évidemment le respect des adressages déja

présent au niveau 'architecture réseau. (Exemple : MDS Orbat)

Pare-feu Ethernet : Ce second tvpe est strictement limité au contrdle d'accés des connexions

sous le protocole Ethernet industriel. (Exemple @ Pheonix Contact mGuard)
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111.4. Plan économigue

La premiére étape pour la mise en ceuvre d'un programme de cyber-sécurité pour I'1ICS
esl de développer une analyse de rentabilisation convaincante pour les besoing uniques de
I'entreprise. Cette analyse devrait saisir les préoccupations des entreprises de la haute
direction tout en étant fondée dans 'expérience de ceux qui sont déja entrain de gérer

beaucoup de risques du genre.
IL4.1. Bénéfices

La menace contre les ICS doit étre mesurée et contrilée afin de protéger les intéréts des

employés, les actionnaires, clients, fournisseurs et Ientreprise en géndérale.

En addition & la réduction de risque, I'exercice de diligence raisonnable et afficher de la

responsabilité aussi aide les entreprise afin d'atteindre les points et objectifs suivants :

- L'amélioration de la fiabilité et la disponibilité des systemes de contrile.,
- Lamélioration de la confiance des investisseurs.

= L'amélioration de I"image et de la réputation de L’ entreprise.

- Aide avec les couvertures d assurance.,

- Lraméhioration des relations avee les investisseurs bancaires.

Un fort programme de gestion de sureté et cyber-sécurité est tondamental 4 un modéle

d’entrepnse durable.
IL5. Conclusion

Nous avons au court de ce chapitre, exposé et explicité de fagon générale I'approche et les
solutions d'atténuation possibles aux problémes de cvber-sécurité. Notre étude sera basée sur
le cas d'un systéme réel qui est: Le systéeme de contrle de la Cimenteric de MEFTAH

i SCMI) objet des chapitres suivants.
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CHAPITRE IV : Présentation de la cimenterie de MEFTAH

IV.1. Introduction

La Société des Ciments de la Mitidja (5.C.MI) est une filiale du Groupe Industricl des
ciments de I’ Algéne (G.LC.A ). Elle comprend une seule unité - la cimenterie de MEFTAH.
La S.C.M.I a été réalisé dans le cadre du plan quadriennal de « 1970-1973 ». Elle fait partir

des premiéres cimenteries installées en Algéne,

Ce chapitre va comporter une présentation de la cimenterie de MEFTAH alin de donner
une idée pénérale sur les différentes étapes de la production de ciment.

I'V.2. La situation géographique de la cimenterie

La Cimenterie de MEFTAH est localisée 4 proximité de la route nationale n®29, reliant
la commune de MEFTAH a celle de Khemis-El-Khechna, Elle est implantée dans la
commune de MEFTAH. Daira de Meftah, Wilayva de Blida. Elle est située & 27Tkm au sud-est
d' Alger. Elle est & une dizaine de kilométres de la gare d"Oued-Smar et & une quinzaine de
kilométres de 1"aéroport international d* Alger.

Figure IV.1 : Situation géographique de la cimenterie de MEFTAH. |6]
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1V.3. Le processus de fabrication

Présentation de la cimenterfe de MEFTAH

Le ciment est un produit industriel fabrnigué par brovage, mélange du clinker, du gypse

el d'ajouts. Le clinker qui est le principal constituant des ciments est un produit semi fini

obtenu par la cuisson d un mélange des matiéres premiéres a haute température (1430 “C).

Ce mélange des matiéres premiéres est broyvé finement avant la cuisson pour obtenir une

farine qui conlienl certaing composants (Eléments chimigques) dont les proprdiés sont bign

définies.

bande
transporteuss

carrere

filtres

-

L]

-
-

echangsur
e chalewr

OImie- -'lll""“"_ll-ll-llil--.!'..-.-“',.
génélsatmn . silo A ajouls au
. chnker ciment :
- — r'r_mulln
- A cimcnt
.
'I“

tour rotatn

Figure IV.2 : Schéma de processus de fabrication du ciment. [6]

IV 4. Description de la ligne de production

L usine posséde une seule ligne de production, par voie séche. Cette derniere est divisée

€N Cing ZONes, comme suit

= Zone [ : Camiéres de calcaire/argile.
# Fone IT: Cru.

= Zone 111 : Cuisson.

7 Zome IV Ciment.
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Zone ¥V ; Expédition,

IV.4.1. La zone carriére
Dans cette zone. on rouve :
. Extraction ef transport de la matiére premiére

La cimenterie de MEFTAH exploite deux caméres i ciel ouvert par des pelles

mécaniques ou encore par npage au bulldozer

Une carriére de calcaire qui se situe & 1 km de 1"usine.

Une carriére dargile qui se sitwe 4 4km de "usine.

darmged

1. Abattage 2, Transport
Figure I'V.3 : Extraction et transport de la matiére premiére, [5]

. Le concassage

Le calcaire est envoyvé vers |'atelier de concassage. Les deux concasseurs FCB
450 T/h et KHD 1000 T/h réduisent les maténaux & une taille maximum de 80 mm. La roche
esl ensuite échantillonnée en contine pour déterminer la quantné des différents ajouls
nécessaires (oxyvde de fer. alumune, silice) et atteindre ainsi la composition chimique idéale.
Le calcaire et 'argile sont ensuite transportés par les tapis T0O, T1, T2 et T3 vers deux halls
différents de pré-homogénéisation o la matiére est stockée en couches honzontales

superposées puls reprise verticalement.
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Figure I'V.4 : Concassage et transport. [5]

IV.4.2. La zone CRU
La pré-homagénéisation

En général, deux constimants sont utilisés pour la préparation du cru: le calcaire et
I"argile. Apres le concassage de ces deux constituants de base on obtient une granulométrie de
w0 @ 25mm », Une prise d'échantillon sera réalisée pour effectuer les analyses afin de
déterminer la composition. Les deux composants sont acheminés vers 'usine par des
transporteurs couverts, puis les matiéres premigres sont stockeées dans deux halls de pré-

homogénéisation.

Hall caleaire : Le gratteur portique sert 4 gratter le calcaire. il se déplace en translation de tas
en tas et jetant la matiére sur un tapis afin de la transporter & la trémie calcaire.
Hall afout ; On trouve deux gratteurs semi portiques qui servent a gratter les ajouts (argile, fer

et sable). Ils jettent les produits sur deux bandes transporteuses différentes.
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Figure IV.5 : Hall de pré homogénéisation. [6]
b. Broveurs a cru

Pour favoriser les réactions chimiques ultérieures, les matidres premiéres doivent étre
séchées et brovées trés finement (quelques microns) dans un broveur a boulets. A la sortie de
broyecur, les matiéres premiéres sont parfaitement homogénéisées et séchées afin d'obtenir la

farine. Celle-ci peut-&ire introduite directement dans le four sous forme pulvérulente.

Figure I'V.6 : Broyage a cru, [6]

UMEB-FsI Page 63



CHAPITRE IV ; Présentation de la cimenterfe de MEFTAH

1V.4.3. La zone cuisson
La ligne de cuisson est constituée

*  D’un pré chanffeur.
+  D’un four rotatif.

«  D’un refrondissement.

prichaufage
= "l: I : f | .
s |-
|- |
-"|-|.:,: |_ | rofroidissament
elinker ﬁ
Pré chauffeur Four rotatif Refroidisseur

Figure 1V.7 : La cuisson 5]

a. Préchauffage ou cyclones

Les gazes réchauftent la poudre cru qui circule dans les eyclones. La poudre s"échauffe

jusguda 800°C environ et perd donc son gaz carbonigue (CO2) et son eau.

b, Four rotaiif

La cuisson se fait 4 une température voisine des 1450 °C dans un four rotatif, long
cylindre tournant de 1.5 & 3 tours/minute et 1égérement incling, A cette température appelée
température de clientélisation, des réactions physico-chimigues se produisent et donnent lieu i

la formation d’un produit qu’on appelle le clinker.
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Figure IV.8 : Le four rotatif [6]

Refroidissement

Le clinker & sa sortie du four est encore chaud (800°C), pour le manutentionner dans les
bonnes conditions. 1l est nécessaire de le refroidir jusqu’a une température permettant sa

manipulation,

Un refrondisseur & gnlle permet d'assurer la trempe des nodules incandescents et de les

ramener i une température d'environ 100 degrés.
IV.4.4. La zone Ciment
i, Le remplissage des trémies

Le gypse est transporté vers la trémie de récupération par des camions. Il sera transporté
sur le tapis T19 qui déverse sur T20. A "aide d'un élévateur gypse. ce demier sera stocké

dans le silo de stockage gvpse de capacité de 5000 T,
b. Brovage ciment

Le broyage de clinker qui se fait an miveauw de l'atelier de broyage Ciment. est
I"opération qui consiste & moudre le mélange principalement clinker et gypse dont les
proportions déterminées aussi finement que possible pour obtenir un produit appelé ciment

artiticiel, ¢’est-a-dire un liant hydraulique. Plus le ciment est fin. meilleure sera sa résistance
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une fois mis en euvre. Donc, le paramétre auguel une attention particuliére doit étre portée

pendant 1"opération de broyage, ¢’est le controle de la finesse du produit,

| | |_| | 7| Ajouts gypse &l constituanis secondaires
stockage s e -
elinker ; |
]
Figure 1V.9 : Brovage ciment. [§]
IV.4.5. La zone expédition

Le ciment est stocké dans huit silos avec une capacité de 500T chacun. L' expédition du

ciment se fail en sac OU en veac.

@ Expédition en sac : Elle est réalisée par quatre ensacheuses avec un débit de 90 T/h. chacune
posséde huit becs pour le remplissage des sacs, Les sacs de 50 Kg sont chargés sur des
camions i bennes.

+ Expédition en vrac : Le remplissage se fait par un flexible branché au font d'une trémie et
qui est dirigé par 'opérateur pour mettre a l'inténieur de 1a bouche de cocotte des camions

pour les remplir.

L-I: T sios e =
:—_‘-| wxpedtion 2 .--Z'. B
:. sacs = i .
A Lo ] (e

Figure I'V.10 : Expédition en sac ou vrac, [5]
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1V.5. Conclusion

Dans ce chapitre, nous avons décnt le processus de fabrcation du ciment qu'on a pu
voir au sein de la cimenterie de MEFTAH. Notre éude est basée sur le systéme de contrile
mis en ceuvre au niveau de cette installation et son amélioration, objet du chapitre suivant et

final.
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CHAPITRE V' : ETUDE DE CAS « Systéme de contrdle de la SCMIs

V.1. Introduction

A la suite de 1'étude approfondiec des systémes de contrdle, des vulnérabilités qui y
existent déja et des solutions possibles de facons géndrales va dans les rois premiers
chapitres, il sera question dans ce celui-ci d'une application de notre solution de cyber
sécurité 4 un cas réel : Systéme de contrdle de la ligne de production de la cimenterie de

MEFTAH.
V.2, Architecture du réseau du systéme de contrile de la SCMI

La ligne de production de la SCMI est gérée par un systéme de contrile distribué ou
plus communément appelé : Résean d" AUTOMATES.

La Figure V.1 suivante représente cette architecture :
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Figure V.1 : Architecture du résean globale du systeme de contrdle de la SCMI [4]
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Répartition du résean
Ce réscau cst réparti en 2 zones ¢t 4 niveaux, comme suit:

# Fone 1 : Réseau de contrdle.

# Zome 2 : Réseau d entreprise.

*  Niveau | : Supervision
o Niveau 2 Contrdle Commande
o Niveau 3 Automates programmables

o DNivean 4 Site de terrain (Field site).

FZone I Résean de contrile

La premitre zone est représentée par tout le réseau de contrdle, incluant supervision,

contrile commande. antomates et méme le site de terrain. La Figure V.2 expose la premiére

rone qui est ; « Le résean de contrile »
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Figure V.2 : Zone | « Résean de contrdle » [4]
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Fone 2 @ Résean d'entreprise
La seconde zone est représentée par tout ce gui reste de Iarchitecture étant le résean

d'Entreprise. La Figure V.3 expose la seconde zone qui est le réseaun d’entreprise

LI I T

BS1IMO3 -
T . .| e

< 2 e

- v 1 T
— = [T

Figure V.3 : Zone 2 « Résean d'entrepnise » [4]
Les 4 niveaux de I'architecture réseau sont présentés comme suit :
Niveau [ : Supervision
Ce niveau contient deux salles de contrdle
# Salle de contréle centrale : 73185001 ;

# Balle Ingénicurs : T31S0U03 ;

La Figure V.4 représente le premier niveau du systéme de contrile :

FALSUAL TR0
SELLE LE LUMIMLLE LERIMSLE Al F BTHITLR
e A "-'L',::.'-...,..-.'r.._ i -

Twdnide, ~-N)

Figure V.4 : Niveau | du systéme de contrdle « Supervision » [4]
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Nivean 2 : Contrale Commande

Ce nivean est composé de 3 parties :

# PC Clients et Ingénieurs

# Secrveurs et Switches

#  Réseau d entreprise

La Figure V.5 expose en détails le deuxiéme nivean de notre systéme de contrile :

L =
S TrD -l - LM e vl il b
[ ] [T o |
3
L
__"i -
s g . p— HE
= |- BrFTTwE
.
Pl L
..._.-J.ﬂi.ﬂ_ _________________
1.5
BB
R o 11 = [ =yl
— il
,Eh‘._r - e
= L]
i e LT L]
;‘}55" g Leiir . . . gr I | I
- [
g
s
Pt |
[ = I
g | = =
B I -

Figure V.5 : Niveau 2 du systéme de contrile « Contrile Commande »

Nivean 3 : Automates programmables : (861PLOT)

Ce nivean est composé de 8 parties :

# CPU Repnsc ;

# CPLU Broveur cru ;
& CPU Amont four ;

v v v

W

CPU BKZ2 ;

UMEB-FsI

CPU Aval four ;
CPLI utilités ¢
CEU BEIL et communs :
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#= CPU Expéditions ;

Les deux Figure V.6.1 et V.6.2 suivantes représentent le mveau 3 de notre [C5

"~ & D TR T
g - g 5
= i [ = e

B 4 N e

Figure V.6.2 : Niveau 3 du systéme de contrile « Automates programmables = [4]

Nivean 4 @ Site de terrain

Ce dernier niveau est composé de 14 parties, comme suil

# Reprise

UMEB-FsI Page 72



CHAPITRE V' : ETUDE DE CAS « Systéme de contrdle de la SCMIs

Hall Calcaire ;

Hall Ajouts ;

Broyeur cru ;

Massit Four :
Sous-station PO ;

BEI el communs ;
5dC Camniére FCB .,
APS ;

Almentation FOUR + PRECHAUFFELUR ;
IMASA ;

Expéditions ;

SdC expéditions ;

SdC Chargement Vrac :

v

v

La Figure V.7 illustre de fagon globale toutes les parties qui composent le 4°™ niveau

du systéme de contrile la cimentene de MEFTAH :
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Figure V.7 : Niveau 4 du systéme de contrdle « Site de terrain » [4]

V. 3. Inventaire des atouts de I'lCS
V.1 1. Logiciel d’inventaire Open-audiT duo résean

Afin de détecter tous les €léments que regroupe notre réseau d’automates,

le logiciel d'inventaire « Open-audiT ». C'est un  outil

nous avons utilisé

d'inventaire, de wérification,

documentation et de gestion d'un résean. Les élapes d'utilisation sont les suivantes :
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1- Se connecter au serveur Open-AudiT

ol Open-AudiT Enterprise 1.3.2

SuFwriominn worsn CrEl Cederha s T SRR R

Pl Dornanish, prococs e oo, o edarom] P evelede Fo downicss o
PSS DR (PP Sl bR D DOeTe i OO TE T ey GO

Figure V.8 : Fenétre d’identification au Panel d"Open-AudiT

2- Accéder a la fonction découverte : View > Discovery

Figure ¥.9 : Acces i la fonction découverte

3- Scanne d’un souws réseau : 1l faudra sélectionner avec précision le rang d’adresse IP a

scanner au miveaw de notre réseau. Voir Figure V.10
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Figure V.10 : Fenétre de sélection des sous réseaux i scanner

Il faudra introduire avec précision le rang d’adresse [P & scanner au niveau de notre

resean, Comime suit ¢
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Figure V.11 : Précizion du rang d’adresse [P
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4- Introduction des identifiants (ou login) :
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Figure V.12 : Introduction des identifiants

5- Démarrage de I'inventaire ;
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Figure V.13 : Le démarrage de 1'inventaire
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V.3.2. Instrumentation

A la suite de l'inventaire réussi, ce qui suit met du relief sur les grandes lignes,

instrumentations importantes el logiciels de notre systéme de contrile

= API SIEMENS 87 CPU 416-3DF

Figure V.14 : AP1 57 416-3DP[5]

Cette automate posséde les fonctionnalités du PROFINET avec les caractéristiques suivantes :

RaAM11.2MB ;

L'interface maitre-DPF MPIPROFIBUS ;
Interface additionnelle PROFIBUS DP ;
Interface additionnelle PROFINET ;
Slot additionnelle pour un module IF ;

Slot pour carte mémaoire ;

= APUSIEMENS 57 CPU 315

UMEB-FsI

Figure V.15 : API 57 315(5]
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Cette CPU offre les sous réseaux suivants :

*  MPI ou PROFIBUS-DF ;

STATION ET200

SIMATIC ET 200 est une famille de stations pérnphériques décentralisées itrés
diversifiée pour 'installation en armoire ou le montage direct sur la machine sans armoire, ou

encore pour 'emploi en zone & atmosphére explosible.
La modularité des stations ET 200 favorise leur adaptabilité et leur extensibilité graduelle :
entrées/sorties TOR et analogigues, modules intelligents i fonction CPU, constituants de
sécurité, départs-moteurs, dispositifs pneumatiques, variateurs de vitesse et divers modules
technologiques.

o ET200M:

Figure V.16 : ET 200M avec connexion PROFINET et CPU 57-300 [§]

Le systéme de périphéne décentralisée ET 2000 est de conception modulaire. Elle peut éire
configurée avec 12 modules de pénphéne : des modules d'entréesfsorties haute densité (par
ex. 64 entrées TOR) ou des modules de fonction ou encore des processeurs de communication
57-300. Il n'y a pas de régles pour I'emplacement des modules, La configuration avec des

modules de bus actifs permet de remplacer et d'ajouter des modules en cours de

fonctionnement, voir Figure V.16.
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o ET 2005

Figure V.17 : ET 2005 avec connexion PROFINET, modules E/S et départs-moteurs, | 8]

SIMATIC ET 2005 est la station de pénphérie multifonctionnelle, qui s'adapte exactement a
la tiche dantomatisation. Sa construction robuste lui permet de supporter des sollicitations

mécanigues élevées. Voir Figure V.17.

= Convertisseur PROFIBUS — Fibre optigue

Figure V.18 : Convertisseur PROFIBUS-Fibre (ICF-1 1800 [11]

Les convertisseurs PROFIBUS vers fibre industriels de la série ICF-11801 servent & convertir
des signaux PROFIBUS du cuivre vers la fibre optique, voir Figure V.18
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~ Répéteur de PROFIBUS

Figure V.19 : Répéteur de PROFIBUS [11]

Les répéteurs PROFIBUS DFP  permettent de s'affranchir des limitations lides aux
spécifications du réseau et de sadapter & vos contraintes usine. [ls offrent de nombreux
bénéfices dans l'architecture de vos installations : liberté de topologie pour votre réseau @ les
configurations arbre ou étoile deviennent possible, dérivations possibles, extension du nombre
d'équipements sur un réseau, extension de la longueur du résean, protection contre les courts-
circuits sur chague voie, insertion [ suppression déguipements a chawd, intégration de

fonctions de diagnostic. Voir Figure V.19

= Borne Wifi Industrielle

Figure V.20: Borne Wifi Industrielle fonctionnant en point d accés [11]
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= Variateur de vifesse

Figure ¥.21 : Vanatcur de vitesse [11]

Un variateur électronique de vitesse est un dispositif destiné & régler la vitesse et le moment
d'un moteur électrique & courant alternatif en faisant varer la fréguence et la tension.

respectivement le courant, délivrées i la sortie de celui-ci. Voir Figure V.21

V.33, Interface logiciels et HVI

V.1 3.1. Progiciel SIEMENS SIMATIC PCS7
C’estun systéme de conduite de processus qui, grice i de nombreuses fonctions

automatiques, la création d’un projet sera facile, il nous offre parallélement de nombreuses
possihilités de créer des solutions individuclles et spécifiques aux projets, adaptés a nos

besoins. Utile et facilite grandement tout type de programmation sur les aulomates Siemens
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Figure V.22 : Voe d'un projet sous SIMATIC PCS7T [15]
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V.3, 3.2, Interface Homme Machine (IHM) Supervision WinCC

Le WinCC est une HMI performante, ¢’est 'interface utilisée pour le contrile commande des
processus par APL Le WinCC nous permet de visualiser le processus et de concevoir
I'interface utilisateur graphique destinée & I"opérateur. Voir Figure V.23

e B e Felasewi Nk Mille Sa BN

vt 8 SFH I
R A il

e

-

ROO FT daa LO& W

,.
=
IR

s
|
| = P ime BV
o=
[ =
IBET ey
i— i e e
o= e e
.: e
e Loed o
| — N —— —_—
=n e —
EE v ]
11 Bl SRETE 1
o e
oL [ pre—
rm [F———
HE B e
rm | e
I LT
F-3 [ J PP
| R
1 i .
|l —

_I'l TIARERS T AVMATIIANLS e ;

P £ 2 i T e b 5 |

Figure V.23 : Création d'une vue de Supervision sous WinCC Graphics designer [ 15]
V.34, Normes et protocoles de communication

Différents réseaux sont proposés en fonction des exigences de la communication

industrielle, ils sont listés ¢i aprés par niveaun de performance croissant

V.3.4.a. MPI (Multipoint Interface)

Le résean MPI (Multi Point Interface) est utilisé pour les interconnections  de fable
étendue aux niveaux terrain et cellule. Il ne peut cependant éire utilisé qu'avec les automates
SIMATIC 57.

Celle-ci a éé congue comme interface de programmation, elle atteint rapidement ces limites

lorsque les exigences de la communication sont sévéres.
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a. PROFIBUS

Le réscan PROFIBUS (Process Field Bus) est le nom d'un type de bus de termain
proprdlaire et de son protocole, inter-automates et de supervisions. 11 est devenu peo & peu
une norme de communication dans le monde de industrie ces dix derniéres années, mais son

usage tend i disparaitre au profit d'autre bus de terrain ou de réseaux.

Un bus de terrain est un sysiéme d'interconnexion d’appareils de mesures, capleurs,

actionneurs, etc,
b. Industriel Ethernet

Réfere a 'utilisation des protocoles Ethernet standards avec ses connecteurs robustes ot
les commutateurs de température étendue dans un  environnement industriel pour
I"automatisation ou le controle de processus. Les composants utilisés dans les zones de
traitement de ["usine doivent-étre congus pour fonctionner dans des environnements difficiles,
d'extrémes températures, d'humidité et des vibrations dépassent les plages Limite des
equipements de technologie de 'information destings & étre utilisé dans des environnements
contrilés. 11 est le réseau le plus puissant pour la communication industrielle, il nécessite peu

de manipulation, de conliguration el aisément extensible.
¢. MODBUS

C’est est un protocole de communication non-propriétaire, créé en 1979 par Modicon,
utilisé pour des réseaux davtomates programmables, relevant du niveau 7 (applicatif) du
Modéle OS5I Ce protecole a rencontré beaucoup de succes depuis sa création du fait de sa
simplicité et de sa bonne fiabilité. Un regain d'intérét lul confére un certain avenir depuis son

encapsulation dans les trames Ethemet grice & MODBUS over TCF/IP.
V.4, Analyse des vulnérabilités du résean

Afin de détecter et lister les vulnérabilités présentes au niveau de notre systéme de contrile,

nous avons suivis les étapes suivantes ;

¥ Etude de I'architecture réseau d’un point de voe sécurilaire ;
¥ Wérification physigue du ciblage ;

*  Ecoutes passives du réseau & 1'aide d'un détecteur d’ intrusion.
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V.4.1. Logiciel SMNORT

La détection d’intrusion a été faite i 1" aide d'un des logiciels disponibles sur le marché étant

o SNORT » comme suil ¢

|- Lancement de SNORT

i
4 -
i
1% EE TEWE TTAiThOEa] CoNTRpe bt~ 1=} QMArSA [T TOTmat. | B Lot Uik [
miact o = e .
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Figure ¥.24 ; Lancement de SNORT

2- Démarrage de I'écoule passive
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Figure V.25 : Démarrage de I"écoule passive
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3- Vénfication de tout type d activité
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Figure ¥.26 : Détection d’activité avec SNORT
Comme on peut le voir sur la Figore V.26, SNORT détecte tout type d'activité sur le résean
avec précision de 1" adresse IP du dispositif en cours d”activité (cadre blanc.)
V.4.2. Liste des vulnérabilités

A la suite de 'analyse de vulnérabilité fante sur notre systéme de contrdle. nous avons listé les

vulnérabilités suivantes :

& Réseau en 2 pones :
& Connexions directes entre le mésean de contrdle et le réseau
d'entreprise ;

*  Aucune présence de pare-feu ou de dispositifs de sécunté ;
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V.5, Implémentation de la solution

L’ amélioration du réseau d’automates a été faite suivant deux approches et aspects a la

fois différents et complémentaires, comme vu i la section 11123,
¥.5.1. La sécurisation fonctionnelle

Mows avons elfectué des modifications sur notre archiiecture résean aves "addition d'un

sous réseau « DME » qui regroupe des éléments clés de notre systéme de controle.
V.5.2. La sécurisation technigque
V.5.2.1. Pare-feu

Nous visons & créer une isolation totale du réseaun de contrdle de celui de I'entreprise et
de tout type de menaces extérieures. Afin de parfaire les modifications de 1'aspect
fonctionnel, nous avons placé et configuré des pare-feu a des endroits stratégiques, afin qu'il

n'y ait aucune connexion directe entre le réseau de contrdle et celui de I'entreprise.
Le choix du pare-feu s"est tourné vers un « FL mGuard » de la firme Pheonix Contact
V.5.2.1.1. Pare-feu FL. MGUARID [14]
Le pare-feu FL de la série « mGuard » de la iirme Phenoix Contact, voir Figure V.27.
Offre énormément de possibilité notamment :

*  Performances élevées avec un débit de données maximal de 99 MBit/s ;

*  Conliguration simple el rapide avec le pare-feu ;

*  DMZ pour plus de sécurité ;

*  Les réseaux séparés pour les applications séparées sont protégés conjointement ;
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Figure V.27. : Pare-feu de sécurité FL MGUARD de la firme PHOENIX CONTACT [14]

V.5.2.1.2. Logique de programmation

Comme "explique la Figure V.28, il sera question en premier lieu de bloguer tout type de
connexions non-désirées entre les dispositifs critiques et un ou des ordinateurs du réseau

d'entrepnse, ou méme n'importe quel un ordinateur connecté au switch du réseau.

Corporate Intranet

Figure ¥.28 : Pnncipe de fonctionnement du pare-few FL MGUARD

11 Faut ot " abord

*  Deéterminer les points d acces de nos éléments critiques :
*  Lister les adresses P autorisées ou utilisateurs autorisés;

*  Définir les régles de pare-feu adéquates en respectant les protocoles et adresses IP ;
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V.5.2.1.2. Etapes de programmation

Afin de programmer comectement notre pare-feu FL MGUARD, il faut suivre les étapes

suivantes :
1- D¥éfinir une adresse IP au pare-fen dans le réseau du systéme de contrile

I1 faut tout d”abord, accéder au panel de configuration du FL MGUARD avec son adresse [P
par défan, éant @« 1.1.1.1 » comme on peut le voir sur la Figure V.29

e L [

e . L] P — Ao B [ e s

Figure V.29 : Acclds au panel du FL MGUARD par le biais de son adresse TP par défaut.

11 faudra par la suite, entre |'identifiant et le mot de passe. panel visible sur la Figure V.30
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Figure V.M : Panel de configuration du FL. MGUARD
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Pour définir une adresse IP au FL MGUARD. il faut accéder sur la gauche &

Network > Interfaces, comment on peut le voir sur la Figure V.31

Figure V.31 : Acces aux options d'interfaces de réseau sur le panel du FL MGUARD

Puis nous définissons "adresse [P et le masque réseau du pare-feu, voir Figure V. 32
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Figure V.32 : Dénhnition d"adresse [P et masque résean au FL MGUARD
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Nous validons puis copions la nouvelle adresse [P du pare-feu, voir Figure V., 33

S
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-
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sci WFN
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Figure V.33 : Copie de la nouvelle adresse TP du FL MGUARD

Aprés cela, nous branchons notre pare-feu dans la partie adéquate. le pare-feu est maintenant
installé et bloguera toute connexion,

Afin de permettre les connexions voulues et adéqguates, nous passons i I'étape suivante
2- Création d’un utilisateur Pare-fen
L' utilisateur va permettre 1'accés aux dispositifs sculement avec les identifiants pare-feu,
I1 faut tout d’abord aller & la section Network Security > User Firewall, comme on peut le

voir sur la Figure V.34
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Figure V.34 ; Accés aux options d'utilisateurs du pare-feu sur le panel du FLL MGUARD
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Mous l'allons par la suite créer un modéle d'utilisateur pare-feu que 'on nome « PLC
ACCESS » Voir Figure V. 35

Figure V.35 : Création d'un modéle d utilisateur pare-feu

Les Figure V.36 et V. 37 qui suivent sont explicatives des conduites 4 suivre afin de créer un
modéle d utilisateur et configurer les régles de pare-feu selon nos besoins,

. b s s e L A

Figure V.36 : Création dun modéle dubihsateur
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Figure V.37 : Définition des régles pare-feu adéguates

Il faudra par la suite créer notre utilisatcur, les éapes sont clairement expliquées sur les
Figures V.38 et V.39
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Figure V.38 : Accés aux options d'authentification d"utilisateur pare-feu
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Figure V.39: Etape finale de la création d un utilisateur pare-feu.

Il sera possible & ce moment d'avoir accés au dispositif protégé par le pare-feu gu'en se

connectant d’abord au pare-fen par le biais de la machine utilisée.

V.6, Conclusion

Mous avons dans ce chapitre éwdié Uarchitecture du systéme de contrdle de la
cimenterie de MEFTAH. ses atouts et instrumentations, ses vulnérabilités et mis le relief sur

les approches prises en compte dans I'implémentation de notre solution de cyber-sécurité,
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Conclusion générale

A la suite du stage cffectué & la cimenteric SCMI de MEFTAH, expérience trés

enrichissante gui nous a permis de comprendre les lignes de fabrication de ciment, les aspects

du role d un Ingénieur automaticien et quelques bonnes pratiques d’industrie, en concluant de

tout cela que;

-

La compréhension et "éde des systémes de contrdle indusiriels et de lewrs
vulnérabilités nouws a permis d'avoir une meilleure perception du fond de notre
probléme afin procéder au développement de sa solution.

La sécunté des systémes de contrdle est devenue aujourd’ hui une prionté.

Les systémes automatisés sous Siemens SIMATIC PCST sont trés plus fiables d™un
point de vue sécuritaire et permettent une amélioration continue du svstéme.,

La mise en évidence de notre projet se base sur le choix d une architecture du systéme
de contrdle améliorée, jouant sur les deux aspects fonctionnelle et technigue.

Tout en respectant la logique de fonctionnement de notre systéme, la création,
développement et testes de notre solution nous a permis dapprendre & choisir
I"approche adéquate face & n'importe quel type de systéme de contrdle toul en
respectant évidemment le processus et son fonctionnement.

Grace 4 I'amélioration de la cyber-sécurité du systéme de contrile, ce demnier est
devenu mieux protégé et beaucoup plus isolé  permettant de  maintenir  son

fonctionnement et de le protéger de fagon acceptable face aux grandes cvber-menaces.

Dans "espoir de rester & jour avec les avancements technologiques et pouvoir améliorer ce

travail et arnver 4 de meilleures résuliats et solutions.
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