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Résumé

De la premieére a la quatriéme génération, les progres technologiques des réseaux mobiles ont eu un
effet considérable sur notre quotidien. Avec l'arrivée de la quatrieme génératoon (4G) , la transmission
de données a connu une augmentation significative. Cette nouvelle génération a pour objectif d’amé-
liorer 'efficacité spectrale, de gérer les appareils mobiles dans la méme cellule et de garantir des débits
élevés dans les situations mobiles.

Le défi majeur pour ces réseaux consiste a renforcer la sécurité du réseau tout en faisant des
économies et en répondant aux exigences croissantes en matiere de qualité de service et d’optimisation
des ressources internes.

Le tunnel IPsec constitue une solution appropriée, qui repose sur des tunnels privés sécurisés pour
la transmission des informations. Toutefois, la configuration et la gestion peuvent étre difficiles, ainsi
que l'introduction d’un traitement supplémentaire et la nécessité d’équipements supplémentaires.

Le but principal de cette étude consiste a présenter un réseau sécurisé afin de résoudre le probleme
de déploiement tout en réduisant au minimum les dépenses liées a '’équipement.

Il y a quatre chapitres dans I’étude : une étude préliminaire du réseau DJEZZY, une analyse de
I’évolution des réseaux mobiles, des objectifs de la 4G, et une approche basée sur le réseau IPsec ,
MPLS et VRF, avec des protocoles de routage internes et externes.

Mots-clés : Tunnel IPsec , 4G, Réseaux Mobiles , protocoles de routage, Tunnel privés , VRF ,
MPLS.

Abstract

From the first to the fourth generation, technological advances in mobile networks had a consi-
derable effect on our daily lives. With the arrival of the fourth generation (4G), data transmission has
seen a significant increase. This new generation aims to improve spectral efficiency, manage mobile
devices in the same cell and guarantee high speeds in mobile situations.

The major challenge for these networks is to strengthen network security while saving money and
meeting increasing demands for quality of service and optimization of internal resources. The IPsec
tunnel is a suitable solution, which relies on secure private tunnels for the transmission of information.

However, setup and management can be difficult, as well as the introduction of additional processing
and the need for additional equipment. The main goal of this study is to present a secure network to
solve the deployment problem while minimizing equipment expenses.

There are four chapters in the study : a preliminary study of the DJEZZY network, an analysis of
the evolution of mobile networks, the objectives of 4G, and an approach based on the IPSEC, MPLS
and VRF network, with internal and external routing protocols.

Keywords : IPsec Tunnel, 4G, Mobile Networks, Routing Protocols, Private Tunnel, VRF, MPLS
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Introduction Générale

Les évolutions technologiques des réseaux mobiles ont connu un essor important de maniére expo-
nentielle ces dernieres années allant de la premiere génération a la quatrieme génération. Ces réseaux
s'imposent d'une facon indéniable dans notre vie quotidienne permettant un acceés permanant a des
objets connectés.

En 2010, l'introduction de la Quatriéme Génération (4G) a considérablement accéléré la transmis-
sion des données. Cette génération de technologie mobile vise a améliorer l'efficacité spectrale et a
augmenter la capacité de gestion des appareils mobiles dans une méme cellule. Elle cherche également
a offrir des débits élevés en situation de mobilité et a garantir une mobilité totale a I'utilisateur en
assurant I'interopérabilité entre diverses technologies existantes.

Pour une meilleure protection du réseau et des économies, les ingénieurs de I’entreprise ont proposé
trois opérations. Pour répondre aux demandes croissantes de qualité de service et d’optimisation des
Ressources, en prenant en compte les facteurs de performance, de cout et disponibilite des resources,
afin d’optimiser l'efficacité du déploiement et de la qualite de service pour les utilisateurs et a couse
d’économisassions de cout de la partie acces dJEZZY a propose tois scenario pour deployer un site 4G
ce qui sera expliqué par la suite.

Le probléeme majeur des réseaux mobiles de la 4G est la sécurité et la protection du réseau en
tenant compte des facteurs de performance, du coft et de disponibilité des ressources, afin d’optimiser
lefficacité du déploiement et la qualité de service pour les utilisateurs. Le réseau tunnel IPsec s’avére
la solution la plus appropriée pour le résoudre.

L’objectif principal de notre travail est de proposer un tunnel sécurisé basé sur le protocole IPsec
pour résoudre le probléme de déploiement du réseau tout en respectant la contrainte du cotit des équi-
pements. Le tunnel IPsec est une technologie basée sur I'utilisation des tunnel privés sécurisés pour la
transmission des données. Il est caractérisé par sa confidentialité, I'intégrité et 'authentification des
données, ainsi que la protection contre les attaques par relecture, immunité aux interférences et faible
cott ce qui le rend une alternative révolutionnaire a la transmission des données. Le tunnel IPsec est
utilisé dans des communications des réseaux extérieures comme un réseau d’entreprise et un réseau
Internet. Cependant, IPsec peut étre complexe a configurer et gérer, introduire une surcharge de trai-
tement, et nécessite des mises a jour ou des équipements supplémentaires pour une prise en charge
complete.

Notre mémoire est divisé en quatre chapitres représentés comme suit :
Dans le premier chapitre, nous présentons une étude préalable du réseau de DJEZZY dans lequel

nous introduisons 'organisme d’accueil , Par la suite, nous expliquons le réseau existant selon les trois
niveaux du réseau CORE.



Dans le deuxiéme chapitre, nous traitons I’évolution des réseaux mobiles de la premiére généra-
tion a la quatrieme génération, nous abordons aussi les avantages et limites de la 4G, son architecture
ainsi que ces performances et caractéristiques.

Dans le troisiéme chapitre, nous nous intéressons aux différents types de routages et les proto-
coles a utiliser. Nous décrivons également les principes de fonctionnement des technologie MPLS, IPsec
et VRFs.

Le quatriéme chapitre, est consacré a la présentation de notre approche basée sur le réseau Tun-
nel IPSEC avec les protocoles de routages internes et externes avec Algérie Télécom pour la résolution
des problémes de sécurité tout on optimisant la capacité et la rentabilité du réseau.

Ce mémoire ce termine par une conclusion générale et des perspectives que nous avons tracé pour
d’éventuelles améliorations et une poursuite de ce travail.



Chapitre 1

Etude préalable

1.1 Introduction

Afin de débuter notre étude et de mettre en contexte notre recherche, nous introduisons d’abord
DJEZZY, l'un des principaux opérateurs de réseaux mobiles en algérie. Par la suite, nous examinons le
niveau actuel du réseau et repérons les difficultés qui en résultent. D’apres notre étude, nous suggérons
des solutions qui permettront de résoudre ces problémes de maniére efficace.

1.2 Présentation de l'organisme d’accueil

L'opérateur de télécommunications Algérien Djezzy, fondé en juillet 2001, est leader dans le secteur
de la téléphonie mobile en Algérie. Avec une base de plus de 15 millions d’abonnés en septembre 2023,
Djezzy offre une gamme compléte de services, allant du prépayé au post-payé, en passant par la Data,
les services a valeur ajoutée et le SUT. Djezzy s’est toujours distinguée par son engagement envers
I'innovation et la qualité de service, visant aujourd’hui a se positionner comme un acteur technologique
de premier plan dans le pays.

Depuis juillet 2022, un tournant majeur s’est opéré avec le transfert de la quasi-totalité des actions
de VEON au profit du FNI-Fonds National d’Investissement. En devenant une Entreprise Publique
Economique, Djezzy est désormais détenue a hauteur de 96,57 par le FNI qui joue un role significatif
dans le développement socio-économique du pays. L'entreprise s’est fixée pour objectif d’étendre son
réseau commercial sur I'ensemble du territoire national, notamment dans le Grand Sud, en ouvrant
des boutiques dans dix nouvelles wilayas.

Djezzy a déja accompli des réalisations significatives en matiere de connectivité, couvrant 95 de
la population a travers I’Algérie et déployant avec succes des services 3G et 4G dans les 58 wilayas.
Ces jalons clés dans son histoire, tels que 'octroi des licences 2G, 3G et 4G, illustrent son engagement
constant envers I’expansion de la technologie.

L’ambition de Djezzy ne s’arréte pas la. En tant qu’entreprise publique économique, elle vise a
devenir un acteur technologique majeur en Algérie. Son objectif est de favoriser le développement de la
connectivité et de contribuer activement a la digitalisation du pays. Forte de son expérience et de son
leadership, Djezzy s’efforce de faconner I'avenir technologique de ’Algérie en proposant des solutions
innovantes et en garantissant un acces de qualité a la communication et a la connectivité a travers tout

le pays [3].



1.3 Organigramme de djezzy

Structure de Djezzy : 'organisation d’optimum télécom Algérie S.P.A qui a une partie de manageant
qui décompose en six parties et chaque partie et a ait décomposé.
Le département de manageant est constitué de plusieurs services comme le montre Structure, il est
charge : (MEGRI, 2015)
. Du contréle des transactions.
. De la surveillance des incidents.
. Dela charge d’un réseau local ou interconnecté.
. L’administration du réseau.
. Lamise en oeuvre des nouveaux services.
.I'administration des acces et de la bande passante. [4]

1.4 Zoom sur le service réseau dans lequel nous trouvons

Nous avons réalisé ce stage au service du Core Network qui se compose en cinq parties qui sont :
. Core planning , integration CS, PS.
. Core Data Network.
. Core Environnement , Power.
. Budget, Core Project.
. Core Infrastructure , Virtualisation. [4]

1.5 Etude de I'existant

Notre stage de fin d’étude s’est déroulé au sein de I'entreprise Djezzy Dar El Beida, plus précisement
dans le service réseau LTE. Ce service est chargé de la gestion, du maintien et de I'amélioration de
ce réseau, ainsi que de la définition de sa stratégie d’évolution. Nous avons pour mission principale
d’analyser et d’étudier en profondeur le LTE actuel de Djezzy. La figure 1.1 illustre I'architecture de ce
réseau et nous sert de référence. Nous visons a repérer les difficultés et les manques actuels du réseau
afin de suggérer des solutions appropriées et efficaces pour les résoudre.

Figure 1.1 — Architecture du réseau de Djezzy .



La structure du réseau de djezzy est composée de trois niveaux, chacun jouant un role particulier
dans le fonctionnement global du réseau. Le réseau d’acces, le réseau d’agrégation et le réseau coeur
sont les niveaux suivants.
® Le réseau d’acces, qui est le premier niveau, joue un role essentiel dans la connexion entre djezzy
et ses abonnés. Cest la section du réseau qui permet aux abonnés de se connecter directement aux
services de I'opérateur. Le réseau d’acces collecte les données des utilisateurs connectés a travers divers
réseaux, tels que la 1G, la 2G, la 3G ou la G4. Ces informations sont transférées vers le niveau suivant,
le réseau d’agrégation.

e Le réseau d’agrégation, est le deuxieme niveau chargé de recueillir et de regrouper le trafic
provenant des différentes régions (wilayas) des services de djezzy. Cest un réseau intermédiaire qui
regroupe le trafic des réseaux d’acces et le déplace vers le niveau supérieur, le réseau le plus important.
L’agrégation est constituée de 48 réseaux.

« le réseau coeur, est le niveau central et principal du réseau de Djezzy.

1.6 Conclusion

Au début de ce chapitre, nous introduisons le contexte de notre étude et établissons les objectifs
de recherche que nous visons a atteindre. Ce chapitre nous permet de passer a la prochaine étape de
notre recherche, a savoir I’état actuel des connaissances. En saisissant le contexte et en exposant la
problématique de maniére claire, nous sommes préts a examiner en détail les travaux récents et les
progres dans notre domaine d’étude.



Chapitre 2

Généralités sur le réseau Evolution & Long
Terme (Long Term Evolution (LTE))

2.1 Introduction

Au cours des derniéres décennies, les réseaux mobiles ont connu une évolution rapide, passant des
réseaux mobiles de premiére génération (1G) qui ne permettaient que la communication vocale a des
réseaux mobiles de cinquiéme génération (5G) qui proposent des vitesses de téléchargement Ultra-
rapides et une latence réduite. La motivation de cette évolution réside dans la demande. croissante des
utilisateurs pour des services de communication mobiles plus rapides et plus avancés, Comme :Internet
des objets (IoT ) et la télémédecine, ainsi que dans les progres technologiques dans les domaines de la
transmission de données, de la connectivité sans fil et de la Miniaturisation des composants électro-
niques. Ce chapitre commence par un bref apercu sur I'évolution des réseaux mobiles. Ensuite, nous
allons aborder la technologie quatriéme génération (4G), ses différents aspects tels que les technologies
et les exigences. Par ailleurs, nous soulignerons l'utilisation de I'optique sans fil et filaire dans la 4G.

2.2 Généralités sur les réseaux mobiles

Un réseau mobile est un systeme de télécommunications qui permet la communication sans fil entre
des appareils mobiles tels que les téléphones portables, les tablettes et les ordinateurs portables. Ces
réseaux sont concus pour offrir une connectivité sans fil a grande échelle, permettant aux utilisateurs de
communiquer, d’accéder a Internet, d’échanger des données et d’utiliser divers services en déplacement.
Ils reposent généralement sur une architecture en cellules, ot chaque zone géographique est divisée en
cellules desservies par des stations de base, assurant une couverture continue et une gestion efficace des
ressources radio. Chaque cellule est contr6lée par une station de base, qui établit la liaison radio avec
les terminaux mobiles dans sa zone de couverture. La portée d’'une station de base est déterminée par
plusieurs facteurs, tels que la puissance d’émission des terminaux et des stations de base, la fréquence
utilisée, le type d’antennes, I’environnement de la propagation et la technologie radio employée. Les
réseaux mobiles varient en termes de qualité de service, ce qui a conduit a leur évolution de la 1G
jusqu’a la 5G. [5]



2.3 L’evolution des différentes générations de téléphonie mobile

2.3.1 Réseaux de premieére génération (1G)

Le réseau mobile de la 1G est mis en service au milieu des années 70 et s’est lancé au début des
années 80. Basée sur une technologie analogique, cette premiere génération permettait uniquement de
passer et de recevoir des appels vocaux. Son émergence a marqué le début de la commercialisation
des premiers appareils mobiles et a marqué la transition de la téléphonie analogique vers la téléphonie
numérique, ouvrant ainsi la voie. [5]

2.3.2 Réseaux de deuxieme génération (2G)

Au milieu des années 1990, le réseau GSM a fait son apparition. Il s’agit d'une norme de téléphonie
mobile de deuxiéme génération largement utilisée a I’échelle mondiale. Le Systéme Global pour les
Communications Mobiles (GSM) utilise une architecture en cellules et la technologie TDMA pour
permettre la communication sans fil entre les appareils mobiles et les stations de base. En plus des
services vocaux, le GSM offre des services de données a faible débit, tels que les SMS et les MMS. Cette
technologie a été déployée a grande échelle dans les années 1990 et continue de jouer un role crucial
dans les régions ou les infrastructures de réseau plus avancées ne sont pas encore disponibles. [5]

2.3.3 Réseaux de troisieme génération (3G)

Par la suite, au début des années 2000, est apparue la 3G (connue sous le nom de Systéme Universel
de Télécommunications Mobiles UMTS), la troisiéme génération de réseau mobile, qui est sans doute
la plus populaire et la plus connue du grand public, car elle a été a l'origine de 'émergence et de I'essor
des smartphones a la fin des années 2000. Les utilisateurs peuvent ainsi naviguer sur internet, consulter
leur courrier électronique, envoyer des photos et des vidéos avec un débit adéquat de 1,9 Mb/s, soit
une vitesse 5 a 10 fois supérieure a celle des générations précédentes. [5]

2.3.4 Reseaux de quatriéme génération (4G)

En 2010, I'introduction de la 4G entraine une augmentation significative de la vitesse de trans-
mission des données. Cette génération de réseau vise a améliorer I'utilisation du spectre et a gérer
plus efficacement le nombre croissant d’appareils mobiles dans une méme zone. Elle aspire également
a fournir des débits élevés méme en mobilité, tout en permettant une transition fluide entre différentes
technologies existantes. Les principaux objectifs de la 4G comprennent la garantie de la continuité
des sessions en cours, réduction des délais et du trafic de signalisation, amélioration de la qualité de
service, 'optimisation des ressources, la réduction de la latence et des pertes depaquets, ainsi que la
minimisation des cotits de signalisation. [5]

2.3.5 Réseaux de cinquiéme génération (5G)

La 5G est la derniére génération de réseau mobile qui a été mise en place progressivement depuis
2020. Elle permet une transmission de données en temps réel extrémement rapide (par exemple, Elle
permet théoriquement de télécharger un film en quelques secondes. Les réseaux 5G pourront envoyer
les données a une vitesse jusqu’a 20 fois supérieure a celle des réseaux LTE permettront de connecter
environ 1 million d’appareils par km2. En conséquence, cette technologie offre de nombreuses oppor-
tunités, telles que les voitures automatiques, la télémédecine, I'utilisation de la réalité augmentée dans



le domaine de I’éducation et les villes intelligentes. Bien que le déploiement officiel de la 5G ne soit pas
encore en cours en Algérie, des études sont actuellement menée en vue de son adoption. [5]

2.4 L’objectif de la 4G

La 4G des réseaux mobiles a pour objectif d’optimiser I'efficacité spectrale et d’accroitre la capa-
cité de gestion du nombre de mobiles dans une seule cellule. Son objectif est également de garantir des
débits élevés en situation de mobilité et d’assurer une transition fluide entre différentes technologies
existantes. Elle vise principalement a rendre le passage entre les réseaux transparents pour les utilisa-
teurs, a prévenir les interruptions de service lors des transferts entre les cellules et a migrer vers une
infrastructure entierement basée sur protocole Internet IP.

Les principaux objectifs des réseaux de 4éme génération comprennent :

= Maintenir la continuité des sessions en cours.

= Réduire les délais et le trafic de signalisation.

= Améliorer la qualité de service.

 Optimiser |'utilisation des ressources.

« Diminuer les délais de releve, les délais de bout en bout, la gigue et la perte de paquets.
» Réduire les cotits de signalisation. [6]

2.5 Les Avantages de la 4G

La 4G des réseaux cellulaires est de plus en plus employée afin de satisfaire lesbesoins d'une connec-
tivité flexible et continue, ainsi que pour offrir une solution de secours pour assurer la continuité des
activités dans le contexte des réseaux cablés classiques. Avec la 4G, la transmission de toutes les infor-
mations vocales et données se fait par IP, similaire a celui utilisé surInternet.

Cette transition rend la gestion plus simple et moins cofiteuse pour les fournisseurs, tout en facilitant
le développement d’applications multimédias.

Cette génération permet des vitesses de téléchargement plus rapide et des temps de latence plus courts.
Selon les normes établies par L'UIT pour les réseaux cellulaires, la 4G devrait fournir des vitesses de
téléchargement pouvant atteindre 100 Mbits/s pour les utilisateurs en mouvement et 1 Gbit/s en mode
stationnaire. [7]

2.6 Les limites de la 4G

Un des principaux inconvénients de la 4G réside dans son cofit potentiellement supérieur a celui
de la 3G. En effet, elle requiert une technologie et une infrastructure plus avancées pour offrir les
taux.de transfert de données a grande vitesse qu’elle propose. De plus, la 4G peut consommer plus
d’énergie que la 3G, ce qui entraine une décharge plus rapide de la batterie des smartphones lors de
son utilisation. [7]

2.7 La fréquence utilisé par I’Evolution a Long Terme LTE

» Fréquences inférieures (sub-1 GHz) : Ces fréquences ont la particularité de mieux pénétrer
a travers les batiments et de couvrir une plus grande distance. Elles sont fréquemment utilisées dans



les zones rurales ou suburbaines. En général, les bandes de fréquences inférieures sont situées autour
de 700 MHz, 800 MHz et 900 MHz.

» Fréquences moyennes (1-6 GHz) : Ces fréquences offrent un bon équilibre entre la portée et la
capacité. Elles sont couramment utilisées dans les zones urbaines et densément peuplées. Les bandes
de fréquences moyennes incluent généralement des fréquences autour de 1,8 GHz et 2,6 GHz.

- Fréquences supérieures (au-dessus de 6 GHz) : Ces fréquences offrent une capacité. Elevées,
mais ont une portée limitée et peuvent étre plus sensibles aux obstacles. Elle a Utilisées pour augmenter
la capacité dans les zones a forte densité de trafic. Les bandes des fréquences supérieures, générale-
ment situées autour de 3,5 GHz et 5 GHz, font partie de ce Qu’on appelle "la gamme de fréquences
millimétriques" (mmWave). [8]

2.8 Le canal utilisé par la 4G

L ’Evolution 4 Long Terme (LTE) emploie une méthode connue sous le nom d’Accés Multiple par
Répartition Orthogonale de Fréquence OFDMA pour séparer la bande de fréquences en sous-porteuses
(ou canaux) afin de faciliter la transmission simultanée de plusieurs circulations de données. Les canaux
dans la 4G LTE peuvent ajuster leur largeur en fonction des besoins de capacité et de performance
du réseau, mais ils ont généralement une largeur de plusieurs mégahertz (MHz). Ces canaux LTE sont
attribués de maniere dynamique selon les exigences du réseau et les conditions de trafic. [9]

2.9 Performance et caractéristique des réseaux 4G

LTE vise principalement a améliorer le support des services de données en augmentant la capacité,
en améliorant les débits et en réduisant la latence.

2.9.1 La capacité en nombre d’utilisateurs simultanés

En raison de 'augmentation des services qui requiérent une connexion continue, la limitation de
la capacité d’utilisation simultanée devient croissante. Le systéme doit étre capable de gérer.En méme
temps, un grand nombre d’utilisateurs par cellule. Il est prévu qu’il y ait au moins 25 utilisateurs
simultanés par cellule a Iétat actif pour une largeur de bande de 5 MHz, et auMoins de 100 utilisateurs
pour des largeurs de bande supérieures. Il sera nécessaire de pouvoir.accueillir un nombre beaucoup
plus élevé d’utilisateurs a 1’état de veille .

2.9.2 Les débits

Des améliorations de débit ont également été demandées pour la technologie LTE par rapport au
HSPA (Acces Haut Débit par Paquets). Les limites de débits maximales fixées pour le LTE sont les
suivantes :

» Le débit descendant est de 100 Mbit/s pour une largeur de bande de 20 MHz, ce qui entraine une
efficacité spectrale créte de 5 bit/s/Hz.

» 50 Mbit/s en phase ascendante pour une largeur de bande de 20 MHz, ce qui entraine une efficacité
spectrale créte de 2,5 bit/s/Hz .



2.9.3 La latence

La latence du systéme se réfere a sa capacité a réagir rapidement aux demandes des utilisateurs ou
des services, couvrant a la fois le plan de controle et le plan utilisateur.
+ Latence du plan de contréle : Pour le LTE, 'objectif est d’améliorer la latence du plan de
contrdle par rapport a 'UMTS, en garantissant une transition en moins de 100 ms entre I'état de veille
de I'’équipement utilisateur et un état actif permettant I’établissement du plan. Utilisateur.
« Latence du plan utilisateur il s’agit du temps de transmission d'un paquet entre la couche.IP
de 'UE et la couche IP d’'un nceud du réseau d’acces, ou vice versa. En d’autres termes, c’est le délai
de transmission d’'un paquet IP dans le réseau d’acces. Le LTE vise a réduire cette latence a moins de
5 ms dans des conditions de faible charge du réseau, particulierement pour des paquets IP de petite
taille.

2.9.4 L’agilité en fréquence

Le LTE doit étre capable de fonctionner sur des porteuses de diverses largeurs pour s’adapter a
des allocations spectrales divergentes. Les bandes initialement nécessaires ont ensuite été ajustées pour
étre : 1,4 MHz, 3 MHz, 5 MHz, 10 MHz, 15. MHz et 20 MHz.

2.9.5 La mobilité

La mobilité joue un role essentiel dans un réseau mobile. Le LTE a pour objectif de Maintenir son
fonctionnement pour des UE qui se déplacent a des vitesses élevées. (jusqu'a 350 km/h, et méme 500
km/h en fonction de la bande de fréquences), tout en étant optimisé pour des vitesses de I'UE faibles
(entre o et 15 km/h).

2.9.6 Codage et sécurité

Le codage Acces multiple par répartition orthogonale de la fréquence (OFDMA), est utilisé pour la
liaison descendante, tandis que 1'acces Multiple par Répartition en Fréquence a Porteuse Unique SC-
FDMA, qui est une technologie de codage radio de type « accés multiple »par répartition en fréquence
pour la liaison montante, est utilisé au lieu du accés Multiple par Répartition de Code a Large Bande
W-CDMA.En Systéme Universel de Télécommunications Mobiles UMTS. L’OFDMA et sa variante
SC-FDMA proviennent du codage OFDM (par exemple sur les liens ADSL (et dans les réseaux Wi-
Fi), mais a la différence de 'OFDM, '’OFDMAEst concu pour I’acces multiple, c’est-a-dire le partage
simultané de la ressource.spectrale (bande de fréquence) entre plusieurs utilisateurs distants, les uns
des autres. L’OFDMA est en adéquation avec la méthode.

2.9.7 Duplexage

Le fonctionnement de LTE est prévu en mode dual : duplexage de fréquences (FDD).Et duplexage
temporel (TDD) conformément aux spécifications. L’émission et laRéception sont effectuées a des
fréquences différentes en mode FDD (Frequency). Division duplexing. En mode TDD, la transmission
et la réception se déroulent a la méme fréquence, mais a des moments différents. Il s’agit du mode
initial (FDD) qui est fréquemment utilisé dans les équipements. Télécoms et utilisé dans la plupart des
premiers réseaux 4G LTE. Le second mode(TDD) opére sur des bandes de fréquences différentes qui
seront attribuées plus tard. [10]
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2.9.8 Les types de transmission utilisée dans la 4G

La technologie LTE offre un acces multiple distinct de celui de WCDMA, car en lien. Des cendant,
elle repose sur 'OFDMA et en lien montant, elle repose sur le SC-FDMA. L’OFDMA garantit une
protection efficace contre les conditions radio qui changent rapidement, telles que I'évanouissement
rapide et les composants radio qui propagent a plusieurs trajets. Néanmoins, cette solution n’est pas
particulierement Performante, car le comportement du rapport de puissance du pic-a-moyenne par
pose des problémes lors de la conception des biens. C’est pourquoi le SC FDMA a été sélectionné dans
la direction montante (UL) afin que 'UE puisse faire Face a cette contrainte. [10]

2.10 L’architecture de la 4G/LTE

Tout comme les générations précédentes, la technologie LTE a apporté des améliorations significa-
tives en termes d’efficacité spectrale, de débit, de couverture et de capacité de traitement des appels
par cellule. De méme que ses prédécesseurs, elle est caractérisée par une architecture qui comporte.

e Un réseau d’acces : L'E-UTRAN.
e Unréseau Coeur : Réseau tout-IP. [7]

flux « user »

flux « control »

...................... flux diameter

Figure 2.1 — Architecture de 'E-UTRAN. [1]

En fait, ce réseau est connu sous le nom d’EPS et il est constitué de deux parties distinctes : le
réseau d’acces radio LTE évolué et le réseau coeur évolué appelé SAE.
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2.10.1 Réseau d’acces (Evolved Universal Terrestrial Radio Access Network (E-
UTRAN))

Seuls les bornes évoluée (eNodeB)composent ce systéme, assurant ainsi I'échange radio avec I'E-
UTRAN. Contrairement a la 3G, les roles du controleur de réseau radio ( RNC )ont été répartis entre
I’eNodeB et les entités du réseau central SGW. La responsabilité de cette section concerne la gestion
des ressources radio, la gestion de la porteuse, la compression, la sécurité et la connectivité vers le
réseau central évolué.
¢ Noeud B Evolué (Evolved Node B (L’eNodeB)) L’'eNodeB, équivalent de la NodeB dans
le Systéeme Universel de Télécommunications Mobiles ( 'UMTS), a pour role principal de diriger les
flux de données des équipements utilisateur (UE) vers le réseau coeur EPC. Il s’agit d’antennes qui
connectent les UE avec le réseau central du LTE grace aux interfaces radio RF. Les eNodeBs four-
nissent la fonctionnalité du contréleur radio, ce qui permet d’obtenir des résultats plus efficaces et de
réduire les latences du réseau.

o L’interface X2 :L’interface X2 est une interface logique concue pour faciliter I'’échange d’infor-
mations de signalisation entre les eNodeBs lors du handover ou de la signalisation, sans nécessiter
I'intervention du réseau cceur. L’eNodeB est connecté au coeur du réseau via I'interface Si1.

¢ L’interface S1 :Il s’agit de l'interface entre le réseau d’acces et le réseau cceur, et elle peut étre
subdivisée en deux interfaces distinctes :

. S1-U (S1-Usager) entre 'eNodeB et la passerelle de service (SGW).

. S1-C (S1-Controle) entre 'eNodeB et I’entité de gestion de la mobilité (MME).

Les eNodeB apportent deux avantages au réseau :

.Une amélioration de la sécurité en cas de défaillance d’un relais.

.Une optimisation du partage des ressources en cas de saturation du lien principal. [7]

Is I=

MME/S-GW MME/S-GW

— E-UTRAN

eNB
Figure 2.2 — Architecture E-UTRAN. [1]
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2.10.2 Réseau Coeur (Evolved Packet Core (EPC))

Ceoeur de paquet évolué (EPC), est le nom du réseau coeur évolué, fonctionnant sur un systeme de
paquets tout IP. Il est également capable de communiquer avec les réseaux 2G/3G. Ce réseau cceur
assure diverses fonctions telles que la gestion des utilisateurs, la gestion de la mobilité, la gestion de la
qualité de service et la gestion de la sécurité. Ces fonctions sont assurées par des équipements tels que
le MME, le SGW, le PDN-GW et le PCRF.
¢ MME : La responsabilité de cette section est de connaitre I’emplacement de l'utilisateur, de connaitre
son état et de gérer les procédures d’authentification et de mobilité des utilisateurs. Etant donné qu’elle
effectue la derniére étape de la protection par codage, c’est donc le point qui confirme I'interception de
signalisation. De cette maniere, elle assure la gestion du signal entre I'UE (Utilisateur Equipment) et
le réseau central. Les messages de paging sont diffusés par le MME lorsque I'UE ne peut pas recevoir
les paquets qui lui sont destinés.

e HSS : Le serveur de I'abonné domicile (HSS) est une version améliorée du registre des emplace-
ments domiciliaires (HLR). II offre la possibilité de conserver des données d’abonnement qui peuvent
étre utilisées pour controler les appels et gérer les session des utilisateurs réalisés par le MME. Il stocke
la numérotation et le profil des services auxquels les utilisateurs sont abonnés afin de les identifier. En
outre, il renferme les données de connexion pour les autres réseaux, tels que le GSM, UMTS et LTE.

o SGW : La passerelle de service ( SGW) est spécifiquement concu pour la gestion des "données
utilisateur” et est responsable de la routage et de la transmission des paquets de données entre les
eUTRAN et le réseau coeur. Il joue le role d’'une base de données locale qui facilite la mobilité entre les
eNode B et permet de faire la transition entre les systémes mobiles de différentes générations, tels que
LTE et le systéme universel de télécommunications mobiles (UMTS). Il gere également le contexte du
terminal mobile (UE), tels que les parameétres de la porteuse de service et le routage des informations.

e PCREF :La fonction de regles de politique et de tarification (PCRF) est un organisme chargé de
garantir la qualité de service nécessaire au réseau, il est responsable de la prise de décision principale
en matiere de contrdle. Effectivement, il assure la gestion des politiques de facturation qui doivent étre
prises en considération par la passerelle de réseau de données par paquets (PDN-GW) et qui doivent
étre appliquées en fonction des actions de I'utilisateur.

¢ PDN-GW : La passerelle de réseau de données par paquets (PDN-GW )constitue le point de
connexion entre I'utilisateur mobile et les autres réseaux PDN. Il joue le role d’'un routeur par défaut
par lequel les requétes de I'utilisateur sont transmises. Le PDN Gateway assigne les adresses IP a
chaque Terminal Mobile, filtre les paquets et enregistre les octets échangés.

¢ ePDG : Un composant réseau qui assure une interopérabilité avec le réseau WLAN en offrant des
fonctionnalités de routage des paquets, de tunneling, d’authentification, d’autorisation et d’encapsula-
tion / décapsulation des paquets.

o La partie IMS : Le systeme multimédia sur IP (IMS) est une nouvelle architecture utilisée dans
les réseaux mobiles qui combine la technologie VoIP avec une mise en ceuvre standardisée de la 3GPP,
offrant ainsi aux opérateurs de télécommunications la possibilité de proposer des services sur IP a haute
valeur ajoutée. Grace a cette nouvelle structure, il est possible de créer des sessions multimédias peu
importe le type d’acces a Internet utilisé. Dans une méme session, cette architecture est également en
mesure de supporter des applications en temps réel comme la voix et la vidéo, ainsi que des applications
non temps réel comme le Push to Talk et la messagerie instantanée. L'IMS offre une interface en mode
circuit aux réseaux et propose une interface standardisée basée sur le protocole SIP (Standards IP)
pour accéder aux services. [7]
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Figure 2.3 — Architecture de I'EPC. [1]

2.11 Conclusion

Dans ce chapitre, nous avons abordé de maniére générale les différentes générations de téléphonie
mobile, en commencant par la 1G jusqu’a la 5G. Nous avons également fourni un apercu sur des
composants et des caractéristiques essentielles des systémes 4G/LTE. De plus, nous avons décrit les
types de transmission et la structure des ressources de transmission utilisées dans cette technologie.
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Chapitre 3

Géneéralités sur les protocoles de routage

3.1 Introduction

Dans ce chapitre, nous allons donner des généralités sur le réseau internet, et d’étudier les réseaux
LAN et WAN. Ensuite, nous explorerons le modéle OSI en détaillant ses sept couches, le fonctionnement
des réseaux IP, les principes d’adressage dans les réseaux IP, et enfin, nous examinerons les protocoles
de routage IP.

3.2 Réseau Internet

Internet est le réseau le plus vaste au monde. Des millions d’utilisateurs sont connectés a travers
le monde. Plusieurs sous-réseaux sont connectés sur un support physique de différentes capacités pour
transporter les paquets de la source a la destination. Un réseau informatique est constitué d’'un ensemble
de moyens matériels et logiciels reliés les uns aux autres dans le but de transmettre des informations.
Il est possible d’éloigner ou de les rapprocher. En fonction de la distance entre ces équipements, on
peut identifier les réseaux suivants :

Le réseau local (LAN) a l'intérieur d'un batiment ou d’'une superficie inférieure a 10 kilometres
carrés.

Le réseau métropolitain (MAN) est un réseau de transport urbain qui entoure une ville, comme
par exemple le métro.

le réseau étendu (WAN) est un réseau qui a au moins la taille d’'un pays et qui englobe souvent
toute la planete. [4]

3.2.1 Le modele Interconnexion de Systémes Ouverts (Open System Intercon-
nexion (OSI))

Le cadre conceptuel du modele d’interconnexion de systemes ouverts (OSI) établit la maniere dont
les systéemes réseau communiquent et envoient des données d'un émetteur a un destinataire. Le modele
est employé afin de définir chaque élément de la transmission de données afin de définir des regles et
des normes pour les applications et I'infrastructure du réseau. Le modeéle OSI comprend sept couches
qui s’empilent de bas en haut de maniére conceptuelle. Les figures 3.1 et 3.2 illustrent ces couches. [2]
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Figure 3.1 — Modele OSI. [2]
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3.3 Le modele Protocole de controle de transmission / Protocole In-
ternet (TCP/IP)

Le modele de transmission control protocol/Internet Protocol (TCP/IP), il s’agit d’'un protocole
ouvert qui ne dépend pas du support physique du réseau. TCP/IP peut étre transmis par des supports
et des technologies aussi variés quune ligne s’écrire, un cable coaxial Ethernet, une liaison louée,
un réseau token-ring, une liaison radio (satellites, "Wireless" 802.11a/b/g), une liaison d’interface de
données distribuée a fibres optiques (FDDI) 600Mbits, une liaison par rayon laser, infrarouge, xDSL,
ATM, fibre optique, la liste des supports et des technologies n’est pas complete... [2]

3.4 Les couches du modéle TCP/IP

— La couche d’accés réseau ou couche de liaison est similaire aux couches de liaison.

— L’équivalent de la couche internet est la couche réseau du modeéle OSI.

— La couche de transport correspond a la couche de transport du modele OSI.

— La couche application regroupe les différentes couches du modéle OSI : session, présentation et
application. [2]

Modeéle OSI Modéle TCP/IP

@ Application

@ Présentation

-
. )
. 7

Application

@ Liaison de données

Accés au réseau

® Physique

Figure 3.3 — Modéles OSI et TCP/IP. [2]

3.5 Le routage Internet Protocole (IP)

Le routage consiste a choisir des voies dans un réseau afin de transmettre des données (paquets)
d’un routeur (réseau) a un autre en utilisant des adresses IP, depuis un expéditeur jusqu’a un ou
plusieurs destinataires. Au début des réseaux, les tables de routage étaient fixes et donc mises a
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jour manuellement. En raison de I’évolution et de I'expansion des réseaux, des protocoles de routage
dynamiques échangent les informations de routage provenant d’autres systemes du réseau pour mettre
a jour les tables de routage. [2]

3.6 Les types de routage

La mise en place d’'un protocole de routage peut étre abordée a travers deux modes de routage
distincts : le routage statique et le routage dynamique. [11]

3.6.1 Le routage statique

Le routage statique implique que I’administrateur réseau remplit manuellement les tables. On I'em-
ploie sur de petits réseaux ou sur des réseaux d’extrémités. Les routes de chaque unité de routage du
réseau doivent étre gérées par 'administrateur, y compris les chemins statiques. Ils ne sont pas adap-
tés aux changements des environnements réseaux, les informations sont manuellement mises a jour a
chaque changement topologique de l'inter-réseau. [11]

3.6.1.1 Connexion Directe

Une connexion directe fait référence a une situation ou deux dispositifs réseau (comme des routeurs,
des commutateurs, ou des ordinateurs) sont connectés I'un a I'autre sans passer par un intermédiaire
ou un autre dispositif réseau. Les interfaces réseau de ces dispositifs partagent le méme sous-réseau IP,
permettant ainsi une communication directe. [11]

3.6.1.2 Route statique

Une route statique est une entrée dans une table de routage qui spécifie un chemin fixe et précon-
figuré pour envoyer des paquets de données d’un réseau a un autre. Contrairement aux routes dyna-
miques, qui sont automatiquement apprises et ajustées par des protocoles de routage tels que OSPF
ou BGP, les routes statiques doivent étre manuellement configurées par un administrateur réseau. [11]

3.6.1.3 Route par Défaut

Une route par défaut est une configuration spéciale dans une table de routage utilisée pour diriger
les paquets de données vers une passerelle (gateway) de dernier recours lorsqu’aucune autre route
spécifique pour la destination du paquet n’existe dans la table. Elle est essentielle pour assurer que les
paquets atteignent leur destination méme si le chemin exact n’est pas connu a I’avance. [11]

3.6.2 Leroutage dynamique

En utilisant cette méthode de routage, les tables sont complétées automatiquement. Un protocole
est mis en place pour établir la topologie et compléter les tables de routage. Le routage dynamique offre
aussi la possibilité de modifier automatiquement les tables de routage lorsque le lien sur un routeur
est interrompu. Il offre aussi la possibilité de sélectionner la meilleure voie disponible pour passer dun
réseau a un autre. [11]
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3.7 Les protocoles de routage

Il existe deux familles principales de protocoles de routage dans les réseaux IP : les protocoles de
routage internes (IGP - Interior Gateway Protocol) et les protocoles de routage externes (EGP - Exte-
rior Gateway Protocol). Le réseau Internet est divisé en systemes autonomes, appelés AS (Autonomous
System), ou en zones de responsabilité, qui sont un ensemble de routeurs et de réseaux reliés les uns
aux autres, et qu'une méme organisation gere. Dans un systéme autonome, on utilise un protocole de
routage de type IGP. Pour les échanges de routage entre différents systemes autonomes, un protocole
de routage de type EGP est employé. Il peut arriver qu’un protocole de routage découvre plusieurs
chemins menant a la méme destination. Afin de choisir le meilleur chemin, il utilise une métrique qui
évalue et différencie les chemins disponibles. Une métrique est un indicateur employé par les protocoles
de routage afin d’influencer les frais d’acces aux réseaux distants. La métrique permet d’identifier le
meilleur chemin en présence de plusieurs chemins vers le méme réseau a distance. En fonction du pro-
tocole de routage employé, diverses mesures peuvent étre prises lors d’'une décision de routage, telles
que le nombre de sauts, la bande passante, le délai, la fiabilité...etc [4]

3.7.1 Protocoles de routage internes (IGP)

Il existe plusieurs protocoles de routage internes spécifiques aux systemes autonomes (AS) qui
facilitent la communication entre les routeurs. Parmi ces protocoles, on peut distinguer : [2]

3.7.1.1 Protocole d’Information de Routage (RIP)

Le protocole d’information de routage (RIP) est un protocole de routage utilisé dans les réseaux
informatiques. Il repose sur l'algorithme de routage décentralisé Bellman-Ford et utilise le nombre
de sauts (hops) pour évaluer la distance entre les routeurs. Chaque routeur communique sa table de
routage a ses voisins toute les 30 secondes. [2]

3.7.1.2 Protocole Systeme Intermédiaire a Systéeme Intermédiaire (IS-IS)

Le protocole systéme intermédiaire a systéme intermédiaire (IS-IS), également connu sous le nom
de protocole de routage a état de lien, est couramment employé dans les réseaux IP. Initialement congu
pour les réseaux a commutation de circuit, il a été modifié pour les réseaux a commutation de circuit.
Les réseaux a transmission de paquets, en particulier les réseaux IP. Une des principales caractéristiques
de I'IS-IS réside dans sa capacité a offrir une hiérarchie de routage efficace, en structurant les réseaux en
niveaux et en domaines. Cela facilite la gestion optimale des réseaux de grande envergure en répartissant
les données.

3.7.1.3 protocole Premier Chemin le Plus Court ouvert (OSPF)

Le protocole OSPF (Open Shortest Path First) a été utilisé afin de dépasser les contraintes du
protocole RIP. 11 offre plusieurs améliorations significatives, telles que la gestion de domaines de dia-
metre supérieur a 16, améliore le temps de convergence, utilise une métrique plus avancée qui prend en
compte les débits, facilite 'agrégation des routes et permet de diviser le domaine en aires. Toutefois,
OSPF présente également une complexité accrue, demandant des routeurs plus performants et une
configuration moins simple que RIP. Dans OSPF, chaque routeur peut identifier ou identifier ses voi-
sins en fonction de sa configuration. Dans le cas ot un réseau comporte plusieurs routeurs, un routeur
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principal et un routeur principal de secours sont choisis parmi eux. La base de données du routeur
principal est obtenue par chaque routeur, qui renferme les données sur I’ensemble du réseau. Ensuite,
chaque routeur diffuse des messages de type LSA (Link State Advertisement) a ses voisins, incluant
la liste de ses voisins immédiats ainsi que le cotit ou la métrique de la liaison vers chacun d’entre eux.
Chaque routeur, en recevant ces messages, met a jour sa propre base de données, ce qui lui donne
une vue d’ensemble du réseau. Ces données permettent a chaque routeur de déterminer les meilleures
routes en se basant sur une métrique de cotit minimum et en déduisant sa table de routage. Il est
donc possible pour chaque routeur de sélectionner les routes les plus performantes pour le routage des
paquets dans le réseau OSPF. [2]

3.7.1.4 le protocole de routage externe (EGP)

Le protocole de routage externe (EGP) était utilisé aux débuts d’Internet pour permettre aux rou-
teurs de différents réseaux de partager des informations de routage, mais il a été largement remplacé
par le Border Gateway Protocol (BGP) plus avancé et largement utilisé. Le BGP (Border Gateway Pro-
tocol) est le protocole standard employé sur Internet afin de faciliter les échanges entre les opérateurs.
A la différence des protocoles de routage employés a l'intérieur des systémes autonomes (IGP), comme
OSPF, le BGP est spécifiquement concu pour les interactions entre entités différentes et ne repose pas
sur une prise de décision centralisée. Le BGP est employé par les opérateurs afin de partager des don-
nées de routage avec leurs collegues, fournisseurs ou clients. I’AS (Systéme Autonome) est 'unité de
routage pour le BGP et représente une entité administrative indépendante avec ses propres politiques
de routage. Les opérateurs peuvent établir des accords de transit ou de peering pour échanger du trafic,
avec les fournisseurs de transit classés en fonction de leur envergure et de leur indépendance. Le BGP
offre une flexibilité et une granularité plus importantes dans la gestion des politiques de routage par
rapport aux protocoles IGP utilisés a I'intérieur des AS. [2]

3.7.1.5 Protocole de passerelle de frontiére externe( EBGP )

L’abréviation eBGP désigne le protocole BGP externe, ce qui implique qu’il est employé pour créer
des sessions BGP entre des routeurs appartenant a des AS différents. Les routeurs peuvent échanger des
informations de routage entre leur propre AS et d’autres AS qu’ils ont acquises lors d’autres sessions
EBGP grace a EBGP. La mise en place de stratégies et de préférences de routage entre différents AS
est également possible grace a8 EBGP, comme la sélection du meilleur chemin, le filtrage des itinéraires
ou l'utilisation de I'ingénierie du trafic. [4]

3.7.1.6 Protocole de passerelle de frontiére interne( IBGP )

IBGP est la désignation abrégée de BGP interne, ce qui implique qu’il est employé pour créer des
sessions BGP entre des routeurs du méme systeme autonome(COMME). Un AS désigne un ensemble
de réseaux qui ont la méme politique de routage et la méme conduite. IBGP permet aux routeurs d’'un
systéeme d’exploitation d’échanger des données de routage avec des réseaux externes, comme Internet
ou d’autres systemes d’exploitation. IBGP offre également la possibilité de préserver la cohérence et
d’éviter les boucles de routage a I'intérieur d’'un AS. [4]
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3.8 Protocole Internet / Commutation multiprotocole par
étiquettes(IP/MPLS)

Les réseaux de télécommunications IP/MPLS utilisent le protocole IP pour le routage et MPLS
(Multiprotocol Label Switching) pour la commutation de paquets. Grace a cette technologie, il est
possible de proposer des services de connexion complets, offrant une qualité de service (QoS) fiable,
une sécurité améliorée et une évolutivité élevée.

3.8.1 Objectifs de MPLS

Transporter rapidement et efficacement les paquets de données a travers le réseau. Il est possible
de gérer de grandes quantités de trafic et de proposer des solutions plus souples pour les réseaux de
grande taille.

Proposer des options de sécurité comme la virtualisation des réseaux, la segmentation et la protection
des données. [4]

3.8.2 Principe de fonctionnement de MPLS

Le Multiprotocol Label Switching (MPLS) est une méthode de transfert de données pour les réseaux

télécoms a haute performance. En utilisant des étiquettes de chemin courtes plutot que des adresses
réseau longues, elle permet de rediriger les données d’'un nceud de réseau a un autre, ce qui évite des
recherches complexes dans une table de routage.
Le MPLS opére de maniére tres semblable aux méthodes de routage IP. En recevant un paquet de
données entrant, un routeur classique ne fournit que I'adresse IP de destination, sans plus de détails
sur les itinéraires ou la maniére dont le réseau doit le transporter. Le MPLS utilise le protocole Internet
de couche 3, c’est-a-dire le routeur, comme moyen de transfert. Le premier routeur, également appelé
routeur Ingress, est utilisé pour débuter le processus de routage MPLS. Il insére une ou plusieurs
étiquettes juste avant 'adresse IP du paquet de données, puis procede a son acheminement initial.
Au lieu de se concentrer sur les données IP, les commutateurs de routage suivants se focalisent sur les
informations contenues dans les étiquettes afin de transmettre le paquet vers sa destination. Finalement,
le routeur Egress, qui est le dernier, enleve I'étiquette et envoie le paquet IP restant vers sa destination
finale. Le MPLS présente également plusieurs bénéfices tels qu'une performance améliorée.

Le réseau offre une sécurité améliorée, une plus grande évolutivité et une meilleure qualité de service
(QoS). 11 joue également un réle dans la réduction du cofit des opérations et de la maintenance du
réseau. [4]

3.8.3 Commutation multiprotocole par étiquettes/Protocole de distribution d’éti-
quettes ( MPLS LDP )

LDP est un protocole utilisé dans les réseaux MPLS pour distribuer les labels. Il permet aux
routeurs de communiquer entre eux et d’échanger les informations nécessaires pour associer les labels
aux routes spécifiques. LDP facilite la configuration et la gestion des chemins de données dans un
réseau MPLS. LDP fonctionne sur le modele des protocoles de routage IP. Il utilise la table de routage
générée par ces derniers pour construire les tables de commutation MPLS. 11 offre différents modes de
distribution et de conservation des labels, ce qui lui permet de s’adapter a différentes utilisations. Il
geére en outre les traitements nécessaires a la compatibilité avec les commutateurs ATM (Asynchronous
Transfert Mode ). [2]
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3.8.4 Réseau Privé Virtuel/Commutation multiprotocole par étiquettes (VPN
MPLS)

La technologie MPLS (Multiprotocol Label Switching) est utilisée pour créer un réseau privé virtuel
(VPN) appelé vpn mpls. Grace a cette technologie, il est possible de créer des tunnels privés a travers
un réseau public, ce qui offre aux entreprises une connexion privée et slire. La création des VPN MPLS
repose sur l'utilisation d’étiquettes pour repérer les chemins de routage préétablis dans le réseau.
Les paquets de données sont enfermés dans ces tunnels et transportés a travers ces voies d’échange,
assurant ainsi une sécurité accrue pour les informations sensibles. Ils offrent une grande souplesse, car
ils peuvent étre ajustés pour répondre aux besoins spécifiques de chaque société. Les entreprises font
usage des VPN MPLS afin de relier des sites distants, des succursales ou des partenaires commerciaux.
IIs peuvent aussi servir a offrir une connexion sécurisée aux travailleurs a distance ou aux utilisateurs
mobiles. [2]

3.9 Le protocole Routage et Transfert Virtuels (VRF)

La technologie du VRF est employée dans les réseaux informatiques afin de générer des instances
virtuelles de routage au sein d'un méme routeur ou commutateur. Il a pour but de diviser et de
séparer le trafic de divers clients ou applications au sein d'un réseau physique partagé. Lorsqu’un
routeur ou un commutateur est configuré avec des VRF, il établit des tables de routage séparées pour
chaque configuration. Chaque VRF dispose donc de sa propre table de routage distincte, comprenant
ses propres entrées de routage et regles de transfert. Par conséquent, les VRF offrent la possibilité
de concevoir des environnements de routage virtuels ou différentes instances de routage coexistent et
fonctionnent de maniére autonome. Dans les réseaux d’entreprises ou de prestataires de services, les
VRF sont fréquemment employés. [12]

3.9.1 Routage et Transfert Virtuelspour les adresse Réseau Privé Virtuel version
4 ( VRF-adresse VPNv4 )

Les adresses VPNv4 sont employées dans le domaine des VPN MPLS, en particulier pour les ins-
tances VRF. Les adresses VPNv4 servent a préciser les itinéraires clients dans un réseau MPLS de
maniére individuelle. Une adresse VPNv4 est un prolongement de 'adresse IPv4 classique. Il est com-
posé d'un RD de 8 octets et d’'une adresse IPv4 de 4 octets).

Le RD est employ¢ afin de différencier les routes appartenant a différents clients qui pourraient au-
trement présenter des espaces d’adresses IP chevauchant. Le RD est ajouté a une adresse IPv4 déja
existante, ce qui crée une adresse VPNv4 distincte. Cela donne la possibilité au réseau MPLS de dis-
tinguer les adresses IP identiques de clients différents.

Quand une route est importée dans un VRF, son adresse IPv4 est transformée en adresse VPNv4 en
la préfixant du RD attribué a ce protocole. La conversion permet au réseau MPLS de transmettre les
itinéraires des clients a travers le réseau fédérateur du fournisseur de services tout en préservant la
distinction entre le trafic des différents clients.

Conjointement avec le RD, le Route Target (RT) est un autre élément de communauté étendu employé
dans les VPN. [13]
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3.10 Sécurité du Protocole Internet (IPsec)

3.10.1 Définition IPsec

IPsec (Sécurité du Protocole Internet) est une série de regles ou de protocoles de communication qui
permettent de créer des connexions sécurisées sur un réseau. La norme générale qui définit la maniere
dont les données circulent sur Internet est le protocole Internet (IP). IPsec integre le chiffrement et
l'authentification afin d’améliorer la sécurité du protocole. Par exemple, il enregistre les informations
a leur origine et les décrypte a leur destination. Il confirme également la provenance des informations.
[14]

3.10.2 L’importance de I'IPsec

IPsec a été créé dans les années 1990 par I'Internet Engineering Task Force afin d’assurer la confi-
dentialité, I'intégrité et I'authenticité des données lors de l'utilisation des réseaux publics. Par exemple,
les utilisateurs utilisent un VPN IPsec pour se connecter a Internet afin d’accéder a distance aux fi-
chiers de 'entreprise. Le protocole IPsec enregistre les données confidentielles afin d’éviter les controles
indésirables. Le serveur a aussi la possibilité de vérifier 'autorisation des paquets de données recus.
[15]

3.10.3 Les utilisations de I'IPsec

IPsec peut étre employé pour les taches ci-dessous : - Garantir la protection du routeur lors de
I’envoi de données sur le réseau public d’Internet.
-Analyser les informations des applications.
-Si les données proviennent d'un expéditeur connu, il est important de les authentifier rapidement.
-Mettre en ceuvre des circuits chiffrés, connus sous le nom de tunnels IPsec, afin de protéger les données
du réseau, il est possible de chiffrer toutes les données envoyées entre deux points de terminaison.
Les entreprises font appel a IPSec afin de se prémunir contre les attaques de relecture. Une attaque de
type man-in-the-middle, également appelée attaque par relecture, vise a intercepter et a modifier une
transmission en cours en transférant les données vers un ordinateur intermédiaire. Le protocole IPSec
donne a chaque paquet de données un numéro séquentiel et procéde a des vérifications afin de repérer
les signes de paquets en double.

[15]

3.10.4 Chiffrement IPsec

Le cryptage IPsec est un logiciel qui crypte les données pour préserver leur contenu vis-a-vis des
personnes non autorisées. Une clé de chiffrement est utilisée pour protéger les données, tandis qu'une
clé de déchiffrement est requise pour les déchiffrer. Différents types de chiffrement sont supportés par
IPsec, tels que AES, Blowfish, Triple DES, ChaCha et DES-CBC.

IPsec met en place des méthodes de chiffrement asymétrique et symétrique afin de garantir la vitesse
et la sécurité du transfert des données. La clé de chiffrement est publique dans le cadre du chiffrement
asymeétrique, tandis que la clé de déchiffrement reste privée. Le chiffrement symétrique fait appel a la
méme clé publique pour protéger et décrypter les données. IPsec met en place une connexion sécurisée
en utilisant un chiffrement asymétrique, puis il passe au chiffrement symétrique afin de ralentir le
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transfert des données.
[15]

3.10.5 Fonctionnement de I'IPsec

Les ordinateurs communiquent avec le protocole IPsec en respectant les étapes suivantes.
1- Selon la politique de sécurité de I'ordinateur expéditeur, il est nécessaire de vérifier si la transmission
de données nécessite une protection IPsec. Lorsque cela se produit, 'ordinateur commence une trans-
mission sécurisée IPSec avec 'ordinateur destinataire.
2-Les deux ordinateurs discutent des exigences nécessaires pour créer une connexion sécurisée. Cette
approche implique un consensus mutuel concernant les parametres de cryptage et d’authentification,
ainsi que d’autres associations de sécurité (AS).
3-L’ordinateur transmet et recoit les informations chiffrées, confirmant ainsi qu’elles sont issues de
sources fiables. Son role est de vérifier le contenu sous-jacent afin de garantir sa fiabilité.
4-Une fois la transmission terminée ou la session expirée, 'ordinateur met un terme a la transmission.
[14]

3.10.6 Les protocoles de I'IPsec

Les protocoles IPsec assurent I'envoi sécurisé des paquets de données. Un paquet de données est
une structure particuliere qui organise et prépare les données afin de les transposer sur le réseau de
communication. L’en-téte, la charge utile et la bande de fin constituent son composant.

-L’en-téte est une partie antérieure qui renferme des instructions pour orienter le paquet de données
vers la destination appropriée.

-La charge utile désigne les informations authentiques présentes dans un ensemble de données.

-La bande de fin est une information additionnelle qui est ajoutée a la queue de la charge afin de
marquer la fin du paquet de données.

Certains protocoles IPsec sont présentés ci-dessous.

En-téte d’authentification (AH) :

Le protocole d’en-téte d’authentification (AH) intégre un en-téte qui renferme les informations d’au-
thentification de I'expéditeur et bloque toute modification du contenu du paquet par des personnes
non autorisées. Il prévient le destinataire des manipulations éventuelles du paquet de données initial.
Quand l'ordinateur recoit le paquet de données, il compare le calcul du hachage cryptographique de la
charge utile avec I'en-téte afin de vérifier que les deux valeurs sont identiques. Une fonction mathéma-
tique appelée hachage cryptographique permet de résumer les données en une seule valeur.
Encapsulation de la charge utile de sécurité (ESP) :

En fonction du mode IPsec choisi, le protocole ESP crypte 'ensemble du paquet IP ou seulement la
charge utile. Lors du chiffrement, ESP integre un en-téte et une bande de fin au paquet de données.
IKE(Internet Key Exchange) :

Le protocole de I'Internet Key Exchange (IKE) permet de créer une connexion sécurisée entre deux
dispositifs en ligne. L’association de sécurité (SA) entre les deux appareils consiste a négocier des clés et
des algorithmes de chiffrement afin de transmettre et recevoir les paquets de données suivants. [14] [15]
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3.11 Conclusion

Dans ce chapitre, nous avons exploré les principes fondamentaux des réseaux informatiques, en
examinant comment les protocoles de communication sont classés en fonction de leurs caractéristiques
et de leur niveau d’opération. Pour cela, nous avons utilisé deux modeéles représentatifs : les modéles OSI
et TCP/IP. Ensuite, nous avons étudié en détail le fonctionnement du protocole IP et du processus
de routage, en abordant notamment le routage interne et externe. De plus, nous avons analysé le
fonctionnement des protocoles OSPF, VRF, MPLS, IGW, BGP( I-BGPIS, E-BGP) et IPsec.
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Chapitre 4

Réalisation d’un réseau prive IPsec

4.1 Introduction

Dans ce chapitre, nous allons expliquer le but de cette étude, et de montrer les résultats de I'im-
plémentation des protocoles MPLS et BGP dans le réseau IPSEC. Ce chapitre consiste a valider notre
projet, en inférant les différentes configurations qu’il est important d’'implémenter sur notre architec-
ture, basée sur I'’émulateur eNSP. Pour cela, nous présentons les configurations que nous avons réalisées,
nous avons utilisé des captures d’écran montrant les étapes de configuration nécessaires et les tests que
nous avons effectués.

4.2 Solution

Afin de satisfaire les exigences croissantes en matiére de qualité de service et d’optimisation des
ressources, Djezzy a décidé d’opter pour deux scénarios.Notre projet consiste a étudié les technologies
du routage IP au sein du réseau DJEZZY d’une facon générale et d'une facon détaille le Protocol de
routage OSPF, VRF, MPLS, IGW, BGP( I-BGPIS, E-BGP) et IPsec. Dans ce projet on a utilisé deux
couches ; les deux couches sont : la couche liaison et la couche réseaux. La couche liaison de données :
qui recoit les données brutes de la couche physique, elle les organise en trames, et détecte les erreurs.
La couche réseau (IP) : assure également un service de traduction des adresses logiques (adresse IP)
en adresses physiques (adresse MAC). Dans cette couche on a étudié les adresse IP et le routage IP.
Le but de notre projet est de sécuriser notre réseau .

4.2.1 Le premier scénario

Ce scénario est basé sur, la partie "access" du réseau, qui représente la connexion entre les utilisa-
teurs finaux et le réseau principal, est concernée. Nous avons l'intention de remplacer l'infrastructure
d’acces fournie par Djezzy par celle fournie par Algérie Télécom.

Pour ce faire, les EnodeB, qui sont des stations de base utilisées dans les réseaux de téléphonie
mobile, établissent une connexion avec un ONT (Optical Network Terminal) via le réseau d’Algérie
Télécom. Cette connexion se fait au niveau de la couche 2 du modele OSI, ce qui signifie que les données
sont échangées au niveau de liaison de données.

Une fois cette connexion établie, TONT est connecté a un OLT (Optical Line Terminal), qui est
un équipement de réseau utilisé pour agréger les connexions des utilisateurs finaux. A partir de I'OLT,
la connexion entre directement dans le réseau ASG (Agrégation Djezzy), qui est le réseau principal de
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Djezzy.

En résumé, cette configuration permet d’utiliser I'infrastructure d’acces fournie par Algérie Télécom
pour acheminer le trafic des utilisateurs finaux vers le réseau principal de Djezzy, en remplacant la partie
"access" précédemment fournie par Djezzy.

Figure 4.1 — le premier scénario.

4.2.2 Le deuxiéme scénario

Dans le cadre de l'intégration des réseaux de télécommunications d’Algérie Télécom et de Djezzy,
plusieurs mesures sont mises en place pour assurer la sécurité et I'efficacité des transmissions de données.
Une solution clé est I'implémentation du protocole IPsec (Internet Protocol Security) pour sécuriser
les connexions entre les équipements des deux réseaux. Voici les détails spécifiques de I'ajout d’'TPsec
entre les routeurs, ainsi que le flux de données a travers les réseaux :

o Ajout d’IPsec entre un routeur installé avec ’eNodeB de Djezzy et un routeur ou fire-
wall dans la couche EGW de Djezzy

IPsec est déployé entre un routeur connecté a 'eNodeB de Djezzy et un autre routeur ou firewall situé
dans la couche EGW (Evolved Gateway) de DJEZZY. Cette mesure assure une connexion sécurisée
en chiffrant les données échangées, garantissant ainsi la confidentialité et I'intégrité des informations
transmises.

¢ Flux de Données a travers les réseaux

1.Couche d’acces : Les données entrent dans le réseau d’Algérie Telecom via la couche d’acces.
2.RMS et EGW d’Algérie Telecom : Les données passent ensuite par le RMS (Réseau de Multiplexage
de Signaux) et TEGW d’Algérie Telecom, ou elles sont traitées et acheminées vers leur destination
respective.

3.Internet : Les données sortent vers Internet, traversant les infrastructures d’Algérie Telecom de ma-
niere sécurisée grace a IPsec.

4.DJEZZY : Les données entrent dans le réseau Djezzy via 'EGW, mais elles restent cryptées avec
IPsec pour assurer la sécurité pendant le transit.

¢ Avantages de l'utilisation d’IPsec

1. Utilisation de I'Internet normal : Permet l'utilisation de I'Internet public, évitant ainsi des cotits
supplémentaires et économisant de I'argent.

2.Sécurité renforcée : IPsec chiffre les données, assurant leur protection lorsqu’elles traversent des ré-
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seaux externes non sécurisés.

o Retour des données vers Algérie Telecom

1. Connexion OLT : Les données de retour de Djezzy se connectent a 'OLT (Optical Line Terminal)
d’Algérie Telecom.

2.Réseau d’agrégation : L’OLT integre ensuite les données dans le réseau d’agrégation d’Algérie Tele-
com pour leur traitement ultérieur.

¢ Equipements dans le réseau d’Algérie Telecom

1.Modem : Utilisé pour 'acces initial au réseau, le modem fait partie des équipements d’acces d’Algérie
Telecom.

2.0LT et Fibre Optique : L’OLT regoit le signal fibre optique du modem et le transmet au réseau
d’agrégation pour une connectivité plus large.

En résumé, ce processus garantit une transmission sécurisée des données grace a IPsec tout en opti-
misant I'utilisation des infrastructures existantes d’Algérie Telecom et de DJEZZY. Cela permet une
intégration économique et efficace des réseaux, assurant la sécurité et la fluidité des communications
entre les deux opérateurs.

ANB VEPC

Figure 4.2 — Le deuxiéme scénario.

4.3 eNSP

La plate-forme de simulation de réseau d’entreprise de Huawei - ou eNSP est un outil graphique
gratuit prenant en charge la simulation de réseau a grande échelle. Il simule avec précision le déploiement
et les performances des pare-feu, des commutateurs réseau, des routeurs et des périphériques WLAN
dans votre réseau tel que construit ou dans un réseau virtuel lorsque aucun périphérique est disponible.
[16]

4.4 Réalisation du réseau

Dans cette partie, nous allons présenter le réseau utilisé et ses différentes configurations :
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Figure 4.3 — Topologie du réseau simulé.

4.4.1 Présentation du réseau

Nous avons utilisé des routeurs, des switchs, des PCs et des firwalls dont :
PARTIE 1 (le premier scénario )
1. Le réseau d’accés de DJEEZY :

Simulant 2 PCS pour une seu le eNodeB un pour le CP et I'autre pour UP 2 switchs représentant
le GNE de 'eNodeB

2. Le réseau d’agrégation de DJEEZY :
simulant les routeurs ASG et ASBR .
3. le réseau de I'TP CORE de DJEEZY :
2 (routeurs PE : provided edge ) : PE1 et PE2.
4. Le réseau CORE de DJEEZY :
simulant les routeurs : SGW, PGW et MME.
un switch : LSW-CORE.
un firwall : IPSEC FW.
5. Le réseau de la getway Internet :
Un firwall : IGW-FW
Un routeur : IGW-R
6. Le réseau INTERNET :
2 routeurs : ISP POP et GOOGLE
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PARTIE 2 (Le deuxiéme scénario )
1. Le réseau d’acces de Djezzy :
Simulant 2 PCS pour une seule eNodeB un pour le CP et 'autre pour UP
Un firwall : IPsec eNodeB
2 switchs : AT ONT et AT OLT.
2. Le réseau d’agrégation de Djezzy :
simulant les routeurs AT-AGG-R et AT-AGG-ASBR .
3. le réseau de I'ITP CORE de DJEEZY :
2 (routeurs PE : provided edge ) : AT-RMS-PE1 et AT-RMS-PE2
4. Le réseau CORE de DJEEZY :
et simulant les routeurs : SGW, PGW et MME.
un switch : LSW-CORE.
un firwall : IPSEC FW.
5. Le réseau de la getway Internet :
Un firwall : IGW-FW.
Un routeur : IGW-R.
6. Le réseau INTERNET :
2 routeurs : ISP POP et GOOGLE.

4.4.2 Configuration du réseau

Les différentes étapes de la configuration du réseau seront montrées dans cette section :

Table d’adressage La configuration des adresses IP attribuées aux interfaces de chaque routeur est
illustrée dans le tableau suivant :
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Equipemente | Interface Adresse IP Adresse Loopbacko
Go/o/o 192.168.0.1/30
ASG Go/o/1 192.168.150.2/30 192.168.0.240/32
Go/o/2 192.168.160.2/30
Go/o/o 192.168.0.2/30
ASBR Go/o/3 192.168.1.1/30 192.168.0.250/32
Go/o/o 192.168.1.5/30
PE1 Go/o/3 192.168.1.2/30 192.168.1.240/32
Etho/o/o0 192.168.1.9/30
Go/o/o 192.168.1.6/30
PE2 Go/o/1 192.168.150.65/29 192.168.1.250/32
Go/o/2 192.168.160.65/29
Go/o/3 192.168.170.65/29
Go/o/o 192.168.0.1/30
ASG Go/o/1 192.168.150.2/30 192.168.0.240/32
Go/o/2 192.168.160.2/30
Go/o/o 192.168.160.66/29 /
SGW Go/o/1 192.168.170.66/29
PGW Go/o/o 192.168.170.67/29 /
MME Go/o/o 192.168.150.66/29 /
Go/o/o 192.168.2.2/30 /
IGW-R Go/o/1 41.110.0.2/30
Etho/o/0 41.110.1.2/30
ISP POP Go/o/o 172.16.1.10/30 /
Go/o/1 41.110.0.1/30
Go/o/o 172.16.0.2/30
AT-AGG-R Go/o/1 172.16.10.1/30 172.16.0.240/32
AT-AGG- Go/o/o 172.16.0.1/30
ASBR Go/o/3 172.16.1.6/30 172.16.0.250/32
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AT-RMS-

Go/o/o

172.16.1.2/30

172.16.1.240/32

PE1 Go/o/3 172.16.1.5/30
AT-RMS- Go/o/o 172.16.1.9/30
PE2 Go/o/1 172.16.1.255/32 172.16.1.240/32
Go/o/o 192.168.0.1/24
EnodeB IP- Gi/o/o 172.16.10.2/30 /
SEC FW G1/o0/1 192.168.190.1/30
G1/0/2 192.168.191.1/30
Go/o/o 192.168.0.1/24
IPSEC IP G1/0/4 192.168.150.68/ /
FW G1/o/5 29
G1/0/6 192.168.160.68/
29
192.168.170.68/
29
Google Etho/o/o 41.110.1.1/30 8.8.8.8/32
Go/o/o 192.168.0.1/24
IGW-FW G1/o/0 192.168.2.1/30 /
G1/0/1 192.168.1.10/30

Table 4.1 — Table d’adressage des interfaces des routeurs du réseau.
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4.4.2.1 Configuration des différents routeurs

Cette partie consiste a effectuer une configuration initiale sur les routeurs primaires (réseau) en
suivant les étapes mentionnées ci-dessous :
. Configuration de I'adressage.
. Configuration des interfaces .
. Configuration de routage. IGP (le protocole OSPF) .
. Configuration du protocole MPLS .
. Configuration du BGP (IBGP /EBGP) .
. Les VRF et IPSEC.

4.4.2.2 Intégration des routeurs

Nous sélectionnons des routeurs pour les configurer et les intégrer dans la partie centrale de L'ENSP
comme le montre la figure suivante :

pour les configurer et les intégrer dans la partie centrale de L’ENSP comme le montre la figure suivante :

AT-AGG-ASSR

AT-RMS-PE-1 AT-RMS-PE2

AT-AGER

ATFTTH

R-2\0025 CF

aNE
eNoge5 CP L2cioud o

aNooes UP

Figure 4.4 — Intégration des routeurs.

4.4.2.3 Interconnexion des routeurs

On connecte les routeurs aux cables, et quand la plateforme est préte, on active la topologie avec
Iicone sur la barre de menu en haut. Est montrée sur la figure ci-dessous :
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AT-AGG-ASSR — — - —

AT-AGG-R 57209

aNoga5 IPSEC FW

Figure 4.5 - Liaison des routeurs.

4.4.2.4 Configuration des interfaces loopbacks

Interface loopback : est une interface virtuelle, cette interface est percue comme une interface
physique, pour activée cette interface en utilisée cette commande « interface loopback n° », en suit
utilisant la commande « Ip Address ».

Comme le montre la figure ci-dessus et on configure les routeurs ASBR, PE1 ,PE2, AT AGG R, AT
AGG ASBR, AT RMS PE1 et AT RMS PE2 de la méme maniere :

3

T
Y
te

Figure 4.6 — Configuration loopbacks.

4.4.2.5 Configuration de ’adressage

pour les interfaces nous configurons chaque interface par la commande « interface Ethernet
X/Y/Z » ou bien avec « interface GigabitEthernet X/Y/Z ». Nous attribuons une IP a chaque
interface, en utilisant la commande « ip address », ensuite on les active avec la commande « UNDO
shutdown ».
Comme le montre la figure ci-dessous cette étape est primordiale pour tous les routeurs switches pcs
et firewalls :
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user view with

Figure 4.7 — Configuration des interfaces.

L’étape de la vérification des interfaces qu’on a activées avec la commande « dis ip int brief »
dans le consol est montré sur la figure ci-dessous :
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Figure 4.8 — Vérification des interfaces activées apres configuration.

4.4.2.6 Configuration du protocole OSPF

Est un protocole servant a déterminer le meilleur chemin que peuvent emprunter des paquets pour
transiter par une série de réseaux connectés, L'utilité d’OSPF pour établir session OSPF plus rapide
de RIP et utilise les loopback pour un réseau plus stable en se trouver dans la table publique. Nous
configurons OSPF sur les routeurs du réseau MPLS comme suit :

* « OSPF X » : pour déclencher le processus ospf, la lettre X représente 'identifiant du routeur.
» « Area » : pour spécifier la zone participante au processus ospf.

» « Network » : pour déclarer et spécifier le réseau participant au processus ospf.

* « Quit » : pour sortir du mode configuration.

Est montrée sur la figure ci-dessous :
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Figure 4.9 — Configuration OSPF.

On configure 'OSPF dans les networks chaque network possede un ospf unique : « ASG-ASBR » «
PE1-PE2 » « IGW-FW-IGW-R » « AT AGG R -AT AGG ASBR » « AT RMS PE1 - AT RMS PE2».
Apreés la configuration, en teste 'activation de protocole OSPF avec la commande « display current-
configuration OSPF » qui nous montre la table de routage. Est montrée sur la figure ci-dessous :

Figure 4.10 — Vérification de I’activation OSPF.

4.4.2.7 Création OSPF pour une VRF

La configuration se fait dans le routeur PE2 pour le routeur IGW « ospf 300 vpn Gi area 0.0.0.0
network 192.168.1.8 0.0.0.3 import direct »

4.4.2.8 Configuration de MPLS

Est une technologie concue pour améliore la vitesse et I'efficacité du transfert des données, on utilise
le MPLS pour offre une meilleur rapidité de commutation des paquets, en effet la décision de routage
se fait en analysant un label insérée par le protocole MPLS. Ainsi chaque routeur posséde une table
associant un port / label d’entrée a un port / label de sortie.

La configuration de MPLS sur chaque routeur se fait en 3 étapes :

« en activant MPLS sur les Routeurs.

» en activant MPLS sur les interfaces qu’on veut participer au domaine MPLS.

= on active Le protocole LDP.

La configuration est la méme pour les routeurs restants. Nous devrons donc faire les commandes
suivantes sur chaque routeur.

» « interface » : pour I'activation d’MPLS sur l'interface .

* « mpls Isr-id X.X.X.X» : pour l'activation ’MPLS sur le routeur.

* « mpls » : pour l'activation ’'MPLS .

» « mpls ldp » : pour l'activation d’MPLS ldp sur l'interface.
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Sur la figure ci-dessous, nous montrons la configuration de MPLS :

E - ——
:];4:1-_4

1ldp
mpls-1dpl#
-mpls-1dp] |

:];J

SRR

:1—_4

Figure 4.11 — Configuration de MPLS.

On met la commande « display mpls interfaces » afin de voir les interfaces activées et la commande
« display mpls ldp » afin de voir les informations sur le status, ID du routeur comme indiqué dans
le document suivant :

[PE1l]dis mpls
Int

Figure 4.12 - Vérification de I'activation MPLS..
Dans la figure, nous voyons l'activation des MPLS via I'interface Go/0/0 et I'interface GEo/0/3.

Les configurations sont fait sur les routeurs suivants : « ASG, ASBR, PE1, PE2, AT AGG R, AT AGG
ASBR, AT RMS PE1 et AT RMS PE2 ».
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4.4.2.9 Configuration des vrfs CP et UP

Dans le routeur PE2
* « ip vpn-instance CP » donne le nom a la vrf.
« ipv4-family » créé la vrf.
« route-distinguisher 192.168.1.250 :1 » préciser le routeur id de la vrf.
« apply-label per-instance » donne un label a la vrf.
« vpn-target 100 :100 export-extcommunity » cette commande exporte la vrf.
« vpn-target 100 :100 import-extcommunity » importe la vrf.
* «ip vpn-instance UP » donne le nom a la vrf.
« ipv4-family » crée la vrf.
« route-distinguisher 192.168.1.250 :2 » préciser le routeur id de la vrf.
« apply-label per-instance » applique un label pour qu’il puisse I'importer et I’exporter sur mpls.
« vpn-target 200 :200 export-extcommunity ».
« vpn-target 200 :200 import-extcommunity ».
» « ip vpn-instance Gi » donne le nom a la vrf.
« ipv4-family »crée la vrf.
« route-distinguisher 192.168.1.250 :3 » préciser le routeur id de la vrf.
« apply-label per-instance » applique un label pour qu’il puisse 'importer et 'exporter sur mpls.
« vpn-target 300 :300 export-extcommunity » exporte la vrf.
= « vpn-target 300 :300 import-extcommunity »importe la vrf.

168.1.250:1

—eXTCOommunity

> 100:100 import-extcommunity

—eXtcommunlity

300:300 import-extcommunity

Figure 4.13 — Configuration VRF.

38



Pour configurer le réseau Internet gateway
» «interface etherneto/o/0
ip binding vpn-instance Gi
ip address 192.168.1.9 255.255.255.252 » on crée une adresse ip a la vrf Gi via une interface physique
etho/o/o.
» « ospf 300 vpn Gi
area 0.0.0.0
network 192.168.1.8 0.0.0.3
import direct » on a créé un ospf pour la vrf Gi.

Pour configurer la réseau core de djezzy
= « interface GigabitEtherneto/o0/1

ip binding vpn-instance CP

ip address 192.168.150.65 255.255.255.248 » on crée une adresse ip a la vrf CP via une interface physique
* « interface GigabitEtherneto/o/2

ip binding vpn-instance UP

ip address 192.168.160.65 255.255.255.248 » on crée une adresse ip a la vrf UP via une interface physique
 « interface GigabitEtherneto/o0/3

ip binding vpn-instance Gi

ip address 192.168.170.65 255.255.255.248 » on crée une adresse a la vrf Gi via une interface physique.

4.4.2.10 configuration des routes statique

Dans le routeur PE2
« ip route-static vpn-instance UP 8.8.8.8 255.255.255.255 192.168.160.66 » on a crée une route static
qui dit Que quand la vrf UP veut aller a Google 8 .8.8.8 le traffic passe a SGW 192.168.160.66.
« ip route-static vpn-instance Gi 192.168.160.1 255.255.255.255 192.168.170.67 » on dit au routeur PE2
Quand la vrf Gi veut aller au 192.168.160.1 ASG le traffic doit passer par PGW.

Dans le Firewall IGW

« ip route-static 129.45.0.0 255.255.255.0 NULLO » créer un blackhaul pour le subnet 129.45.0.0.

« ip route-static 192.168.170.68 255.255.255.255 192.168.1.9 » on a crée une route static qui incite a
passer le traffic du FW IPSEC a travers PE2 192.168.1.9.

« ip route-static 192.168.160.1 255.255.255.255 192.168.1.9 » on a créer une route static qui incite a
passer le traffic de ’'EnodeB UP a travers PE2 192.168.1.9.
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Figure 4.14 — configuration des routes statique.

4.4.2.11 Configuration du BGP

Nous commencons par attribuer le méme numéro d’AS a chaque routeur appartenant a la méme
zone en utilisant la commande :
« bgp X » le x représente un nombre d’AS au choix.
Nous avons choisi des numéros d’AS public : 65000 65010 36000 36100 64100 64000. Ensuite, nous
configurons le BGP interne (I-BGP) entre « ASG et ASBR » « PE1 et PE2 » « AT AGG R et AT
AGG ASBR » « AT RMS PE1 et AT RMS PE2 » en utilisant les commandes :
Exemple on fait le peer entre le routeur ASG et ASBR :
« bgp 65010
peer 192.168.0.250 as-number 65010
peer 192.168.0.250 connect-interface LoopBacko »

Figure 4.15 — Configuration BGP interne(I-BGP).

Ensuite, nous configurons le BGP externe (E-BGP) entre « PE1 et ASBR » « IGW R et ISP POP»
« AT RMS PE1 et AT AGG ASBR » « ISP POP et AT RMS PE2 » en utilisant les commandes :
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EXEMPLE on fait le peer entre le routeur PE1 et ASBR :
«bgp 65010
peer 192.168.1.2 as-number 65000 »

Figure 4.16 — Configuration BGP externe(E-BGP).

On continue les configurations de la table public du bgp et les vrf dans les routeurs « ASG » « ASBR
» « PE1 » « PE2 » « AT AGG R » « AT AGG ASBR » « AT RMS PE1 » « AT RMS PE2 » « IGW-
R » « ISP POP ».
« ipv4-family unicast » pour la configuration dans la table public.
« undo synchronization » cette commande a pour but de synchronizer la table.
« network 192.168.1.250 255.255.255.255 » de préciser notre address du réseau.
« peer 192.168.1.240 enable » pour activer le peer avec ’adresse 192.168.1.240.
« peer 192.168.1.240 label-route-capability » pour tracer la route.

Pour configurer la vrf dans les routeurs « ASG » « ASBR » « PE1 » « PE2 » :
« ipv4-family vpnvg

policy vpn-target

peer 192.168.1.240 enable » pour activer la vrf sur cette adresse ip.

« ipv4-family vpn-instance CP
import-route direct » indique s’il se trouve une vrf CP il 'import avec une route directe.

« ipv4-family vpn-instance UP

import-route direct

import-route static » » indique s’il se trouve une vrf CP il 'import avec une route static
et direct.

voici une capture des configurations précédentes dans le routeur PE2 :
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view with Ctrl+Z.

ipv4-family 1
undo

2-bgp-af-vpnv4]
bgp-af-vpnv4] #
bgp-af-vpnv4] ipv4-family vpn
E2-bgp-CP] import-route direct
The policy
$
bgp-CP] ipv4-family vp

bgp-UP] import-rout

The policy
bgp-U
The
2-bgp-UP]

Figure 4.17 — Configuration BGP-VRF.

4.4.2.12 IPsec configurations

Ses principales forces résident dans sa capacité a :
= Authentification : IPsec utilise des mécanismes d’authentification renforcés pour garantir que les
données proviennent de sources fiables, empéchant ainsi les attaques par usurpation d’identité.

« Confidentialité : Grace au chiffrement, IPsec assure que les données transmises restent confiden-
tielles, empéchant ainsi les interceptions et les acces non autorisés.

» Intégrité des Données : IPsec protege I'intégrité des données en utilisant des mécanismes de
controle qui détectent toute altération non autorisée des données en transit.

» Flexibilité : Compatible avec de nombreux protocoles, IPsec peut étre déployé dans diverses
configurations réseau, y compris les VPN, les communications entre routeurs et les communications
hote-a-hote.

Cependant, IPsec présente quelques inconvénients. Sa configuration et sa gestion peuvent étre com-
plexes, surtout dans les environnements de grande envergure. De plus, le chiffrement et le déchiffrement
des données peuvent introduire une latence et une surcharge de traitement.

Voici les configurations du Firewall IPec IP 192.168.170.68 ci-dessous :
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« « acl number 3000 »
« rule 5 permit ip source 192.168.150.66 0 destination 192.168.190.2 0 »flux du CP
« rule 10 permit ip source 8.8.8.8 0 destination 192.168.191.2 0 » flux du UP » .

« ipsec proposal 1
esp authentication-algorithm sha1
esp encryption-algorithm 3des » la negociation des blocs de I'IPsec.

« ike proposal 1

encryption-algorithm 3des

dh group1

authentication-algorithm shai

authentication-method pre-share

integrity-algorithm hmac-sha1-96

prf hmac-sha1 » les informations nécessaires qui sont partager en toute sécurité entre les
deux firwall pour que le tunnel ipsec s’active , on va ’appeler une langue specifique entre
les deux firewalls .

« ike peer 1 » les informations du peer entre les firewalls .

« pre-shared-key Pfe@2024 » la clé partager exemple Pfe@2024.
« ike-proposal 1 » la langue spécifique entre eux .

« remote-id 172.16.10.2 » le firewall destiné.

« local-id 192.168.170.68 »le firewall source .

« remote-address 172.16.10.2 » .

« ipsec policy IPsec 1 isakmp

security acl 3000

ike-peer 1

proposal 1 » on crée une policy d’IPsec avec les informations suivantes ACL ike-peer et
ike proposal.

« interface GigabitEthernet1/0/6

ipsec policy IPsec » on configure I'installation de la policy de I'IPsec dans l'interface
G1/0/6 et on applique les configurations précédentes dans le FW IPsec.
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view with

level of m

Figure 4.18 — Configuration IPsec FW.

4.4.2.13 Configuration pour le FW IGW

« firewall zone trust
add interface GigabitEthernet1/0/1 » on determine I'interface ou le firewall laisse passer le traffic.

« firewall zone untrust
add interface GigabitEthernet1/0/0 » le firwall block tout le traffic qui passe de cette interface.

« nat address-group NAT 1
mode pat
section 1 129.45.0.1 129.45.0.254 » la configue du nat .

« nat-policy

rule name NAT
source-zone trust
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destination-zone untrust
action source-nat address-group NAT

source-address 192.168.160.1 mask 255.255.255.255 » la policy du nat le traffic qui vient de I’EnodeB
UP se Nat pour sortir a Internet .

NAT 1

p-NAT Jnat-policy
rule name NAT
ur

ule-NAT]a
ule-NAT]

Figure 4.19 — Configuration NAT IGW.

4.4.2.14 Tester le tunnel IPsec s’il est activé

Pour cela on utilise la commande ping pour voir si les packets passent et qu’il n’y a pas de perte.

.8.8

32 data bytes, Press Ctrl_
bytes=32 seg=1 ttl=248 ti
bytes=32 seg=2 ttl=248
bytes=32 seg=3 ttl=248
bytes=32 seg=4 ttl=248
bytes=32 g=5 ttl=248

[

IR
B U1 b W0 O

-— 8.8.8.8 ping statistics ——-

5 packet(s) transmitted

5 packet(s) received

0.00% packet loss

round-trip min/avg/max = 375/450/484 ms

Figure 4.20 — Ping UP.

Exemple : On applique cette commande au PC R-EnodeB UP et R-EnodeB CP :
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elcome to use PC Simulator!

PC>ping 192.168.150.66

Ping 192.168.150.66: 32 data bytes, Press Ctrl C to break

From 192.168.] .66: bytes=32 se« ttl1l=253 time=313 ms
From 192.168.150.66: bytes=32 seg=4 ttl=253 time=297 ms
From 192.168.° .66: bytes=32 seg=5 ttl=253 time=281 ms

-—— 192.168.150.66 ping statistics ———
5 packet(s) transmitted
3 packet(s) received
40.00% packet loss
round-trip min/avg/max = 0/297/313 ms

PC>ping 1592.168.150.66

Figure 4.21 — Ping GCP.

4.5 Conclusion

En résumé, le troisiéme scénario de I'IPsec se révele étre une solution robuste et polyvalente pour
sécuriser les communications réseau. Il contribue a améliorer le routage du trafic, a optimiser les
capacités du réseau et ne nécessite pas de cotits supplémentaires en termes de matériel. Au contraire,
cette solution a un impact financier positif sur Djezzy.

Cest un investissement judicieux pour réduire les dépenses inutiles.
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Conclusion Générale

Le développement technologique a augmenté la capacité et la fonctionnalité des réseaux. IPSEC est
devenu une solution phare qui facilite I'intégration des technologies existantes dans le réseau fédérateur,
permettant a I'administrateur de gérer entiérement le réseau.

Une étude biographique des concepts de base est faite dans le premier et le deuxieme chapitre, ce
qui nous a permis de fournir une description des équipements de base du réseau mobile, des différents
protocoles de routage, et des concepts de la technologie IP/MPLS, VRF et IPSEC, ce qui a aidé a
comprendre et étudier le réseau privé IPSEC .

Le dernier chapitre a été consacré a la mise en ceuvre de ce réseau en configurant et en activant
les protocoles OSPF, IBGP, protocoles de routage internes et externes, sur les interfaces de routeur
respectives, puis en passant a la configuration de VRF sur le routeur de périphérie.

Ala fin de notre projet, pour assurer la connexion externe des routeurs, EBGP a été configuré sous
l'autorité du protocole BGP. Ensuite, nous avons configuré notre tunnel IPSEC sur les deux firwalls au
niveau de Djezzy et 'autre d’Algérie Télécom pour créer notre réseau privé. Nous avons testé le trafic
entre les clients d’un site source ver un site distant. Nous avons conclu que le trafic est correctement
propagé. Nous avons amélioré notre réseau privé IPSEC avec I'utilisation de nouvelles technologies
du réseau, qui a permis également d’offrir des débits élevés en situation de mobilité et a garantir
une mobilité totale a l'utilisateur en assurant l'interopérabilité entre diverses technologies existantes,
ainsi qu'améliorer la protection du réseau tout en réalisant des économies, en proposant une opération
répondant aux demandes croissantes de qualité de service.

Enfin, nous pouvons dire que la technologie IP SEC est parfaite pour le systeme du réeseau Djezzy,
nous pouvons méme passer prochainement a la cinquieme génération avec un débit élevé offert par
cette solution, mais ce n’est pas une solution idéale pour les autres services de Djezzy, nous pouvons
ouvrir de nouvelles voies de recherche, soit de proposer un autre protocole pouvant le remplacer, ou
bien de configurer IPSEC avec une autre application et améliorer la qualité de service (QoS).
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