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Résume :

Parmi les applications les plus spectaculaires de 1’¢électronique a la fin du XXe
siecle, c’est la carte a puce qui concerne chacun d’entre nous. Elle est devenue 1’un
des moyens les plus utilisés dans notre vie quotidienne. Elle a désormais fait ses
preuves dans de nombreux secteurs : médical, banques, carte étudiant et systemes de
vote ¢lectroniques ...etc.

L’¢évolution de la technologie a permet la conception de cartes a puce de plus
en plus performantes et sécurisées ainsi, I’implémentation d’applications est devenue
plus rapide mais leurs colts augmentent aussi.

Le choix de la carte & puce qui convient le mieux a une application donnée est
devenu une tache difficile, en particulier pour celles destinées a un grand nombre
d’utilisateurs. Il faut réduire les colts tout en assurant le bon fonctionnement.

Notre démarche consiste a programmer et simuler les protocoles de
communication les plus connus des cartes a puce (RS 232, 12C et T=0) en langage
assembleur pour réduire 1’espace mémoire utilis¢é sur la carte. Ces protocoles
représentent la base de n’importe quelle application faite avec carte a puce.

Au cours de ce travail, nous avons exploité deux applications de la carte a
puce : la carte a puce destinée a I’étudiant et le systeme de vote électronique. Notre
objectif est de les améliorer tout en optimisant les ressources utilisées. Cela, afin de
réduire les colts et assurer leurs sécurités et fiabilités.

Nous avons abordé la problématique des colts trés élevés des cartes a puce
destinées aux étudiants en proposant un systeme pas cher et optimisé en ressource
matériel et en espace mémoire et qui assure les mémes fonctionnalités que les
systéemes conventionnels.

Concernant les systemes de vote électroniques, il existe deux types: le
premier est bas¢ sur la visite d’un bureau de vote et le deuxiéme se fait a distance.
Chacun a des avantages et des inconvénients. La premiere partie de la contribution
consiste a améliorer le systeme de vote électronique qui se fait dans les bureaux de
vote en rendant ce systéeme rapide en manipulation en utilisant une carte a puce et en
assurant la sureté des résultats.

La deuxiéme partie de cette contribution consiste a fusionner les deux
systemes de vote électroniques existant, en prenant en compte les avantages de
chacun d’entre eux, pour concevoir un nouveau qui a la fois rapide, str et économique
que les systémes conventionnels.

Mots-clés : Cartes a puce, lecteur de carte a puce, microcontréleur, Protocole de
communication, cryptographie, biométrie, carte étudiant, vote électronique.



Abstract:

Among the most spectacular applications of electronics in the late twentieth
century, the smartcard concerns all of us. It became one of the most used means in
everyday life. Now, it has proven in many sectors: medical, bank, student card and
electronic voting systems ... etc.

Technology evolution has enabled the design of smart cards increasingly
efficient and secure way so, applications implement became faster but costs also
increase.

The choice of the best suits smart card to a given application become a
difficult task, especially for those for many users. We must reduce costs while
ensuring the proper functioning.

Our approach is to program and simulate the most popular communication
protocols for smart cards (RS232, 12C and T = 0) in assembly language to reduce the
used memory on the card. These protocols are the basis of any application made with
smart card.

In this work, we exploited two applications of the smart card: Student smart
card and the electronic voting system. Our objective is the improved them while
optimizing the used resources. This, to reduce costs and ensure their safety and
reliability.

We addressed the issue of the high costs of student smart cards by offering a
cheaper and optimized system in hardware resource and memory and providing the
same functionality as conventional systems.

Concerning electronic voting systems, there are two types: the first one based
on the visit a polling station and the second is done remotely. Each has advantages
and disadvantages. The first part of the contribution is to improve the electronic
voting system of the polling stations, making it fast handling system using a smart
card and ensuring the safety of operations.

The second part of this contribution is to merge the two existing systems of
electronic voting, taking into account the benefits of each of them, to design a new
one that is fast, safe and economical than conventional systems.

Keywords: Smart card, Smart card reader, microcontroller, communication Protocol,
cryptography, biometry, student card, electronic voting.
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3DES Triple DES
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RS232 Recommended Standard 232



Introduction Générale

De nos jours, la carte a puce ne cesse de conquérir de nouveaux marchés. Elle est considérée
comme un élément essentiel et incontournable de la vie quotidienne. Ceci est d non seulement au fait
que I'on puisse la transporter, mais aussi au niveau de la sécurité élevé qu'elle assure. Elle est I'appareil
ultime pour transporter des données raison de la sécurité qu’elle assure.

L’¢évolution de la technologie a permet la conception de cartes a puce de plus en plus
performantes et sécurisées ainsi, I’implémentation d’applications est devenue plus rapide mais leurs
colts augmentent aussi. Le choix de la carte a puce qui convient le mieux a une application donnée est
devenu une tache difficile, en particulier pour celles destinées a un grand nombre d’utilisateurs. Il faut
réduire les colts tout en assurant le bon fonctionnement. 1l serait donc crucial pour les développeurs
d’applications de s’interroger sur les performances des cartes a puce utilisées tout en réduisant les
couts.

Notre démarche consiste a programmer et simuler les protocoles de communication les plus
connus des cartes a puce (RS 232, I>’C et T=0) en langage assembleur pour réduire 1’espace mémoire
utilisé sur la carte. Ces protocoles représentent la base de n’importe quelle application faite avec carte
a puce.

Au cours de ce travail, nous avons exploité deux applications de la carte a puce : la carte a puce
destinée a 1’¢tudiant et le systeme de vote €lectronique. Notre objectif est de les améliorer tout en
optimisant les ressources utilisées. Cela, afin de réduire les codts et assurer leurs sécurités et fiabilités.

Nous avons abordé la problématique des codts tres élevés des cartes a puce destinées aux
étudiants en proposant un systéme pas cher et optimisé en ressource matériel et en espace mémoire et
qui assure les mémes fonctionnalités que les systémes conventionnels.

Concernant les systemes de vote électroniques, il existe deux types : le premier est basé sur la
visite d’un bureau de vote et le deuxieéme se fait a distance. Chacun a des avantages et des
inconvénients. La premiére partie de la contribution consiste a améliorer le systtme de vote
électronique qui se fait dans les bureaux de vote en rendant ce systeme rapide en manipulation en
utilisant une carte a puce et en assurant la sureté des résultats.

La deuxieme partie de cette contribution consiste a fusionner les deux systemes de vote
¢lectroniques existant, en prenant en compte les avantages de chacun d’entre eux, pour concevoir un
nouveau qui a la fois rapide, sir et économique que les systéemes conventionnels.

La these est organisée comme suite :

Chapitre 1: Dans ce chapitre nous faisons le point sur le concept de carte a puce, son
évolution et ses différents types. Cela inclus les standards internationaux et leurs caractéristiques
physiques et électriques. Nous décrivons également sa communication avec lecture.

Chapitre 2 : L’objectif de ce chapitre est d’expliquer comment les nouvelles applications
bénéficient de stocker des informations en toute sécurité sur une carte a puce. Nous introduisons
quelques notions sur la cryptographie moderne ainsi que son historique. Quelques détails sur les
différentes implémentations de 1’algorithme cryptographique DES sur FPGA ont été présentés.

Chapitre 3 : Dans ce chapitre, nous avons proposes des techniques afin de programmer et
simuler les deux protocoles de communication les plus connus des cartes a puce a contacts : le
protocole RS 232 et le protocole I?C ainsi que le protocole de transmission, le plus utilisé jusqu’a



présent, T= 0. Cela pour une meilleure compréhension de ces échanges. En plus de ¢a, nous avons
optimisé 1’espace mémoire utilisé en programmant ces protocoles en langage assembleur.

Chapitre 4 : Dans ce chapitre, Nous avons abordé la problématique des co(ts tres élevés des
cartes a puce destinées aux étudiants. Notre objectif est d’améliorer cette application tout en optimisant
les ressources utilisées (matériel et espace mémoire). Nous présentons la conception et la réalisation
d’une carte a puce, destinée aux étudiants, qui servira non seulement a faciliter le travail de

I’administration mais aussi a sauvegarder toutes les informations de I’étudiant durant ses études
universitaires.

Chapitre 5 : Aprés avoir fait une recherche bibliographique sur les différents systemes de vote
électronique existants, dans ce dernier chapitre nous proposant 1’élaboration d’un nouveau systéme de
vote électronique embarqué utilisant une carte a puce. Nous entamons la description, la programmation
et la simulation du fonctionnement de notre systeme amélioré.



Chapitre 1
Les cartes a puce



Chapitre 1 Les cartes a puce

1.1. Introduction

Depuis son apparition, la carte a puce ne cesse de conquérir de nouveaux marchés tout en
gagnant la confiance du consommateur. Elle est considérée aujourd’hui comme un élément essentiel et
incontournable de la vie de tous les jours. Ceci est dii non seulement au fait que I’on puisse la
transporter, mais aussi au niveau de sécurité élevé qu’elle assure.

Dans ce chapitre nous faisons le point sur le concept de carte a puce, son évolution et ses
différents types. Cela inclus les standards internationaux et leurs caractéristiques physiques et électriques.
Nous décrivons également sa communication avec lecture.

1.2. Qu’est-ce qu’une carte a puce ? [1]

Une carte a puce (ou carte a microcircuit) est une carte en matiére plastique. L’innovation
consiste a loger dans 1’épaisseur habituelle de la carte, un ou plusieurs circuits intégrés et un
connecteur plat capable d’assurer la liaison électrique avec un « lecteur » spécial.

1.3.  Evolution De La Carte A Puce [2-5, 10]

Dés 1967et 1968 deux ingénieurs allemands : Jurgen Dethloff et Helmut Grétrupp inventérent la
carte a puce. Ils déposeérent d’ailleurs un brevet a ce sujet dés 1969. Parallélement a cela, le Japonais
Kunitaka Arimura de I’institut Armura Technology déposait au Japon un brevet relatif a la carte a
puce. En mars 1970 et I’année suivante, Paul Castrucci de chez IBM déposait a son tour, mais aux
Etats-Unis cette fois, un brevet intitulé Information Card. Plus tard, entre 1974 et 1979, le francais
Roland Moreno déposait 47 brevets relatifs a la carte a puce et a ses diverses applications possibles
dans 11 pays différents ; fondant ensuite la société Innovatron pour le développement et 1’exploitation
de ces brevets et applications. La véritable « sortie publique » de la carte a puce eut lieu en 1983 avec
les premiéres cartes de paiement téléphonique de France Télécom (cartes & mémoires) (Voir la figure
1.1).

" Signal d'Appel 10 F par mois.

Fig.1. 1: La premiere véritable application de la carte a puce a été la télécarte.

Paradoxalement, ce n’est que trois ans plus tard, soit en 1987, qu’étaient publiées les premieres
normes relatives a la carte a puce. Le tableau 1.1 réalise la synthése de I’évolution des cartes a puce.

Année Evénement

1979 Premiere carte a puce fabriquée par Motorola pour Bull CP8.
1980-1981 Premiéres expérimentations de télévision payante.

1983 Premiere cartes a puce téléphonique France Télécom.

1984 Premiere version de la carte bleue a puce a base de carte Bull CP8.
1987 Publication des normes ISO 7816.
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1989 Premieres cartes GSM pour téléphones mobiles (Gemplus).
1998 Premiéres cartes a puce programmables en Java ou « Java Cards ».

Tab.1. 1: Quelques années significatives de 1’évolution de la carte a puce.

1.4.  Marche des cartes a puce [3-8]

Aujourd’hui on trouve plus de 5 milliards de cartes. Les domaines d’utilisation des cartes a puce
sont de plus en plus vastes, on les trouve dans :

- Monétique : Carte bancaire, Porte-monnaie.

- ldentification : cartes d’identité nationales, passeport, passeport biométrique.
- Enseignement : carte d’étudiant et/ou de restauration.

- Téléphonie mobile : carte SIM.

- Secteur médical : carte Vitale en France, chifa en Algérie.

- Titre de transport.

- Sécurité informatique (authentification forte et signature électronique).

1.5.  Les différents types de cartes [2, 5]

Les cartes a puce se distinguent surtout les unes des autres par les fonctionnalités de leur circuit
intégré interne. Il existe différents types de cartes a puce, on trouve les cartes avec contact (cartes a
puce classique) (voir la figure 1.2), et les cartes a puce sans contact (voir la figure 1.3), et dans certain
cas mixtes (avec et sans contact).

carte d'assurance maladie

vitale

RF Smartcard

Micra chip

everal wirss
=5 A5 ArtEnnsS
or cormmunication and power

Fig.1. 2: Une carte avec contact. Fig.1. 3: Une carte sans contact.

1.5.1. Cartes acontact [1, 2, 5]
On peut distinguer deux grandes familles de cartes a puce a contact :

- Les cartes a mémoire ;
- Les cartes a microprocesseur.
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cartes a contact

-

cartes a mémoire cartes a microprocesseur

.
&

L mémoire . . AON

Fig.1. 4: Différents types de cartes.

1.5.1.1. Lescartesa mémoire [1, 2, 10]

La carte a mémoire appelée aussi carte synchrone en raison de son protocole de dialogue. On
trouve :

e les cartes a mémoire simple [1-5]

Comme son nom l’indique, une carte a mémoire simple renferme une certaine quantité de
mémoire, sans aucune protection particuliere. Cela signifie que n’importe qui peut y lire ou y écrire
des informations.

La plupart des cartes a mémoire simple sont réalisées en technologie EEPROM, et son donc
recyclables (effacables et réinscriptibles). Leur capacité est généralement de 1’ordre de quelques K bits,
voire quelques dizaines. La figure 1.5 représente la Synoptique interne d'une mémaoire simple.

Ces cartes sont en principe destinées a des applications n’ayant pas a étre sécurisées : fichier
portable non secret, cartes de suivi de production...

Vcec +—» Vcc

CLK Jr—

Compteur
d'adresses Adresses
Pian
Mémoire

RST JP e

o Données

Vss Vss

Fig.1. 5: Synoptique interne d'une mémoire simple [2].
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e Les cartes a mémoire personnalisée [1-5]

En revanche, pour mériter 1’appellation de « carte & mémoire personnalisée », une carte a puce
doit contenir au moins I’un des quatre systéemes de protection suivants, réalisés en logique cablée sans
le secours d’un microprocesseur :

- Zone protégée en écriture apres destruction d’un fusible ;

- Zone protégée en lecture et écriture par un « code porteur » (code confidentiel dit « PIN » ou
Personal Identification Number) ;

- Blocage de la carte au bout d’un nombre donné de présentations d’un PIN erroné ;

- Protection par un « code émetteur » (I’émetteur étant 1’organisme qui délivre les cartes et
décide de leur contenu).

Deux technologies coexistent dans cette famille : EPROM ineffacable puisque la puce est
enfermée dans un enrobage opaque aux ultraviolets, et EEPROM effacable puis reprogrammable. Les
capacités disponibles sont généralement inférieures a 1 K bit. La figure 1.6 représente la Synoptique
interne d’une carte mémoire personnalisée.

Ces cartes sont un peu plus perfectionnées d’envisager des applications exigeant a la fois une
meilleure sécurité et de fréquentes mises a jour d’informations : cartes prépayées rechargeable, porte-
monnaie ¢électronique simple, controle d’acces, dossier portable sécurisé, carte d’abonnement, cartes de
fidélite.

e T O ———
Veec © Gestionde | | Unité »| Générateur de
Gnd o—]—] lalimentation | d'authentification nb aléatoire
A
Y
— Transfert [ o=
(CLK) SCL o—} = Sall des données —
A
(VO) SDA © v
Interface Vérification EEPROM
ISO - des mots
de passe
RST © | Réponse au L
™ reset (ATR) [ i
i
______________________________________________ L

Fig.1. 6: Synoptique interne d’une carte mémoire personnalisée [2].

1.5.1.2. Lescartes a microcontréleur [1-5, 10]

La carte a microcontréleur (dite aussi @ microprocesseur ou bien a microcalculateur), appelées
aussi cartes asynchrones en raison de leur protocole de dialogue.

Ces cartes renferment un microcontroleur complet ; c’est a dire 1’association en un seul circuit
d’une unité centrale de microprocesseur, de mémoire morte, de mémoire vive, de mémoire EEPROM,
d’une interface d’entrée/sortie série et de toute la logique nécessaire pour faire fonctionner tout cela.
La figure 1.7 représente la Synoptique interne d’une carte a microcontrdleur.

Produit informatique a part entiére, elle contient plusieurs systémes de protection :
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- Zone protégeée en écriture ou en écriture et lecture par un code secret émetteur, ceci apres
personnalisation par 1’émetteur ;

- Zone protégée en lecture et ecriture par un code secret porteur (PIN) ;

- Blocage de la carte apres présentation d’un nombre donné de codes secrets erronés, mais
avec possibilité de réhabilitation par I’organisme émetteur ;

- Mise en ceuvre d’algorithmes cryptographiques (par exemple DES ou RSA) pour assurer la
sécurité des transferts de données.

L’unité centrale utilisée varie selon la fonction ou la vocation de la carte. On peut trouver de
simples microcontréleurs 8 bits des familles PIC de Microchip ou AVR d'Atmel mais aussi des
processeurs beaucoup plus puissants, associés parfois a un crypto processeur comme dans certaines
carte de décryptage télévision récentes.

Ces cartes conviennent aux applications les plus « sensibles en sécurité» : carte bancaire, carte
santé, carte de TV a péage, contrdle d’acces sécurisé, mono-service ou multiservices. On distinguer
trois catégories différentes de cartes asynchrone :

Vee (L—> Vce
el Logique i s Mémoire Mémoire
Unité N
d'horloge cssitiale morte vive
et de resst (ROM) (RAM)
CLK O— >
N\ VAN ﬂ
Bus interne
Z X7
1o ¢ Interface Mémoire
[ série EEPROM
Vss T——> Vss

Fig.1. 7: Synoptique interne d’une carte a microcontréleur [2].

e Lescartes a puce "vierges' ou "'spécifiques™ [1, 2, 5]

La mémoire de programme du microcontréleur ne contient rien lorsqu’on les achéte. C'est donc a
nous d'écrire l'intégralité de leur OS (operating system). Cela demande beaucoup de travail mais
permet de disposer de cartes réellement "sur mesure”. Les cartes Gold, Silver, Fun ou bien encore
Jupiter font partie de cette famille.

e Les cartes a puce dites ""personnalisables™ [1, 2, 5]

La plupart des cartes a microprocesseur sont supportées par un puissant systéme d’exploitation
appelé, par exemple, « COS » (Chip Operating System ou Card Operating System).

11 s’agit d’un logiciel « masqué » en ROM et dont les caractéristiques sont les suivantes :
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- Organisation de la mémoire en zone banalisées, protégées ou non ;

- Gestion dynamique de I’espace mémoire ;

- Gestion des codes confidentiels ;

- Changement éventuel de sous-programmes spécifiques a 1’application, lors de la
personnalisation.

Ces cartes permettent de développer trés rapidement une application quasiment sans
programmer.

e Lescartes a puce dites ""a OS ouvert™ [1, 2, 5]

C’est en quelque sorte une carte a puce "non terminée", c’est a dire une carte dans laquelle vous
allez pouvoir programmer votre propre interpréteur de commande, et donc votre propre jeu
d’instructions et vos propres mécanismes de gestion de fichiers.

Dans ces cartes, le fabricant a programmé un interpréteur de P-code ; ce P-code provenant lui-
méme de la compilation de langage évolué tel que Java dans la Java Card ou Basic dans la Basic Card.
Comme pour les cartes a puce vierges, on peut ainsi réaliser une application "sur mesure"” mais avec
une programmation plus facile car elle est réalisée en langage évolué et non en langage machine. En
outre, l'interpréteur de P-code prend en charge tous les protocoles de dialogue de bas niveau que I'on
n'a pas ainsi & programmer. Tout ceci est synthétisé visuellement sur la figure 1.8 dans le cas d’une
carte a puce de ce type.

| Langage édvalug
+ Compilateur
= Génération de PCODE

I

FCODE

, i ®
“ BasicCard

L The first smart card you
) can program in BASIC

Interpréteur de PCODE

ZeitControl cardsystems GmbH
Processeur de la carte

htto://www.basiccard.com

Fig.1. 8: Principe des cartes a puce dites "a OS ouvert" (exp. Basic Card) [5].

Une telle approche offre de multiples avantages que 1’on peut résumer de la maniere suivante :

- La carte est réellement programmable en fonction des besoins de 1’application, comme lors
d’une programmation par masque.

- Lacarte se programme en langage évolué, Java, C, Basic, accessible au commun des mortels
et surtout indépendant du processeur contenu dans la carte.

- Les contraintes de programmation en grande série, imposées par la programmation par
masque, n’existent plus car les cartes de ce type se programment unitairement si nécessaire.

- L’application ainsi développée est portable puisqu’elle peut étre exécutée, du moins en
théorie, dans toute carte compatible du langage utilisé.


http://www.cartesapuce.fr/basic_card.htm
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1.5.2. Cartes sans contact [2, 5]

Le principe « a contact » de la carte a puce traditionnelle constitue un handicap, et parfois méme
un vice rédhibitoire, pour bon nombre d’applications potentielles. Outre les problémes de fiabilité que
cela peut poser (pollution et usure des contacts, vulnérabilité des lecteurs), ce principe exclut d’emblée
de nombreuses familles d’applications.

Débarrassée de ses contacts, la carte a puce peut gagner énormément en robustesse, et donc
affronter les pires environnements : intempéries, eau de mer, hautes températures, produits
chimiques... C’est particulierement appréciable en milieu industriel et en extérieur (applications
automobiles, marines ou sportives, par exemple).

Ce lecteur pouvant fort bien télé-alimenter la « puce » par induction, 1’absence de pile dans le
badge constitue un avantage déterminant sur le plan de la fiabilité et de la compacité.

Mais la technique a mettre en ceuvre est délicate malgré la simplicité de son principe. Des
procedés de modulation et de supervision forte élaborés sont nécessaires pour garantir le trés haut
degré de slireté que 1’on exige dans les applications visées.

1.6. Composition d’une carte
1.6.1. Carte a contact [1]

Une carte a puce est constituée de 3 éléments (voir figure 1.9) :

[ micromodule |
L puce. |

— T

carte

Fig.1. 9: Composition d’une carte.

e La carte plastique
Deux principaux types de plastique sont utilisés :

- Le PVC (Chlorure de PolyVinyle) non recyclable mais embossable.
- L'ABS (Acrylonitrille-Budadiéne-Styréne) non embossable mais recyclable.

e Le micro module

Tres mince circuit imprimé logé dans I'épaisseur de la carte qui accueille les contacts (visibles)
du connecteur sur une face et la puce (cachée sous les contacts du micromodule) sur l'autre.

e La puce électronique

C’est un microcircuit (circuit intégré) construit a partir d’une galette de silicium.

1.6.2. Carte sans contact [2]

Les cartes a puce sans contact contiennent en plus d’une puce classique, une interface
radiofréquence RFID (Radio Frequency Identification Devices) permettant la récupération des données
a distance qui varie de 10cm a quelques metres. La figure 1.10 illustre sa composition.

10
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Contactless
Smart Card

Fig.1. 10: Composition d’une carte a puce sans contact.

Elles sont alimentées par le lecteur a travers l’interface radiofréquence, leurs avantages c’est
qu’elles sont plus rapide en manipulation, et subissent mois d’usure. Par contre, le transfert de données
est plus long par rapport aux cartes avec contact, leurs codt est plus élevé, et elles ne sont pas sécuriseé.

1.7. Lastandardisation des cartes a puce [2, 3, 5, 6]

Les cartes sont trés standardisées car elles doivent étre utilisables avec la gamme la plus large
possible de lecteurs dans le monde entier. Pour garantir cette interopérabilité, la normalisation
concerne au moins 3 points :

- Des paramétres physiques : taille de la carte, position de la puce et ses contacts.

- Des paramétres électriques : tension d’alimentation et niveaux électriques mise en ceuvre
ainsi que le brochage de la puce sur la carte.

- Des paramétres logiciels qui définissent le mode de dialogue avec la carte (commandes).

C'est la raison pour laquelle les caractéristiques des cartes a puce ont été fixées par des regles
reconnues universellement qui appartiennent a une famille de standards et protocoles internationaux.

1.7.1. Les standards des cartes a puce a contact [3, 5]

Les normes principales des cartes a contact sont celles de I’'ISO 7816. En plus de ces normes on
trouve :

ETSI, (telécommunications, GSM).
EMV, (carte de paiement).
ICAOQO, (agence de I’ONU, biométrie, passeport).

ISO « International Organisation for Standardisation » est le plus important standard définissant
les caractéristiques des cartes a puce qui fonctionnent avec un contact électrique. Sachant que 15
normes sont proposées pour les cartes a contact, nous décrivons briévement ici uniquement les 4
principales normes.

e [SO 7816-1

Cette norme définit les caractéristiques physiques des cartes a puce a contact : la géomeétrie, la
résistance, les contacts, etc.

11
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ISO 7816-2

Cette norme spécifie le dimensionnement physique (extérieur) des contacts de la puce. Deux des
huit contacts réservés a une utilisation future (RFU) sont redéfinis pour I’utilisation USB dans la
norme ISO 7816-12.

ISO 7816-3

Cette norme définit I’interface électrique et les protocoles de transmission :

Les protocoles de transmission (TPDU, Transmission Protocole Data Unit) : T=0 : protocole
orienté octet, T=1: protocole orienté paquet, T=14: réservé pour les protocoles
propriétaires.

La sélection d’un type de protocole.

La réponse a un reset (ATR, ou Answer To Reset en anglais) qui correspond aux données
envoyées par la carte immédiatement apres la mise sous tension.

Les signaux électriques, tels que le voltage, la fréquence d’horloge et la vitesse de
communication.

ISO 7816-4

Cette norme vise a assurer l’interopérabilit¢ des échanges. Elle définit les messages APDU
(Application Protocol Data Units), par lesquels les cartes a puce communiquent avec le lecteur. Les
¢changes s’effectuent en mode client-serveur, le terminal ayant toujours I’initiative de communication.

1.7.2.

Les standards des cartes a puce sans contact [3, 5]

Concernant les cartes a puce sans contact, on trouve les normes suivantes :

1.8.

ISO 10 536 : Couvent les cartes a puce a couplage trés proche (quelques mm) ;

ISO 14 443 : Couvrent les cartes a puce a couplage de proximité (quelque cm) ;

ISO 15 693 : Couvent les cartes a puce a couplage éloigné ou voisinage (quelques dizaines de
cm).

Caractéristiques physiques et électriques des cartes a puce a contacts [1, 2]

Méme si nous savons a quoi ressemble physiquement une carte a puce, il n’est pas inutile de

rappele

r ici quelles sont ses caractéristiques matérielles principales que ce soit physique ou bien

électriques.

1.8.1.

Caracteristiques mécaniques [2]

Méme si on connait en général deux formats de la carte a puce, celui de la carte bancaire et celui
de la carte SIM, 3 formats normalisés existent : ID1, ID0O et ID0O0O0 (voir la figure 1.11).
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ID 00

Les 3 formats
~R=318mm
rd
s
£ mm E:E
X
- B G mm S -u=: = ([1,TB s

ID 01

ID 000

~R =310 mm
*

33 mim
I

Lo

e o -1 1. —

s b~ 0,78 men

Fig.1. 11: Les dimensions des 3 formes de cartes a contact [2].

Le fabricant produit une seule taille (ID1), le client final pourra réduire ses dimensions au format
IDOO0 ou IDO0O (ex. carte SIM) (voir la figure 1.12).

En plus :

-

\m:m 5Iﬁt.”"—ln::-r:--:- \H"—'D"

Fig.1. 12: Mise en évidence de la comptabilité entre les 3 formes de cartes [2].

- La carte doit étre opaque aux rayons UV (la puce insensible aux rayons UV).
- Lacarte doit résister aux détériorations de sa surface.
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- La carte doit protéger la puce lors de manipulation de stockage lors d’une utilisation
normale.

- La zone des contacts doit résister a la pression causée par une bille d’acier de 1,55mm de
diamétre appliquée avec une force intérieure <ou=1,5N.

- Lapuce doit résister aux rayons X.

- Lacarte ne doit pas étre endommagée par un champ magnétique statique de 79 500 A/m.

- Etc. [1, 3]

1.8.2. Brochage des cartes a puce [1, 10]

La carte posséde 8 contacts et parmi eux on trouve 2 réservés a une future utilisation. Les
différentes connections sont presentées dans la figure 1.13. Les fonctionnalités de ces connections sont
données dans le tableau 1.2.

vee 6] &S —on

RST > « VPP

CLE —b < 10
e

R*‘U RLU

Fig.1. 13: Brochage des contacts d’une carte a puce selon la norme ISO 7816-3.

Position | Abréviation technique | Opération

C1 Ve Tension d'alimentation

C2 MCLR Remise a zéro

C3 CLK Fréquence d'horloge (Entrée)

C4,C8 | RFU Réservé a une Future Utilisation

C5 V/ss Masse

C6 Vpp Tension de programmation de ’EPROM
C7 1/0 Données série (Entrée / Sortie)

Tab.1. 2: Fonctionnalités des contacts de la carte a puce Wafer 2.

1.8.3. Position des contacts [2, 5, 10]

Encore plus peut-étre que les dimensions des cartes, les contacts de connexion avec la puce
doivent avoir une position parfaitement normalisée faute de pouvoir lire n’importe quelle carte dans
n’importe quel lecteur. La figure 1.14 donne la position des contacts selon la norme ISO 7816-2
actuelle.
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i & &
A B C D (4] =
c1 | 1035 1225 19,23 2083
c2 10,25 1225 .o B 23,47
c3 | 1025 12,25 24,51 26,01
c4 | 1025 1225 26,85 2855 ¥
CS | 1787 19,87 19,23 2083 ’ =3 -
s | 1787 19,87 20,77 23,47 x = -
CT | 1wET 19.87 2431 20
ca | 17E7 19,87 2885 2855 =
Fosition 150 7818
Valeurs en mm -
=
- A —
[ - — - = L

Fig.1. 14: Position des contacts selon la norme 1SO 7816-2 actuelle [2].

1.8.4. Caractéristiques électriques [2, 5]
Vce : 4.75 <Vce<5.25v

RST : valeur min =4V ou Vcc-0.7V
CLK : Min=2.4 ou 0.7Vcc ou encore VVcc-0.7V

Max= Vcc
- E/S:entrée: Min=2V ou 0.7 Vcc
Max= Vcc
Sortie : Min=2.4V ou 3.8V
Max = Vcc
1.9. Insertion de la carte dans un lecteur [2, 6]

1.9.1. Etapes d’activation de ’interface avec la carte

Une fois la carte placée dans le lecteur, les opérations suivantes sont déclenchées :

- Mise au niveau bas de 1’entrée Reset ;

- Alimentation de la carte via son entree Vcc ;

- Mise en mode réception de la ligne I/O du circuit d’interface du lecteur ;
- Mise au niveau repos de Vpp de la carte ;

- Génération d’une horloge stable sur I’entrée CLK de la carte ;

- Unreset est alors provoqué par le circuit d’interface.

Apres la connexion de la carte et 1’activation de ses contacts, un reset est alors provoqué par le
circuit d’interface, la carte répond par une réponse au reset ou ATR. Ensuite, un dialogue entre la carte
et I’application a lieu via le circuit d’interface. Et a la fin les contacts sont désactives par le circuit
d’interface, et a ce moment-la on peut retirer la carte.

1.9.2. Deésactivation de I’interface avec la carte [2, 6]

La désactivation normale a lieu lorsque la transaction en cours se termine et le terminal nous
invite a retirer la carte. Avant I’affichage du message de retrait, il y a :

- Mise au niveau bas de ’entrée RST ;
- Mise au niveau bas de CLK ;
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- Mise au niveau inactif de Vpp ;
- Mise au niveau inactif d’1/O ;
- Coupure de I’alimentation Vcc.

Retrait de la carte (retrait de la carte avant la fin de la transaction doit étre prise en charge par
I’application).

1.10. ATR (Answer To Reset) [1, 2, 5, 6]

Dé¢s que la carte est mise sous tension, elle envoie un message de réponse d’initialisation appelé

ATR.
ATR B
|

Terminal Carte

-

oy

Fig.1. 15: La réponde au RESET (ATR).

1.10.1. Caractéristiques de ’ATR [2]
- L’ATR est la réponse de la carte au Reset du terminal ;

- L’ATR au minimum = 2octets, au maximum = 33 octets ;

- Transmission en mode asynchrone semi-duplex ;

- La fréquence d’horloge comprise entre 1 et 5 MHz pour permettre & n’importe quel lecteur
de lire le ler caractere ;

- Communication entre le lecteur et la carte via la ligne bidirectionnelle 1/O.

1.10.2. Chronogramme de la réponse au Reset [1]
- Commande Asynchrone (protocole RS232) : bit start + 8bits de données+ bit de parité paire

+ temps de garde (un ou plus bits Stop) (voir figure 1.16) ;
- L :niveau bas et H : niveau haut ;
- Le délai entre 2 caractéres est au moins de 12 etu et TG = 2 etu.

Start Parity Start

l(— 8 data bits —}l l
H - -

0] Guardtime ‘ ‘ ‘
I_ --

10 £0.2 elu
€ Character Duration ?

Fig.1. 16: Chronogramme d’échange d’un octet entre une carte et un lecteur.
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1.10.2.1. Caractere initial de PATR [2]
- Premier caractére de I’ATR = TS (caracteére initial)

- TS peut prendre 2 valeurs : (HHLLLLLL), ou (HHLHHHLL),

e 1 : Convention inverse : TS=3F (en héxa)

» Niveau bas L = « un » logique ;

* Niveau haut H = « zéro » logique ;

= Bit transmis en premier = bit 7 de poids fort ;

= Bit transmis en dernier = bit 0 de poids faible ;
e 2 : convention directe : TS=3B (en héxa)

= Niveau bas L =« 0 » logique ;

= Niveau haut H = « 1 » logique ;

= Bit transmis en premier = bit 0 de poids faible ;

= Bit transmis en dernier = bit 7 de poids fort ;

1.10.2.2. Caractére TO [2, 5]

Appelé aussi caractére de format, c’est le 2¢éme caractére de I’ATR dont la présence est
également obligatoire.

b7 bs BS b4 b3 b2 b1 b0 Caraciére de formatl TO

Nombre de carzaciéres
d’historique

{ —— Présence de TA1
Présence de TB1

‘ Présence de TC1

Présence de TD1

Fig.1. 17: Contenu du caractere TO ou caractére de format de I’ATR [2].

La figure 1.17 présente le contenu du caractere TO. La partie basse, appelée K dans la norme, (b0
a b3) code le nombre de caractéres d’historique (il ne peut y avoir plus que 15 caracteres d’historique).

La partie hausse, appelée Y1 dans la norme, (b4 a b7) dont chaque bit indique la présence ou
I’absence d’un des caractéres TAL, TB1, TC1l et TD1.

La présence de TA1 et TD1 est codée dans TO tandis que la présence des caractéres TAi a TDi
avec (i>1) est codée dans le caractere TD précédent.

La figure 1.18 donne I’allure générale de I’ATR.
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........................ ‘
TS | TO | TA1|TB1 |TC1|TD1 | TAZ|TB2 H1 | H2 Hn |TCK|
Caractiras dinterface Historique

O<ng1d

Caractere de format
Caractérs inttial

Fig.1. 18: Allure générale de I’ATR [2].

1.10.2.3. Caractere TAl
Permet de définir la vitesse de transmission utilisée apres la phase de réponse au RESET.

1.10.2.4. Caractére TB1

L’utilisation de ce caractére est de plus en plus rare, il sert a coder la valeur de la haute tension
de programmation Vpp ainsi que le courant nécessaire.

1.10.2.5. Caractére TC1

Code un paramétre appelé N qui est un temps de garde supplémentaire (le temps de garde est le
temps qui s’écoule entre la fin d’un caractére et le début du suivant).

Ce temps de garde supplémentaire ne doit exister que lors des dialogues qui ont lieu dans le sens
lecteur vers carte. Dans le sens carte vars lecteur ce temps supplémentaire n’existe pas.

1.10.2.6. Caractére TD1

Outre le fait qu’il code la présence éventuelle (et peu fréquente) des autres caracteres TAI, TBI,
TCi et TDi, code également sur ses 4bits de poids faible le numéro du protocole utilisé (voir la figure
1.19).

Présence de

T;"\E, TB}: T(—zr TDE p]'otc}cn'alc
b8 b7 hé b5 | b4 b3 b2 b1
—1| 1 ol oo laoalolo 1 | =(81)

Fig.1. 19: Contenu du caractére TD1 de I’ATR.

1.10.2.7. Caractéres d’historique

Leurs présence est facultative, cas caractéres ne sont pas définis dans une norme et leurs
signification est laissée a 1’appréciation du fabricant de la carte.
1.10.2.8. Caractere TCK

Le caractere TCK ne doit étre présent que si un protocole différent de zéro a été spécifié au
moyen de I’octet TD1.C’est un caractere de controle qui est calculé de telle fagon que le OU exclusif
entre tous les octets compris entre TO (inclus) et TCK lui-méme (également inclus) soit nul.
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1.11. Les protocoles TPDU/APDU [2, 5, 6]
- TPDU : Transmission Protocol Data Unit.

- APDU : Application Protocol Data Unit.

1.11.1. Protocoles TPDU [10]
Il existe deux protocoles T=0 et T=1, le T=0 est le plus utilisé.

e Protocole T=0: est de type caractere, son mode de fonctionnement est de type
commande/réponse. Le terminal est I’initiateur des échanges.

e Protocole T=1: est un protocole ambitieux trés peu utilisé, il est plus proche du modéle OSI
car les échanges s’effectue en blocs structurés.

1.11.2. Protocoles APDU [2, 5]

La communication entre 1’hote et la carte est half-duplex. Elle se fait a 1’aide de paquets appelés
APDU.

Machine héte

Lecteur de cartes

Commande APDU

~

Réponse APDU

Fig.1. 20: Le modéle de communication de la carte a puce.

Un APDU contient une commande ou une réponse (voir la figure 1.20).

Le mode Maitre/Esclave est utilisé. Ainsi la carte joue un role passif et attend une commande
APDU a partir de I’hote. Elle exécute I’instruction spécifiée dans la commande et retourne une réponse
APDU.

1.11.3. Format des commandes/réponses APDU [2, 5]

Entéte obligatoire Corps optionnel

CLA INS P1 P1 Lc données Le

1 octet | 1 octet | 1 octet | 1 octet | 1 octet | Non définie | Non définie

Tab.1. 3: Format des commandes APDU [10].
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CLA : classe;

INS : code de I’instruction ;

P1, P2 : parametres de I’instruction ;

Lc : nombre d’octet présents dans le champ de données ;
Données : données a envoyer vers la carte ;

Le : nombre d’octet a recevoir de la carte ;

Corps optionnel partie obligatoire
données Swi1 SW2
varie 1 octet 1 octet

Tab.1. 4: Format des réeponses APDU [10].

SW1, SW2 : Status Words (mots d’état) donnent 1’état de traitement par la carte ;
Données : données regues de la carte.

o

“données | 0x90 [ox00 | | dommées=— %/
Commande déroulée avec Commande deroulee avec

succes échec Commande déroulée avec succes
' +la carte dispose d'informations a
 transmettre

Fig.1. 21: Les différentes réponses APDU de la carte.
1.11.4. Commandes APDU [5, 10]

Il existe 5 types de commandes APDU selon qu’il y’a ou non échange de données utiles.

e Envoi d’une commande sans données utiles
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Chapitre 1
Lecteur Carte
APDU |CLA | INS | P1 P2
TPDU CLA | INS | P1 P2 | P3=0 S I
TPDU W T
Fig.1. 22: Envoi d’une commande sans données utiles [2].
e Commande avec réception de données utiles depuis la carte
Lecteur Carte
APDU lCtA INS ”1 P2 Le
- ,
rPOU CLA | INS 3 P2 l'.’!-an o
TPDU - * INS
7 Y
APFDU D, - Dy SW1 |sw2 — ‘ & Dy |SW1 |swW2
ta

Fig.1. 23: Commande avec réception [2].

Commande avec invitation a lire des données depuis la carte

Lecteur Carte
APDU CLA | INS P1 P2 (9,8
TPDU CLA|INS | Pt | P2 | P3=00| ——L >
TPDU - INS
APDU |SW1 |SW2 ~— S e

Fig.1. 24: Commande avec invitation a lire des données depuis la carte [2].
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e Commande avec envoi de données utiles vers la carte

Lecteur Carte
y/a
~27/
APDU CLA | INS P1 P2 Lc D, D,,
o 2 N
7/
TPDU CLA | INS P1 P2 P3=Lc ‘—>
TPDU secil INS
/4
7/ :
TPDU Do D, D:: | Dag —
V74 1 i
7/ :
APDU SW1 |sww2 <— SW1i |sSw2

Fig.1. 25: Commande avec envoi de donnée utiles vers la carte [2].

e Commande avec envoi et réception de données utiles

Lecteur Carte
V74
r/a
APDUIC[AIINSIP‘I'PZ'LC[DQI ID,‘I
/4
4
TPDU ICLAI INSI P1 I P2 |F’3=Lc| —
TPDU —=——— | INS
Vi
7/
TPDU I Da I D, b3 Dy1 | Du I —i =
7/
reou -~
TPDU Get response P3=XX] —t—
/4 7L
7/ 7/
APDU I Do I I D ISW1 ISW2| ~—i l Do I l Dia ISW1 ISW2|
7— /e

Fig.1. 26: Commande avec envoi et réception de données utiles [2].

1.12. Gestion des fichiers d’une carte a puce [2, 5]
1.12.1. Arborescence des fichiers et répertoires :

L’arborescence des fichiers et répertoires qu’il est possible de créer ou de rencontrer dans une
carte a puce est (voir figure 1.27) :
- EF (Elementary Files) : fichiers élémentaires (feuilles de I’arbre) ;
- DF (Dedicated Files) : qu’on peut appeler Directory Files (répertoire) ;
- MF (Master File) : fichier maitre, c’est le répertoire racine.
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T W
|
| l
R (57—
i
\
| ! ] | Y
EF EF EF EF

Fig.1. 27: Organisation de répertoire et sous répertoire (DF) et de fichiers de données (EF) [2].

1.12.2. Identification et nommage des fichiers
Plusieurs fagons d’identifier un fichier dans la norme 7816-4 :

- Un DF ou un EF peut étre référencé a I’aide d’un FID (File Identifier) sur 2 octets ;

- Un EF peut étre référencé a I’aide d’un chemin d’accés: concaténation des FID en
commengcant de MF ;

- Un EF peut étre référencé a I’aide d’un short FID sur 5 bits (valeurs autorisées 0 a 30) ;

- Un DF peut étre référencé par un nom codé sur 1 a 16 octets.

1.12.3. Structure des fichiers
- Entéte : contient le FID du fichier+autorisation d’acceés ;
- Corps : données utiles du fichier ;
- Les entétes sont stockés sur une page mémoire ;
- Les données sont hébergées sur une autre page.

— Fichier

Y

En-téte
du fichier

-<— Pointeur interne

Corps du fichier

Donnges
utilisateur

Fig.1. 28: Structure réelle des fichiers d’une carte a puce [2].

1.12.4. Les différents types de fichiers
e Fichier a structure transparente

Ce Fichier est une suite d’octet permettant de stocker une faible quantité de données (taille
min=1octet, taille max : 255 octets).
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1 2 3 4 5 6 7 3 P p Tt W
F/
Vi
I/
Décalage .
ou offset Longueur de '

Fenregistrement
Fig.1. 29: Aspect d’un fichier a structure transparente [2].

e Fichier a structure linéaire fixe

Ce fichier est une suite d’enregistrement dont chaque enregistrement contient un nombre fixe
d’octet.L’acces a un enregistrement se fait sur le numéro qui doit toujours commencer a partir de 1
(Taille min=1 octet, taille max : 255 octets).

1 2 3 4 5 1 n <« N doctet
/4 ‘ ‘

il

AN\
A\
ANY

/[

A
l

N° d'enregistrement
Fig.1. 30: Aspect d’un fichier a structure linéaire fixe [2].

e Fichier a structure linéaire variable

Il est utilisé pour stocker des noms dans wun répertoire (carte SIM).Chaque
enregistrement correspond a un nombre d’octets variable, 1’indice commence a 1 (taille min = 1 octet,
taille max : 254 octets).

1 2 3 < 5 8 T 8 ~<<— N° d'octet

1

2
3
4
5

A
|
N°® d'enregistrement

Fig.1. 31: Aspect d’un fichier a structure linéaire variable [2].
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e Fichier a structure linéaire cyclique
11 s’agit d’une structure linéaire fixe fermée.

- L’indice 1 correspond toujours au dernier enregistrement écrit ;
- L’indice 2 correspond toujours a I’enregistrement écrit juste avant, etc. ;
- Taille max : 254 octets.

Pointeur —> 1

~N

Fig.1. 32: Aspect d’un fichier a structure cyclique [2].
1.13. Les fausses cartes [1, 2]

Sous cette appellation un peu osée se cachent tout simplement des circuits en époxy de 8/10mm,
aux dimensions des cartes a puce courantes, munis de contacts placés comme ceux des micromodules
(voir la figure 1.33). Associées aux connecteurs de carte, ces fausses cartes permettent d’utiliser une
carte conforme a n’importe quelle norme sur un lecteur ou encodeur prévu pour n’importe quelle autre

norme. Ce principe ouvre la voie au développement, a I’aide de composants courants, de circuits
destinés a un futur « encartage ».

University of BOUMERDES
InfoTronic Products

2011
=l

Fig.1. 33: Réalisation d’une « fausse carte » 1ISO (c6té cuivre).

On remarque que la zone correspondant aux contacts de la norme concurrente est vide de cuivre,
afin d’éviter tout risque de court-circuit dans les connecteurs « mixtes ». Bien entendu, la découpe du
pourtour doit étre effectuée avec précision, et suivie d’un rodage au papier abrasif fin. Aprés soudure
des picots de raccordement du cable d’interconnexion (implantés coté composants), il est a conseiller
de vernir le coté cuivre de la carte, non sans avoir provisoirement protégé la zone des contacts par un
petit rectangle de ruban adhésif que I’on retirera délicatement aprés quelques minutes de séchage.
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Si on en a la possibilité, on dorera les contacts du « faux micromodule ».On peut aussi se
contenter de les étamer chimiquement (et surtout pas au fer a souder qui causerait une surépaisseur
inacceptable) ou de laisser le cuivre a nu (on le frottera alors de temps en temps avec une gomme pour
en ¢éliminer ’inévitable oxydation).

La conception de toutes ces « fausses cartes » est basée sur le fait que la plupart des connecteurs
courants « avalent » a peine la moitié de la carte. 1l reste donc une place confortable pour implanter des
composants d’une certaine épaisseur. Bien entendu, ces outils ne seront pas utilisables avec les lecteurs
motorisés qui, pour des raisons évidentes de sécurité, entrainent la carte dans les profondeurs de leur
mécanisme, ni dans ceux qui referment un volet par-dessus.

1.13.1. La carte Gold ou carte Wafer 1 [2]

Cette carte est la premiére a avoir éte réalisé, elle est appelée Gold en raison de la couleur dorée
de certaines versions.

Fig.1. 34: La carte Gold possede avec couleur dorée.

Elle est plus simple que certaines cartes actuelles, compte tenu de son &ge et donc des
composants qui étaient disponibles a 1’époque de sa conception. Comme le montre son schéma de la
figure 1.35, elle ne contient en effet qu’un classique microcontroleur PIC 16F84 associ¢ a une
mémoire EEPROM série externe de type 24LC16 d’une capacité de 2 K octets.

18 17 16 15 14 13 12 11 10

IC1
PIC16F84

L e B e i )

C1 5\
Vec Vss
c2 c6
MCLR N/C
Cc3 C7
RB& RrRBY
S1
o O C4 c8 13821:;
\N_:‘C Nzy

Fig.1. 35: Wafer 1.

Il est possibilité d’accéder aux lignes SDA et SCL de la mémoire EEPROM via les contacts C4
et C8. Cette possibilité¢ optionnelle, d’ou la présence des straps S1 et S2 permet de programmer
directement le contenu de ’EEPROM sans passer "au travers" du microcontroleur.

Ces deux liaisons n’existent que sur les cartes Gold que 1'on réalise soi-méme, elles n'existent pas
dans les vraies cartes Wafer.
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Pour programmer depuis ’extérieur la mémoire de ces cartes, il faut faire appel a un "loader"

préalablement programmé dans le PIC, et qui rend en quelque sorte celui-ci «transparent » pendant la
phase de programmation de ’EEPROM.

1.13.2. La carte Gold 64 ou carte Wafer 2 [2]

Son schéma est identique a celui de la Wafer 1, comme le montre la figure 1.36 mais la mémoire
EEPROM devient de la 24L.C64 c’est a dire qu’elle offre une capacité de 8 K octets.

[ .
B—

-l

18 17 16 15 14 13 12 11 10

(=)
PIC16F84

Vee Vss

cz2 (o c]
MCLR N/C

< c7
RB6 RB7
L % | ca c8 =%

c

w;c N /

Fig.1. 36: Wafer 2.
1.13.3. La carte Silver ou carte Wafer 3 [2]

Appelée carte Wafer 3, car elle est arrivée apres les deux précédentes, ou bien encore carte Silver

car de nombreuses versions de cette carte sont disponibles sous une belle livrée argentée (voir les
figures 1.37 et 1.38).

-

open platform

Fig.1. 37: La carte Silver classique. Fig.1. 38: Une carte Silver plus"design".

Cette carte reste fidele a la famille PIC de Microchip mais fait appel & un circuit doté en
ressources internes avec le 16F876, comme le montre son schéma visible ci-dessous.
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Fig.1. 39: wafer 3.
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Le schéma est identique dans son principe a celui des cartes Gold mais utilise une mémoire
EEPROM de 8 K octets. Cette carte est utilisée dans les applications les plus gourmandes en
ressources mémoires.

1.13.4. La carte Fun ou Purple ou encore Wafer 4 [2]

Appelée carte Purple (pourpre en anglais), en raison de la couleur des premieres versions qui ont
été commercialisées, ou bien Fun Card (voir la figure 1.40).
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Fig.1. 41: Wafer 4.

Sur le schéma de la Fun Card on trouve un microcontrdleur Atmel AVR de type AT90S8515 qui
est un circuit situé dans la partie haute de la famille AVR. Comme pour les cartes précédentes, il est
associé a de la mémoire EEPROM externe dont la taille varie selon le type de Fun Card choisie.

Les contacts C4 et C8 du connecteur carte a puce sont mis pour accéder aux lignes SCK et MOSI
du microcontréleur en phase de programmation de ce dernier. Sur les cartes réelles et contrairement a
ce qui est fait pour les Gold et Silver, ces liaisons sont établies en permanence. Dans le cas contraire, il
serait impossible de programmer 1’AT90S8515.

1.13.5. La carte Jupiter ou Pink ou encore Wafer 5 [2]

La couleur rose de certaines versions lui a valu son appellation de Pink Card, mais cette carte
s’appelle aussi Wafer 5 ou bien encore Jupiter Card (voir la figure 1.42).

Mais contrairement a la Fun Card, elle fait appel a un des plus petits microcontroleurs de la
famille AVR avec 1’AT90S2343, associé ici encore a de ’EEPROM externe de type AT24C16 c'est-a-
dire de 2K octets (voir la figure 1.43).
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Fig.1. 42: La carte Pink classique.

Fig.1. 43: Wafer 5.

1.14. Lecteurs de cartes a puce [1, 3, 4]

On appelle « lecteurs » de cartes a puce des appareils souvent capable aussi bien de lire que
d’écrire dans celles-ci. Le terme le plus approprié est par conséquent « lecteur-encodeur ».

1.14.1. Les interfaces matérielles des lecteurs [1, 2]
Un lecteur de cartes a puce est la réunion dans un boitier ou sur un simple circuit imprimé d’un :

- Coupleur;

- Connecteur de cartes ;

- Systéme d’alimentation ;

- Circuit assurant la liaison avec un systeme informatique « hote ».

Certains lecteurs pourront €tre autonomes, et donc dotés d’un afficheur et, éventuellement, d’un
clavier complet ou simplement de quelques boutons. D’autres lecteurs se connectent a un PC, on y
trouve deux types :

- Lecteurs a interface série ;
- Lecteurs a interface USB.
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Fig.1. 44: La connexion d’un lecteur a interface avec un ordinateur [2].

Les lecteurs USB sont alimentés par I’intermédiaire du bus USB. Par contre les lecteurs a
interface série utilisent une alimentation externe.

Des versions équipées d’un émetteur-récepteur radio permettent méme de communiquer avec les
cartes a puce sans contacts».

1.14.2. Le choix d’un lecteur [2, 9]

Lorsque 1’on se préoccupe de développer une application carte a puce, le choix d’un lecteur est
presque aussi important que celui de la carte elle-méme. Le choix d'un lecteur de carte dépend de ce
qu’on veut faire mais aussi et surtout des types de cartes qu’on souhaite lire ou programmer.

Si on utilise des cartes vierges telles que les cartes Gold, Silver, Fun ou Jupiter, il nous faut un
programmateur, au moins pendant la phase de développement de notre application. C'est en effet ce
programmateur qui va programmer le microcontrdleur de la carte et/ou sa mémoire EEPROM. Une
fois cette carte programmeée, et si nous avons écrit un programme compatible des normes 1SO 7816 3
et 4, un lecteur classique pourra ensuite étre utilisé pour lire et écrire dans notre carte.

Si on utilise des cartes personnalisables ou des cartes a puce a OS ouvert comme la Basic Card,
un lecteur classique suffit.

Si nous ne voulons que lire dans une carte, que ce soit une carte bancaire, Vitale ou tout autre
carte conforme aux normes 1SO 7816 3 et 4, le lecteur classique convient aussi.

-

s CyberMouse®

|
-

Fig.1. 45: Un programmateur classique en boitier Fig.1. 46: Le lecteur Cyber Mouse d'ACS.
Le Multipro 2000.
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1.15. Conclusion

L’évolution de la technologie a permis la conception de cartes a puce de plus en plus
performantes et sécurisées ainsi, I’implémentation d’applications est devenue plus rapide mais leurs
colts augmentent aussi. Le choix de la carte a puce qui convient le mieux a une application donnée est
devenu une tache difficile, en particulier pour celles destinées a un grand nombre d’utilisateurs. 11 faut
réduire les co(ts tout en assurant le bon fonctionnement.

Il serait donc crucial pour les développeurs d’applications de s’interroger sur les performances
des cartes a puce utilisées tout en réduisant les couts.

Dans le chapitre suivant, nous introduisons le contexte de la sécurité des cartes a puce qui est la
raison de sa popularité. Ensuite dans les 3 autres chapitres, nous présentons nos contributions
concernant I’optimisation et I’amélioration de deux applications de cartes a puce.
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Chapitre 2
Cryptographie sur cartes a puce

Certains des travaux présentés dans ce chapitre ont fait l’objet d’un article présenté lors de la
conférence [ICEE 2015].
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2.1. Introduction

La carte a puce a subit des évolutions majeures qui ont permis de faciliter son utilisation et de
garder la confiance des utilisateurs. Elle est devenue un élément incontournable et essentiel qui permit
d’assurer un niveau de sécurité important.

L’objectif de ce chapitre est d’expliquer comment les nouvelles applications bénéficient de
stocker des informations en toute sécurité sur une carte a puce grace aux algorithmes cryptographiques.

Nous introduisons quelques notions sur la cryptographie moderne ainsi que son historique. Les
crypto processeurs des cartes a puce ainsi qu’une étude comparative sur différentes implémentations de
I’algorithme cryptographique DES sur FPGA afin de choisir la meilleure implémentation pour une
carte a puce. En fin, nous expliquons aussi comment on peut associer la cryptographie avec la
biométrie sur une carte a puce pour une meilleure sécurité.

2.2.  Cryptologie [11-13]

Cryptologie peut étre divisée en deux catégories : la cryptographie et la cryptanalyse, comme
illustré a la figure 2.1. La cryptographie est I'étude des méthodes de cryptage et de décryptage des
données, tandis que la cryptanalyse se concentre sur les tentatives pour briser les systéemes
cryptographiques existants.

T

Cryptologie ]

|
1 . ) 1 i
]

' \
u Cryptographie ] u Cryptanalyse ]

Fig.2. 1: Les deux principaux domaines de la cryptologie : la cryptographie et la cryptanalyse.

2.3.  Historique de la cryptographie moderne [5, 11-13]

Avec la généralisation du traitement électronique de données dans les années 1960, la
discipline de la cryptographie a connu une sorte de saut quantique. Le matériel et les logiciels de haute
performance ont permis de mettre en ceuvre des algorithmes mathématiques complexes et sophistiqués
dans les processeurs mono-puce, ce qui a permis d’atteindre des niveaux de sécurité inégales
précédemment. De plus, cette nouvelle technologie était disponible a tout le monde, contrairement a la
situation antérieure dans laquelle la cryptographie était une science secréte réservée aux services
militaires.

De I’antiquité jusqu’aux années 1970, tous les systemes de cryptographie étaient symétriques
(donc la principale préoccupation était la confidentialité) et il n’existait pas de méthode siire pour
échanger les clés secrétes. Historiquement la cryptographie symétrique est le premier type de
chiffrement utilisé et elle fournit le seul chiffrement théoriqguement indéchiffrable (chiffrement de
Vernam ou one-time pad) d’apres la théorie de Shannon (1949). Elle est d’une grande efficacité en
termes de temps de calculs.

C’est en 1976 que deux chercheurs White Diffie et Martin Hellmann a 1’université de
Standford, dans leur papier "New Direction In Cryptography", ont donné une solution au probleme
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d’échange des clés et ont propos¢ en méme temps le modele théorique de la cryptographie a clé
publique qui est appelé modele de cryptographie asymétrique.

2.4.  Les objectifs de la cryptographie [5, 12, 14]

Le role de la cryptographie est de garantir la sécurit¢ des communications c’est dire de
permettre a des entités qui ne se font pas confiance de communiquer en toute sécurité en présence de
potentiels adversaires (susceptibles entre autres d’intercepter et de modifier les informations échangées
ou d’usurper des identités).

Comme le montre la figure 2.2, les quatre objectifs de la cryptographie maintiennent le secret
ou la confidentialité des messages, tout en assurant l'intégrité, lI'authenticité et le non répudiation des
messages. Ces objectifs sont mutuellement indépendants, et ils placent des exigences différentes sur le
systeme concerné.

- ~

Objectifs de la
cryptographie

' \ ] |
u Confidentiality ] u Intégrité ] u Authenticité

Fig.2. 2: Les quatre objectifs distincts de la cryptographie [5].

-~

Nonrepudiation

- La confidentialité signifie que seul le destinataire d'un message ne peut décrypter le
contenu.

- Intégrité signifie que le destinataire peut vérifier que le message recu n'a pas été modifié
pendant la transmission.

- Authenticité assure que I'émetteur est bien I'auteur du message.

- Non Répudiation signifie que I'expéditeur peut vérifier qu'un certain destinataire a recu un
message particulier.

2.5.  Principes de la cryptographie [5, 14]

Les algorithmes cryptographiques modernes sont généralement basés sur le principe de
Kerckhoff (1835-1903). 1l dit que I'ensemble de la sécurité d'un algorithme doit étre basée uniquement
sur la confidentialité de la clé, et non sur la confidentialité de l'algorithme lui-méme. La conséquence
de ce principe généralement connu mais souvent ignoré est que de nombreux algorithmes utilisés dans
le secteur civil ont été publiés, et certains d'entre eux ont été normalisés.

Le contraire du principe de Kerckhoff est le principe de la sécurité par I'obscurité. Avec ce
principe, la sécurité d'un systéeme est basée sur I'idée qu'un attaquant ne sait pas comment le systeme
fonctionne. Ce principe est tres ancien, et il est encore utilisé fréguemment, méme aujourd'hui.
Toutefois, les systemes cryptographiques (et d'autres systémes) ne doivent pas étre élaborés
uniquement sur la base de ce principe. Jusqu'a présent, tous les systemes basés sur ce principe ont été
rompu, généralement dans un temps trés court. Dans notre société de l'information, il n’est
généralement pas possible de garder les détails techniques d'un systeme secret pendant une longue
période, ce qui est précisement ce que ce principe exige.
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2.6.  Terminologies de la cryptographie [14, 15]

En termes simplifiés, la technologie de chiffrement traite trois types de données. La premiere
est des données non chiffrées, ce qui est appelé Texte en clair. A I'opposé de cela les données cryptées,
qui est appelé cryptogramme. En outre, une ou plusieurs clés sont nécessaires pour le chiffrement et le
déchiffrement. Ces trois types de données sont traités par un algorithme de chiffrement.

« Chiffrement » ou « cryptage »

A

Texte chiffré
(cryptogramme)

Texte en Clair

1

« Déchiffrement » ou « Décryptage »
Fig.2. 3: Terminologies de la cryptographie : cryptage et décryptage.

Un terme qui se pose souvent en relation avec des algorithmes de chiffrement est la taille de la
clé. Ceci fait référence au nombre de clés possibles qui peut étre utilisée avec un algorithme
cryptographique particulier. Une clé avec une taille plus grande est l'une des caractéristiques
essentielles d'un algorithme cryptographique sécurisé.

2.7.  Protocole d’échange de clé [11, 15]

L’échange de clé de Diffie-Hellman a été développé par ces deux auteurs en 1976 et publié dans
I’article : W. Diffie and M.E. Hellman, New directions in cryptography, IEEE Transactions on
Information Theory 22 (1976), 644-654. Ce protocole de Diffie-Hellman est le premier protocole
d’échange de clés.

L’échange d’une clé secrete est fondamental en cryptographie. En effet tout chiffrement d’une
grande quantité¢ de données ne peut se faire qu’avec du chiffrement a clé secrete, surtout si cet échange
a lieu en temps réel, en raison de la lenteur relative des chiffrements a clé publique.

Le développement rapide des réseaux de communication numériques, ainsi que I’augmentation du
nombre des utilisateurs, ont posé€ de fagon de plus en plus critique le probleme de 1’échange des clés de
chiffrement.

2.8. Classification des algorithmes cryptographiques [3, 5, 6, 7, 14, 16]

Les algorithmes cryptographiques sont classés en deux types : symétriques et asymetriques.
Cette classification est basée sur la clé utilisée.

Les algorithmes symétriques utilisent la méme clé pour le chiffrement et le déchiffrement, il
parait donc nécessaire d’avoir un protocole d’échange de clés sir et efficace, tandis que les
algorithmes asymétriques, qui ont d'abord été postulées en 1976 par Whitfield Diffie et Martin E.
Hellman, utilisent différentes clés pour le chiffrement et le déchiffrement.
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2.8.1. Les algorithmes cryptographiques symétriques [5, 14, 16]

Les algorithmes de chiffrement symétriques sont basés sur le principe de I'exécution de cryptage
et de décryptage en utilisant la méme clé secréte - d'ou la dénomination «symétrique». On trouve les
algorithmes : DES, TDES, AES ...ctc.

Les principales caractéristiques des algorithmes de chiffrement symétriques utilisés dans les
cartes a puce sont résumées dans le tableau 2.1.

Name Plaintext size Ciphertext size Key size

DES 8 bytes 8 bytes 56 bits

Triple DES with two keys 8 bytes 8 bytes 112 bits (2 x 56 bits)
Triple DES with three keys 8 bytes 8 bytes 168 bits (3 x 56 bits)
IDEA 8 bytes 8 bytes 128 bits

AES 16 bytes 16 bytes 128 bits (16 bytes)

192 bits (24 bytes)
256 bits (32 bytes)

Tab.2. 1: Les paramétres d’entrées sorties des algorithmes cryptographiques symétriques utilisés pour
les cartes a puce [5].

2.8.1.1. L’algorithme DES (Data Encryption Standard) [5, 6, 8, 12]

Le DES (Data Encryption Standard), ou DEA (Data Encryption Algorithm), a été développé
dans les années 1970 par IBM (avec l'aide de la National Security Agency) et adopté en 1977 comme
Federal Information Processing Standard pour les Etats-Unis (FIPS 46). DES est un algorithme de
chiffrement symétrique par blocs de 64 bits. 1l est largement utilisé dans certains domaines tels que les
cartes magnétiques et cartes a puce.

Implementation Time and throughput
Smart card with 3.5-MHz clock, software implementation 17.0 ms (3.8 kbit/s)
Smart card with 3.5-MHz clock and DES processing unit 112 us (571 kbit/s)
Smart card with 3.,5-MHz clock and triple-DES processing unit 130 us (492 kbit/s)
Smart card with 4.9-MHz clock, software implementation 12.0ms (5.3 kbit/s)
Smart card with 4.9-MHz clock and DES processing unit 80 ps (8OO kbit/s)
Smart card with 4.9-MHz clock and triple-DES processing unit 93 ps (688 kbit/s)
PC (Pentium, 200 MHz) 4 us (16 Mbit/s)

PC (Pentium, 2 GHz) 800 ns (80 Mbit/s)
DES hardware component 64 ns (1 Gbit/s)

Tab.2. 2: Temps de calcul du DES avec un bloc de 8 octets [5].

e Description de I’algorithme DES
Dans cette section, nous fournissons un apercu sur les principales composantes du DES.

Le bloc de chiffrement DES est un réseau de Feistel de 16-ronde avec une longueur de bloc de
64 bits et une longueur de clé de 56 bits. La méme fonction de tour (F) est utilisée dans chacun des 16
tours. A partir de la clé principale de 56 bits on dérive une séquence de sous-clés k1,. . ., K16 de de 48
bits . Un apercu du DES est représenté sur la figure 2.4.
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o Processus de chiffrement

Le texte brut de 64 bits est converti par la permutation initiale (IP), chiffre en 16 tours, suivis
par l'inverse de la permutation initiale (IP-1). A chaque tour, les 32 bits du c6té droit du bloc sont
transformées avec la fonction marquee (F) et une sous-clé, puis OU exclusif (XOR) avec le coté
gauche de 32 bits. Aprés chaque tour, les deux c6tés du bloc de données sont inversés et I'algorithme
continue de la méme facon pour les autres tours.

o Lageneration des clés

Pour chaque tour du DES, une sous-clé de 48 bits doit étre générée. La clé d'entrée est sur 64
bits, mais 8 bits sont utilisés pour le contrdle de parité. Apres une permutation initiale de clé (CP-1),
16 sous-clés, une pour chaque tour, sont dérivées de la clé de 56 bits sélectionnés pour le chiffrement.
La sous-clé est obtenue aprées un décalage a gauche, et aprés une permutation (CP-2) de 56 a 48 binaire

.

Plaintext

Rotate Rotate
Left Lait

K‘S

Ciphertext

Fig.2. 4: L’ Algorithme DES [13].

2.8.1.2. L’algorithme TDES (Triple DES) [5, 13]

L'algorithme Triple DES est connue par d'autres noms, y compris TDES, DES-3, 3-DES et le
2-DES. Ces noms expriment le fait que les trois clés de 56 bits sont utilisés, bien que les premiére et
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troisieme clés sont souvent les mémes. Par conséquent, la taille de la clé doit toujours étre indiquée en
relation avec triple DES, afin de préciser l'algorithme sans ambiguité. Cela vaut également pour les
désignations 2TDES et 3TDES fréquemment utilisés.

La méthode TDES est beaucoup plus slre que le double cryptage séquentiel a l'aide de deux
clés différentes parce que l'attaque meet-in-the-middle n’est pas efficace contre cette méthode. Il faut
trois clés de 56 bits au lieu d'une seule, ce qui donne une taille de clé de 2 x 56 bits ou 3 x 56 bits.
Cette méthode est compatible avec I'algorithme DES normal et encourt aucun codt supplémentaire
autre que la taille de la cle double ou triple. Cette compatibilité est I'une des principales raisons de
I'utilisation généralisée du triple DES dans les cartes a puce.

2.8.1.3. L’algorithme AES [5, 12]

A la fin des années 1990, la quantité de puissance de calcul disponible en raison des progrés
technologiques et de réseaux internationaux d'ordinateurs était suffisant pour permettre méme a des
particuliers ambitieux avec la capacité organisationnelle de monter avec succes des attaques en force
sur l'algorithme DES. En conséquence, la viabilité du DES est devenu si discutable que les autorités
nationales compétentes de plus en plus consacré leur attention a la spécification d'un nouveau
cryptographique symétrique.

L'AES est un algorithme de chiffrement symétrique par bloc de 128 bits (16 octets) qui peuvent
étre utilisés avec trois tailles de clés différentes : 128 bits (16 octets), 192 bits (24 octets) et 256 bits
(32 octets). Il est ainsi appelé AES-128, AES-192 ou AES-256, en fonction de la taille de la clé.
L’ AES est adapté pour I’implémentation matérielle, et il peut également étre mis en ceuvre facilement
dans le logiciel en cours d'exécution a faible performance des processeurs 8 bits ou de haute
performance 16 bits et 32 bits des processeurs.

En outre, il est internationalement sans licence, et selon la déclaration officielle du NIST sa
durée de vie utile est plus de 20 ans. AES est normalisée par FIPS 197, qui est disponible gratuitement
sur I'Internet [NIST].

Implementation Time and throughput

Smart card, 16-bit CPU, 4.9-MHz clock, software implementation; 20 ms (6.4 kbit/s)
encryption using a 128-bit key

Smart card, 16-bit CPU, 4.9-MHz clock, software implementation; 25ms (5.1 kbit/s)
decryption using a 128-bit key

Smart card with 3.5-MHz clock, software implementation 12.3 ms (5.2 kbit/s)

Smart card with 4.9-MHz clock, software implementation 8.8 ms (7.3 kbit/s)

PC (Pentium 4, 3.5 GHz) 160 ns (400 Mbit/s)

AES hardware component 1.9 ns (34 Gbit/s)

Tab.2. 3: Temps de calcule typique de I’AES avec une clé de 128 bits et un bloc de 16 octets [5].

2.8.2. Les algorithmes cryptographiques asymétriques [3, 6, 7, 16]

En 1976, Whitfield Diffie et Martin E. Hellman décrit la possibilité de développer un
algorithme de chiffrement basé sur deux clés différentes. L'une de ces clés devait étre publique, l'autre
privée (confidentiel). Cela permettrait a toute personne possédant la clé publique pour chiffrer les
messages, alors que seules les personnes possédant la clé privée pourraient les déchiffrer.

Cela permettrait d'éliminer les problémes liés a I'échange et la distribution des clés symétriques
confidentielles, et pour la premiére fois, il permettrait a certains autres processus, tels que la génération
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de signatures numériques qui peuvent étre vérifiés par tous. Parmis ces algorithme on trouve : RSA,
ECC ...etc.

2.8.2.1. L’algorithme RSA [11-13]

Deux ans plus tard, Ronald L. Rivest, Adi Shamir et Leonard Adleman ont proposé un
algorithme qui satisfait aux critéres énonceés par Diffie et Hellman. Cet algorithme, qui est appelé RSA
apres les initiales de ses inventeurs, est I'algorithme de chiffrement asymétrique le plus connu et le plus
polyvalent actuellement en usage. Il est trés simple, son principe de fonctionnement est basé sur
I’arithmétique de grands nombres entiers. Les deux clés sont générées a partir de deux grands nombres
premiers.

Le chiffrement et le déchiffrement utilisant I'algorithme RSA peut étre exprimé
mathématiquement comme suit, ou x est le texte en clair, y est le texte chiffré, e est la clé publique, d
est la clé privée, n représente le module public, et p et g sont des nombres premiers secrets :

cryptage: y = x*mod n
décryptage: x = y® mod n
wheren =p.q

L'expéditeur et le destinataire doivent connaitre la valeur de n. L'expéditeur connait la valeur de
e, et seul le récepteur connait la valeur de d. Ainsi, la clé publique est définie comme {e, n} et la clé
privée est définie comme {d, n}.

La securité de l'algorithme est basee sur la difficulté de factoriser de grands nombres. 1l est
facile de calculer le module public des deux nombres premiers par la multiplication, mais il est trés
difficile de décomposer le module en ses deux premiers facteurs, car il n'y a pas des algorithmes
efficaces pour ce processus.

2.9. Carte a puce et cryptographie [5, 14, 15]

La carte a puce est un moyen trés sécurisé (basé sur la cryptographie) a la disposition de tout le
monde, car il pourrait stocker en toute sécurité les clés secretes et exécuter des algorithmes
cryptographiques. En outre, les cartes & puce sont si petites et faciles @ manipuler qu'ils peuvent étre
transportés et utilisés partout par tout le monde dans la vie quotidienne. Ce fut une idée naturelle de
tenter d'utiliser ces nouvelles fonctionnalités de sécurité pour les cartes bancaires, afin de venir a bout
avec les risques de sécurité liés a l'utilisation croissante des cartes a bande magnétique.

Les cartes a puce sont principalement utilisés pour fournir une autorisation pour des actions
spécifiques ou d'identifier le titulaire de la carte.

2.9.1. Algorithme cryptographiques utilisées pour les cartes a puce [5, 14, 15]

Les algorithmes cryptographiques actuellement utilisés dans les cartes a puce sont : DES, AES,
RSA et ECC (voir Figure 2.5). Ces algorithmes sont implémentés en logiciel (software) ou bien
matériel (crypto processeur).
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Algorithmes
cryptographieques

u Symeétriques ]

u Asymétriques

( . Al r ' 0 r L h '+|
u DES uTDEs u AES } RSA

ECC }
Fig.2. 5: Classification des algorithmes cryptographiques utilisés dans I'environnement de carte a puce.

|

3

2.9.2. Crypto processeur des cartes a puce [5, 8, 17, 18]

Il'y a des exigences spécifiques pour les cartes a puce qui ne peuvent pas étre satisfaites en
utilisant du matériel de microcontréleur classique et ne peut pas étre pleinement satisfait en utilisant un
logiciel, ils doivent donc étre satisfaites par le matériel supplémentaire. Par conséquent, les fabricants
de microcontroleurs de cartes a puce offrent une large gamme de fonctions supplémentaires sous la
forme de matériel sur puce.

ROM Eeprom RAM
CPU | | |
Security logic
............ BUS - B - -
: Power reset ;/ Random \
Serial I/O and | | Coprocessor number |
clock control |\ generator /

i)

\HSupplementary hardware _

Fig.2. 6: Architecture d’une carte a puce avec un coprocesseur [17].

Les composants les plus couramment utilisés pour les fonctions supplémentaires sont décrits
dans la figure 2.6. Il n’est en général pas nécessaire que tous ces composants soient présents dans un
microcontr6leur particulier. Les composants qui sont présents dépendent fortement de I'application
cible, entre autres choses. Par exemple, il serait économique d'inclure un coprocesseur RSA dans un
microcontr6leur dont I'application cible utilise des algorithmes cryptographiques symeétriques.
Cependant, il existe quelques microcontréleurs disponibles dans le commerce qui comprennent
presque tous les composants décrits ci-dessous.
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2.9.3. Coprocesseur pour les algorithmes cryptographiques symétriques [5, 8]

Jusqu'a présent, le DES a eté utilise comme algorithme de chiffrement standard pour les
systemes de paiement et des applications de télécommunication. Avec ce potentiel de marché, il est
intéressant pour les fabricants de semi-conducteurs d’équiper les microcontrdleurs de cartes a puce
avec leurs propres unités de calcul DES.

Il 'y a aussi un nombre croissant de processeurs pour l'algorithme AES disponibles dans les
microcontrbleurs de cartes a puce. lls soutiennent généralement les trois longueurs de clés possibles
(128, 196, et 256 octets). En termes de faisabilité technique, ils sont comparables aux coprocesseurs
DES parce que l'algorithme AES est aussi relativement facile a mettre en ceuvre dans le matériel.

Les coprocesseurs de ce genre augmentent la fréquence d'horloge et donne une réduction
proportionnelle du temps de calcul. En outre, une unité de calcul intégrée DES ou AES dans le
microcontréleur ne nécessite pas de maniére significative une plus grande surface de la puce a I'espace
de mémoire ROM ou Flash nécessaire pour un algorithme DES ou AES implémenté dans le logiciel,
donc ils n’augmentent pas I'encombrement global sur la puce.

2.9.4. Coprocesseur pour les algorithmes cryptographiques asymétriques [5, 8]

Pour les calculs dans le domaine des algorithmes a clé publique tels que RSA et des
algorithmes de courbe elliptique, ils sont spécialement concus en unités de calcul qui sont situés sur le
silicium associés aux composants habituels d'un microcontr6leur de carte a puce.

Ces unités de calcul sont limitées a effectuer des calculs de base qui sont nécessaires pour ces
types d’algorithmes : exponentiation et de calcul de modulo sur un grand nombre. Ces deux opérations
sont des éléments essentiels des algorithmes de chiffrement a clé publique, comme RSA et des
algorithmes de courbe elliptique.

La vitesse de ces composants, qui sont optimisés pour ces deux opérations arithmétiques, les
résultats de leurs trés larges architectures et des taux d’horloge élevée. Dans leur domaine d'application
specifique, certains d'entre eux peuvent méme surpasser un PC de haute performance.

L'unité de calcul est appelée par le processeur, qui soit transmet les données directement ou
passe un pointeur vers les données, puis émet une instruction pour démarrer le calcul. Une fois la tche
terminée et le résultat a été stocké dans la RAM, le contrdle de la puce est retournée au processeur. En
général, ces processeurs peuvent gérer toutes les longueurs de clés jusqu'a 1024 bits pour l'algorithme
RSA, et a moyen terme, cela va augmenter a 2048 bits. Avec les courbes elliptiques, les capacités de
I'ordre de 160 a 256 bits sont actuellement communes.

2.10. Comparaissions de différente implémentation du DES sur FPGA

Pas mal de travaux ont été fait afin d’avoir une meilleure implémentation de 1’algorithme
cryptographique DES sur PFGA et cela dans deux objectifs : réduire 1’espace occupé sur I’FPGA et
augmenter la vitesse d’exécution.

N° Auteurs Dispositif Nombre de CLB utilisés | Fréquence Débit
utilisé CLB utilisés (%) (MHz) (Mbits/s)
1 | KIM.A Abd EI- XC3S500E 2062 44 124.73 7983
Latif et al. [19]
2 | V.Patel et al. [20] XC3S500E 2814 60 111.882 7160
3 | Leonard et al. [21] XC4013 520 51 6.6 26.4
4 | wWong et al. [22] XC4013E 438 55 10 26.7
5 | Wong et al. [22] XC4020E 432 76 10 26.7
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6 | Kaps and Paar XC4028EX 741 72 25.18 402.7
[23]

7 | Patterson [24] XCV150 1584 41 168 10752

8 | Free-DES [25] XCV400 5263 49 47.7 3052

9 | S. Vajpayee et al. XCV400E 117 1 68.05 274
[26]

10 | McLonne and XCV1000 6446 23 59.5 3808
Mccanny [27]

Tab.2. 4: Caractéristiques de quelques implémentations de 1’algorithme DES sur FPGA.

Les auteurs des travaux [19-27] ont essayé d’augmenter la vitesse d’exécution. Afin de choisir
la bonne implémentation FPGA pour une carte a puce, nous avons fait une étude comparative sur des
travaux existants selon le critére de 1’espace occupé par 1’algorithme sur la carte FPGA (nombre de
CLB utilisé par rapport a I’espace de la carte FPGA (%)) ; car la carte a puce est dotée d’un espace trés
réduit. Ce qui fait que nous allons choisir une implémentation a la fois rapide et qui occupe moins
d’espace.

Le tableau 2.4 montre les performances des travaux sélectionnés. Nous avons complété le
tableau en calculant les valeurs qui manquent (débit, CLB utilisés (%)).

Nous avons compareé ces différentes implémentations selon la famille de la carte FPGA car le
nombre de CLB est tres proche.

Nous avons commenceé par la famille Spartan Xilinx utilisée par les travaux N° (1- 6).

Les travaux N°1 et 2 ont utilisé la méme carte XC3S500E. Le 1% est plus rapide que le 2°™
avec une fréquence de 124,73 MHz et occupent moins d'espace (44% de bloc CLB) ainsi, la 1°°
implémentation est bien meilleure pour une application de carte a puce en vitesse et en espace utilisé.

Concernant la 3*™ et 4™ implémentation, les auteurs ont choisi la carte XC4013. Nous
pouvons voir que la 4°™ est plus rapide que la 3°™ avec une fréquence de 10 MHz, mais la 3éme
occupait moins de CLB (51% utilisé CLB), ce qui fait que la troisieme implémentation est mieux pour
une carte a puce selon le nombre de CLB utilisées.

En comparant les implémentations N° (1-6) sur la famille Spartan, nous remarquons que le 1%
travail utilise moins de CLB que les autres (44%) avec une fréquence de 124,73 MHz, il est donc le
meilleur pour une carte a puce.

Pour la famille Virtex, nous trouvons les travaux N° (7-10). Nous pouvons choisir le 9°™
1% CLB utilisés et une faible fréquence de 68,05 MHz.

Mais si nous travaillons avec une carte a puce avec de bonnes performances ; a la fois suffisante en
espace et rapide, parmi ces implémentations, nous choisissons la 7°™ application avec un débit de
10752 Mbits / s mis en ceuvre sur la carte XCV150 FPGA de Xilinx.

avec

2.11. Le systéeme RSA biométrique [5, 6, 8, 28]

La génération de clé biométrique est définie comme le processus de crypter des données
biométriques binaire avec 1’algorithme cryptographique RSA. Ce processus est composé de deux
modules principaux : le module d'authentification d'empreintes digitales et le module cryptographique
RSA. Comme le montre la figure 2.7.
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CRIPTOGRAFY I BIOMETRICS

Fig.2. 7: RSA Biométrique [28].

La vérification des empreintes digitales c’est la vérification de 1'authenticité d'une personne par
ses empreintes digitales. Dans ce cas, La carte a puce de l'utilisateur contient son empreinte digitale.
Le systeme de vérification obtient le modele d'empreinte digitale selon le numéro d'identification et
correspond au modele avec I'empreinte digitale acquise.

2.12. Pour quoi a-t-on confiance en la sécurité de la carte a puce ? [ 15]

Tout systéme ou produit issu des Technologies de I’Information peut étre le sujet d’une procédure
de certification, menée par un organisme habilité, a ’issue de laquelle un certificat (selon une norme
bien définie) est délivrée. On dit alors que le produit est conforme a la norme considérée. Ce processus
de certification peut étre appliqué pour une carte a puce. L’émetteur de la carte ou son utilisateur final
peuvent alors s’appuyer sur un tel certificat afin de renforcer le degré de confiance qu’ils auront dans
la carte.

Le processus de certification consiste en une procédure d’évaluation sécuritaire menée par des
organismes reconnus et réalisée dans un cadre officiel. Il s’agit d’une procédure relativement complexe
dont 1’objectif est d’établir le niveau de confiance que pourra avoir un utilisateur final en la sécurité
d’un produit. Le produit doit donc étre conforme a une norme donnée spécifiée et satisfait ’ensemble
des régles de sécurité définies par cette norme.

En France, les cartes a puce sont évaluées par des CESTI (Centre d’évaluation de la Sécurité des
Technologies de 1I’Information) et sont certifiées par la DCCSI (Direction Centrale de la Sécurité des
Systémes d’Information). Ainsi, un utilisateur final peut étre certain qu’il posséde une carte slire, et
qu’il ne court pas de risque majeur méme si sa carte a €té la cible d’attaques.

I1 existe en effet plusieurs normes dans le contexte des Technologies d’Information. Citons par
exemple la norme ISO/CEI 17799 qui établit les principes généraux pour la mise en ceuvre et
I’entretien de la sécurité au sein d’un organisme. On trouve également la norme FIPS 140 qui décrit un
ensemble de regles de sécurité (telles que la gestion des clés, I'utilisation de certains algorithmes, etc.)
que doit satisfaire un module cryptographique intégré a un systéme de sécurité. 1l existe aussi la norme
ISO-15408 connue sous le nom de Criteres Communs. Cette certification (1SO-15408) propose 7
niveaux d’assurance (EAL : Evaluation Assurance Level) fondés sur des tests fonctionnels et
structurels, des verifications conceptuelles et des méthodes de validation formelle.

Plusieurs modeles de cartes (tels que Gemplus ou JCOP) disposent aujourd’hui de certificats qui
concernent le processeur et le systéeme d’exploitation de la carte.
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2.13. Conclusion

Les cartes a puce sont souvent utilisés dans différentes applications qui nécessitent une
protection forte de sécurité et d'authentification, tels que [I'organisation des entreprises, le
gouvernement, bangue, etc. sa popularité augmente en raison de son prix et de sa sécurité.

La cryptographie est ainsi devenue I'un des aspects clés de cartes a puce a un stade précoce de
leur développement. Les méthodes et les algorithmes de cette discipline sont maintenant fermement
établis comme composants de la technologie de carte a puce.

Dotées d’un espace et capacité de calcule réduits, les cartes a puce utilisent les algorithmes
cryptographiques symétriques jusqu’a présent, vu 1’espace occupé par ces algorithmes et leurs grande
vitesse de calcule par rapport aux algorithmes cryptographiques asymétriques.

Au cours de ce chapitre, une étude comparative de différentes implémentations FPGA de
I’algorithme cryptographique DES a été menée selon le critere d’espace occupé par le circuit (nombre
de CLB), cela afin de choisir la bonne implémentation pour une carte a puce a la fois rapide et occupe
un espace tres réduit.
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Chapitre 3

Programmation et
simulation des protocoles de
communication utilises par
les cartes a puce

Certains des travaux présentés dans ce chapitre ont fait [’objet d’'un article présenté lors de
la conférence [ICMIC 2015].
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3.1. Introduction

Afin que les ¢éléments communicants puissent se comprendre, il est nécessaire d’établir un
protocole de transmission. Ce protocole devra étre le méme pour les deux éléments pour que la
transmission fonctionne correctement.

Dans ce chapitre, nous avons proposés des techniques afin de programmer et simuler les deux
protocoles de communication les plus connus des cartes a puce a contacts : le protocole RS 232 et le
protocole 12C ainsi que le protocole de transmission, le plus utilisé jusqu’a présent, T= 0. Cela pour
une meilleure compréhension de ces échanges. En plus de ¢a, nous avons optimisé I’espace mémoire
utilisé en programmant ces protocoles en langage assembleur sous 1’environnement MPLAB IDE
V.8.56 de Microchip. Nous avons utilisé 1’outil ISIS du logiciel PROTEUS V7 pour les simulations.

3.2.  Protocoles de communication des cartes a puce [1, 2, 5, 9]

Les cartes & puce sont divisées en deux groupes, qui different dans leurs fonctionnalités et leurs
prix : cartes a mémoire et cartes a microcontrdleur. Pour écrire et lire des données sur une carte a puce
ou exécuter une commande, il est nécessaire d'avoir une connexion physique avec la carte. Pour
communiquer avec une carte a puce a contacts il faut I'insérer dans un lecteur ou dans un terminal. La
figure 3.1présente quelques protocoles de transmission utilisés par ces cartes.

RS 232
T=0
cartes a USB
microcontroleur |
Protocoles de T=1
transmission
Cartes a mémoire 12C

Fig.3. 1: Classification de quelques protocoles de transmission utilises par les cartes a puce a contacts

[5].

Pour la communication d’une carte a puce a mémoire avec un lecteur /terminal, un seul
protocole de communication est utilisé, il correspond au protocole utilisé par la mémoire de la carte a
puce.

4 N\

Lecteur/Terminal 12C

NOdd33

Carte a mémoire
\ /

Fig.3. 2: Protocole de communications utilisé par une carte a puce a memoire EEPROM I2C.
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La figure 3.2 présence un exemple d’une carte a mémoire EEPROM. Le protocole de
communication utilisé par ce type de mémoire est le protocole I12C. Il permet de lire/écrire des octets
depuis/dans la mémoire EEPROM.

Pour la communication d’une carte a puce a microcontroleur avec un lecteur /terminal, deux
protocoles de communication sont utilisé entre la carte et le lecteur. lls correspondent aux protocoles
de transmission d’octets qui peuvent étre le RS232 ou I’USB et au protocole utiliser pour les
commandes et réponses APDUs dont le T=0 est le plus utilise.

La figure 3.3 présence un exemple d’une carte a microcontrdleur associé a une mémoire
EEPROM. Le protocole RS232 assure la communication entre le microcontréleur de la carte et le
lecteur/terminal au niveau octets ; et le protocole T=0 pour I’échange de commandes. Le protocole I>°C
est utilise entre le microcontréleur et la mémoire EEPROM de la carte.

4 — I
- Z ) Sa—
T=0 =
I\ S M
R o U
Lecteur/Terminal RS 232 =3 Py
o> O
o <
=
Carte a microcontréleur

Fig.3. 3: Protocoles de communications utilisées par une carte a puce a microcontréleur.

3.3.  Description du systeme de simulation [29-36]

Dans ce travail, nous allons programmer et simuler les protocoles de communication utilisés par
une carte a puce & mémoire I12C et une carte & puce a microcontrdleur. Pour cela, nous devrons se
familiariser avec ces cartes a puce ainsi qu’avec leurs composants.

3.3.1. Lescartes a puce utilisées
3.3.1.1. Lacarte a microcontrbleur : Wafer 2

Fig.3. 4: Carte & puce Wafer 2.

Carte a puce Wafer 2, Appelée également Gold 64 en raison de la couleur dorée de certaines
versions (voir figure 3.4). Comme le montre la figure 3.5, elle contienne un microcontrdleur PIC
16F84a de Microchip ; et une mémoire EEPROM 24L.C64 d’une capacité de 8 K octets. C’est une
carte vierge de tout programme ou données.
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Fig.3. 5: Composition de la carte a puce Wafer 2 [37].

Cette carte posséde 8 contacts et parmi eux, on trouve deux réservés a une future utilisation. Le
tableau 3.1 donne les fonctionnalités ces contacts.

Position | Abréviation technique | Opération

C1 Ve Tension d'alimentation

C2 MCLR Remise a zéro

C3 CLK Fréquence d'horloge (Entrée)

C4,C8 | RFU Réservé a une Future Utilisation

C5 Vss Masse

C6 Vpp Tension de programmation de ’EPROM
C7 E/S Données série (Entrée / Sortie)

Tab.3. 1: fonctionnalités des contacts de la carte a puce Wafer 2 [5].

3.3.1.2. Lacarte a mémoire : 24LC64

Nous utilisons la carte @ mémoire 12C nommé : 24LC64 de 8K octets (voir figure 3.6). La
mémoire de cette carte est divisée en deux parties : une région ROM et une zone EEPROM. Ces deux
mémoire son adressable en lecture en plus de ¢a, la mémoire EEPROM permet 1’écrire contrairement &
la mémoire ROM . Elle est complétement vierge de n’importe quelle donnée.

Comme le montre la figure 3.7, cette carte posséde 8 contacts et parmi eux on trouve uniquement
cing utilisés. Le tableau 3.2 donne les fonctionnalités ces contacts.

241.C64

Fig.3. 6: La carte a puce 24L.C64 [30].
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\“-. We

Fig.3. 7: Contactes de la carte a puce 24L.C64 [30].

Position | Abréviation technique | Opération

C1 Vce Tension d'alimentation

C5 V/ss Masse

C3 SCL Fréquence d'horloge (Entrée)

C7 SDA Données série (Entrée / Sortie)

C8 WP Protection contre I'écriture (Entrée)

Tab.3. 2: Fonctionnalités des contacts de la carte a puce 24LC64 [30].

3.3.2. Le microcontréleur PIC 16F84A

Le PIC16F84 est un microcontréleur performant a plusieurs titres : architecture RISC, fréquence
de travail élevée, simplicité de sa structure matérielle. Il conviendra aisément aux applications les plus
simples, comme aux applications les plus évoluées, malgré 1’absence de certains périphériques. Il est
commercialisé dans un boitier classique de 18 broches.

RA2 — [ |1 7 18 | ] = RAl

RA3 — [ |2 17 | ] =— RAO
RA4/TOCKI =— [ |3 16 | | =—— OSCI/CLKIN
MCLR — [ |4 16184 15 | | — 0SC2/CLKOUT

Ves — [ | 5 14 | ] =— Voo

RBOINT — [ | 6 13 | | = RB7

RBl <+ [ |7 12| | =— RB6

RB2 <— [ |8 11 [ | =— RBs

RB3 =— [ |9 10 [ | =— RB4

Fig.3. 8: Le microcontroleur PIC 16F84 [31].

La figure 3.8 montre le brochage du circuit dont les fonctionnalités sont dans le tableau 3.3. Les
caractéristiques du PIC 16F84 sont représentées dans le tableau 3.4. Nous remarquons que ce
microcontr6leur ne prend pas en charge les protocoles de communication RS 232 et I2C. Ce qui rond
leurs programmation en langage assembleur difficile.
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Broches Fonctionnalités
Vss, Vop Alimentation
MCLR Reset : OV
0OSC1, 2 Horloge
RA0-4 PORT A
RBO-7 PORT B
TOCKL Entrée de comptage
INT Entrée d'interruption

Tab.3. 3: Fonctionnalités des broches du microcontréleur PIC 16F84 [34].

Entrées-Sorties 13

Flash 1024 mots (14 bits)
EEPROM 64 octets

RAM 68 octets

Watch dog Oui, oscillateur dédié
Code protection Oui

Instructions 35

Type d’oscillateur Quartz, RC externe
Fréquence maximum 10Mhz

Temps d’exécution 400 ns
Interruptions externes 1

RS 232 -

12C -

Timer(s) 1 timer 8 bits

MLI (Modulation de Largeur d'Impulsions) | -

Comparateur analogique -

CAN (Convertisseur Analogique Numérique) | -

Boitier DIP 18

Plage d’alimentation 2.0V a5.5Vv
Consommation <2 mA
Programmation programmateur
Fonction(s) spéciales -

Tab.3. 4: Caractéristiques du PIC 16F84 [35].

3.3.3. L’EEPROM I*C : 24L.C64

Comme son nom I’indique, une EEPROM (Electrically Erasable Programmable Read Only
Memory) est en principe une mémoire « morte » mais programmable et effacable électriquement. Son
grand avantage c’est de pouvoir étre effacées de fagon partielle, et pas forcément globale. La 24L.C64
(voir figure 3.9) possede un espace mémoire de 8 K Octets et utilise le protocole de transmission de
données synchrone 12C de deux lignes : une pour la transmission de données bidirectionnelle et I’autre
pour le signal d’horloge. Le tableau 3.5 montre les différentes broches de cette mémoire.
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p—
A0 []1 8 [Jvee
A1[]2 E 70wp
A2[]3 % 6 []scL
vss []4 5[] SDA

Fig.3. 9: L_'EEPROM 24LC64 [29].

Broches Fonctionnalités

Vss Masse

Vob Tension d’alimentation

SDA (Serial Data/Adress) E/S (ligne de transmission de données)
SCL Serial CLK (signal d’horloge)

WP Write Protection (protection en écriture)

A0, Al, A2 | Adresse physique

Tab.3. 5: Fonctionnalités des broches de ’EEPROM 24L.C64 [29].

Lorsqu’il y’a plusieurs mémoires de type EEPROM reliées aux mémes bus I?C. Il faut tout
d’abord désigner celle avec laquelle on communique, pour cela; les broches A0, Al et A2 sont
utilisées pour donner une adresse physique a chaque composant représentant les trois bits de poids fort
de I’adresse interne de la mémoire interne de ’EEPROM. Comme [’adresse physique est sur 3 bits,
elle permet notamment de faire relier jusqu'a 8 composants identiques sur un méme bus, chacun
bénéficiant d’une adresse distincte.

Si la broche 7 (WP : Write Protection) est reliée a la masse, toute la mémoire est accessible
normalement en écriture comme en lecture. Mais si elle est connectée a la tension d’alimentation, dans
ce cas la mémoire est accessible en lecture et protégée en écriture.

Le tableau 3.6 donne les principales caractéristiques de cette EEPROM.

EEPROM 8 k octets

RAM 32 octets

1 page 32 octets

Bus d’adresse 13 bits

Protection d’écriture Oui : hardware
Instructions 2 : Lecture, Ecriture
temps d’écriture d’une page | 2ms

Fréquence 400 KHz, 100 KHz
Protocole de transmission 12C

Boitier DIP 8

Plage d’alimentation 2.5V ab.5v
Programmation programmateur
Durée de vie est > 200 ans.

Tab.3. 6: Caractéristiques de 'EEPROM 24LC64 [32].
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D’apres le tableau précedent, cette mémoire EEPROM est d’une taille de 8 K octets
(8x1024=8192 octets). Elle est organisée en 256 pages de 32 octets chaque une. La figure 3.10
présente I’organisation de la 24LC64.

0000, | 32 octets (1% page)
0001, | 32 octets (2°™ page)

S19100 M 8

1FFEy | 32 octets  (255°™ page)
1FFFy, | 32 octets  (256°™ page)

Fig.3. 10: Organisation de ’EEPROM 24L.C64.

3.4. Protocole RS232 (Recommended Standard 232) [1, 2, 5]

Les parametres généraux de la couche physique de transmission des cartes a puce sont spécifiés
dans la norme ISO 7816-3. La communication série avec les cartes a puce au niveau électrique est
basée sur l'interface RS232.

Les vitesses de transmission des données se mesurent en bauds (1 baud = un bit par seconde).
Cette vitesse dépend de la fréquence d’horloge du lecteur de carte & puce.

3.4.1. Le format de la transmission RS232

La transmission des données entre la carte et le lecteur / terminal est asynchrone, I'émetteur
ajoute un bit de start au début de chaque octet transmis pour indiquer le début d'une séquence de
transmission au récepteur, et a la fin de chaque octet, I'émetteur ajoute un bit de parité pour la détection
d'erreur et un ou deux bits de stop. Ceci est clairement illustré sur la figure 3.11.

carte 3 puce E/S

5V A
DU.l_ } N } L i —

t
RS 232 E/S
+12V 4
ﬂv W " - " - + . ] *
t
12V ¢
Valeur logique 0 1 1 0 1 1 1 0 0 1 1 1
\ J
A v A A A
Bit de start bits de la donnee bl ... b8  bit de parite | bit de stop 2

(0x3B = 0011 1011; parité: paire=1 s de stop 1

Fig.3. 11: Structure d’un caractére transmit selon le protocole RS232 [5].
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La présente du bit de parité ainsi que le 2eme bit de stop est facultative. Donc on peut avoir une
transmission sans les ajouter.

Au repos la ligne de transmission est a I'état logique haut.

La transmission débute par le passage a 0 de cette ligne pendant une période de I'horloge de
transmission ce qui constitue le bit de « start ».

Les bits du mot & transmettre sont ensuite envoyés derriére ce bit de « start ».

Apreés le dernier bit utile, la ligne passe a nouveau a I'état haut pendant une ou deux périodes
d'horloge pour constituer le ou les bits de « stop ».

3.4.2. Les niveaux des signaux

Les niveaux de signal sont adaptés aux niveaux de tension d'alimentation habituelles de cartes a
puce (+5 V et 0) et pour le RS232 :

Tout signal de niveau compris entre +3 et +25 V est considéré comme étant a 1’état bas.
alors que tout signal compris entre -3 et -25 V est considéré comme étant a 1’état haut.

3.4.3. Les conventions logiques utilisées

Il y’a deux conventions logiques utilisées par le protocole RS232 :

Convention logique directe :

= Etat haut correspond a un « 1 » logique.
= Etat bas correspond a un « 0 » logique.
= Le bit N°O est transmis en premier.
Convention logique inverse :

= Etat haut correspond a un « 0 » logique.
= Etat bas correspond a un « 1 » logique.
= Le bit N°7 est transmis en premier.

3.4.4. Laparité

Le bit de parité consiste a compter les bits utiles du caractére transmis (c'est a dire les bits du
caractere transmis seulement et non le bit de « start » et le ou les bits « stop») et selon que leur nombre
est pair ou impair, on meta 1 ou a 0 le bit de parité. Cette parité peut étre paire ou impaire :

En parité paire : le bit de parité est positionné pour que le nombre total de bits a 1 (y compris
celui de parité) soit pair.

En parité impaire : le bit de parité est positionné pour que le nombre total de bits a 1 (y
compris celui de parité) soit impair.

Pour les cartes a puce, la parité utilisée est toujours paire et deux bits de stop.

3.4.5. Lanorme RS232

La norme RS 232 preécise les niveaux électriques des signaux chargés de vehiculer une liaison
série asynchrone et y ajoute un certain nombre de signaux de contrble. Le tableau 3.7 donne les
fonctions des lignes de contrdle conjointement au brochage utilisé sur les prises DB9 a 9 points.
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N° de broche | nom Fonction

1 DCD | Détection de porteuse
o}d 2 RD Réception de données
“alz_ 3 TD Emission de données
D;é— 4 DTR | Terminal de données prét
o 5 SG Masse électrique
c,“‘g_ 6 DSR | Poste de données prét
S 7 RTS | Demande d’émission

8 CTS Prét a émettre

9 RI Indication de sonnerie

Tab.3. 7: Fonctionnalités des broches de la prise DBO.

3.5.  Programmation et simulation du protocole RS232

Le protocole RS232 assure la communication entre le lecteur/terminal et la carte a puce a
microcontroéleur.

La carte a puce utilisée pour la programmation et simulation du protocole RS232 est la Wafer2.
Elle est dotée d’un microcontroleur PIC 16F84a. Elle est représentée par son microcontrdleur ; car
c’est lui qui assure la communication avec le lecteur/terminal.

Nous avons programmé le protocole RS232 en langage assembleur sur le microcontréleur
16F84a ; sous I’environnement MPLAB de Microchip. Pour la simulation nous avons utilisé le logiciel
proteus.

La convention logique directe a été utilisée, sans bit de parité et un seul bit de stop ; car nous
souhaitons programmer le minimum. Une fois que ¢a fonctionne nous pouvons ajouter le bit de parité
paire ainsi que le 2°™ bit de stop facilement.

La vitesse de transmission des données utilisée est 1200 bauds ce qui fait que le temps nécessaire
pour transmettre un seul bit est 0.8ms, sachant que le microcontréleur est cadencé avec un quartz de 4
Mhz.

3.5.1. Schéma de simulation

Le schéma de simulation réalisé sous le logiciel Proteus est présenté dans la figure 3.12.

- Le microcontr6leur PIC 16F84a représente la carte a puce Wafer2 ;

- Le terminal virtuel servira a envoyer/recevoir des caractéres vers/depuis le PIC ce qui fait
qu’il représente le lecteur/terminal ;

- La ligne RAO servira a établir la liaison RS232 entre le microcontr6leur PIC 16F84 et le
terminal virtuel ;

- Les LEDs serviront a afficher le caractére recu par le PIC ;

Proteus nos offre la possibilité de simuler le fonctionnement du microcontrdleur sans compléter
son montage (alimentation, reset et signal d’horloge). Ces signaux doivent étre genérés par le lecteur
de carte, ce qui fait qu’on considéere la carte insérée dans le lecteur.
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Fig.3. 12: Schéma de simulation du protocole RS232.

Le microcontrbleur doit travailler en deux modes : envoi et réception RS232. Pour cela, nous
divisons la programmation en deux parties ; une pour la transmission depuis le terminal virtuel vers le
microcontréleur et 1I’autre dans le sens inverse.

3.5.2. Transmission depuis le terminal virtuel vers le microcontroleur

3.5.2.1. Organigrammes

Dans ce cas, le microcontrbleur travaille en mode réception. Le terminal virtuel envoi des
caractéeres en code ASCII vers le microcontrbleur et ce dernier les affiche sur les 8 LEDs connectées au
PORTB, cela afin de vérifier que le code binaire affiché sur les LEDS correspond au code ASCII
transmit par le terminal.

e L’algorithme global

La figure 3 13 présente D’algorithme globale du programme assembleur sous le
microcontr6leur PIC 16F84a. Aprés la mise sous tension, le PIC commence par une initialisation afin
de préparer la ligne de transmission. Ensuite, le microcontrdleur récupere le caractere envoyé par le
terminal virtuel pour I’afficher en fin sur les 8 LEDs connectées au PORTB. Les algorithmes
secondaires sont présentés dans les figures 4.14 et 4.16.
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Mise sous tension

O

Initialisation

=

Reception d'un caractere
ASCII

A

Affichage du caractere
regu sur le PORTB

L

Fig.3. 13: Organigramme du programme de réception RS232.

-~

e L’algorithme d’initialisation

D’apres le schéma de simulation, c’est la ligne RAO du PIC qui communique avec le terminal
virtuel selon le protocole RS232. Dans la partie initialisation, nous commencons par la déclaration des
registres que nous utiliserons dans le programme assembleur.

Variables utilisées sont : databyte ; contient la donnée (8 hits) ;
Bitcount ; conteur de bits ;
TXD ; récupére le contenu du PORTB ;
Temp ; utilisée pour la temporisation.

< Initialisation>
U

Déclaration des variables

2

Initialisation des PORTS

U

Configuration des PORTS

A4

Fig.3. 14: Organigramme d’initialisation du PIC.
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Comme la ligne de transmission RS232 est a 1’état logique haut au repos (aucune transmission),
la ligne RAO doit étre initialisée a 1’état logique 1,. Au départ il y’a aucun caractére a affiché ce qui
fait que le PORTB doit étre initialisé avec (00000000),.

Le microcontrdleur est en mode réception, dans ce cas nous devons configurer la ligne RAO en
entrée.

e Algorithme de réception d’un octet

En mode réception, nous commencant par initialiser le registre Data_byte avec (00000000), car
c’est le registre qui va sauvegarder 1’octet regu. En plus de ¢a, le compteur de bit Bit count doit étre
initialisé a 819 car 1’octet a recevoir est sur 8 bits.

La ligne RAO attend la réception d’un changement de son état logique 1, vers 1’état logique 0,
qui représente le bit de start. Si un changement est détecté, le PIC attend une durée de % bit et refait le
teste (voir figure 3.16). Si le 0, est toujours présent, nous pouvons dire qu’il s’agit d’un vrai bit de start
et non pas d’un bruit. Et s’il s’agit d’un bruit, nous revenons au départ pour attendre la réception d’un
bit de start a nouveau.

Supposant qu’un vrai bit de start a été détecté, le microcontroleur se met a ’attente du 1% bit.
Afin d’éviter les perturbations des transitions, une temporisation d’un bit permet de se positionner au
milieu du bit recu.

Comme nous sommes positionnés au milieu du bit, nous pouvons récupérer le contenu du
registre PORTA du PIC afin de sauvegarder la valeur recu sur RAQ. Le principe est illustré dans la
figure 3.17 comme suit :

- Le contenu du registre PORTA sera déplacer dans le registre TXD ;

- Une rotation du registre TXD a droite permet de déplacer RAO dans le bit C du registre

STATUS;

- Une rotation du registre Data_byte a droite permet d’entrer la valeur de RAO, qui se trouve

dans C, dans le bit N°7 de ce registre.

teste de start

2éme teste de start

récupération du ler bit
RS5232

45V A L

oV | / : 4 4 i >

Valeur logique © 1 1 0 1 1 1 0 0 1 1 1

-~ J

8 v A A& A

Bit de start bits de la donnee bl ... b8  bit de parité | bit de stop 2
bit de stop 1

Fig.3. 15: lllustration de la détection du bit de start et du 1% bit.
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< Reception d'un octet p)

| Data_byte <=0 I

Bit_ count<=8

TXD <=PORTA

. U

Rotation de TXD a droite

Rotation de Data_byte a droite

L

Décrementation de Bit_count

*

MNon
i

~Loui
S

Fig.3. 16: Organigramme du programme de réception d’un octet.
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| RA7 | RA6 | RA5 | RA4 | RA3 | RA2 | RAL | RAO | PORTA

A R PR R A R R

| b7 | b6 | b5 | b4 | b3 | b2 | bl |RAD|TXD b0 <= RAO

LS 57 506 05—h b2 5 b3 502 —|>b1—j>RAO—|>X Lirxp
Apreés la rotation de TXD a droite
[ X [ b7 | b6 | b5 | b4 | b3 [ b2 | bl |RA0|TXD C <=h0

b} 0pP0—p0—P0-p0—0 —|>o—|>o_j>RAo|JDate byte
Aprés la rotation de Data_byte a droite
|RAOO|0|0|O|O|O|O||Data_byte

X : peut-étre 1, ou 0,

Fig.3. 17: Récupération d’un bit recu sur RAO dans le registre Data_byte.

Une fois le bit récupérer, le compteur de bits Bit_count doit étre décrémenté. Pour récupérer les
autres bits, nous revenons au début faire une autre temporisation d’un bit et les deux opérations de
rotations. Une fois que le compteur devient 015, nous passons a la réception du bit de stop.

3.5.2.2. Simulations

Une fois qu’on lance la simulation le terminal virtuel s’affiche. Les caractéres tapés sur ce
dernier seront envoyés vers le PIC qui les affiche en binaire sur les 8 LEDs connectées au PORTB
comme le montre la figure 3.18.

m | Virtual Terminal £
e |
2| DSCUCLKIN RAD -
18 osczicLkout RAT i
- RAZ —
2 MELR RAZ REZ . R
- RANTOCH —
RBONT RB1 Ro
RB1 =
RBZ
RBz RM1
Egg RBZ Ra R1 2 .y
F o = Rz =
RET RE 4
RY_ 5
----- PICTEFSE - oo RBZ R4 RE__ &
u RE 7 —-
R7T &
RB4 RS RE_ o
= 10
RBS Rf 200
|
RBE R7
|
RET RE
|

Fig.3. 18: Simulation de la transmission RS 232 depuis le terminal virtuel vers le PIC.
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3.5.3. Transmission depuis le microcontroleur vers le terminal virtuel

3.5.3.1. Organigrammes

Dans ce cas, le microcontréleur travaille en mode envoi. Le terminal virtuel recoit des caracteres
en code ASCII depuis le microcontrdleur, les caracteres affichés sur le terminal doivent correspondre &
ceux transmis par le microcontroleur.

e L’algorithme principal

La figure 3.19 présente ’algorithme globale du programme assembleur sous le microcontroleur
PIC 16F84a. Apres la mise sous tension, le PIC commence par une initialisation afin de préparer la
ligne de transmission. Ensuite, le microcontréleur prépare le caractére a envoyer vers le terminal
virtuel. En fin, 1l le transmit. Les algorithmes secondaires sont présentes dans les figures 4.20, 4.22.

@se sous tension

r RV ~
Initialisation
A4
Data_byte <= caractere
AV
Envoi de Data_byte
U< ~
[ Boucle vide

1

Fig.3. 19: Organigramme du programme de réception RS232 caractére ASCII vers le PIC.

e L’algorithme d’initialisation

D’apres le schéma de simulation, c’est la ligne RAO du PIC qui communique avec le terminal
virtuel selon le protocole RS232. Dans la partie initialisation, nous commencons par la déclaration des
registres que nous utiliserons dans le programme assembleur. Nous avons déclaré les mémes registres
pour ’envoi et pour la réception RS232 car les deux codes source seront implantés sur le méme
microcontréleur.
Variables utilisées sont : databyte ; contient la donnée (8 bits)

Bitcount  ; conteur de bits

Temp ; utilisée pour la temporisation

Comme la ligne de transmission RS232 est a 1’état logique haut au repos (aucune transmission),
la ligne RAO doit étre initialisée par 1.

Le microcontrdleur est en mode envoi, dans ce cas nous devons configurer la ligne RAO en
sortie.
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<Initialisation>
v

Déclaration des variables

s

Initialisation des PORTS

s

Configuration des PORTS

U

Fig.3. 20: Organigramme d’initialisation.

e Algorithme d’envoi d’un octet

Cette fois, le microcontrdleur travaille en mode envoi. Nous commengons par I’initialisation du
compteur de bit Bit_count avec 85 car I’octet a transmettre est sur 8 bits.

La ligne RAO envoi le bit de start en changeant son 1’état logique de 1, vers 0, avec une
temporisation d’un bit.

Afin d’envoyer les bits de I’octet un par un, nous utilisant une opération de rotation dont le
principe est illustré dans la figure 3.21, comme suit :

- Une rotation du registre Data_byte a droite permet de déplacer son b0 le bit C du registre
STATUS;

- Selon la valeur qui se trouve dans C, nous changeons 1’état de la ligne de transmission RAQ
pendant une temporisation d’un bit.

A chaque fois qu’un bit est envoyé, le compteur de bits Bit_count doit étre décrémenté. Une fois
que le compteur devient 010, nous passons a la réception du bit de stop.

| b7 | b6 | b5 | b4 [ b3 [ b2 bl | b0 | X |Data_byte
Apreés la rotation de Data_byte a droite C

L5 P 7506 505 bbaboa b2 b bb0 Data byte  C <=ho
C

X : peut-étre 1, ou 0,

Fig.3. 21: Transmission d’un bit de Data_byte via RAO.
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C Transpussion d'un octet ]

Bit_count <= §

O

Envoi de start

<

Temponsation d'un bat

. O

Rotation de Data_byte a droxte

Fig.3. 22: Organigramme du programme de transmission d’un octet.
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3.5.3.2.  Simulations

Cette fois fois, la simulation se fait dans ’autre sens. Une fois qu’on lance la simulation le
terminal virtuel s’affiche. Les caractéres sauvegardés dans le PIC seront transmis vers le terminal
virtuel, comme le montre la figure 3.23.

2
u i B
% OSCAACLKIN R0 _1; Virtual Terminal &
A5 gsczeLkouT RA1 (]
RAz R ED R PROTOCOLE RS232
4 | e RAS (32 _ . -DICHOU|
RAGTOCK]
=5 REO
HBDQ;I =7 RET RE1 Rz
=g REZ O
B I RBEa
nes |3t RN
= 11REE REZ R3 Rl 2 m
RBS —yi——
s |2 12REE n 3
rgy | m13RBT 4
5] ]
PICAGF28, RES R4 x] 1
[ ] ri -
5
RB4 RS g
= L—\HW‘—
RB5 R 200
| |
R RT
[ ]
RE7 RE
[ ]

Fig.3. 23: Simulation de la transmission RS 232 depuis le PIC vers le terminal virtuel.

3.6. Protocole I°C [1,2,5,9,29,32]

Le bus 12C (Inter Integrated Circuit) a été proposé initialement par Philips mais est adopté de nos
jours par de trés nombreux fabricants. Ce protocole qui n'utilise que deux lignes de signal (et les
masses correspondantes) permet a un certain nombre d'appareils d'échanger des informations sous
forme série avec un débit pouvant atteindre 100 K bits par seconde ou 400 K bits par seconde pour les
versions les plus récentes. Méme si ces débits peuvent sembler relativement faibles.

La transmission synchrone représente le standard des cartes a mémoire. Ce protocole permet a la
mémoire d'étre adressé physiquement afin de lire ou d’écrire. Cela signifie que le processus de
transmission de données est li¢ a I’adressage de la mémoire et a des fonctions de gestion de mémoire
(lecture, écriture). Les commandes sont envoyées dans le sens maitre vers esclave et les données
peuvent étre échangées dans les deux sens ; sachant que le maitre représente le générateur du signal
d’horloge.

3.6.1. Le format de la transmission 12C

Le format général de la transmission I12C est présenté dans la figure 3.24. 1l est constitué d’un
start suivi par un octet de controle, 1’adresse a sélectionner, la donnée a lire ou a écrire et en fin un
stop. Afin de confirmer la réception d’un I’octet :
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- Lors de la transmission maitre vers esclave, chaque octet est suivi par un bit d’acquittement
ACK envoye par I’esclave (opération d’écriture).

- Un non acquittement No ACK est envoyé lors de la fin de ’opération de lecture par le
maitre.

Lorsqu'un maitre désire effectuer plusieurs échanges d'adresses différentes, il n'est pas obligé de
terminer le premier échange par un stop, On peut les enchainer en générant un start des la fin d'un
échange.

| Start | Octet de contrdle | Adresse | Données | Stop |

Fig.3. 24: Format de la transmission I2C.

3.6.1.1. L’octet de controle

L’octet de contrdle est le premier octet regu par 1’esclave apres la condition de start. La figure
3.25 montre son contenu.

- Il est constitué d’un code de controle de 4 bits, pour ’EEPROM 24L.C64 c’est (1010);.
- Les trois prochain bits (A2, Al, A0) permet de sélectionner le dispositif désirer, ces bits sont
en effet les bits de poids fort du mot d’adresse ou encore 1’adresse physique du composant.

- Le dernier bit défini I’opération a effectuer.

- 1: pour lecture
- 0 : pour écriture
Apres la réception de cet octet, I’esclave doit envoyer le bit d’acquittement ACK au maitre.

Bit de lecteur/écriture

Code de contréle Adresse physique
[ L 1

i b1 I 1 | o I 1 I 0 | AZ I A | AD RJWI;QCK'
T | Adresse de I'esclave J
Bit de start

Bit d'acquittement

Fig.3. 25: Format du byte de contréle [29].
3.6.1.2. L’adresse

Aprés I’octet de contréle viens la sélection de 1’adresse désirée dans le dispositif lui-méme. La
taille de cette adresse dépend de la mémoire a adresser. Dans notre cas, le protocole I12C est utilisé pour
communiquer avec la mémoire EEPROM 24LC64 (voir figure 3.26). Le bus d’adresse de cette
mémoire est sur 13 bits. On aura 2 octets : un est sur 8 bits et ’autre avec 5 bits utiles. Les bits
d'adresse du poids fort sont transférés en premier, suivi par les bits du poids faible. Aprés la réception
d’un octet d’adresse, 1’esclave (’EEPROM) doit envoyer un bit d’acquittement ACK.
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3.6.1.3.

Octet de contréle Adresse du poids fort Adresse du poids faible
A A A

I N N F ~

Al AA AlAlAIALA A A

VIO 10 2| 1|0 R XX |Xl12(11(10(9 |8 7 0

¥X= valeur aléatoire

Fig.3. 26: Adressage de ’EEPROM 24LC64 avec le protocole I2C [29].

Les données

Aprés la transmission de I’octet de contréle et de I’adresse interne du composant sélectionné,
selon 1’opération (lecture ou écriture), des données seront échangées. Les données sont envoyées par
paquets de 8, méme si un octet regroupe en fait 8 bits indépendants. Le bit de poids fort est envoyé le
premier. La figure 3.27 donne I’exemple d’échange de données avec ’EEPROM 24L.C64.

Octet de contréle Adresse du poids fort Adresse du peoids faible 1 Octet de donnee
M A e e
- N ~ N .
AlAlA AlA|l A A|A A A
‘“""21[:“‘“{ XX X421 (10]|9|8 AL SR EEEL;

X= valeur aléatoire

Fig.3. 27: transmission de données de ’EEPROM 24L.C64 avec le protocole I2C [29].

Afin de confirmer la réception d’un octet :

3.6.14.

Lorsque de la lecture d’un octet, ce dernier sera suivi d’un bit de non acquittement No ACK
envoy¢ par le récepteur de I’octet (le maitre) pour indiquer la fin de la réception.

Un bit d’acquittement ACK sera envoyé par le récepteur de 1’octet (I’esclave) lors qu’une
opération d’écriture.

Les niveaux des signaux

Le bus I2C est bifilaire :

Une ligne de données appelée SDA (Serial DAta) ;
Une ligne d'horloge appelée SCL (Serial CLock).

Le chronogramme de transmission I2C est bien illustré dans la figure 3.28 comme suit :

Au repos les lignes SDA et SCL sont au niveau haut.

La ligne SCL est pilotée par l'initiateur de I'échange (le maitre).

Une donnée n'est considérée comme valide sur le bus que lorsque le signal SCL est a I'état
haut.

L'émetteur doit positionner la donnée a émettre lorsque SCL est a I'état bas et la maintenir
tant que SCL reste a I'état haut.

Le bit de start est realiseé lorsque la ligne SDA passe du niveau haut au niveau bas alors que
SCL est au niveau haut.

Réciproquement, le bit de stop est réalisé lorsque SDA passe du niveau bas au niveau haut
alors que SCL est au niveau haut.
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SCL - \ ]/ J—IF \'}i /

i N % N T

bit;é?taﬁ octet 'l:l"alidE chaﬁgement kit de stnp
de I'octet

Fig.3. 28: Séquence de transfert de données selon le protocole 12C [29].

Chaque octet est suivi par un bit d'acquittement de la part du destinataire. L'émetteur qui est
aussi le maitre dans ce cas, met sa ligne SDA au niveau haut c'est a dire au repos mais continue a
générer I'horloge sur SCL, le récepteur doit alors forcer la ligne SDA au niveau bas pendant I'état haut
de SCL qui correspond a I’ACK (donc I’ACK = 0,) (voir figure 3.29).

Durant la lecture, le maitre doit signaler la fin de la transmission en ne pas générant un ACK
durant 1’état haut de I’horloge (No ACK=15,).

1" o 2 ochel Diarnier ocled
. - ——— ¥ —_——
; ! - ' S

Poids ' ?."l
. Torls v

SCL

Gl:-n-:‘fi!in.’:-n Acquittemant Acquittemeant  Condilion
cle départ 1" ogtat dernier octel o arrat

Fig.3. 29: Transfert du bit d’acquittement ACK [29].

3.6.2. Les opérations d’écriture

Il y’a deux formats d’opération d’écriture pour la mémoire 24LC64. Le 1* permet d’écrire un
seul octet dans une adresse déterminée, comme I’illustre la figure 3.30. Le 2eme permet d’écrire
plusieurs octets a la fois, allons jusqu’a 32 octets (voir figure 3.31).

Octet de Adresse du Adresse du

controle  poids fort  poids faible 1 Octet
e - - s M,

!
Ligne SDA 1ol uﬁ}ﬂol Hxlx
A
L
K

—0E=—in

. % a

T _|o0—wn

E

A
C
K

Al

¥X= valeur aléatoire

Fig.3. 30: Ecriture d’un octet [29].
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S
E Octet de  Adresse du Adresse du _?_
R contrdle poidsfort poids faible OctetO Octet 31 5
T A, - A i} A, - A . P
. rTT1 BERERE RERERE TTTTTT]
LIEnE SDﬁ' @ﬁm%ﬂaﬂl FPF L i Ll LpLou T I | T I I | [;|
A A A A A
C C C C C
K K K K K

X= valeur aléatoire

Fig.3. 31: Ecriture d’une page (32 octets) [29].

3.6.3. Les opérations de lecture

1l y’a trois formats d’opération de lecture pour la mémoire 24LC64. Le 1* permet de lire une
adresse courante, comme Dillustre la figure 3.32. Le 2°™ permet de lire un octet a partir d’une adresse
aléatoire (voir figure 3.33) et le dernier format permet de lire plusieurs octets a partir d’une adresse
aléatoire (voir figure 3.34).

S
T Octet de S
‘& controle Octet (n) E
T P
Ligne SDA I ‘ ‘ \ H
¢ 3
A
C
K
Fig.3. 32: Lecture de I’adresse courante [29].
-?- Octet de  Adresse du Adresse du .?. Octet de 5
& contréle  poids fort poids faible A contrdle 1 octet E
T A S e v s b %r A " f - v P
. TTTT][TTTTTTI TTTTTTT|1]
Ligne SDA i 1[]1’5'ﬂ XXX |5 m Aﬂﬁ H
H—H_IEI DIA IIIIAIIIIIIIAIU1UE1 1A”I””
C C C C
K K K K

¥X= valeur aléatoire

RO OE

Fig.3. 33: Lecture d’une adresse aléatoire [29].
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Octetde . tetn  octetn+l octet n+2 octet n+x E

contréle . A A A P

e 2 T Y - A

. "":_l ITTTTTTT ITTTTTTT TTTTTTT TTTTTTT P

Ligne SDA - LLLllll L1l 1 Leieai] g |||||||J_‘
A A R

C C C C 0

K K K K A

C

K

Fig.3. 34: Lecture séquentielle [29].

3.7.  Programmation et simulation du protocole 12C

Le protocole 12C assure la communication entre le lecteur/terminal et la carte a puce a mémoire
I2C ou bien entre le microcontréleur de la carte et sa mémoire 12C.

Les cartes a puce utilisées pour la programmation et la simulation du protocole 12C sont : la
24L.C64 et la wafer 2. La Wafer 2 est dotée d’un microcontréleur PIC 16F84a et d’une mémoire
24L.C64.

Nous avons programmé le protocole I12C en langage assembleur sur le microcontréleur 16F84a ;
sous I’environnement MPLAB de Microchip.
3.7.1. Schéma de simulation

Deux schémas de simulation ont été realisés sous le logiciel Proteus présentés dans les figures
4.35 et 4.36.

WICC

B_Read
I| ___'"="c9 2 ? sDa [»— sDa
! 12C
ke
i e fa sk [— scL
B_Write a7 a7 — RIG
—l g R1 STENT- STERT 2
a o | }
e sck [ £ lack 2o 12
<TEXT= SDa <o Soa af [—2
LED-RED I:L We a2
R3 24LC64
. —_ —  TeNT- r—
e <TEXT=
<TEXT=
U1 REQ 1
18 1 ootk RAD 1
15 oscacikouT R .
Ret M = sok RE1 R2
4 Wor R&3 24— cpa,
R TOCK] e
REZ R3 RN
RBU&E Rl 2
) |
RB2 =TETe R34
RE3 REZ 4 Fd & -
RE4 RS & -
RBS | RE E
REE H
Reg =TEXT= oL
RB4 RS 2
FICTEFEas w ..
<TEXT=
= = 3$EKT=
RES RE
STEL T
REG BT
=TEuTs
RET RS

Fig.3. 35: Simulation du fonctionnement du protocole I*C entre le microcontroleur et ’"EEPROM de la
carte a puce Wafer 2.

68



Chapitre 3 Protocoles de transmissions

RO R Voo
Read
e R2 $bA et £bA
BB "Rz Al Pa—
I' bl SCK P SLL I2c
<TEXT>
<TapTs p—
Rb2 R RN1 Wille RIB
S e R
Ly T . L
RES m . - <TEXT>
[T
CTEXT> L 1 vee
kBa B L] oecricuion Rao |-
osczmukout  Ra (= 5
Raz SEK oK [
200 A= Fi
<ZaxTs WELR Rz DA
. W <TEXT> a4 <I> DA >t RS R4
a a
REGANT <TE
ety RB1 el xTs W]
RES ik RBZ [ PV ]
s Z
et RE oA w1 [
g ey RBS WP AT
RE? .3 RES o 24LC84
i —  <TEXT> _
PICIDFEAA
<TEXT Reader/Terminal  «exrs Smart Card

Fig.3. 36: Communication entre une carte a puce a mémoire I12C avec un lecteur/terminal.

Dans le circuit de la figure 3.35 nous avons simulé ce protocole sur une carte a puce Wafer 2
(entre son PIC et sa mémoire EEPROM). Le schéma de simulation réalisé a la figure 3.36 permet de
simuler ce protocole entre une carte a puce a mémoire (la 24LC64) et un terminal représenté par le
microcontrbleur PIC 16F84a.

Proteus nous donne la possibilité de visualisé le protocole I>C a I’aide d’un simulateur I’C debug.
Comme le montre la figure 3.37, on peut visualiser tous les paquets échangé entre ’EEPROM et le
PIC.

Pour la simulation du protocole I12C entre le microcontrdleur de la carte et sa mémoire EEPROM,
nous avons proposé d’écrire des caractéres dans ’EEPROM envoyé depuis le microcontroleur et de les
lire par la suite par ce dernier et les affiché sur les LEDs reliées au PORTB afin de vérifier que ce sont
les bons caractéres.

- Le I2C debug servira a affiché les échanges entre microcontréleur et EEPROM ;
- Les LEDs serviront a afficher le caractére lus par le PIC ;
- Les lignes RAI, et RA2 serviront a établir la liaison 12C avec ’EEPROM.

12C Debug - $I12C DEBUGGER#0025 =]

-4 3.001lus 3.854 = ? ? 5 A0 A 00 ~
&= 3.854 s 3.855 s 1C A 1D A 1E
3.854 s Bit § SDA=0 (WLO)
3.854 = Bit 5 SDA=0 (WLO)
3.854 s Bit 4 SDA=1 (WHI)
3.854 = Bit 3 SDA=1 (WHI)
3.854 = Bit 2z SDA=1 (WHI)
8.854 s Bit 1 SDA=0 (WLO)
3.854 s Bit 0 SDA=0 (WLO)
3.854 = Ack SDA=0 (WLO)
5.60Z = S RO R OO A O
12.747 s 5 A1 A 00 A O
14.010 s 1F A P
Bit & SDA=0 (WLO)
s Bit § SDA=0 (WLO)
s Bit 4 SDA=1 (WHI)
Bit 3 SDA=1 (WHI)

s Bit 2 SDA=1 (WHI)

s Bit 1 SDA=1 (WHI)
13.747 s Bit 0 SDA=1 (WHI) =

le3]
2]
2]

ttttttttttttttttttt

Queued Sequences

Fig.3. 37: 12C debug.
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Protocoles de transmissions

3.7.2. Ecriture dans PEEPROM

3.7.2.1. Organigrammes

e Algorithme global

Mise sous tension

2

[ Initialisation ]

U<

Botton Write Non
|:

Q Oui

' ™
Ecriture dans 'EEPROM
L v,
U<
' ™

Boucle vide

I

Fig.3. 38: Organigramme d’écriture dans ’EEPROM.

e L’algorithme d’initialisation

Initialisation

4 )

Déclaration des variables

\ S

.

4 )

Initialisation des PORTS

\ /

.

( N\

Configuration des PORTS

\ /

@@

Fig.3. 39: Organigramme d’initialisation du PIC.
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e Algorithme d’écriture d’un octet

Ecriture dans
I'EEPROM

s

Formation de Start

-

Octet de contrble "écriture"

-

Adresse MSB

-

Adresse LSB
)
4 \
L'octet de donnée
\_ /
4 \
Formation de Stop
\_ /

-

Fig.3. 40: Organigramme d’écriture d’un octet dans ’EEPROM.
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e Algorithme d’écriture d’une page de 32 octets

@ME dans l'EEP@
1

[ Byte count<=10
i
[ Formation de Start
i
[ Octet de controle "écriture"

15
Adresse MSB

15
Adresze LSB

F
L'octet de donnée

v
Incréementer Byte count
LS

Byte count=
327

T Ow
{ Formation de Stop ]
s

. m

Fig.3. 41: Organigramme d’écriture d’une page (32 octets) dans ’EEPROM.

3.7.2.2. Simulations

Pour l'opération d'écriture, nous utilisons le bouton Write connecté au microcontroleur PIC
pour envoyer des données a partir du maitre, qui est le PIC, a I'esclave correspondant a 'EEPROM
I2C., selon le chronogramme représenté sur la figure 3.42.
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111 1
g [2C Debug - $02C DEBUGGER=0016
H

3080 s
w4m 3050 s 3.030 5 AD 3
9 + 4| 3 030 = 3.030 s @
1 + 4| 3 030 = 3.030 s 00 &
El w4m 30305 3.080s 9
w4m 3.031s 3.081s 9
+ 4 3 081 s 3.051 5 @ SDADL SDA
“ 4 303l s 3.08L s O . I2C
[
I w48 3031 s 3.05Ls seKk [>— scL
w4m 303l s 3.0 — TRIG
w4m 303l s 3.0
b w4m 3031 s 3.0 \ o]
Il s sess s Caractéres écrits dans
1 +4m 30823 3.0
. >
H me s 3.0 I’EEPROM
I 4 30 3.0
E w4 30 3.0 % OSCACLKIN T
CR 3 £ osczrcLkout RA1 55
£ e 3.0 3.0 o RAZ oo > SCK  scK [
wde 3.0 s —— MCLR A3 o ~<T> spA  SDA <[>
RAGTOCK!
w48 30 3.0
e 3 3.0 neonnt [52-—FEE2
RE1 U2
v 4| 3.0 3.0 O RE2 - uy
w4 5.0 3.0 w— = = SCK AD i
Fe o i 12C Memery Internal Memery - U2 i O ey O
w4 30 3.0 o000 [00 o1 0z 03 04 05 0¢ 07 & 3
DA . 0005 |08 03 0A 08 OC 0D GE OF b
2 2 0010 |10 11 12 13 14 15 16 1 .
w4 30 3.0 0015 |18 13 1A 18 1C 1D 1E 1F - —_
0020 Ty —
w48 3.0 .2 0028 |FF FF FF FF FF FF FF FE Smart Card
w4 3.0 3.0 0030 | FF FF FF FF FF FF FF
0038 | FF FF FF FF FF FF FF \ ]
H4 5.0 3.0 0030 | FF FF FF FF FF FF FF Caracteres ecrits
w4m 30 3.0 - 0048 |FF FF FF FF FF FF FF
0050 | FF FF FF FF FF FF FF
r 00S8 | FF FF FF FF FF FF FF dans I’EEPROM

Fig.3. 42: Simulation de I’écriture de 32 caractéres dans ’EEPROM [2C.

3.7.3. Lecture de PEEPROM

3.7.3.1. Organigrammes

e Algorithme global

Mise sous tension

2

Initialisation

U<

Botton Read

U Ou1

' N
Lecture de 'EEPROM
' ™
Boucle vide

Fig.3. 43: Organigramme de lecture de ’EEPROM.
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e Algorithme d’initialisation

Initialisation

s A

Déclaration des variables

\, /

¢

s A

Initialisation des PORTS

\ v

4

s A

Configuration des PORTS

\ v

@@

Fig.3. 44: Organigramme d’initialisation du PIC.

e Algorithme de lecture d’un octet

{ Q N\

Formation de Start
I e i
Octet de contrdle "écriture”
) T i
Adresse MSB
i T i
Adresse LSB
i i3 i
Formation de Start
) T i
Octet de contrdle "lecture"
) T i
L'octet de donnée
i T i
Formation de Stop
¢ o J

e

Fig.3. 45: Organigramme de lecture d’un octet de ’"EEPROM.
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e Algorithme de lecture d’une page de 32 octets

L ecture de 1'EEPR‘.@

<

Byte count<==10

<

Formation da Start

i

Dictet de controle "Serrtura”

L
Adresse MEB

L
Adre=ze L5B

L

Formation de Start

L

Dictet de controle “lecturs”

L

L'octet de donnee

L

| Incrementer Byvte count ‘

[ Formation de Stop |

>

Fig.3. 46: Organigramme de lecture d’une page (32 octets) de ’EEPROM.
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3.7.3.2.  Simulations

En utilisant le bouton Read, le PIC lit les données enregistrées dans I’EEPROM, puis les affiche sur les
8 LEDs connectés au PORTB. Cela, afin de vérifier le bon déroulement de 1’opération de lecture (Voir la figure
3.47).

12C Debug - $I12C DEBUGGER#0016

= = JZ¥Octet de controle « écriture »
7.804 s 7.804 5 A0 A

EEEERREH

Caractére lu de
I’EEPROM

L

t18ii4e

a S PR
—— ¢ Memory Internal Memory - U2

0000 |00 01 0z 03[04 05 0§ 07
0008 | 08 D3 0A DB OC OD 0E OF
0010 |10 11 12 13|14 15 18 17
0018 |18 13 1A 1B iC 1D 1E 1F
0020 | FE FF FF FF FF FF FF FF
0028 | FF FF FF FF|FF FF FF FF
0030 | FF FF FF FF|FF FF FF FF
0038 | FF FF FF FF|FF FF FF FF
0040 | FF FF FF FF|FF FF FF FF
0048 | FF FF FF FF FF FF FF FF
0050 | FF FF FF FF FF FF FF FF
0058 | FF FF FF FF|FF FF FF FF

Caracteres lus de ’TEEPROM

s
ttttttttttttttttttttttttses 44444

Fig.3. 47: Simulation de la lecture de 32 Caracteres a partir de ’EEPROM I2C.

3.8.  Protocole de transmission T=0 [3, 5, 6, 15]

Le protocole de transmission T=0 est le plus ancien et le plus utilisé par les cartes a puce a
microcontréleur avec contacts. Ce protocole est relativement optimisé pour déplacer les commandes et
réponses entre la carte et le lecteur. Les octets sont transmis selon le protocole RS232.

3.8.1. Commandes APDUs (Application Protocol Data Unit)

La communication entre la carte et le lecteur se produit selon différentes transitions d'état. Le
canal de communication se fait dans un seul sens ; une fois que le lecteur envoie une commande a la
carte a puce (voir le tableau 3.8), il est bloqué jusqu'a ce qu'une réponse soit recue.

Parties obligatoires Parties optionnelles
CLA|INS | P1 P2 Lc |donnée| Le
1 1 1 1 1 Lc 1
Octet | Octet | Octet | Octet | Octet | Octets | Octet

Tab.3. 8: Format des commandes APDUSs.

CLA : Indique la classe de la commande.

INS : Octet de I’instruction.

P1, P2 : Paramétres de I’instruction.

Lc : Indique le nombre d’octets de la donnée.

Data : La donnée a envoyer.

Le : Indique la langueur possible de la donnée a recevoir depuis la carte a puce en réponse.
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3.8.2. Reéponses APDUs (Application Protocol Data Unit)

La carte peut effectuer une séquence d'opérations, comme dicté par la commande du lecteur, et
peut envoyer une réponse vers le lecteur et fournit une indication de I'état de 1’exécution de la
commande , (voir le tableau 3.9).

Parties optionnelle Parties obligatoires
Donnée Swi SW2
Le Octets 1 Octet 1 Octet

Tab.3. 9: Format des réponses APDUSs.

Donnée : Données recgues de la carte.
SW1, SW2 : les octets d’état.

3.8.3. Protocole TPDU (Transport Protocol Data Unit)

Les données échangées entre le lecteur et la carte avec ces commandes et réponses sont
référenciées comme Transmission Protocol Data Unit (TPDU). On trouve principalement deux formats
de TPDU.

Le premier consiste a envoyer des données depuis le lecteur vers la carte a puce. Comme
I’explique la figure 3.48 :

- Le lecteur commence par envoyer la classe, I’instruction et ses parametres.

- La carte répond en envoyant le code de I’instruction pour indiquer qu’elle a bien recu la
commande.

- Le lecteur compare le code recu de la carte avec celui de la commande qu’il a envoyé¢, s’il
est le méme, le lecteur envoi I’autre moitié de la commande qui correspond a la donnée
d’une taille P3.

- Apres la réception, la carte répond en envoyant SW1 et SW2 afin d’indiquer I’état du
déroulement de la commande.

| Carte a puce | | Lecteur/Terminal |

|CLAJINS[P1]|P2|P3]

| INS |

| Donnée |

| Swi [ sw2 |

Le parametre P3 peut étre Le ou Lc.

Fig.3. 48: Donnée envoyé depuis le lecteur vers la carte a puce.

Le deuxieme consiste a envoyer des données depuis la carte a puce vers le lecteur. Comme
I’explique la figure 3.49 :

- Le lecteur commence par envoyer la classe, I’instruction et ses parametres.
- La carte répond en envoyant le code de I’instruction pour indiquer qu’elle a bien recu la
commande.
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- Le lecteur compare le code recu de la carte avec celui de la commande qu’il a envoyé, s’il
est le méme, le lecteur attend la réception d’une donnée d’une taille P3.

- Apreés la soumission de la donnée, la carte envoi SW1 et SW2 afin d’indiquer 1’état du
déroulement de la commande.

| Carte a puce | | Lecteur/Terminal |

|CLAJINS[P1]|P2][P3]

| INS l

|  Donnée | >

| swi | sw2 |

Le parametre P3 peut étre Le ou Lc.

Fig.3. 49: Donnée envoyée depuis la carte a puce vers le lecteur.

3.9.  Programmation et simulation du protocole T=0

Les octets des commandes et réponses APDUs sont échangés selon le protocole RS232. Nous
avons déja programmé ce protocole, en langage assembleur, sous I’environnement MPLAB de
Microchip pour la méme carte a puce Wafer 2.

Nous allons utiliser les codes d’envoi et de réception RS232 afin de programmer les différentes
commandes APDUs du protocole T=0. Le logiciel Proteus est toujours utilisé pour la simulation.

3.9.1. Schéma de simulation

Le circuit de simulation est divisé en deux parties : la carte a puce et le lecteur / terminal.

La figure 3.50 montre le circuit de simulation entre une carte a puce et un lecteur. Le lecteur est
simulé par un port série DB9 qui assure la communication avec un ordinateur. Le terminal virtuel
envoie et recoit des données vers / depuis la carte a puce ; il fonctionne comme une application dans
I'ordinateur.

P1
0 = O

o duwa_ras

e datn_ut [ Bt
i & =] detsn detn_n <} T
D -
- dakn_out |
oun data et _n -

- <I s
Bk Terminal virtuel
Lecteur

FRpHERE

Face

EFRAR -
<&t Carte & puce “TExts

Fig.3. 50: Communication entre une carte a puce a microcontréleur et un lecteur.
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Pour simuler la communication avec un terminal, un microcontréleur PIC 16F84a a été utilisé.
Ce microcontréleur est responsable de I'acces aux fichiers et de la communication avec la carte a puce.
Le terminal virtuel est utilisé pour afficher les données échangées entre la carte et le terminal comme le
montre la figure 3.51.

daln [——{
- u u
Terminal virtuel
oo
R1 R2
ar ar
2B =R
M oM
e =
i
- Fe = )
Ui CR— il _]J
B prarunim R
Eooom  pafHl e
ocankon R - ot H— ¢
Rl
EN mi L nqmm—J—qp' Fgm
RA&ANOCH
i
- =
et
] T sl TR 1o
i IF) el P . % e
L r [T
e W T <T3 .
“I:l:“'- . alETs
Carte a puce Terminal

Fig.3. 51: Communication entre une carte a puce a microcontréleur et un terminal.

3.9.2. Commandes utilisées [2]

Une fois la carte a puce est insérée, elle envoi I'ATR (Answer To Reset) pour le lecteur /
terminal. Cette carte a puce utilise trois commandes APDUs :

e Lacommande VERIFY : utilise 6 caractéres pour la vérification d’un mot de passe. Le format
de la commande VERIFY est présenté dans le tableau 3.10. Le format de la réponse APDU est
présenté dans le tableau 3.11.

Commande APDU
CLA | INS | P1| P2 | Lc | Données

00 20 |00 |00 [ 06 [ XX XX XX XX XX XX

xX : 1 octet du mot de passe.
Tab.3. 10: Format APDU de la commande VERIFY.

Réponse APDU
Etat Swi1 SW2
Succes | 90 00
Erreur | 98 40

Tab.3. 11: Réponse APDU de la commande VERIFY.
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e La commande SELECT : utilisée pour sélectionner une adresse d’un octet. Le tableau 3.12
donne le format de la commande APDU et le tableau 3.13 donne le format de la réponse

APDU.

Commande APDU
CLA | INS | P1| P2 | Lc | Donnée
00 A4 | 00|00 |01 |xx

XX : 1 octet d’adresse.
Tab.3. 12: Format APDU de la commande SELECT.

Réponse APDU
Etat SW1 SW2
Succes | 90 00
Erreur | 6A 82

Tab.3. 13: Réponse APDU de la commande SELECT.

e Lacommande UPDATE RECORD : Permet d’écrire 1 octet dans la carte a puce a I’adresse
déja selectionnée. Il suffit de changer la valeur de Lc pour envoyer plus de données a la carte.
Le tableau 3.14 donne le format de la commande APDU et le tableau 3.15 donne le format de

la réponse APDU.

Commande APDU
CLA | INS | P1]|P2]| Lc | donnée
00 DC |00 (00|01 |xx

xX : 1 octet de donnée.
Tab.3. 14: Format APDU de la commande UPDATE RECORD.

Réponse APDU
Etat SW1 SW2
Succes | 90 00
Erreur | 92 40

Tab.3. 15: Réponse APDU de la commande UPDATE RECORD.

3.9.3. Simulations

Lorsque la carte a puce est insérée dans le lecteur, elle commence par envoyer I’ATR. Comme
le montre la figure 3.52, I’ATR est 3B 83 00 00 00 00 03h. Aprés I’ATR, le lecteur commence sa
communication avec la carte en utilisant les commandes APDUs.

e La commande VERIFY : Elle est envoyée avec les octets : 00 20 00 00 06y, indiquant a la
carte que le mot de passe qu’elle va recevoir par la suite est sur 6 caracteres. La carte répond en

envoyant I’octet INS qu’elle a regu comme accusés de réception qui est : 20y, (voir figure
3.52). Le test est fait avec deux mots de passe : le premier est incorrect et le deuxiéme est

correct.

80



Chapitre 3 Protocoles de transmissions

[ WVirhuyl Termingl

Fig.3. 52: Simulation de la commande VERIFY.

Pour un mot de passe incorrecte, nous avons utilisé les caracteres : 1 2 3 4 5 6 correspondant au
code ASCII : 31 32 33 34 35 365. Aprés avoir comparé le mot de passe recu et celui enregistré au
niveau de la carte a puce, cette derniere répond en envoyant SW1=98;, SW2=40;, indiquant que le mot
de passe n’est pas correct. La figure 3.53 donne I’échange d’octets de cette commande au niveau
TPDU, et la figure 3.54 donne le résultat de simulation.

[Carteapuce | |  Lecteur/Terminal |

10020 00 [00][O06|

L 20 |

131[32[33]34]35]36|

98 | 40 |

Fig.3. 53: protocole TPDU de la commande VERIFY pour un mot de passe incorrecte.

| Wirtual Terranal

ZALC1ER
F4LCE4
05

o VDI O ] - —T
1 Mot de passe incorrecte ' | Cammande VERIFY
*|carELEE | ; i o i_

COMPIM
Fig.3. 54: Commande VERIFY avec un mot de passe incorrecte.

CASTAL
EYPAD -PHONE
LED.RED

Comme le mot de passe est incorrect, le lecteur envoi a nouveau la commande VERIFY a la
carte & puce. Mais cette fois le mot de passe a vérifier est correcte, nous utilisons les caracteres : 00 0
0 0 0 0 qui correspondent aux codes ASCII : 30 30 30 30 30 30n. L’échange de donnée est bien
expliqué dans la figure 3.55. La carte répond a la fin par SW1=90, SW2=00y, indiquant que le mot de
passe est correct comme le montre la simulation de la figure 3.56.

[Carteapuce | |  Lecteur/Terminal |

[00[20] 00 [o00]O06|
| 20 '

|
[00[00{00]00][00][O00|
| 90 | 00 |
Fig.3. 55: protocole TPDU de la commande VERIFY pour un mot de passe correcte.
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CRvSTAL

| o |
K
o
: I'u,l-n'\-- S ora vl "
! Mot de passe correcte
JL5)]
] CIOMAFEL

Fig.3. 56: Commande VERIFY avec un mot de passe correcte.

SELECT Command : Elle est utilisée pour sélectionner une adresse. Elle est envoyée avec les
octets : 00 A4 00 00 01, indiquant a la carte qu’une adresse de la taille d’un octet va suivre. La
carte répond en envoyant I’octet INS qu’elle a regu comme accuses de réception qui est : Adh,
(voir figure 3.58). Comme le INS de la commande envoyé et celui recu de la carte sont
identique, le lecteur envoi I’adresse 00h a la carte a puce. Une fois 1’adresse bien sélectionnée
au niveau de la carte, cette derniére répond en envoyant SW1=90, SW2=00;. La figure 3.57
donne I’échange d’octets de cette commande au niveau TPDU.

| Carteapuce | | Lecteur/Terminal |
< [00{A4[00]00]|01]
L A |
| 00 |
9 [ 00 |

Fig.3. 57: Protocole TPDU de la commande SELECT.

Virtual Termunal

s
| |
' !
!
:
!
!
:
|

i Commande SELECT
EQHE
9% Do ml-: T'::; 1

Fig.3. 58: Simulation de la commande SELECT.

La commande UPDATE RECORD : Elle est utilisée pour écrire dans une adresse déja
sélectionnée. Elle est envoyee avec les octets : 00 DC 00 00 01;, indiquant a la carte qu’une
donnée de la taille d’un octet va suivre. La carte répond en envoyant 1’octet INS qu’elle a recu
comme accusés de réception qui est : DCy, (voir la figure 3.59). Comme le INS de la
commande envoyee et celui recu de la carte sont identiques, le lecteur envoi le caractere A
correspondant au code ASCII 56h a la carte a puce. Une fois I’opération d’écriture est bien
déroulée au niveau de la carte, cette derniere réepond en envoyant SW1=90, SW2=00;. La
figure 3.60 donne 1I’échange d’octets de cette commande au niveau TPDU.
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[ Carte apuce | | Lecteur/Terminal |

100|{A4[00]00][01]

LA |

I 00 |

90 00 |

Fig.3. 59: Protocole TPDU de la commande UPDATE RECORD.
pititiid 22!

| Virtual Terminal 3 i

] : - Commande UPDATE

lk W Inte;nal Memory - U2 RECORD
[ S6 FF FF FF|FF FF FF FF |\

o008 |¢: FFE FFE EE|FEF FF FE FFE | L OTTS ——r—r-
- | oo oe oo ealeon oo we == | S | T

<1

Fig.3. 60: Simulation de la commande UPDATE RECORD.

3.10. Conclusion

Ce chapitre permet de mieux comprendre comment accéder a n’importe qu’elle carte a puce
depuis n’importe qu’elle lecteur ou terminal. Ce qui fait que ce travail fait la base de n’importe quelle
application a base de carte a puce.

Nous avons étudié les protocoles de communication 12C et RS232, les plus connus, des cartes a
puce ainsi que le protocole de transmission T=0 le plus utilisé jusqu’a nos jours.

Les contributions de ce travail sont :

- Proposition de techniques de simulation pour mieux comprendre ces échanges et détecter les
erreurs de programmation plus facilement.

- et le plus important est I’optimisation de I’espace mémoire en les programmant en langage
assembleur.
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Chapitre 4

Conception et realisation
d’une carte a puce destinee
aux etudiants

Certains des travaux présentés dans ce chapitre ont fait ’objet d’un article présenté lors de la
conférence [Telecom & 9°™ JFMMA 2015].
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4.1. Introduction

Parmi les applications les plus récentes de la carte a puce, on trouve la carte étudiant qui
remplacent la carte d’étudiant en papier.

Nous avons abordé la problématique des colts trés élevés des cartes a puce destinées aux
étudiants. Notre objectif est d’améliorer cette application tout en optimisant les ressources utilisées
(mateériel et espace mémoire). Cela, afin de réduire les codts tout en assurant le bon fonctionnement.

Dans ce chapitre, Nous présentons la conception et la réalisation d’une carte a puce, destinée aux
¢tudiants, qui servira non seulement a faciliter le travail de I’administration mais aussi a sauvegarder
toutes les informations de 1’étudiant durant ses études universitaires. La carte a puce sélectionné est la
Wafer 2 et le lecteur de cartes dénommeé Phoenix. La simulation est faite en utilisant le logiciel
Proteus. Le microcontréleur de la carte a puce est programmé en langage assembleur sous le logiciel
MPLAB. L’interface graphique est réalisée en Visual Basic 6.

4.2.  Cartes a puce étudiant existantes

Les premiéres cartes qui ont remplacées les cartes a étudiant en papier étaient les cartes a
bandes magnétiques. Avec 1’apparition des cartes a puce, qui ont plus d’avantage en espace memoire,
sécurite, fiabilité et fonctionnalité, les cartes d’étudiants sont congues a base de cartes a puce.

Les cartes a bande magnétique ont un trés faible stockage contrairement aux cartes a puce qui
peuvent sauvegarder des centaines de fois plus d'informations que la carte a bande magnétique. En
plus, les cartes a puce peuvent avoir plus d'utilisation et peut étre plus polyvalent que les cartes
magnétiques.

La carte a puce étudiants existe sous différentes fonctionnalités : carte d'identité d'étudiant,
transport, carte de paiement et comme une carte d’accés ou de connexion a des ordinateurs. Parfois,
des cartes a puce polyvalentes offrent plusieurs services en une seule carte.

La majorité des travaux (pour ne pas généraliser) qui ont été fait pour la conception de cartes a
puce destinées aux étudiants ont utilisés des cartes a puce avec de grandes performances pour des
petites applications : Cartes d’accés a un endroit dans le campus comme (I’université, bibliothéque,
cafétéria, salle de lecture ....etc). La plupart de ces cartes sont dotées avec une seule application a la
fois. On peut citer les travaux : [38-41]

4.3.  Cahier de charge

Afin que chaque étudiant possedera sa propre carte a puce étudiant, la faculté des sciences de
I’universit¢é M’hamed Bougara de Boumerdes a proposer la réalisation de ce projet tout en respectant
le cahier des charges suivant :

e Cette carte servira a garder les informations de son titulaire ainsi que ses relevais de notes
durant tout son parcours universitaire ;

e L’accés a la carte se fera a I’aide d’un mot de passe, avec un nombre d’essai limité, tel que
I’administrateur peux lire et apporter des modifications a la carte, par contre 1’étudiant ne peut
intervenir dans aucune modification ;

e Etle plus important, La carte doit &tre la moins chere possible ;

Au début de chaque année universitaire, et a la fin de chaque semestre 1’étudiant doit se présenter
au niveau de la scolarité de la faculté afin de réactiver sa carte et obtenir ses notes. Cela facilitera
énormément le travail de I’administration.
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4.4. Carte a puce utilisée

Il existe différents types de carte & puce et le choix d’une carte doit étre fait trés soigneusement.
Les cartes Java ou Basic coutent trop chére et pour cela nous avons choisi une carte vierge a base d’un
microcontréleur PIC (ca donnera les méme performances de fonctionnement et de sécurité) car ce sont
les moins cheres du marché (Wafer 1, 2 ou 3). Et comme la taille de notre programme de gestion de la
carte n’est pas si grande, un PIC avec des capacités moyennes suffit, comme le 16F84 (Wafer 1 ou 2).
En plus la taille de données a sauvegarder dans la carte est de 7 K octet, ce qui implique la sélection de
la carte Wafer2.

4.4.1. Carte a puce Wafer 2

Carte a puce Wafer 2, Appelée également Gold 64 en raison de la couleur dorée de certaines
versions (voir figure 4.1).

Fig.4. 1: Carte a puce Wafer 2.
4.4.2. Schéma de la Wafer 2

Comme le montre la figure 4.2, cette carte contienne un microcontroleur PIC 16F84a de
Microchip ; et une mémoire EEPROM 24L.C64 d’une capacité de 8 K octets. C’est une carte vierge de
tout programme ou données.

11 est possibilité d’accéder aux lignes SDA et SCL de la mémoire EEPROM via les contacts C4
et C8. Cette possibilité optionnelle, d’ou la présence des interrupteurs S1 et S2 permet de programmer
directement le contenu de ’EEPROM sans passer "au travers" du microcontroleur.

18 17 16 15 14 13 12 11 10 857 6.5
Ic2
Ic1
D PIC16F84 24L.C64
132953 4
T2 "3 46T 689
cs
Vce Vss
c2 c6
MCLR N/C
c3 c7
RB6 RB7
40810 c4 cs8 ———0820—
N/C NIC )

Fig.4. 2: Composition de la carte a puce Wafer 2.
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Ces deux liaisons n’existent que sur les cartes Gold que I'on réalise soi-méme, elles n'existent pas
dans les vraies cartes Wafer.

Pour programmer depuis 1’extérieur la mémoire de ces cartes, il faut faire appel a un "loader"
préalablement programmé dans le PIC, et qui rend en quelque sorte celui-ci «transparent » pendant la
phase de programmation de ’EEPROM.

4.4.3. Réalisation de la Wafer 2
Nous avons réalisé le montage dont le dessin du circuit imprime est fait sous AEGLE.

4.4.3.1. Liste des composants
IC1: PIC 16F84a

IC2 :24LC64
S1et S2: interrupteurs

4.4.3.2. Circuit imprimé

University of BOUMERDES
InfoTronic Products

2011
=l

Fig.4. 3: Dessin du circuit imprimé de la carte Wafer2 (coté cuivre).

4.4.3.3. Implantation des composants

Le plan d’implantation est indiqué sur la figure ci-dessous :

230493MU0g (o yrizvevinl
21oubov9 >inovToinl
118

Fig.4. 4: Schéma d’implantation des composants (coté composants).

Aprés avoir placé tous les composants, voici notre carte :
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Fig.4. 5: La Wafer2 apres implantation des composants.

4.5.  Lecteur de carte a puce utilisé

Il existe différent types de lecteurs/programmateurs de cartes a puce, et parmi ceux qui convient
comme lecteur a notre carte on trouve le pheenix, aprés avoir simulé son fonctionnement, nous 1’avons
réalisé sur circuit imprime.

45.1. Lecteur PHOENIX ou SMART MOUSE

Avec D’apparition des premiéres cartes Gold, deux schémas de lecteur ont été¢ développés,
baptiseés :
- Phoenix ;
- Et Smart Mouse.

Ces schémas étaient trés proche I’un de I’autre, et pour que le lecteur soit vraiment polyvalent, on
le rend compatible Phoenix et Smart Mouse.

Fig.4. 6: Le lecteur Phoenix.

45.2. Schéma du lecteur
e Partie interface
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+5 vV
Led1
IC1D
FAHCOO0
=1 R6
a 1 k2
51 R7
10 RST (C2)
szo 100
’;—’- Vss (C5)
O +5
R12 R10
= C6 1 k2 [jd.?m Led3
+ 1 pF
16 2
JA ¥ ) teaz =11
o 14 14 . 11 1 k2
iCE el 10 o
N E - - ”
Lo g o
o fr - - =
o F) 13 12 BAT41 +5 v
O1g - \
O_D__s_ 1 RE
100 £2
j;- Ic2 L c7 L= 11O (CT)
! MAX 232 3 “T 1 -
4 qk Présence
:,__. ca O Carte
[ 1 uF | ——
g3 ReMO
B 15 O O Voo (C1)
J2 M c9 .J_
+\ O ’I 1uF |+
7 z — 2 c13
1M4004 Ic3 10 nF 0.1 pF
M TaLOS
7 e .. :

_-I—
C10 =
220 wF

e Horloge

-L T
+
C14 C11 & :
0.22 uF 47 WF

Fig.4. 7: Schéma de la partie i

nterface [2].

L’horloge utilisée par la carte est générée par un oscillateur a quartz réalisé autour :

= d’ICla pour fonctionner a 3,579 MHz positionnée par I’interrupteur S5 ;
= ou d’IC1b pour fonctionner a 6 MHz positionnée par I’interrupteur S4.
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+5 W
1C1A
TAHCOO Ic1C
1 14 TAHCO0O0

3
11
5 ) CLK (C3)

R1/1 M2

3.579 MH=
Sa —_—

—_
i E 22 pF i 22 pF
g o z

IC1B
TAHCOO

T
cL & MHz

;-85 jzz BpF ;-|=2(2::F
Fig.4. 8: Schéma de la partie horloge [2].

45.3. Simulation du fonctionnement

Afin de vérifier le fonctionnement du lecteur, nous avons réalisé son schéma sous PROTEUS
comme suit ;

<] +5V
u1:Cc 503«1
- s1|s2 |
e °m @ 3 e A LED3 RsT (C2)
M JUMPER2 c1- = = - LED-GREEN LED-BLUE
ot = bl
O Lo 120Ut 2
r———Q— R2IN + —
O VS+ R8 > 110 (C7)
= '] I :
o ce co |_c2 . S
CONN-D9F 1uF T 1uF " 2
c8 R9
— = £> vee (C1)
> I 10R I
) IC3 c12 C13
J2 D1 ; 7805 ® 10n —l _| 01u
v o ¥ ¥ Prosence Carto - g
ST00.02 oo L c10 -]- c14 s L c11
T 220uF | 1nF NI T 1uF
u1:D
UTA u1:B L R5
—‘L’l — 74HCO0 CLK (C3)
2 74HC00 b . | 7amcoo [ 12 R
JP3 JP4
@ ® R1 @ ® R3 C5
Lo | - | | |

4 MHz

—0 —0 | Re—— 47pF
s4 ™ S5 ™
R2 R4
— 2k2 — 2k2 —
e IQZ1| c2 T c3 QD22 ca
5 i 5
1nFI7 lDl 1rI|F nF 1nF

Fig.4. 9: Simulation du lecteur Phoenix sous PROTEUS.
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Carte a puce étudiant

45.4. Réalisation du lecteur

454.1.

Liste des composants

Semi-conducteurs

IC1:74HCO0

IC2: MAX 232 ou ICL 232

IC3: 78L05

D1 : 1N 4004

D2 : BAT 41, BAR 28, etc. diode Schottky
(impératif)

LED1, LED2, LED3 : LED, couleur au
choix

Résistances ¥ de watt 5 %

R1, R3: 1 Mohms (marron, noir, vert)
R2, R4 : 2,2 kohms (rouge, rouge, rouge)
R5, R7, R8 : 100 ohms (marron, noir,
marron)

R6, R11, R12 : 1 kohms (marron, noir,
rouge)

R9 : 10 ohms (marron, noir, noir)

R10 : 4,7 kohms (jaune, violet, rouge)

Condensateurs

C1, C2, C3, C4: 22 pF céramique.

C5 : 47 pF céramique.

C6, C7, C8, C9: 1 uF 25 volts chimique
radial.
C10:
Cil1:
Cl2:
C13:
Cl4:

220 YF 25 V chimique radial
47 pF 25 V chimique radial

10 nF céramique

0,1 uF polyester, Mylar, MKT
0,22 uF polyester, Mylar, MKT

Divers

QZ1 : Quartz 3,579 MHz en boitier HC18U
QZ2 : Quartz 6,00 MHz en boitier HC18U
J1: Prise DB9 femelle

J2 : Jack femelle 2,1 mm

J3 : Connecteur pour carte a puce ISO
format ID 1.

Interrupteur de détection de présence de
carte.

Interrupteur de selection de fréquence
Supports de circuits intégrés : 1 x 14 pattes,
1 x 16 pattes

45.4.2.

Tab.4. 1: Liste des composants nécessaires.

Circuit imprimé

Nous avons réalisé le montage dont le dessin du circuit imprimé est fait sous EAGLE.

"
o
2
&y
E>
g'l:I
a2
a
-
o
>
1

iversi
IntfoTronic

Un

Fig.4. 10: Dessin du circuit imprimé du lecteur Phoenix (coté cuivre).
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45.4.3. Implantation des composants

Le plan d’implantation est indiqué sur la figure ci-dessous :

L
=3
ok
0
3
C
o
=]
-
=]
L=
b d
e
n
-l
0
<
| ngd
2
c

Fig.4. 11: Schéma d’implantation des composants (coté composants).

Apreés le placement des composants, voici notre lecteur :

.
3
’
"
sl
' B
.
'

Fig.4. 12: Le lecteur pheenix apres implantation des composants.

4.6. Programmation de la carte a puce

Aprés I’insertion de la carte dans le lecteur, elle envoi I’ATR et attend la réception d’une
commande. Si c’est le cas, elle passe au traitement de la commande en question comme le montre le
logigramme de la figure 4.13.
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U

[ Envoi de 'ATR ]

U<

[ Réception d'une commande ’

g

[ Traitement ]

1

Fig.4. 13: Logigramme du fonctionnement de la carte.

4.6.1. ATR utilisée
L’ATR utilisée correspond a la matricule de I’étudiant : exemple Z060050.

4.6.2. Commandes utilisées
Les commandes traitées par la carte sont :

- La Commande SELECT;
- Lacommande READ;

- Lacommande WRITE;

- Lacommande VERIFY.

La réponse de ces commandes correspond a 1’octet SW qui peut prendre deux valeurs :
- SW =Y’ pour une commande déroulée avec succes.

- SW = ‘N’ pour une commande déroulée avec échec.

e Commande SELECT
L’APDU de la commande SELECT est :

CLA | INS | P1 | P2 | Lc | Adresse
0 S 0 |0 |02 |xxxx

XX xX : Correspond a I’adresse du fichier a sélectionner dans ’EEPROM sur 2 octets.

Tab.4. 2: La commande SELECT.

e Commande READ
L’APDU de la commande READ est :

CLA |INS|P1|P2|Le
0 R 0 |0 |xx

XX : correspond aux nombres de lignes (enregistrements) a lire.

Tab.4. 3: La commande READ.
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e Commande WRITE
L’APDU de la commande WRITE est :

CLA|INS|P1|P2]|Lc
0 W 0 |0 |xx

XX : correspond aux nombres de lignes (enregistrements) a modifier.
Tab.4. 4: La commande WRITE.

e Commande VERIFY
L’APDU de la commande VERIFY est :

CLA | INS | P1 | P2 | Lc | Mot de passe
V 0 |0 |06 | XXXXXXXXXXXX

o

XX XX XX XX XX XX : correspond au mot de passe tapé.

Tab.4. 5: La commande VERIFY.

4.6.3. Logigramme de la carte Wafer 2
e Algorithme principale

Mise sous tension

<].

[ Initialisation ]

g
Q
B
N
2 1T
-
W i
m
4
B
B
=N

[ Réception d'une commande |

e
Trattement de la
'::> commande SELECT ||
s
: Traitement de la
commande READ |:>
0
Trattement de la
“|| commande WRITE =)
O
Trattement de la
|| commande VERIFY |
U

Trartement d'une commande non valide

L

Fig.4. 14: Organigramme principal du programme de la carte.
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Algorithme : Traitement de la commande ’SELECT”’

Traitement de la
commande SELECT

[ Envio de INS vers le termial ]

2

[ Réception de I'adresse a J

sélectonner
Non
Adresse ; .
|:>[ Envoi de SW = ‘N ]
Q Oui
[ Envoide SW="Y" ]

<

Fig.4. 15: Organigramme du traitement de la commande SELECT.

Algorithme : Traitement de la commande °READ”’

Traitement de la commande
READ

A

[ Envoi de INS ]

DY

Non

::> [ Envoi de SW = ‘N ]

Lc <nombre
d'enregistrement
o

U Oui
Lecteur des pages mémoires
sélectionnées

A

[ Envoi des données lues vers le terminal ]

A

[ Envoi de SW="Y" ]

Fig.4. 16: Organigramme de traitement de la commande READ.
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Algorithme : traitement de la commande ‘WRITE’

Traitement de la commande
WRITE

U

[ Envoi de INS ]

L < nombre
d'enregistrement
?

QOui

{ Réception de données }

L

Enregistrement des données

2

[ Envoi de SW="Y" J

S

Fig.4. 17: Organigramme de traitement de la commande WRITE.

Non
‘:> Envoi de SW= ‘N’

Algorithme : Traitement de la commande °VERIFY”’

Traitement de la commande
VERIFY

A4

Envoi de INS

a4

Réception du mot de passe

A

[ Vérification du mot de passe

—

—

Non

|::> [ Envoi de SW =N’ ]

Mot de passe
correcte?

[ Envoi de SW="Y" ]

o=
N

Fig.4. 18: Organigramme de traitement de la commande VERIFY.
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Algorithme : Traitement d’une commande non valide

Traitement d'une
commande non valide

Evnoi de INS

2

[ Envoi de SW ="N' ]

2

>

Fig.4. 19: Organigramme de traitement d’une commande non valide.

—
N/

4.6.4. Organisation de la mémoire EEPROM

Pour I’organisation de la mémoire, on choisit le type de fichier a structure linéaire fixe car il est
plus facile a gérer.

1 fichier = 3 blocs
1 bloc = 8 pages
1 pages = 32 bytes

Donc au totale on aura 10 fichiers et 2 blocs (la taille de notre mémoire est de 64k bytes).

4.6.5. Simulation du fonctionnement
4.6.5.1. Schéma de simulation

WCC

A
R1||R2
4k | Jakr
T U2
|

=

ek [> sck a0 L
spa, <> SDA - A1
WP A2
24LCe4
U1 ‘ ’
18 1 oger etk Rao L
L] oscarcirout Ei; —1&] data_out > R¥D
S R RA3 4= gata in <J— THD
R4TOCK ==
RIS
REQINT [~ |
ret =
Ret 1S
RES [~
ros oA
] B
RET > data_out
PICTEFB4A D10

data_in
BAR2B

Fig.4. 20: Schéma de simulation de fonctionnement de la carte.
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Ce schéma est constitué de la carte Wafer2 (PIC16f84, 241.C64), et d’un terminal virtuel.

Proteus nous offre la possibilité de simuler le fonctionnement du microcontrdleur sans compléter
son montage (alimentation, RESET et signal d’horloge). Ces signaux doivent étre générés par le
lecteur de carte, ce qui fait qu’on considere la carte insérée dans le lecteur.

Le terminal virtuel sert a simuler la communication établit entre la carte et ’interface graphique
(logiciel). Avec ses 2 lignes TXD il envoi des données et commandes a la carte, et avec la ligne RXD
il recoit les données et réponses aux commandes envoyées par la carte.

4.6.5.2. Résultats de simulation

Le premier message recu de la carte est ’ATR (Answer To Reset).

Virtual Termina

data_out [———t RXD
data_in <——t THD

" M
RTS
[.
cTs
| ]
11 RS
181 oscricLum Ran L wr H
13 ascociiour Ral &
RA2 —1—; . Uz
| |
M Rason [ SK B> o R
spa <D>—— sDa A1 [
u WP A2 4
RBOINT i
RB1 == 240064
RE2 i —
RES o - -
;gg J'D‘_'—-cl. [> =04,
] g RPN
RE7 > data_out
PICTEF B4, e Nl data_in

BARZE

Fig.4. 21: Envoi de I’ATR vers le lecteur.

Maintenant, nous testons le fonctionnement des différentes commandes. Pour cela, la commande
doive étre tapée dans le terminal virtuel qui se chargera de I’envoyer vers la carte, et la réponse de la
carte sera affichée sur le méme terminal virtuel.

Nous avons commence par la commande SELECT comme suite :

- Nous envoyons le TPDU (0S0001) qui indique que la taille de I’adresse est 1 octet ;
- Lacarte répond par (S) indiquant la réception de la commande SELECT ;

- Ensuite nous envoyons le TPDU (00) indiquant la sélection du fichier N°0 ;

- Lacarte répond par (Y) pour indiquer le bon déroulement de la commande.
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Wirtual Terminal |

Fig.4. 22: Teste de la commande SELECT.

De la méme maniére, nous avons Vérifié le fonctionnement des autres commandes.

Virtual Terminal @|

Z06005050001500Y0R0001RSc1ence et techniques

Fig.4. 23: Teste de la commande READ.

0WO001WDICHOU KARIMA

Fig.4. 24: Teste de la commande WRITE.

2% 000&eWVE ARIMANY O OOO&V]ikar imald

Fig.4. 25: Teste de la commande VERIFY.

4.7.  Interface graphique

Notre but est de développer une application Windows en Visual Basic pour interfacer la
communication entre la carte et le lecteur au niveau de 1’ordinateur.
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4.7.1. Schéma général de ’application

[ From 1: Détection de la présence ]

d'une carte
Carte non
l
>U :> Valide
Mot de passe Form 2: Vérification du mot de
incorrecte passe
)
[ Form 3: Page d'accueil J
[ Form 4: Informations ] [ Form 5: Relevés de notes ]

Fig.4. 26: Logigramme de I’application Visual Basic.

Une fois que la partie visuelle de 1’application soit terminée et que le code soit ajouté, nous avons
passé a la vérification de son fonctionnement.

4.7.2. Procédure de simulation

Nous avons pris le schéma de la carte a puce réalisé précédemment, et nous avons ajouté un port
série (DB9) que nous avons relié avec la ligne data de la carte comme le montre la figure suivante :

WG
VCC

R1 R2
at | |z
-l 2
sck D> g SCK A0
spa <o sDa A1 [—=
WP A2
24LC4
1 -
L8 osciicLim Rao L in [
data_in
151 ascaicikour Ral —2 - 7]
RAD = <3
data_out
R RA3 - a0 8 |
RAATOCK] f—— 4]
RBOMNT f—2—
RN _ﬁ_—L =
ggg 9 O error O
ggg _m‘_'—db- SDA e
e j1.zi_|—p SCK
RET  —————— T
PICTEFE4.4, D10
data_in

BARZE

Fig.4. 27: Schéma de simulation fonctionnelle de la carte.

100



Chapitre 4 Carte a puce étudiant

Ce port série va servir de liaison entre la carte et I’interface graphique déja réalisée avec Visual
Basic pour simuler le fonctionnement de tout le systeme.

Et pour cela, on a besoin d’un port série virtuel, qui relie le port qui se trouve ou niveau de
I’interface graphique de Visual Basic, et le port qui se trouve dans le schéma fonctionnelle de la carte
sous Proteus.

Pour résoudre ce probleme, nous avons choisi un logiciel permettant de créer des ports virtuels
dénommé Virtual Serial Driver 6.9 d’Eltima Software.

3
@ Virtual Serial Port Driver 6.9 by Eltima Software ! Cnfoiin
Port pairs Options Help
Serial ports explorer Manage ports Port access list Custom pinout
aVirtualS‘erialPortDriver VSPD by Eltima can create vitual senal ports with any names you like,
= & Physical ports 50 you are not limted to COMx names only. However, please. make
ﬂ; coM3 sure that programs working with these ports support custom port names.
) virtual ports
! 4 First port: Com4 v
=& Other virtual ports < ‘% o ] Add pair
£} comt - Secondport:  COM5 ~
L} com2
_,»g% no port selected N )
\:; ;- no port selected P
Enable stict baudrate emulation
Break ine/Rastore connection
& Al vitual sedal pairs will be
x removed from your system. Please 3
make sure all ports are closed.
For help press F1 R
—— — —

Fig.4. 28: Logiciel permettant la création de ports virtuels.

4.7.3. Simulation du fonctionnement
Pour commencer la simuler nous exécutons 1’application crée sous Visual Basic. La premiere

fenétre qui s’affiche est Form1 (elle nous demande d’insérer une carte).

-t

Veuillez insérer une carte dans le lecteur

Fig.4. 29: Forml est la 1¢ére fenétre qui s’affiche apres le lancement de I’interface graphique.
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Si I’interface détecte une carte, qui correspond au lancement de la simulation sous Proteus, et
d’aprés ’ATR regu on a 2 cas :

e La carte est non valide : dans ce cas Forml change de message pour indique que la carte est
non valide et qu’on doit quitter.

8 - @

la carte est non valide

..........................................

Fig.4. 30: Forml apreés détection d’une carte non valide.

e La carte est valide : dans ce cas Form] se ferme, et Form2 s’ouvre et nous demande de saisir
le mot de passe comme le montre la figure suivante :

59 Mot de passe ﬁ

Veuillez saisir le mot de passe administrateur

%% 2%

OK Annuler

Fig.4. 31: Form2 demande le saisi du mot de passe.

Aprés la validation du mot de passe ona 3 cas :

e Mot de passé inférieur a 6 caractéres: Dans ce cas le traitement du mot de passe ne
s’effectue pas au niveau de la carte, car dés que Visual Basic détecte le mot de passe il compte
le nombre de caractéres, et s’ils sont inférieurs a 6 il nous affiche un message d’erreur.
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-

33 Mot de passe

Veuillez g

-
—

Fig.4. 32: Message d’erreur indiquant le nombre de caractére saisi inférieur a 6.

e Mot de passé erroné : Dans ce cas le traitement du mot de passe s’effectue au niveau de la
carte, et si le mot de passe envoyer a la carte ne correspond pas a celui qui se trouve a son

niveau, un message d

’erreur s’ affiche.

-

3 Mot de passe

Y

Veuillez resa”

istrateur

Annuler

Fig.4. 33: Message d’erreur indiquant que le mot de passe est incorrect.

e Mot de passe correct : Dans ce cas Form3 s’affiche
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By Accusil
Fichier Etudiant A propos
Carte d'étudiant

République Algérienne Démocratique ¢t Populaire
Ministére de I'Enseignement Supérieur et de la Recherche Scientifique
Université M'Hamed Bougara de BOUMERDES
FACULTE DES SCIENCES

DEPARTEMENT DE PHYSIQUE

CARTE D'ETUDIANT
Octobre 2011

Informations Releves de notes Quitter

Fig.4. 34: Form3 correspond a la page d’accueil.

Cette fenétre nous donne accés soit vers les informations de 1’étudiant, soit vers ses relevés de
notes.

= ==. = = )

Informations d'etudiant

République Algérienne Démocratique et Populaire
Ministére de I'Enseignement Supérieur et de la Recherche Scientifique

Université M'Hamed Bougara de BOUMERDES

FACULTE DES SCIENCES
N° d'inscription: |
Nom: | Prénom: |
Date de naissance: Lieu de naissance: |
Département: |
Déplome préparé: [
Spécialité: | Année: |

Année universitaire: ]

Fig.4. 35: Form4 sert a sauvegarder les informations de 1’étudiant.
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§ fems (o |
Fichier |
R e Foail
de FEnseignement Supénieur et de la Recherche Scientifique
Université M'Hamed Bougara de BOUMERDES .
FACULTE DES SCIENCES =
RELEVE DE NOTES
Dcensine: |
Amnée Universitaire: [
- Bemestre
3 F [Cost [ETco [ETD [Ran [Moyense [Capanhisés
UET F)
UEZ [(UEM)
UE3 [}
I
' [—
Bommerdes, Le [
Lie |  Eoregisrer | Quiter |

Fig.4. 36: Form5 sert a manipuler les relevés de notes de 1’étudiant.

Dans les deux fenétres on peut LIRE les données et ENREGISTRE les modifications apportées.

Pour les relevais de notes, on doit tout d’abord sélectionner I’année et le semestre désiré avant de
lire ou d’enregistrer les données.

& foms
Fichier m
République Algérienne Démocratique et Populaire
ﬁ Ministére de IEnseignement Supérieur et de la Recherche Scientifique ﬂ
Université M'Hamed Bougara de BOUMERDES -
=== FACULTE DES SCIENCES _—

RELEVE DE NOTES DE LICENCE1

Domaine }-&mc!«m

Asnée Univenaaxe: ]:mwzm )

Semeswel
E_!;. ] [Caut. ; “JED [Rar ~Maynen
UET ; 18 90 1267 18
. 3 3 S0 5% 0w 1200
1 3 0 00 o a 125
g o 10 ) o0 (L 1267 |
ez ; 07 35 1445 o7
e L 1600 o 00 00 2. |
: 03 10 1800 = 00,00 1275
- TP @ s |00 V700 o0 7 ‘
| P& 02 40 10.50 o5
~ Froncais 0 20 ] [0 oo 1200 |
 Anglais ;n 20 om w |ox Cr
otrol 1253 »

Bowmerdes, Le. [N
[ Lire |  Eoregister | Quitier |

Fig.4. 37: Les données lues de la carte apres sélection du semestre 1 de licencel.
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Pour les fenétres informations et relevais de notes, on trouve deux bottons de commande Lire et
Enregistrer.

Ces deux commandes Lire et Enregistrer commencent par sélectionner la zone mémoire qu’on
désire lire/modifier on lui envoyant la commande SELECT accompagner de 1’adresse du fichier,
ensuite elles sont suivies par la commande READ/WRITE.

4.8. Conclusion

Au cours de ce chapitre nous avons congu et réalisé une carte a puce étudiant permettant
largement de faciliter le travail de I’administration.

Comme prévu, la carte contient les informations de 1’étudiant ainsi que ses relevais de notes
durant tout son parcours universitaire. L’acces se fait a ’aide d’un mot de passe. Le saisi de données se
fait uniquement par 1’administrateur au niveau de la faculté, I’étudiant pourra les consulter mais ne
peut apporter aucune modification.

La programmation des protocoles de communication en langage assembleur a permis de choisir
une carte a puce a la fois pas cher et suffisante pour I’application et répondre au cahier de charge.

Nous avons choisi la carte a puce Wafer 2 a base du PIC16F84a et le lecteur Phoenix. Au cours
de la programmation nous avons rencontré des problemes ralentissant. Le microcontrdleur de la carte
ne prend pas en charge la programmation des protocoles de communication 12C et RS232 ce qui nous
a pris beaucoup de temps en particulier pour 12C. En plus de cela, la programmation du port série en
Visual Basic a aussi causé des problemes car la documentation disponible est treés pauvres.
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Conception d’une machine
de vote electronique
embarquce a base d’un
microcontroleur et utilisant
une carte a puce

Certains des travaux présentés dans ce chapitre ont fait ’objet de 3 articles : Un est
présenté lors de la conférence [IDT’14, IEEE], le 2°™ est présenté dans la conférence
[ACECS’15] et publier dans le journal [CSA 2015] et le dernier est publier dans le journal
[1JSISE 2016].
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5.1. Introduction

Au cours de ce chapitre, nous avons exploité le systtme de vote électronique dans le but de
I’améliorer tout en optimisant les ressources utilisées. Cela, afin de réduire les colts et assurer leurs
sécurités et fiabilités.

Il existe deux types : le premier est basé sur la visite d’un bureau de vote et le deuxiéme se fait a
distance. Chacun d’eux a des avantages et des inconvénients.

La premiere partie de la contribution consiste a améliorer le systéme de vote électronique qui se
fait dans les bureaux de vote en rendant ce systéeme rapide en manipulation en utilisant une carte a
puce.

La deuxieme partie de la contribution consiste a fusionner les deux systémes de vote
¢lectroniques existant, en prenant en compte les avantages de chacun d’entre eux, pour CONCevoir un
nouveau qui a la fois rapide, sdr et économique que les systémes conventionnels.

La simulation est faite avec Proteus Professional Software V7. Les microcontroleurs sont
programmés en langage d'assemblage sous MPLAB IDE V.8.56 logiciel. L’interface graphique est
congue avec Visual Basic 6.

5.2.  Systémes de vote existants [42-44]
5.2.1. Systéme de vote traditionnel

Dans les systemes de vote traditionnels, les choix et les intentions des électeurs sont représentés
sous forme de papier. Comme I’illustre la figure 5.1, une fois d’un électeur entrent dans le bureau de
vote, il est identifié avant de lui permettre de voter.

Entrer dans le Identification
> ) —
bureau de vote de I'électeur

# Passé échouer
Choix de .| Métre le bulletin
bulletin de vote de vote dans l'urne
| | Quitter le nE
bureau de

Fig.5. 1: Systeme de vote classique [42].

5.2.2. Systémes de vote électroniques

Le vote papier traditionnel peut étre fastidieux et incommode. Le vote électronique non
seulement accélére I'ensemble du processus, mais il est moins cher et plus confortable pour les
électeurs et les autorités. 1l réduit également les chances d'erreurs.

Un systeme de vote électronique doit fournir toutes les fonctionnalités de base que le vote
classique. En outre, il devrait fournir plus de services afin de rendre le processus plus fiable et sécurisé.
Les données de I'élection sont enregistrées, stockées et traitées principalement comme information
numerique.

La recherche sur le vote électronique est un sujet trés important pour le progrés de la démocratie.
De ce fait, il connaisse aujourd’hui des développements importants.
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Les machines de vote électroniques sont des dispositifs électroniques simples utilisés pour
enregistrer des voies a la place des bulletins de vote et des boites qui ont été utilises précédemment
dans le systeme de vote classique.

Il existe deux types de systémes de vote électronique reconnus. Le 1% est basé sur la visite d’un bureau
de vote et le 2°™ se fait a distance via des réseaux informatiques et internet.

5.2.2.1. Systémes de vote électroniques basé sur la visite d’un bureau de vote

Entrer dans le Identification
- . —
bureau de vote de I'électeur
¢ Passé échouer
Insertion d’une .| Enregistrement de la
Ll
carte de vote carte du vote dans
électronique une base de données
| »  Quitterle +

bureau de

Fig.5. 2: Systemes de vote électronique base sur la visite du bureau de vote [42].

Pour ce type, le vote électronique s’effectue dans les bureaux traditionnels. Ou lieu d’utiliser le
papier, des machines sont placées permettant a 1’utilisateur de sélectionner leurs choix. Le processus
est illustré sur la figure 5.2.

Dans ce cas, les électeurs sont toujours identifiés par I'utilisation de cartes d'identification. Les
électeurs ne remplissent pas les cartes de vote sous la forme de papier, mais ils utilisent des boutons
poussoirs sur différents appareils électroniques disponibles dans les bureaux de vote.

Il existe différentes formes de ces machines utilisées a traverser le monde. Les différentes
machines de vote électronique sont bien définies dans les travaux de Prasath et Mekala publié en 2014
[45] et celui d’Ali et al publié en 2014 [46] également. La majorité de ces machines sont a base de
microcontr6leur. Plusieurs travaux ont été faits pour améliorer ces machines comme [45-53]

Les avantages de ce systeme sont les résultats qui sont rapidement calculés. En utilisant une
machine autonome sans aucune connectivité réseau, personne ne peut interfacer avec sa
programmation et manipuler le résultat. Cependant, ce n’est pas siir de prévenir le vote multiple par
une seule personne. En plus de ¢a, I’utilisation du personnels dans le processus prennent beaucoup de
temps et augmentent les colts pour la vérification d’identité qui s’effectuée manuellement, signature
de I'électeur a la fin du vote, le cachet de la carte de vote a la fin, la récupération de la liste électorale.
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5.2.2.2. Systemes de vote électroniques a distance

Entrer dans cee L.
, .. Identification
I'application de > , . —
vote de I'électeur

r

¢ Passé échouer
Insertion de la carte .| Enregistrement carte
de vote a distance g de vote dans la base
de données
| > Quitter *
I'application
de vote

Fig.5. 3: Systemes de vote électronique a distance [42].

Le deuxieme type de systeme de vote électronique se fait a distance via des réseaux
informatiques et Internet. Habituellement, les électeurs ont la possibilité de voter en utilisant des
ordinateurs aux niveaux des bureaux de vote, a des endroits €loignés, ou bien, leurs téléphones
portables. A figure 5.3 illustre le déroulement d’un de ces systémes.

Il existe de nombreux types de systéemes de vote a distance. Plusieurs travaux ont été réalisés
pour améliorer ces machines comme [54-56]. La majorité des travaux sont trés récents.

Les systemes de vote électronique a distance ont l'avantage du contréle de l'identité qui se fait
tres rapidement avec différentes techniques, selon le systéeme utilisé, avec une authentification en
utilisant une carte a puce d’identité, authentification biométrique ou bien une authentification
dynamique englobant plusieurs techniques a la fois. Malgré cela, il y’a beaucoup de risques de sécurité
car le vote se déroule par internet en plus de cas les gens ont tendance a rejeter ce type en raison des
résultats qui peuvent étre manipulés ainsi que I’anonymat non assurée.

5.3.  Exigences d’un systéme de vote [42, 44, 54]

La conception d’un « bon» systéeme de vote, que ce soit électronique ou classique, doit satisfaire un
certain nombre de criteres :

- L'anonymat du vote d'un électeur doit étre présent.

- Le systtme de vote doit également étre inviolable pour contrecarrer une large gamme
d'attaques, y compris le bourrage des urnes par votes et dépouillement incorrect par les initiés.

- Précision : un systeme est précis s'il est impossible de le modifié.

- Vérifiabilité : un systéme est vérifiable si quelgu'un peut vérifier indépendamment que tous les
votes ont été comptés correctement.

- Démocratie : un systeme est démocratique si elle ne permet que les électeurs admissibles a
voter et il veille a ce que chaque électeur peut voter qu'une seule fois.
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5.4.

5.4.1.

Confidentialité : un systéme est prive si ni les autorités électorales, ni personne d'autre ne peut
lier un bulletin de vote a I'électeur qui I'a émis et aucun électeur et prouver qu'il ou elle a voté
en maniere particuliére.

Commodité : un systéme est pratique s’il permet aux électeurs d'exprimer leurs votes
rapidement, en une seule séance, et avec un minimum d'équipement ou de compétences
particuliéres.

Flexibilité : un systeme est flexible s’il peut étre adapté a différents types de vote et a un
nombre varié de candidats.

Mobilité : un systeme est mobile s'il n'y a pas de restrictions sur I'emplacement a partir de
laguelle un électeur peut voter.

Fiabilité : un systeme est fiable si elle exécute et maintient ses fonctions en permanence.

Cohérence : un systéme est conforme s’il fonctionne de fagon efficace a chaque endroit, dans
chaque situation, et les fonctions s’effectuent exactement comme prévu.

L'acceptation sociale : un systeme a l'acceptation sociale si elle dispose d'une réception
favorable et est percu comme étant le systeme aussi efficace par la population de vote.

Une machine de vote électronique améliorée utilisant un microcontréleur et une carte a
puce
Enoncé du probleme

Les autorités administratives utilisent les machines de vote électronique pour :

Réduire le temps de collection des résultats ;
Diminuer le risque d’erreurs ou de manipulations ;
Controler les codts administratifs

Les problémes qui se posent avec les machines de vote existantes sont :

5.4.2.

Le controle de I’1dentité qui :
= Prend du temps ;
= Augmente les co(ts.
Prévenir le vote multiple par une seule personne ;
Signature de I’¢électeur a la fin du vote ;
Le caché de la carte.

Meéthodologie

Pour résoudre ces problémes, ce travail propose la conception d’une machine de vote utilisant une
carte a puce.

Ce systéme va :

Assurer I’anonymat en utilisant une carte a puce qui ne contient pas les données de
[’utilisateur ;

Utilise une authentification avec carte & puce et mot de passe avec un nombre d’essai
limité pour plus de sécurité ;

Enregistre le vote dans la carte a puce pour prévenir le vote multiple et remplacer le cachet de la
carte de vote ;

Calcule les résultats ;
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- Utilise une authentification administrative avec une carte a puce et un mot de passe pour
afficher les résultats.

5.4.3. Description du systeme a concevoir

Le systéme est compose de deux parties : la carte a puce et la machine comme le montre la figure
5.4.

La carte a puce utilisée est la Wafer 1. Elle contient un microcontréleur PIC 16F84a qui assure le
dialogue avec la machine et la mémoire 24LC16 de type EEPROM pour sauvegarder les données. La
machine aussi comporte un microcontréleur PIC 16F84a qui représente son composant principal
associé a une mémoire EEPROM (24LC64) pour enregistrer la liste des électeurs. La machine
communique avec I’utilisateur en utilisant un clavier de 12 touches et un afficheur LCD de 2 lignes de
20 caractéres.

AFFICHEUR LCD I
= < < ]
D ﬁ- ﬁ.

3 | -

=] Q O

= [a] (&

m Q e T

= | = — CLAVIER

m —~+ —~+

rm = | | ——EEEEERRRR=h__e_._.—,
o o o

2 (D M

o — c

2 = =

Meémoire EEPROM
CARTE A PLICE MACHINE DE W
Electeur/Administrateur

Fig.5. 4: Bloc diagramme du systéme a concevoir.

5.4.4. Programmation des cartes a puce
5.4.4.1. Organigramme

Dans ce systeme nous avons utilisé deux cartes & puce : une carte administrateur et une carte
électeur mais le principe de fonctionnement est le méme (voir la figure 5.5).
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Envoi de L'ATR

Attente de |a réception d’'une commande
a partir de |la machine
Détermination de la commande

Traitement de |la commande |

Fig.5. 5: Organigramme de la carte a puce.

Une fois que la carte a puce est insérée dans le lecteur (machine de vote électronique) elle est
remise a zéro. Ensuite elle envoi ’ATR (Answer To Reset) vers son lecteur pour échanger les
informations nécessaires afin d’assurer la communication. Par la suite, la carte passe a I’attente de la
réception d’une commande a partir du lecteur et dés qu’elle regoit une, elle passe a la détermination de
la commande et son traitement. En fin, elle revient a I’attente de réception d’une nouvelle commande.

54.4.2. ATR utilisées

Comme nous avons utilisé deux types de carte a puce, leurs ATRs étaient différents (voir les
figures 5.6 et 5.7).

3B 83 00 00 XX XX 03

L“Nombre d’essave motde passe
Le numero d'identification de la carte
Carte electeur
—» Protocole T=0
—» Presence de TD1 et 3 caracteres historiques
—* Convention logique directe

Fig.5. 6: ATR de la carte a puce électeur.
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3B 83 00 FF XX XX 03

L> Nombre d’essaye mot de passe
Le numeéro d'identification de la carte
Carte Administrateur

Protocole T=0
—» Présence de TD1 et 3 caractéres historiques
—» Convention logique directe

Fig.5. 7: ATR de la carte a puce administrateur.

5.4.4.3. Commandes utilisées
La carte a puce communique avec la machine en utilisant 3 commandes APDU.

e Lacommande VERIFY : utilise 6 caractéres pour la vérification d’un mot de passe. Le format
de la commande VERIFY est présenté dans le tableau 5.1.

Commande APDU
CLA | INS | P1| P2 | Lc | Données

00 20 100 |00 [ 06 [ XX XX XX XX XX XX

xX : 1 octet du mot de passe.

Réponse APDU
Etat Swi SW2
Succes | 90 00
Erreur | 98 40

Tab.5. 1: Format de la commande VERIFY.

e La commande SELECT : utilisée pour sélectionner une adresse d’un octet. Le tableau 5.2
donne le format de cette commande.

Commande APDU
CLA | INS | P1| P2 | Lc | Donnée
00 A4 (00|00 |01 |xx

xx : 1 octet d’adresse.

Réponse APDU
Etat Swi1 SW2
Succes | 90 00
Erreur | 6A 82

Tab.5. 2: Format de la commande SELECT.

114



Chapitre 5 Machine de vote électronique

e Lacommande UPDATE RECORD : Permet d’écrire 1 octet dans la carte a puce a I’adresse
déja sélectionnée. Il suffit de changer la valeur de Lc pour envoyer plus de données a la carte.
Le tableau 5.3 donne le format de la commande APDU.

Commande APDU
CLA | INS | P1]|P2] Lc | donnée
00 DC |00 [00 |01 | xx

xX : 1 octet de donnée.

Réponse APDU
Etat SwW1 SwW2
Succes | 90 00
Erreur | 92 40

Tab.5. 3: Format de la commande UPDATE RECORD.

5.4.5. Programmation de la machine de vote électronique
5.45.1. Organigramme

La machine authentifier les utilisateurs en utilisant un mot de passe de 6 caracteres. Cela en
utilisant un clavier de 12 touches. Si le mot de passe est correcte nous allons avoir acces au systeme,
sinon le nombre d’essai du mot de passe sera décrémenté ; sachant que le nombre d’essai maximum est
3 et apreés la carte sera bloquée.

Pour une carte administrateur, la machine affiche les résultats de 1’élection. Pour la carte
¢lecteur, la machine invite 1’électeur a voter en insérant le numéro qui correspond a son candidat. (\Voir
I’organigramme de la figure 5.8).
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Machine de vote électronique

Reset

r 3

Decrement
password counter

Administrator card

Y

Display the results

Voted before?
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Choosing a number on the keypad
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Increment the number of electors and vote
candidat
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Save the card number

v

Save the vote in the card: SELECT command
UPDATE command

Y

h..l 4
r*"'!

The card is ejected

Fig.5. 8: Organigramme de la machine.
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5.4.5.2. Déroulement du vote

La machine est installée dans un bureau de vote initialisée avec la liste des électeurs ayant
droit. Pour la sécurité des électeurs il peut y avoir un agent de sécurité dans le bureau de vote mais a
part ¢a ce systéme n’a pas besoin de personnelles.

Une fois qu’un ¢€lecteur se présente au bureau, il insert sa carte a puce de vote dans la machine.
La machine I’invite a entrer son mot de passe. Si le mot de passe est faux, la machine I’invite a le
vérifier une autre fois (3 fois au maximum). Si le mot de passe est juste, 1’€lecteur est invité a entrer le
numéro correspondant a son candidat. Afin d’éviter des erreurs de frappe, la machine lui demande de
confirmer son choix. Si ce n’est pas le bon choix, 1’électeur saisi a nouveau le numéro de son candidat
et le confirme. Une fois le vote confirmé, I’électeur peut retirer sa carte et sortir du bureau.

A la fin du vote, I’administrateur revient au bureau de vote et a 1’aide de sa carte a puce
administrateur s’authentifier au niveau de la machine afin d’afficher les résultats. De préférence, avec
la présence des candidats ou de leurs représentants.

5.4.6. Simulation du systeme
5.4.6.1. Circuit de simulation

Afin de vérifier le fonctionnement de la machine de vote électronique , nous avons réalisé
son schéma sous PROTEUS comme le montre la figure 5.9.

Le circuit de simulation est divisé en deux parties : la machine et la carte a puce. La carte a puce
contient un microcontrdleur PIC 16F84a et la mémoire EEPROM 24L.C16. La machine contient un
microcontr6leur 16F84a, une mémoire EEPROM 24L.C64, un clavier de 12 touches et un écran LCD
de deux lignes de vingt caractéres.

La simulation est faite avec PROTEUS Professional V7. Les microcontrdleurs sont programmés
en langage d’assembleur sous MPLAB IDE V.8.56. Le virtuel terminal est utilisé pour afficher les
échanges entre cartes a puce et machine.
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e [

Le Terminal Vertuel

i = 21N

La carte a puce

La machine de vaté'glectronique

Fig.5. 9: Circuit du systeme de vote électronique congu.

5.4.6.2. Simulation

Quand I'électeur insert la carte a puce la machine vérifié si la carte n’est pas bloguée et que
I'électeur n’a pas voté avant. L'écran LCD affiche un message « Enter your password » Comme
indiqué dans la figure suivante.

Virtual Termina ] Leo

ENTER YOUR PASSWORD
4

NwSmartcard Voting machine

Fig.5. 10: La machine invite 1’utilisateur a taper son mot de passe.

L’¢électeur saisi son mot de passe.
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Virtual Terminal o
S

PRSSWORD
#

P

|: 1§

T

Smart card Voting machine

Fig.5. 11: L’utilisateur commence a saisir son mot de passe.

Le teste est effectué avec deux mots de passe : le premier est incorrecte et le second est correcte.

|0 | LB

Virtual Termina 2

+ Lot

=
38 33 00 00 00 00 03 00 20 00 00 06 20 31 32 33
34 35 36,98 40,00 20 00 00 06,20

PlL DEVICES

F 24LC1ER
i 24LCR4

INCORRECT PRSSWORD

7e05
AVXO402ZCTRI0N

Mot de passe incorrecte Commande VERIEY ]

KEYPAD-PHONE
LED-RED
LMO32L
MINRES4KT
MINREST7KS
MINRES10K
MINRES47K.
MINRES200R

s
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£

e vk e | — =
ot + : - A1 2 3B
. -4

PICIEFa44 va = -
PICIGFE71 .
RES
RESBSIPE
RES1051PB
SwITCH

+MxQUOONEYYE

Smartcard

Fig.5. 12: Le mot de passe est incorrect.

Quand le mot de passé est incorrect la machine demande a nouveaux a 1’électeur de saisir son
mot de passé, la machine lui offre un nombre d’essai limité a 3.

Virtual Termina Lcot
w4 1 e

PIL[ DEVICES 36 83 00 00 00 00 03 00 20 00 00 06 20 31 32 33
ENTER YOUR PRSSWORD

34 35 36 98 40 00 20 00 DO 06 20
24LC166

- 24LCE4
7805

10N e
BAR28
BORNIERZ2
BUTTOM
CAP

&

CAP-ELEC
COMPIM

CRYSTAL
KEYPAD-PHONE
LED-RED

LMo32L
MINRES4K?
MINRES7KS
MINRES10K
MINRES47K. -
MINRES200R 5] oscaekour RAL
FICTEF844 " ez
PICIEFS71 ] e

§
e [

RESESIPE
RES10SIFB nz
SWITCH e

soa
= %ok

B

Smartcard

+OFQUOONEYY® IR

Fig.5. 13: Envoi de la commande VERIFY a nouveau.
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Quand le mot de passé est correcte le machine invite 1’¢électeur a choisir un numéro
correspondant au candidat sur le qu’elle il souhait voter.

38 83 00 00 00 00 03 00 20 00 00 D6 20 31 32 33
34 35 36 98 40 00 20 00 00 06 20 30 30 30 30 30
30 90 00

Virtual Termina.

PlL DEVICES

24LC168
- 24LCE4

7605
AVHO402TR10N
BAR

BORNIERZ

Mot de passe correcte

LED-RED
LMO32L
MINRES4K?
MINRES7KS
MINREST0K
MINRES47K.
MINRES200R
PICT6F844
PICTEFE71
RES
RESBSIPE
REST10SIPE
SwITCH

00 oL
omACLRIT

> 00NEYY

Smart card Voting machine

Fig.5. 14: Mot de passe correcte.

Si I’¢électeur choisi un numéro de candidat non existant, la machine va 1’invité a nouveaux a
saisir un numéro de candidat.

Virtual Terminal

0D 00 03 00 20 00 00 O

40 00 20 00 00 06 20

25 omovoum [
B imzou0ur  RAt

==
" Smart card Voting machine

Fig.5. 15: La sélection d’un numéro de candidat non existant.
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i = *
Smart card Voting machine

Fig.5. 16: La machine invite 1’électeur a introduire le numéro du candidat choisi a nouveau.

120



Chapitre 5 Machine de vote électronique

Quand I’électeur choisi un bon numéro de candidat, la machine va afficher sur le LCD le
numero du candidat choisi.

Virtual Terminal Leot
ez

CQHD IDAT NUNMBER :

2285

B 83 IIII IV!I 00 00 03 00 20 00 00 06 20 31
B34 98 4

0 00 20 00 00 06 20 30 30 30 ILI lll

mSman card Voting machine

Fig.5. 17: La machine affiche le numéro du candidat sélectionné.

Pour ne pas avoir d’erreur ou un appui accidentelle sur une touche du clavier par exemple, la
machine invite I’électeur a valider par la touche « * », ou annuler par « # ».

Virtual Terminal £ LCD1
e
00 00 00 00 03 00 20 0D 0D 06 20 3

8 4

8 40 00 20 00 00 06 20 3
UALIDATE CLICK : %
CAMCEL CLICK : #

Voting machine

Smart card

Fig.5. 18: Validation ou annulation du vote.

Si I’électeur appui sur « # » pour annulé, il sera invité a sélectionné & nouveaux un numéro de
candidat.
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Fig.5. 19: La machine invite 1’électeur a choisir un autre candidat.

Aprés la confirmation du choix d'un candidat, deux compteurs internes sont incrémenté dans
I'EEPROM interne du microcontréleur (U3) : le premier incrémente le nombre de voix totale dans le
bureau et le 2°™ incrémente le nombre de voix correspondant au candidat choisi.

by

Le numéro de série de la carte a puce électeur correspond a une adresse dans la mémoire
EEPROM de l'appareil (U4), I’écriture du caractére ‘V’ dans cette adresse indique que le porteur de la
carte en question a déja voté.

Virtual Termina

00 00 00 03 00 20 00 00
0 00 20 00 00 06 20

00 00 01, A4 00 90
U

0000 |56 FF FF FE FI
0005 | FF FF FF FF FF
0010 | FF FF FF FF FF
0018 | FF FF FF FF FF

PIC CPU EPROM Memos

Smart card

00 |31 32 33 04|34 35 36 08|37 38 39 OC
0C |24 30 23 00 00 20 00 00 06 00 A3 00
15 |00 01 00 DC 00 00 01 00|52 00 00 01
234 |FF FF FF FF FF FF FF FF FF FF FF FF
20 |01 00 00 01 00 00 00 00 FF FF FF FF
3C | FF FF FF FF

Fig.5. 20: Traitement de la commande SELECT.
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Virtual Termina oot
ez

UOTE SUCCESSFUL HELD
o 255 23a zozoax

| — Commande
12¢ Memory Internal Memary - U2 UPDATE RECORD
009 | FE FF FF FEFF FF FF FE S~
0010 | FF FF FF FF|FF FF FF FF | soooooo
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00
0008 | 28 2F
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0020 | FF FF FF FF FF FF FF FF

s lisaaal

04 34 35 36 08
0D 00 20 00 00 06 00 A4 00
DC 00 00 01 00 B2 00 00 01

£ FF FF FF FF FF FF FF FF

Voting machine

FF FF FF F Fi .
01 00 00 01 00 00 00 00 FF FF FF FF
FF FF FF FF

Fig.5. 21: Traitement de la commande UPDATE RECORD.

5.4.7. Résultats et discussion

La simulation de la machine fonctionne normalement avec plusieurs possibilités. Le choix d'un
candidat se fait en utilisant un clavier. La machine compte le nombre d’¢lecteurs et de voies pour
chaque candidat.

Le systeme obtenu a permis de résoudre quelques problémes liés a ce type de vote, ce qui a
rendu le systeme :

- Rapide en manipulation ;
- Préviennent le vote multiple ;
- Sécurisé avec ’authentification des utilisateurs.

Tout ceci en utilisant une carte & puce dans les bureaux de vote. En plus de cas :

Le systeme est flexible en utilisant un clavier permettant d’avoir un nombre important de candidats
(non limité par quelques boutons poussoirs). La récupération de la liste électorale est assurée par
I’enregistrement des numéros de série des cartes a puce électeur ayant voté dans la machine.

5.5.  Une machine de vote électronique embarquée avec une carte a puce
5.5.1. Enoncé du probléme

Il existe deux types de systémes de vote électronique reconnus.

- Le premier est basé sur la visite d'un bureau de vote. Dans ce cas :
= Les électeurs sont encore identifiés par l'utilisation de cartes d'identification, comme
le cas du systéme conventionnel ;
= Les électeurs ne remplissent pas les cartes de vote en papiers, mais des machines
électroniques avec des boutons poussoirs sont utilisées pour sélectionner les
candidats ;
» Les avantages de ce system sont :
e Les résultats qui se calculent rapidement.
e En utilisant une machine autonome sans connectivité réseau, personne ne
peut interfacer avec sa programmation et manipuler les résultats.
= Cependant, ce n’est pas sir de prévenir le vote multiple par une seule personne.
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= En plus de ¢a, I'utilisation du personnels dans le processus prennent beaucoup de
temps et augmentent les colts pour effectuer les taches suivantes :
e La vérification d’identité qui s’effectuée manuellement,
e Signature de I'électeur a la fin du vote,
e Le cachet de la carte de vote a la fin,
e Larécuperation de la liste électorale
- Le deuxieme type de systeme de vote électronique se fait a distance via des réseaux
informatiques et Internet. Habituellement, les électeurs ont la possibilité de voter en
utilisant des ordinateurs aux niveaux des bureaux de vote, a des endroits éloignés, ou bien,
leurs téléphones portables.
Les systéemes de vote électronique a distance ont I'avantage du contréle de l'identité qui se
fait tres rapidement avec différentes techniques, selon le systéme utilisé, avec une
authentification en utilisant une carte a puce d’identité, authentification biométrique ou bien
une authentification dynamique englobant plusieurs techniques a la fois. Malgré cela, il y’a
beaucoup de risques de sécurité car le vote se déroule par internet.

5.5.2. Méthodologie

Notre contribution consiste a fusionner les deux systemes de vote électronique existants afin de
concevoir un nouveau qui prend en compte les avantages de chacun. Nous prenons les avantages des
systemes de vote de bureau avec la rapidité de contrdle de I’identité assuré par le systémes de vote
électronique a distance.

L’authentification des é€lecteurs qui se faisaient manuellement est ¢liminée et remplacée par
I’utilisation d’une carte a puce associé a I’empreinte digitale du porteur de la carte. Les données
échangées sont crypté avec 1’algorithme cryptographique RSA pour plus de sécurité.

5.5.3. Description du systeme a concevoir

 m— Afficheur

<——=| Clavier

Mémaoire

< Port série —————————— Qrdinateur

Carte a puce fer—-—-1

JN3[0UOI0IDIN

Module d'empreintes
digitales

<«—| Source de tension

Fig.5. 22: bloc diagramme de notre machine de vote électronique embarquée.
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La machine vote électronique est composée d'un microcontréleur qui représente le composant
principal qui assure la communication avec la carte a puce (voir figure5.22), et contient une mémoire
pour enregistrer la liste des électeurs. La machine communique avec l'utilisateur a l'aide d'un clavier,
un module d'empreinte digitale et un afficheur. A la fin du vote, la machine envoie les résultats et la
liste électorale a I'ordinateur via le port série. La machine a été faite pour fonctionner sur piles pour
maintenir I'alimentation dans de nombreux endroits.

5.5.4. Déroulement du vote

Cette machine de vote est présente dans les bureaux de vote initialisée avec les numéros de
série correspondant aux électeurs. Sachant que, la base de données correspondant a I'identité des
porteurs des cartes de vote est separée de ce que les numéros de série. Seule I'application au niveau de
I'ordinateur peut faire la correspondance. Elle est munie d'un clavier et un affichage pour communiquer
avec l'utilisateur et un port série pour transmettre les résultats du vote a I’ordinateur.

Chaque électeur doit voter dans son bureau de vote parce que les machines de vote électronique
ne sont pas connectees au réseau cela, afin d'éviter toute manipulation.

L'administrateur démarre la machine apres l'authentification a l'aide de sa carte a puce et son
empreinte digitale. Les électeurs viennent au bureau de vote munis de leurs cartes a puce, ils sont
identifiés par la machine en insérant leur carte a puce de vote et en utilisant leurs empreintes digitales.

Une fois l'identité vérifiée, la machine vérifie que I'électeur n'a pas déja voté. Ensuite, une liste
de candidats apparait avec les chiffres. L'électeur choisit un candidat et valide son choix. La machine
enregistre le vote dans la machine et dans la carte a puce ensuite elle 1’éjecte. L'électeur peut quitter le
bureau de vote.

A la fin du vote et aprés l'authentification, lI'administrateur affiche les résultats pour les
personnes présentes. Ensuite, la machine est connectée a un ordinateur pour récupérer les résultats des
bureaux de vote. Il n'y a que I'administrateur qui peut accéder a l'application au niveau de I'ordinateur
pour plus de sécurité. 1l publie les résultats du vote et la liste électorale sur le site web du vote pour
donner plus confiance aux résultats.

5.5.5. Programmation du systéme

Lorsque la machine est en marche, elle attend la réception d'une carte a puce. Une fois que la
carte est insérée, la machine vérifie que la bonne carte et qu’elle n’est pas bloquée et déterminé si elle
est une carte administrateur ou électeur. Dans les deux cas, la machine authentifie I'utilisateur en
utilisant une carte a puce et I'empreinte digitale pour accéder au systeme.

Dans le cas d'une carte a puce électeur (voir la figure 5.23), la machine contréle si I'électeur a
déja voté ou non. Ensuite, il choisit un candidat en utilisant le clavier et valide son vote. Une fois que
le vote est confirmé, la machine incrémente le nombre d'électeurs et celui de voix correspondant au
candidat sélectionné dans sa mémoire interne. La machine enregistre le numéro d'identification de la
carte dans sa mémoire et le vote dans la carte a puce.

Pour une carte administrateur, la machine affiche les résultats de I'élection. Voir
I’organigramme de la figure 5.24.
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Reset

2

l'authentification d'empreintes
digitales en utilisant la carte a puce et
le cryptage RSA

Vérification du vote électoral

\

Sélectionnez un candidat

2

Enregistrer le vote dans la machine et
dans la carte a puce

A

Eject the card

Fig.5. 23: Organigramme de la machine de vote électronique communiquant avec la carte a puce
électeur.

Reset

A

I'authentification d'empreintes
digitales en utilisant la carte a
puce et le cryptage RSA

2

Afficher les résultats

2

Ejecter la carte

Fig.5. 24: Organigramme de la machine de vote électroniqgue communiquant avec la carte a puce
administrateur.
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Lors de la connexion a l'ordinateur, comme le montre la figure 5.25, la machine de vote
électronique doit étre authentifié par I'ordinateur pour étre sir que ce soit la bonne machine. Aprés
cela, I'ordinateur récupere les résultats et décoder la liste électorale et publie tout cas dans un site Web
pour prouver aux gens que le vote a été fait sans fraudes.

=
y)

Authentification de la machine au niveau
de l'ordinateur

N

Transmission des résultats a I'ordinateur

Fig.5. 25: Organigramme de la machine de vote électronique communiquant avec 1’ordinateur.

5.5.6. Simulation du systeme

Le circuit de simulation est divisé en deux parties : la carte a puce et la machine de vote
électronique. Voir la figure 5.26.

La carte a puce utilisée se compose d'un microcontréleur PIC 18F452 qui assure le dialogue
avec la machine vote électronique et la mémoire EEPROM 24LC16 pour stocker des données. Elle
communique avec la machine de vote électronique avec un protocole série asynchrone RS232 avec
9600 bauds. La carte a puce est simulée avec des composants discrets mais en réalité c‘est un seul
circuit intégré. Toute carte a puce qui prend en charge le cryptage RSA peut étre utilisé pour cette
application.

La machine de vote électronique contient également un microcontréleur PIC 18F452 qui
fonctionne avec une fréquence d'horloge de 40 MHz, il représente le composant principal qui assure la
communication avec la carte a puce, et contient une mémoire EEPROM 24L.C64 de 8 K octets pour
enregistrer la liste électorale (8192 électeurs). La machine communique avec l'utilisateur a I'aide d'un
clavier 12 touches et un écran LCD avec deux lignes de vingt caracteres.

A la fin du processus de vote, le microcontréleur de la machine de vote électronique peut étre
connecté a un ordinateur a 1’aide d’un port série.

La simulation est faite sous le logiciel PROTEUS et la programmation des microcontréleurs
sous MPLAB. Un terminal virtuel est utilisé pour afficher les données échangées entre la carte et la
machine, comme le montre le circuit de simulation.
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Fig.5. 26: Circuit de simulation du nouveau systeme de vote électronique.

Ce systeme a été testé pour six candidats. L’électeur entre le numéro correspondant a son
candidat choisi a l'aide du clavier (huméro de candidat : 1, 2, 3, 4, 5 ou 6), ou bien «0» pour un bulletin
nul. Afin d'éviter la touche accidentelle du clavier, la machine demande a I'électeur de confirmer son
choix en utilisant le bouton "*" ou annuler avec le bouton "#". Une fois que le vote est confirmé, la
machine incrémente le nombre d'électeurs et le vote pour le candidat choisi dans 'EEPROM interne du
microcontréleur PIC 18F452 de la machine. Cette derniére enregistre également le numéro de la carte
dans sa mémoire EEPROM 24LC64 et enregistre le vote sur la carte & puce (dans la mémoire
EEPROM).

Pour une authentification administrateur, la machine affiche les résultats de I'élection sur I'écran
LCD.

5.5.7. Résultats et discussion

Nous avons fusionné les deux systemes de vote électroniques existant (systeme de vote dans les
bureaux, vote a distance), en prenant en compte les avantages de chacun d’entre eux. Nous avons
congu une machine de vote électronique embarquée, a base d’un microcontroleur et utilise une carte a
puce qu’on installe dans des bureaux de vote :

Les avantages prient des systemes de vote électronique de bureau sont :

- Résultats calculés rapidement.
- Etant une machine autonome sans connectivité réseau, personne ne peut interfacer avec sa
programmation et manipuler les résultats.
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- A la fin, la machine pourras étre relié & un ordinateur avec une authentification pour
permettre I’affichage des résultats et le calcule d’autres statistiques du vote.

Les avantages assurés par le systeme de vote électronique a distance sont :

- L'authentification de I'électeur qui se faisait manuellement est éliminée et remplacé par une
authentification avec une carte a puce et empreinte digitale de son titulaire, ce qui rond le
contréle d'identité rapide.

- Remplacé le cachet de la carte a la fin du vote.

- Eviter 'utilisation de personnels dans le processus.

En plus des avantages prient des deux différents systemes de vote électronique, nous avons
amélioré le systéme en résolvons plusieurs problémes :

L’anonymat : Ce systéme permis d’assurer I’anonymat par une authentification avec une carte
a puce destinée au vote, au lieu de la carte d’identité utilisée dans les systémes de vote électronique a
distance, associée a une authentification biométrique a 1’aide de I’empreinte digitale de I’¢électeur pour
plus de sécurité et de rapidité.

La sureté des résultats :

- Les résultats du vote seront enregistrés dans la mémoire EEPROM interne du
Microcontréleur de la machine qui sera protégée en écriture.

- Le calcule automatique des résultats nécessite 1’utilisation d’une authentification avec une
carte a puce administrative et un mot de passe pour affiché les résultats du vote.

- Alafin du vote, la machine sera authentifiée par l'ordinateur avant de recevoir les résultats.

- Pour donner plus de confiance, les résultats de I'élection et la liste électorale qui correspond
au nombre total d'électeurs seront publiées sur internet.

Le vote multiple : Enregistrement du vote dans la carte a puce pour éviter le vote plusieurs fois
par la méme personne.

Récupération de la liste électorale : Les numéros de série des cartes de vote seront enregistrés dans
la machine du vote électronique pour les autorités administratives, pour récupérer la liste des électeurs,
ce qui remplace la signature de I'électeur a la fin du vote. Sachant que la base de données des numéros
de séries des cartes a puce du vote est séparée des informations de leurs titulaires, aprés les élections
les deux bases peuvent étre reliées afin de récupérer la liste électorale.

5.6. Conclusion

La carte a puce est de plus en plus utilisée dans de nombreux domaines notamment celui du vote
¢lectronique. Au cours de ce travail, nous avons exploité cette application dans le but de I’améliorer
tout en optimisant les ressources utilisées.

Nous avons vu qu’il existe deux types de systémes de vote électronique, le premier est basé sur la
visite d’un bureau de vote et le deuxiéme se fait a distance. Chacun d’eux a des avantages et des
inconveénients.

La premiére partie de la contribution était 1’amélioration du systeme de vote électronique qui se fait
dans les bureaux. Le systéme obtenu a permis de résoudre quelques problémes lies a ce type de vote.
Ceci en utilisant une carte a puce dans les bureaux de vote.

La deuxiéme partie consistait a fusionner les deux systemes de vote électroniques existant, en
prenant en compte les avantages de chacun d’entre eux. Nous avons congu une machine de vote
¢lectronique embarquée, a base d’un microcontroleur et utilisant une carte a puce, qu’on installe dans
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Chapitre 5 Machine de vote électronique

des bureaux de vote. En plus des avantages prient des deux différents systemes de vote électronique,
nous avons amelioreé le systeme en résolvons plusieurs problémes.

La programmation des protocoles de communication en langage assembleur a permis de choisir des
cartes a puce ainsi que des microcontrdleurs de la machine ; pas chére et suffisants pour I’application.
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Conclusion générale

Depuis son apparition, la carte & puce ne cesse de conquérir de nouveaux marchés tout en
gagnant la confiance du consommateur. Elle est considérée aujourd’hui comme un €lément essentiel et
incontournable de la vie de tous les jours. Ceci est dii non seulement au fait que I’on puisse la
transporter, mais aussi au niveau de sécurité ¢levé qu’elle assure.

L’évolution de la technologie a permis la conception de cartes a puce de plus en plus
performantes et sécurisées ainsi, I’implémentation d’applications est devenue plus rapide mais leurs
codts augmentent aussi. Le choix de la carte a puce qui convient le mieux a une application donnée est
devenu une tache difficile, en particulier pour celles destinées a un grand nombre d’utilisateurs. Il faut
réduire les codts tout en assurant le bon fonctionnement. Il serait donc crucial pour les développeurs
d’applications de s’interroger sur les performances des cartes a puce utilisées tout en réduisant les
couts.

Les protocoles de communication représentent la base de n’importe quelle application faite
avec carte a puce. Dans le but I’optimiser les ressources utilisées, nous avons programmeé et simulé les
protocoles les plus connus des cartes a puce (RS 232, I2C et T=0) en langage assembleur.

Cela a été appliqué pour deux applications de la carte & puce : la carte a puce destinée a
I’¢étudiant et le systeme de vote électronique. Nous avons obtenu des systémes pas cher et optimisés en
ressource matériel et en espace mémoire tout en assurant le bon fonctionnement. Par la suite, nous
avons amélioré chaque application a part en répondant aux besoins.

Nous avons commence par la carte a puce étudiant en concevant et réalisant une carte a puce
ainsi que son lecteur et interface graphique. L’application était destinée pour notre faculté (faculté des
sciences, universit¢é M’hamed Bougara de Boumerdes, Algérie). Le systeme congu facilitera
énormément de travail de I’administration :

- Elle sert a garder les informations de son titulaire ainsi que ses relevés de notes durant tout
son parcours universitaire.

- L’acces se fait a I’aide d’un mot de passe avec un nombre d’essai limité.

- Le saisi de données se fait uniquement par I’administrateur au niveau de la faculté,

- L’étudiant peut consulter ses données mais ne peut apporter aucune modification.

Au début de chaque année universitaire, et a la fin de chaque semestre 1’étudiant doit se
présenter au niveau de la scolarité de la faculté afin de réactiver sa carte et obtenir ses notes. Cela
facilitera énormément le travail de I’administration.

Concernant les systémes de vote €lectroniques, nous avons commencé par I’amélioration du
systeme qui se fait dans les bureaux de vote. Le systeme obtenu a permis de résoudre quelques
problémes liés a ce type de vote, ce qui a rendu le systeme :

- Rapide en manipulation ;
- Préviennent le vote multiple ;
- Sécurisé avec I’authentification des utilisateurs.

Tout ceci en utilisant une carte a puce dans les bureaux de vote. En plus de cas :

Le systéme est flexible en utilisant un clavier permettant d’avoir un nombre important de
candidats (non limité par quelques boutons poussoirs). La recupération de la liste électorale est assurée
par I’enregistrement des numéros de série des cartes a puce électeur ayant voté dans la machine.
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Afin d’amélioré ce dernier, nous avons fusionné les deux systémes de vote électroniques
existant (systéme de vote dans les bureaux, vote a distance), en prenant en compte les avantages de
chacun d’entre eux. Nous avons concu une machine de vote électronique embarquée, a base d’un
microcontréleur et utilise une carte a puce qu’on installe dans des burcaux de vote :

Les avantages prient des systemes de vote électronique de bureau sont :

Résultats calculés rapidement.

Etant une machine autonome sans connectivité réseau, personne ne peut interfacer avec sa
programmation et manipuler les résultats.

A la fin, la machine pourras étre relié & un ordinateur avec une authentification pour
permettre 1’affichage des résultats et le calcule d’autres statistiques du vote.

Les avantages assurés par le systeme de vote électronique a distance sont :

L'authentification de I'électeur qui se faisait manuellement est éliminée et remplacé par une
authentification avec une carte a puce et empreinte digitale de son titulaire, ce qui rond le
contréle d'identité rapide.

Remplacé le cachet de la carte a la fin du vote.

Eviter I’utilisation de personnels dans le processus.

En plus des avantages prient des deux différents systémes de vote électronique, nous avons
amélioré le systeme en résolvons plusieurs problémes :

Assurer I’anonymat par une authentification avec une carte a puce destinée au vote ;
sureté des résultats ;

Eviter le vote plusieurs fois par la méme personne ;

Récupération de la liste électorale.

L’utilisation du vote électronique est un vrai sujet de débat, parce que c’est vraiment difficile
de concevoir un systeéme de vote idéal qui assure une parfaire sécurité et I’anonymat sans compromis.
Pour cette raison, ces systemes ne sont pas généralisés. Nous comptons réaliser et tester ces systemes
dans des situations réelles et essayer de les améliorer afin d’avoir un meilleur systtme de vote
électronique basé sur carte a puce.
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