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Introduction générale

I. Introduction

Les réseaux informatiques sont devenusrelesources vitales et déterministes pour le bon
fonctionnement des entreprises. De plus, ces reseant ouverts de fait qu'ils sont pour la plustpa

raccordés a I'Internet.

Cette merveilleuse ouverture qui permet fhciliter la communication, engendre
malheureusement des risques importants dans leiemia la sécurité informatique. Les utilisateurs
de linternet ne sont pas forcements pleins denbsnintentions, ils peuvent exploiter les
vulnérabilités des réseaux et systémes pour eéddiars attaques. Les conséquences de ces attaque
peuvent étre lourdes pour un particulier (pertesfafmations, ou pire encore vol d’informations,
atteinte a la vie privée..) et pour une entrepfjieete du savoir faire, atteinte a 'image de matq
perte financiére..). Pour cela, les administratedéploient des solutions de sécurité efficace
capable de protéger le réseau de I'entreprise. [Banscontexte, les IDS constituent une bonne

alternative pour mieux protéger le réseau inforquati

Les IDS connaissent de nos jours un esspolitant et constituent un investissement des
entreprises. lls sont déployés dans des zonesspsadu réseau ou sur des machines particulieres
pour compléter le travail des pare-feu, Un paredgit comme une premiére barriere externe pour
repousser les pirates informatiques, tandis quitstésne de détection d’intrusion vise a repérer

ceux qui auraient transperce ce premier perimamefense.

Diverses méthodes de détections d’intrusiarg été proposees, elles sont  basées
principalement sur deux approches : I'approchepmrtementale et 'approche par scénarios. La
premiére se base sur I'hypothése que I'on peuhiléfh comportement normal de l'utilisateur et que
toute déviation par rapport a celui-ci est potdlgiment suspecte. La seconde s’appuie sur la
connaissance des techniques employées par lesaitag on en tire des scénarios d’attaques et on

recherche dans les traces d’audit leurs éventuslie®nues.



[I. problématique

Afin de remplir les objectifs des IDSyetses méthodes de détections d’intrusions ont été

proposées, parmi ces méthodes, nous citons Isifaation.

Plusieurs travaux ont été menés sur algerithmes de classifications. Cependant, les
algorithmes de classifications exploités jusqu@spnt dans le domaine de la sécurité possédant eux
méme des limites qui peuvent entacher la détediotrusions : un arbre de décision par exemple
présente un trés gros défaut dans le cas ou desides de I'ensemble de tests ne satisfont aucune

regle de la base d’apprentissage.

Afin de remédier a ces défauts en pdiicet de résoudre les limites des IDS en géndeal
détection d’intrusions doit s’orienter vers des valles techniques de détection pour mieux assurer
la sécurité de réseaux. Pour cela, nous proposaesouvelle procédure de détection d’intrusion
(qui n'a pas été exploitée a ce jour dans Imaloe de la sécurité), qui consiste a utilises de

algorithmes de classification basés sur lestiiartificielles.

Notre travail consiste a realiser un I@8mportemental basé sur l'algorithme de

classification non supervis@ntClassinspiré du tri collectif du couvain chez lesifmis.

[ll. Organisation
Ce mémoire est organisé comme suit :
Partie I: Cette partie présente I'état de l'art, elleceshposée de deux chapitres :
> Le premier chapitre de cette partie, représente uim@roduction aux réseaux
informatiques : les objectifs, le mode de fonctiement .etc. Nous évoquons

également dans la deuxieme partie de ce chapitnescénario d'attaques sur les
réseaux informatiques et les différentes solutppmg remédier contre ces attaques



» Dans le deuxieme chapitre de cette partie, nopssons les systémes de détection
d’intrusions: qualités, classifications, caractéristiques. .&ous soulignons également

les limites actuelles des systemes de détectintrusions réseaux.

Partie Il : Cette partie présente notre solution : uneitacture d’IDS comportementale qui utilise
une méthode de classification qui inspirent faloctionnement de colonies des fourmis, cette
méthode permet une classification non superviGés®agit de la méthodAntClasg. Cette partie

est structurée en trois chapitres :

» Le premier chapitre de cette partie, exposeatew’'apprentissage et de test appelé
KDD que les méthodes vont utiliser pour faire urassification des attaques du

systeme a surveiller.

» Le deuxieme chapitre de cette partie , permetelscription de la méthode de
classification non supervis@ntClasset son application pour construire un IDS

comportemental , en utilisant la base d’apprergssd de tedDD.

> Le troisieme chapitre de cette partie, présente éléments de mise en ceuvre de
notre solution : implémentation,test et validatitest de notre IDS a base de
AntClass

Partie Ill : Cette partie est constituée d'une conclusioigde et des perspectives pour continuer et

améliorer ce travail.



Partie | :

Etat de I'art

Chapitre | : Réseaux et techniques de protection contre les afjiges réseaux.

Chapitrell : Systémes de Détection d’Intrusions.
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CHAPITRE |.

Réseaux et techniques de protection

contre les attaques réseaux.
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Partie I: Réseau informatique

[.1. Introduction

Les réseaux informatiques sont nés dasolm d’échanger des informations de maniére
simple et rapide entre les machines. Lorsqu’ owathait sur une machine, toutes les
informations nécessaires au travail étaient caséas sur celle-ci. Pour des raisons de codts
et de performances, on a manipulé plusieurs mashices informations ont du alors étre
dupliquées sur les différentes machines du méraeRitis on a éprouvé le besoin d’échanger
des informations entre des sites, d’ou I'évolutionbesoin d’échanges de I'information.

1.2. Définition [1]

Un réseau (Network) est un ensemble d'atéirs et périphériques interconnectés. |
permet de faire circuler des données informatigeesinsi d’échanger du texte, des images,

de la vidéo ou du son entre chaque équipement geloregles et protocoles bien définis.

I.3. Objectifs d’'un réseau [48][1]
Un réseau informatique permet:

- Le partage des fichiers et des périphériques, @gpins et imprimantes

- La communication entre personnes (grace au couglemtronique, la discussion en
direct,..)

« La communication entre processus (entre des mamdeastrielles)

- La garantie de l'unicité de l'information (basesidanées)

« Le transfert des données

- Lejeu a plusieurs,...



l.4. Classification des réseaux [3]

On peut classifier les réseaux selodistiance qui sépare les ordinateurs en trois

catégories :

+ LAN (local area network)
« MAN (metropolitan area network)

+  WAN (wide area network)

[.4.1. LAN

LAN signifieLocal Area Networken francaiRéseau Local Il s'agit d'un ensemble
d'ordinateurs appartenant a une méme organisatioeliés entre eux dans une petite aire
géographique par un réseau, souvent a l'aide di@mee technologie (la plus répandue étant
Ethernet).

1.4.2. MAN

Les MAN WMetropolitan Area Netwopk interconnectent plusieurs LAN
géographiquement proches (au maximum quelquesndgzale kms) a des débits importants.
Ainsi un MAN permet a deux noeuds distants de comquer comme s'ils faisaient partie

d'un méme réseau local.

1.4.3. WAN

Un WAN Wide Area Network ou réseau étepthierconnecte plusieurs LAN a travers
de grandes distances géographiques. Les WAN fomaitt grace a des routeurs qui
permettent de choisir le trajet le plus appropoérpatteindre un noeud du réseau. Le plus

connu des WAN est Internet.

[.5. Fonctionnement d’'un réseau

Pour assurer le bon fonctionnement d’unaésd faut réunir les supports physiques
nécessaires et prévoir une bonne architecture iédigicet une normalisation de celle-ci
s’impose. Deux familles d’architectures ont vider : La premiere s’appelle Modeéle OSI
La seconde esarchitecture TCP/IP. Détaillons chacune d’elle$l]
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1.5.1. Le Modele OSI (Open System Interconnexion)l] [3] [48]

Ce modéle est une norme définie &0 (International Standarlization Organisation).
Fondé sur un principe énoncé JaiLES CESAR Diviser pour mieux régner».Ce modele
est composé de sept couches (elles seront désaillkerieurement) couche physique,
liaison de données, réseau, session, transportsenéation et application.

Ce modele permet la communication entre elusi réseaux hétérogénes, cette

communication passe donc par un ensemble de coechgilées:

= Chaque couche a un role précis (conversion, routEg®upage, verification etc.)

= Chaque couche dialogue avec la couche juste amusles celle juste au dessous : elle
fournit des services a la couche dessus et ulidgseervies de la couche dessous.

= Chaque couche encapsule les données venantdadae dessus en y ajoutant ses
propres informations avant de les passer a lah@dessous (opération inverse dans
I'autre sens).

= Les données traversent les couches vers le bagl ql@s sont envoyées et elles

remontent les couches a la réception.

Voyons donc le role de chacune de ces coudBgs

1. Couche physique C’est le support de transmission lui-méme : Liddi suivre, une fibre
optique etc.

2. Couche Liaison de donnée€n charge d’encodes (ou moduler) les données guoeles
soient transportables par le couche physique whiioégalement la détection d’erreur de

transmission et la synchronisation.

3. Couche réseauEn charge du transport, de I'adressage et dageuies paquets.

4. Couche Transport En charge de la liaison d’'un bout a l'autre. t€ebuche s’occupe de
la fragmentation des données en petits paqueterdiev éventuellement qu’elles ont été
transmises correctement.

5. Couche SessionEn charge d’établir et maintenir des sessiorestea-dire débuter le

dialogue entre machines, vérifier que l'autre maelest préte & communiquer, s’identifier,

etc..).
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Application

Présentation

Session

Transport Message
Réseau Paquet
Liaison Trame
Physique Bit

Figure 1.1 : Modele de référence OSI

6. Couche PrésentationEncharge de la représentation des donnéesliglsdete qu’elle soit
indépendante de microprocesseur ou du systeme Idi@tpn par exemple) et
éventuellement du chiffrement.

7. Couche application Représente la couche la plus élevée du md@8leelle utilise les
services de la couche présentation (indirectemestalitres couches) pour exécuter une
application spécifique .I'application peut étre @échange des courriers, transfert des fichiers
ou toute autre application réseau.

Au niveau de chaque couche un ensembleategole est intégré. Un protocole réseau
est un langage que vont utiliser toutes les mashatiun réseau pour communiquer entre
elles.

HTTP, FTP, TCP, IP, ICMP, et la totalité des autres protocoles entrent tansdele OSI.
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[.5.2. Le Modéle TCP/IP [2] [3]

Développé par 'armée américaine. lls deésign fait deux protocoles étroitement liés :
un protocole de transport TCP (Transmission Corfmitocol), et un protocole réseau IP
(Internet Protocol).Le modéle TCP/IP est en faik anchitecture réseau a quatre couches :
couche hoéte réseau, Internet, couche transpettapplication Détaillons chacune de ces
couches :

1. Couche héte réseauCette couche semble regrouper les couchegsiqure et liaison de
données du modele OSI. Elle permet a un hote digmnaes paquets IP sur le réseau

2. Couche Internet Cette couche est la clé de voate de I'architectBrCette couche réalise
l'interconnexion des réseaux (hétérogenes). Sanedl de permettre l'injection des paquets
dans n’ importe quel réseau et I'acheminement depaguets indépendamment les uns des
autres jusqu'a destination, les paquets peuventadans le désordre, le contrble de I'ordre
est la tdche des couches supérieures. L'implé@tient officielle de cette couche est le
protocole IF3].

3. Couche transport Son réle est le méme que celui de la couchesi@amh du modele OSI.
Officiellement, cette couche n’a que deux implétagans : le protocol@CP et le protocole
UDP (User Datagram Protocdi3]

4. Couche application Contrairement au modele OSI, c’est la couche édiatement
supérieure a la couche transport, tout simplemantepque les couches présentation et

session sont apparues inutiles.
On s’est en effet apercu avec l'usage lgsgelogiciels réseaux n’utilisent que trés

rarement ces deux couches (Présentation etosgssi finalement, le modele OSI dépouillé

de ces deux couches ressemble fortement au moGe&AaP.
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Figure | .2 : Modéle TCP et OSI

TCP/IP est le protocole utilisé dans leeagésInternet. L'implémentation de ce modele

engendre malheureusement des vulnérabilités adusilles des langages de programmation

utilisés dans I'implémentation (exp : langage Cgs vulnérabilités peuvent étre exportées
par les attaquant pour réaliser leurs attaques, ld’probleme de la sécurité réseau.
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Partie Il: Sécurité réseau

[I.1. Introduction

Les entreprises ouvrent leur systenfalimation a leurs partenaires et fournisseurs
via internet. Cette merveilleuse ouverture, quinperde faciliter la communication engendre
malheureusement des risques importants dansiaide de sécurité de I'entreprise.

Les ordinateurs connectés de I'entsepoint des failles qui peuvent étre exploitées pa
deshackers' pour réaliser ses attaques. Les conséquencesdataques peuvent étre lourdes
(perte d’information, vol d’information, perte  finciere, accés a des informations
confidentielles, etc..). Par conséquent, il estartgnt d’étre conscient de ces menaces et de
prendre des mesures adéquates afin de se protlegetes attaques, pour cela, les
administrateurs sécurisent de plus en plus lestersye d’informations en utilisant diverses
solutions comme : mot de passe, pare feu, la ogyaphie, les scanners de vulnérabilités,
antivirus, et les systemes de détection d’intrusidious détaillons dans la suite chacune de ces

méthodes et nous soulignons leurs limites.

I1.2. Objectifs de la sécurité informatique[5]

La sécurité informatique a plusieurs otifg, bien sir liés aux types de menaces ainsi
gu’aux types de ressources, etc. Néanmoins, legspoiincipaux sont les suivan]

= Empécher la divulgation non autorisée des données.

= Empécher la modification non autorisée des données.

= Empécher l'utilisation non autorisée des ressourésgaux ou informatique de

facon générale.
I1.3. Services Principaux de la sécurité réseau
Pour remédier aux failles et pour contesrattaques, la sécurité informatique se base

sur un certain nombre de services qui permettematére en place une réponse appropriée a

chaque menace. Les principaux services sfjt :

! Le terme « hacker » est souvent utilisé pour aesign pirate informatique.
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-La confidentialité : La confidentialité consiste a rendre l'inforneatiinintelligible a

d’autres personnes que les seuls acteurs de Eattaon.

-L’intégrité de données:Vérifier l'intégrité des données consiste a da&iaer si les
données n'ont pas été altérées durant la commioncaide maniere fortuite ou
intentionnelle).

-La disponibilité : Permettant de maintenir le bon fonctionnemengyieme informatique.

-La non répudiation : Permettant de garantir qu’une transaction ne @eatniée.

-L’authentification : L'authentification consiste a assurer I'identitén utilisateur, c'est-a-

dire de garantir a chacun des correspondants gqupastenaire est bien celui qu’il croit étre.

II.4. Objectifs des hackers

Les motivations des hackers (Selon les idds) peuvent étre multiples. On y

retrouve [7]

Vérification de la sécurité d’'un systeme.

= Espionnage.

= L’attirance de l'interdit.

» Le désir d’argent (voler un systeme bancaire pangte).
= Le besoin de renommeées (impressionner des amis).

= L’envie de nuire.

= Pour apprendre.

= Etc.

I1.5. Politique des hackers [8] [9]
La Meilleure fagcon de protéger systeme informatique est de procéder de la méme

maniere que les pirates, afin de cartographievuégrabilités du systemd8] [9]

[1.5.1. Reconnaissance du systeme [17]
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Avant qu'un hacker ne s’introduit dans iestéme informatique, il cherche dans un
premier temps les failles c'est-a-dire, des vulniétés visibles a la sécurité du systeme :
dans les protocoles, les systémes d’exploitateEmapplications, ou méme le personnel d'une

organisation. Pour cela, il utilise plusieurs mayen

* Reconnaissance passiyj@] [17]

Le hacker partage librement ses découvastetvite la destruction intentionnelle des
données. Une des attaques les plus répandues utBécm trafic Sniffing .Le principe
consiste a installer une sonde sur le réseau Epierc le trafic et le sauvegarder dans des
fichiers journaux. L'analyse de ces fichiers perdeconnaitre les machines installées sur le

réseau, et de déterminer les ports ouverts, siylemes d’exploitations utilisées.

* Reconnaissance activi]

A ce niveau, I'attaquant ne se restreint passpecter les données échangées entre les
différents hétes cependant, il initie lui méme dasnnexions réseau pour tester le
comportement des machines, il cherche des inféonsat précises concernant les hotes
accessibles, I'emplacement des routeurs et dedepar Parmi les techniques les plus
utilisées pour acquérir ces informations, nous géens les utilitaires :Ping [58],
TraceRoute [59]etNmap [55].

11.5.2. Exploitation du systéme[9]

Une fois le hacker a localisé les appligaio/ulnérables, il exploite ensuite leurs
faiblesses. L’intrus cherche a gagner un accésésenu, cible en lancant diverses attaques.
(Dans la suite nous détaillons quelques attaques).

11.5.3. Préservation d’acceq9]

Les attaquants installent desrtes dérobée$ pour pouvoir retourner facilement aux

systemes compromis. Par exemple, ils créent deeawx comptes et les utilisent lors des

2 Porte dérobée : faille créé par le pirate.
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prochains acces. Cette procédure est facilemerdctddle si un administrateur vérifie

constamment l'intégrité des fichiers.

11.5.4. Effacement des trace$3] [9]

Une fois la porte dérobée est créetdéatant cherche aussitét a effacer ses traces. |l
essaie de restituer les mémes propriétés des ricligate de création, de modification,
derniere utilisation, etc..), pour garder la méngnaure, ceci force les administrateurs a
enregistrer les événements sur des machines diéesgoour mieux protéger les fichiers de

sécurité.

I1.6. Différents types d’attaques

11.6.1. Les attaques réseaux [5][6][10] [8]

Les attaques réseaux les plus connuesraijousont :

* Spoofing IP [31]

Le spoofing IP est une technique permetéann pirate d'envoyer a une machine des
paquets semblant provenir d'uadresse IP autre que celle de la machine du pitate.
spoofing IP n'est pas pour autant un changemetited'se IP. Plus exactement, il s'agit d'une
mascarade de l'adresse IP au niveau des paqueds @ast-a-dire une modification des

paquets envoyés afin de faire croire au destirgatpilils proviennent d'une autre machine.

* Spoofing ARP

Le spoofing ARP est une technique qui medd# cache ARP. Le cache ARP contient
une association entre les adresses matériellesndekines et les adresses IP, I'objectif du
pirate est de conserver son adresse matériells,dhdiliser I'adresse IP d’un hote approuvé.
Ces informations sont simultanément envoyées ‘eecible et vers le cache. A partir de cet
instant, les paquets de la cible seront routésliaghesse matérielle du pirate.
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* Spoofing DNS

Le systeme DNS (Domain Name System) a pour réleodgertir un nom de domaine en son
adresse IP et réciproguement, a savoir : conuaréradresse IP en un nom de domaine. Cette
attaque consiste a faire parvenir de fausses répoasx requétes DNS émises par une

victime. Il existe deux types de méthoft:

» DNS ID spoofing L’attaquant essaie de répondre a un client emtattd’'une
réponse d’'un serveur DNS, avec une fausse réporaseat que le serveur DNS
ne réponde.

» DNS Cache PoisoninglL’attaquant essaie d’empoisonner le cache (talele d

correspondance IP- nom _machine) du serveur DNS.

Désynchronisation TCP (Hijacking) [48]

Le protocole TCP permet d'assurer le transfertdiemées de facon fiable, bien qu'il
utilise le protocole IP (qui n'integre aucun cotdrde livraison de datagramme) grace a un
systeme d'accusés de réception (ACK) permettardient et au serveur de s'assurer de la

bonne réception mutuelle des données.

Lors de I'’émission d'un segment, un numéradce (appelé aussi numeéro de séquence)
est associé, et un échange de segments contersachalaps particuliers (appelésapeaux
en anglaidlags) permet de synchroniser le client et le serveer.d@logue (appelpoignée
de mains en trois tempgermet d'initier la communication, il se dérode trois temps,

comme sa dénomination l'indique:

- Dans un premier temps, la machine émettrice (Ent)litransmet un segment dont le
drapeau SYN est a 1 (pour signaler qu'il s'agih degment de synchronisation), avec
un numeéro d'ordre C, que I'on appelle numéro déardtial du client

- Dans un second temps la machine réceptrice (lees@rvecoit le segment initial
provenant du client, puis lui envoie un accuseé @eeption, c'est-a-dire un segment
dont le drapeau ACK est a 1 (accusé de réceptibl® drapeau SYN est a 1 (car il
s'agit Ia encore d'une synchronisation). Ce segouitent un numéro de séquence S.
Le champ le plus important de ce segment est Implaccusé de réception (ACK) qui

contient le numéro d'ordre initial du client, incrénté de 1
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- Enfin, le client transmet au serveur un accuseédeption, c'e-a-dire un segment
dont le drapeau ACK est a 1, et dont le drapeau 83t\a zéro (il ne s'agit plus d'
segment de synchroniion). Son numéro d'ordre est incrémenté et le nard@&ccust
de réception représente le numéro de séquenca thitiserveur incrémenteé de
S
SAqUenge=.

el

AlK=C+
e ncE=5
Machine Machine
emettrice réceptrice
A K541
iEguence=C+1

Figure 1.3 : Synchronisation TCH48]

L’attaquant peutediriger le trafic TCP, pour cela il envcdes paquets malformés
client avec une adresse IP correspondant a cekbemeur en y placant des mauvais num
de séquences, le client va croire qu'il a perdcolanexion et stoppera ses échanges av
serveur. Mais si I'attaquant envoie les | numéros de séquences au serveur, il récuper

connexion pour lui.

11.6.2. Les attaques applicatives [5][6] [€

e Injection SQL [5]
Les attaques panjection de commandes SQ sont des attaques visant les sites
s'appuyant sur des bases de données relationt
Dans ce type de sites, des parametres sont palssbase de données sous forme d
requéte SQLAInsI, si le concepteur n'effectue aucun contsdleles parameétres passeés ¢
la requéte SQL, il est possible a un pirate de firewzda requéte afin d'accéder a I'ensembl

la base de données, voire a en modifier le con

Le principe de cette attague consiste a injectecatdle supplémentaire au sein

requétes a fin de leurrer l'interpréteur S
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Par exemple contourner les mécanismesh@tification via les entrées imprévues.
Considérons par exemple la requéte SQL (Il.1).eCettjuéte permet de vérifier le mot de
passe de l'utilisateubvarNomen consultant la table utilisateur. Seulement ntrug peut
s'identifier avec un nom d'un utilisateur Iégitimés entrer un mot de passe de la foommi
OR TRUE.

La requéte SQL (l1l.1) se transforme en (II[8] et sera toujours vérifiée si l'utilisateur

$varNom existe dans la table utilisateur.

select * from utilisateur where nom = $varNom andot2passe = $varPasse  (ll.1)

select * from utilisateur where nom = $varNom andgue  (11.2)

L’attaquant peut créer son propre compteytdisant le nom d’un utilisateur légitime
requéte (11.3Y5]

SELECT * from client where mon=’joe ;insert into ilisateurs

values(‘mon_login,’mon_password’)’ (11.3)

* Les bugs [5]

Tout logiciel comporte des bogues dont certagpsésentent des trous de sécurité ou des
anomalies qui permettent de violer le systeme sguédl tourne le programme. Si c’est un
programme d’application réseau, ces trous peuvemted&ploités a distance via Internet. Les
plus connus de ces bugs et les plus intéressantg qui concerne leur exploitation sont les

buffers overflows.

Buffer overflow : consiste & mettre plus d’'informations (et suriautres informations) en

mémoire que celle-ci n’est disposée a en recevoir.

Conséquences :

> Le débordement du buffer peut écraser 'adresseeteir au programme appelant :

plantage (attaque de type déni de service).
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» L’adresse de retour peut étre remplacée par I'adréd®in code malicieux.

11.6.3. Les attaques par déni de service [5][13]

Les attaques par déni de service (souabrégéDOS en anglais Denial of service)
consistent a paralyser temporairement (rendreifr@@ndant un temps donné) des serveurs
afin qu'ils ne puissent étre utilisés et consultés. but d’'une telle attaque n’est pas de
récupérer ou d’altérer des données, mais de nules aociétés dont I'activité repose sur un

systeme d’information. En I'empéchant de fonctianne

* Latechnique dite du smurf [48]

La technique dismurf est basée sur I'utilisation de serveurs broaduast paralyser un
réseau. Un serveur broadcast est un serveur capalnlepliquer un message et de I'envoyer
a toutes les machines présentes sur le méme rgeedui. Le scénario d’'une attaque est le
suivant :

La machine attaquante envoiepimg [58] a un (ou plusieurs) serveurs broadcast en
falsifiant sa propre adresse IP ('adresse a lagleserveur devrait théoriquement répondre
par un pong) et en fournissant I'adresse IP dedahine cible. Lorsque le serveur broadcast
va dispatcher le ping sur tout le réseau, toutesrlachines du réseau vont répondre par un
pong, que le serveur broadcast va rediriger veradahine cible. Ainsi lorsque la machine
attaquante adresse le ping a plusieurs serveuegitast situés sur des réseaux différents,
'ensemble des réponses de tous les ordinateurdiffi@sents réseaux vont étre reroutées sur

la machine cible.

ping ]
.
5 pong f _

Machine

sreettiice
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Mgchine
atiGquante

Figure 1.4 : Exemple d’attaqu@8]

« SYN FLOOD [6]

Son objectif est de rendre indisponible sgmvice TCP offert sur une machine. Le
principe de cette attaque est de créer des commeXiGP semi-ouvertes sur la machine cible
afin de remplir la file d’attente ou sont stockées demandes d’ouverture de connexions.
L’attaquant envoie un grand nombre de requétes &YIBl machine cible et remplace son
adresse source avec lI'adresse d’'une machine imdidpmu inexistante afin que les réponses
SYN/ACK ne soient jamais recue et que donc les agess ACK ne soient jamais générés, ce
qui signifie que la file d’attente restera pleih@s conséquences de cette attaque sont que
toutes les requétes arrivant sur le port TCP ablent ignorées et de ce fait le service fourni

sur ce port sera indisponible. Dans certains easdchine peut aussi devenir indisponible.

e Fragmentation [5]

L’attaquant sature la connexion en envoydes fragmentations déclanchant des
exceptions (faille de la pile TCP/IP &indows95 et 98).

11.6.4. Les attaques virales [5]
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Il existe principalement quatre types de aoes distinctes :

* Virus : Se reproduisent en infectant le corps de progresrmites

* Vers : Le vers se duplique et se propage a traverd&sieau, par courrier électronique
par exemple.

* Chevaux de Troie : Exécutent des taches malignes en se cacharg utigprogramme
sain. Il peut par exemple voler des mots de pasg®er des données, ou executer tout
autre action nuisible.

Trappes (portes dérobée} : Permet a un utilisateur externe de prendre ldrgend'une
application par des moyens détournés.

[1.7. Outils de sécurité

Nous avons constaté que les attaquasposkent de plusieurs moyens pour réussir
leurs attaques. La disponibilité des outils d'atesget la richesse des sources d'informations
accentuent le risque des intrusions. Par conségiesnadministrateurs sécurisent de plus en
plus leurs systémes informatiques. Ils s'appuients/erses solutions comme les pares feux,
la cryptographie, le mot de passe, les scannexaltérabilités et les systemes de détection
d'intrusions. Nous détaillons dans la suite chaaaees méthodes et nous soulignons leurs

limites.

[1.7.1. Cryptographie, Signature électronique et Cdificat [14] [15] [16]

-Cryptographie [16]

Le mot cryptographie est un terme générigésignant I'ensemble de techniques
permettant de chiffredes messages. Chiffrer un message consisteankfdrmer au moyen
d’un algorithme mathématique afin de le rendretaliigible, sauf pour celui qui posséde le
moyen (une clé) de le déchiffrer. L’encryption d&ermations électroniques transitent par
le réseau, est utilisée pour assurer la confidhtéti et 'authenticité des transactions.

Le chiffrement se fait généralement a l'aide d'wié de chiffrement, le déchiffrement

nécessite quant a lui une clé de déchiffrementisNtistinguons deux types de clés : [16]
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» Les clés symeétriques il s’agit de clés utilisées pour le chiffrementhsiipour le
déchiffrement. Nous parlons alors de chiffremem&tyique ou de chiffrement a clé

secréte.
Le Data Encryption Standard (DES) est un exemplerglgto systeme a clé secréete.

Figure 1.5 : Les clés symétriqug46]

» Les clés asymétriques Il s'agit de clés utilisées dans le cas du fomifient
asymeétrique (aussi appelé chiffrement a clé publigDans ce cas nous utilisons
une paire de clé, une clé publique qui chiffre temnées, et une clé privée
correspondante, aussi appelée clé secréte, quiusésge pour le déchiffrement.
Algorithme de Signature Digitale (DSA) est un exdénp’algorithme a clé

publique.

Les attaquants peuvent construire (néspélons aussi cryptanalyse) un message
chiffré en clair a l'aide des méthodes mathémasquAinsi, tout crypto systeme doit

nécessairement étre résistant aux méthodes deajyse.
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public key private key

encryption decryption
plaintext ciphertext plaintext

Figure 1.6 : Les clés asymeétriqué¢s6]

-Signature électronique [ 14][16]

Signature électronique est un code digixmet a la personne qui recoit une
information de contréler l'authenticité de son orey, et également de vérifier que
linformation en question est intacte. Aussis lesignatures électroniques permettent

'authentification et le contrdle de l'intégrité @yalement la non répudiation.

-Certificat [15]

Certificat est Document électronique, eadfidentité émis par une autorité de
certification. Il valide l'identité des interlocutes d’'une transaction électronique, associe une
identité a une clé publique dencryptions et faules informations de gestion sur le
certificat et le détenteur.

[1.7.2. Mots de passes

Une personne peut étre authentifiée par aombinaison d’'une identification et d’'un

mot de passe, (code secret personnel).Le mot deepagioit posséder certaines
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caractéristiques qui sont : non trivial, difficéedeviner, régulierement modifié. Cependant si

'attaquant accede au fichier de mot de pasgmutra s'introduire dans le systéme sécurisé.
11.7.3. Firewall [22]
Un Firewall est un assemblage matériali@mteur) et des logiciels installés sur celui ci

dont l'objectif principal est de protéger le résaaterne contre les accés et actions non

autorisés en provenance de 'extérieur, en comttdatrafic entrant et sortant.

Féseau local

Figure 1.7 : Placement d’un firewall [ 22]

Il existe plusieurs types de techniques aavall :[31]

= La technique de filtrage des paquets : chaque patjudormations entrant ou
sortant est accepté ou rejeté selon des reglbkes par I'utilisateur.

= La technique des serveurs Proxy: qui empécheéfiur de connaitre les
adresses internes du réseau.

= La technique des passerelles : qui fournissensygiggmes de sécurité pour établir
des connexions TCP/IP entre I'extérieur et I'ild@r ou pour certains services
commeFTP et TELNET.
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Les inconvénients d’un firewall sof#2] :

= Ne couvre pas tous les risques de sécurité. Panm&e il n'assure pas la
confidentialité des informations, n’authentifie dasigine des informations, ne
vérifie pas lintégrité des informations, ne praegas contre les attaques
internes.

= Une tres forte configuration de firewall augmemdesécurité mais peut alerter le
fonctionnement du réseau.

= Le pirate peut détruire le systeme et ainsi ptine 'acces a tous les
individus .C’est en général ce qui se passe.

= Jattaquant peut contourner le firewall

11.7.4. Scanners de vulnérabilités [9]

Les scanners de vulnérabilités automatiedécouverte des failles de sécurité. lls sont
utilisés par les attaquants pour localiser les|dades du réseau cible. De plus, les
administrateurs peuvent en tirer profit pour carides vulnérabilités de leurs systemes
informatiques. Nous citons a titre d'exemple Ne$$8F Whisker[20] et Sainf21].

Cependant les scanners présentent quelquéssiqui peuvent étre résumées en trois
points : I'exhaustivité, la mise a jour et I'exaatie. En effet, malgré le grand nombre de
vulnérabilités détectées, les scanners d'aujourdbot inaptes a déterminer toutes les

faiblesses possibles.

De plus, la mise a jour de ces produitssng pas le rythme de la découverte des
nouvelles vulnérabilités. Enfin, la modificationsdeanniéres des services scannés permet de
dissuader facilement le scanner ce qui entrain®ipaun responsable de sécurité a chasser

des vulnérabilités fantbmes.

[1.7.5. Fichiers historiques [6]

La consultation réguliere des fichiersdrisjues constitués doit notamment permettre de

vérifier les anomalies dans le trafic des transasti Par exemple, les massages répétitifs en
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provenance d’'unenéme adresse extérieure et rejetés par le Firgyealentétre un signe
d’essai d'intrusion. Cependant, ces fichiers patiére consultés par les hackers
d’effacer leurs traces. Pour cela, les administnst sauvegardent des copies de ces fic

(back up) dans des endroits sécurisés et sundehines différentes.

I1.7.6. Réseau Privé Virtuel [22

Un réseau VPNMrtuel Privat Networ) est un service qui permet d'établir (

connexions securisées privées (-a-dire faire un réseau privé) sur un réseau publ

comme Internet.

client WP

Internet

Données chiffrées _
(tunnel VPN) TacEhetl ot

H H =

Figure 1.8 : VPN [22]

VPN repose sur un protocole appelé protocol tunneling [22], le principe de
tunneling consiste a construire un chemin virtuptéa avoir identifié I'émetteur et
destinataire. Par la suite, la source chiffre leanges et les achemine en empruntar

chemin virtuel. Il existe troitypes standards d’utilisation des VP[R2]

-Le VPN d’accés permet a des utilisateurs itinérants d’accéderéseau priv
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7T

Ré=zeau intranet de I"'entreprise

Reéseau de transit
- {Internet)

Figure 1.9 : VPN d’acceq22]

-L’intranet VPN : est utilisé pour relier au moidsux intranet entre eux. Ce type de réseau
est particulierement utile au sein d’'une entreppisesédant plusieurs sites distants.

;g |
CECE
o

Réseau de transit
(internet)

Figure 1.10 : VPN intranef22]

-L’extranet VPN : une entreprise peut utiliser I pour communiquer avec ses clients et
ses partenaires. Elle ouvre alors son réseau ceés derniers. Dans Ce cadre, il est
fondamental que I'administrateur du VPN puisseetrdes clients sur le réseau et gérer les

droits de chacun sur celui-ci.

Réseau de transit
(Internet)
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Figure .11 : VPN extranef22]

11.7.8. Pot de miel [9] [18]

Les pots de miels sont des systémesimuilant plusieurs services réseaux pour leurrer

des intrus en exposant des vulnérabilités connéidsédement.
Un attaquant pense que ces services vidiedraont actifs et qu'il peut les utiliser pour
s’introduire dans le réseau. Il s'y colle pendamt certain temps .Pendant ce temps

'administrateur enregistre les activités de l'ugpour découvrir ses actions et ses techniques.

Une fois ces techniques sont connues.riadtrateur emploie ces informations plus

tard pour durcir la sécurité sur les serveurssréel
11.7.9. Systéemes de détection d’intrusions
* Contexte

Le concept de systéme de détection d'iinssa été introduit en 1980 pAnderson
[24]. Mais le sujet n’a pas eu beaucoup de succes.fdlla attendre la publication d’'un
modele de détection d’intrusions @2enning[25] en 1987 pour marquer réellement le départ
du domaine. En 1988, il existait au moins trois@ypes [25]

La recherche dans le domaine s’est ensi@tveloppée, le nombre de prototypes s’est

énormément accru. Le gouvernement des Etats-Uinigeati des millions de dollars dans ce

type de recherches dans le but d’accroitre la géae ses maching5]

¢ |ntrusion

Une intrusion est toute utilisation d’'urs®me informatique a des fins autres que celles

prévues, généralement dues a I'acquisition delpges de facon illegitimg¢26]
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Une intrusion dans un systeme informatiqat aussi définie paHeady et al. [27]
comme: « N'importe quel ensemble d'actions essayant de poomettre lintégrité, la

confidentialité ou I'accessibilité d’'une ressource

Actuellement le$DS sont tres populaires a cause 23]
-I'évolution continue des attaques.
-I'apparition de nouvelles attaques.

- la nécessite de détecter et réagir le pluspatsible aux attaques survenant dans le réseau.

Snort [34] est un exemple d&DS Open Source disponible au grand public basé sur

I'approche par connaissance (nous détaillons egipeoche dans le chapitre suivant).

Conclusion

Nous avons constaté dans ce chapitre,ajgédurité réseau est un point primordial. Les
administrateurs déploient des solutions de séceffiéaces, capables de protéger le réseau
de l'entreprise. Dans ce contexte, les IDS camstit une bonne alternative pour mieux
protéger le réseau informatique. Nous détaillonssda chapitre I, les qualités d'un IDS,
Nous discutons aussi sur ses deux approches #& $approche comportementale et la
détection par connaissance. Nous rappelons, que contribution consiste a proposer une
architecture d'IDS comportementale, qui utilise unethode de classification qui inspire

du fonctionnement de colonies des fourmis.
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CHAPITRE 1I.

Systeme de Deétection d’Intrusions
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[1.1. Introduction

Nous avons présenté au Chapitre | unasa possible d'attaques sur le réseau de
I'entreprise et les différents mécanismes de gptiotes contre ces attaques. Malgré leur grand
intérét, ils présentent des lacunes dues a donl des techniques utilisées par les hackers.
Ainsi et dans limpossibilité de détecter toutes lattaques, le systeme de détection
d’intrusions tente de déceler les attaques ppgsent inapercues a travers les mécanismes de
sécurité. Un IDS a pour fonction d’analyser emps réel ou différé le trafic réseau et de

détecter les différentes attaques lancées canteseau de I'entreprise.

Apres la courte introduction des systéemedétection d'intrusions présentée au Chapitre
I, dans ce chapitre, nous détaillons les qualiéégiises d’'un IDS, son utilité , le critére de

choix et un état de I'art des approches proposaes la littérature.
II.2. Systéme de détection d’intrusions[7]

Systéme de détection d’intrusions est wipEment permettant de surveiller I'activité
d’un réseau ou d’'un hdte donné, afin de détectdettentative d’intrusion et éventuellement

de réagir a cette tentative.

H.Debar[28] simplifie le systeme de détection d'intrusions danslétecteur qui analyse

les informations en provenance du systéme survgibié figure 11.1).[4]
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Figure II.1 : Modele simplifié d’'un systeme de détection d'intams[4]

Le détecteur analyse trois types d’'informationss:ihformations de long terme relatiy
aux techniques utilisées dans la détection (Basdeées de signatures), les information
configuration qui déterminent I'état courant duteyse, etes informations d’audit (Sectic

I1.3) qui décrivent les événements survenus dasystems

[1.3. Fichier historique [29]

Fichier historique permet d'enregistrer tout ou ypertie des actions effectuées su
systeme. L'analyse de segormations permet de détecter d'éventuelles s$iins. Les
systemes d'exploitation générent des fichiestohiques, certaines applications aussi.
différents évenements du systéme sont enregisa®s dn journal, qui devra étre anal
fréquenment, voire en permanence. Sur les réseauy, ind&pensable de disposer d't
base de temps commune pour estampiller les évengmel

Voici les types d'informations a collecter sur $gstemes pour permettre la détec
d'intrusions On y trouve les informations sur les accés atesys (qui a accédé, quanc
comment), les informations sur l'usage fait du &yst (utilisation du processeur, de
mémoire ou des entrées/sorties) et les informatsaumsl'usage fait des ficers. Le fichier
historique doit également permettre d'obtenir désrimations relatives a chaque applical

(le lancement ou l'arrét des différents modules, Variables d'entrée et de sortie et
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différentes commandes exécutées), Les informatgunsles violations éventuelles de la
sécurité (tentatives de commandes non autoriséesi)cue les informations statistiques sur

le systeme seront elles aussi nécessaires.

Notons que ces nombreuses informations pmtubeaucoup de place et sont trés
longues a analyser. Ces informations devront étrenoins pour un temps, stockées quelque
part avant d'étre analysées par le systeme detidéteintrusions.

Il.4. Caractéristiques d’un systeme de détection d’intrusns[9]

Les caractéristiques suivantes sont stalblas dans un IDS :

» fonctionner en permanence avec une supervision eflaminimale.

> étre tolérant aux pannes dans le sens ou il doiperer apres une défaillance
ou une réinitialisation de la machine.

» résister aux tentatives de corruption, c’est-a;diréoit pouvoir détecter s’il a
subit lui méme une modification indésirable.

» utiliser un minimum de ressources du systéme saweilance.

» étre facilement configurable pour implémenter ur@itipue de sécurité
spécifiqgue d’un réseau.

» S’adapter au cours du temps aux changements dansyssurveillé et du
comportement des utilisateurs.

» étre difficile a tromper.

Comme la taille des réseaux a tendanceitie; on peut ajouter les caractéristiques :

» étre scalable.
» étre robuste, c'est-a-dire l'arrét d’'un composamtdoit pas entrainer une

défaillance totale.
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II.5. Emplacement d’'un systéme de détection d’intrusicn [22]

Pour protéger le réseau contre les attmguternes, le meilleur emplacement pour un
systeme de détection d'intrusion, peut étre jagtes le routeur ou le Firewall. Cependant, un
IDS peut étre placé dans chaque segment de régmaur, détecter les menaces internes.
(Figurell.2)[22]

I1.6. Classification des systemes de détection dtiuisions [28]

Nous pouvons classifier les systemeséliections d’intrusions selon cing criteres (cités

ci-dessous) qui ne sont pas forcement mutuelleeatusif (figure 11.3) :

a) Méthode de détection utilisée.

b) Mode de fonctionnement des mécanismes de détsctio
c) Sources de données a analyser.

d) Réponse aux attaques.

e) Fréquence d'utilisation.
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7 Alenor
#  oalile

Figure 11.2 : Endroits typigques pour un systeme de détectinnrd§ipns[22]
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Figurell.3 : Classification des systemes de détection d'irins$28]
11.6.1. Méthodes de détectionl2] [32] [24]

Il existe deux grandes catégories de na&thae détection explorées dans la littérature :
L’approche comportementale modélise le comportemenmal des utilisateurs, du systeme
informatique et de l'activité réseau. Ensuite, éaldviation par rapport a la normale constitue
un événement suspect. La deuxiéme approche, appitigetion par connaissances, recherche
explicitement les signatures des attaques connaes ks fichiers de sécurité et le trafic

réseau.

11.6.1.1. L'approche comportementale[60]

Une approche, proposée pamderson[24] puis reprise et étendue pBenning[25],
consiste a utiliser des méthodes basées sur I'hgpetselon laquelle I'exploitation d’'une

vulnérabilité du systeme implique un usage anodeatelui-ci[33]

La mise en ceuvre des IDS comportementausmpeend toujours une phase
d'apprentissage au cours de laquelle ils vont dégole fonctionnement normal des

eléments surveillés. Une fois cet apprentissagecefé, ces IDS signaleront les divergences
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par rapport au fonctionnement de référence. Lesélmedcomportementaux peuvent ¢

élaborés a partir d'analyses statistiques ou dmigaes proches de l'intelligence artificii

Trafic normal défini sow S 3 m:pnrtemﬁ{l m:mle
- R T
forme de moedéles A i " des wilizatenrs)
e ) i e R
Traflc amormal

Figure 11.4 : Détection d’anomaliefl3]

Cette approche possede les avantages st : [33] [13]

» la détection d’anomalie permet de détecter un partement non usuel et ainsi off
la possibilité de trouver des symptéomes d’'uneqgatta sans en coritre les détails.

* peut permettre de produire de l'information gaut étre utilisée pour définir de
nouvelles signatures utilisables pour les systarsgnatures

* Pas besoin d'une base d'attar

Cependant, I'approche comportementale possédinconvénients suivar : [13] [33]

* produit une quantité énorme de fausses alertesuse du caractere imprévisible
utilisateurs et des résea
« demande une intense phase d’apprentissage caractériser la normalité d

comportements.
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» utilisateur pouvant changer lentement de compoméndans le but d'habituer
systeme a un comportement intrusif (faux nége
» choix délicat des mesures a retenir pour un systéiohe donné

» Pour un utilsateur au comportement erratique, toute activit@@snale

11.6.1.2. L'approche par scénarios [26] [24

Cette approche consiste a rechercher, dans taerBode sécurité et le trafic réseau,

empreintes (ou signatures) d’attaques connuesstal’ des ar-virus.

Une signature est habituellement définie comme séguence d'événents et de
conditions relatant une tentative d'intrusion. Baannaissance est alors basée sur le co
de pattern matchinganalyse de chaines de caracteres présente dpaguet, a la rechercl
de correspondance au sein d'une base de conna&gséi une attaque est détectée, |

alarme peut étre remontée.

Attagues inconnues

Trafic anormal on non modélizées
modélise sous forme
des signatures Trafic normal
d'attagues

Figurell.5 : Détection d’abu$l3]

Cette approche posséde les avantages si : [41] [22]
* censée étre trés puissante preconnaitre une attaque sans générer trop de ek
alertes.
» capable de diagnostiquer rapidement l'utilisatiamd attaque ou outil d’attaqt
» ce type de détecteur reste assez facile a mettoewre, ne nécessitant pas de pl
d'apprentissage (cqui élimine le risque de sur apprentissage ou derm@tion

volontaire du profil).

45



Cependant, Ce type de détecteur est purementtifrélane peut détecter que les attaques
dont il posséde la signature, ce qui impliqueauxtplus élevé de faux négatifs. De ce fait, il
nécessite des mises a jour quotidiennes. De gdusysteme de détection est aussi bon que la

base de signatures.

Approche comportementale ou approche par scénariod[13]

Nous avons constaté, que chacune de cesapguoches présente des avantages et des
inconvénients. Il semble donc indispensable d’lddaril'approche comportementale avec

I'approche par scénarios de maniéere a profiteragdagtages de I'une et de I'autre.

Les modeles comportementaux sont de plyguenintégrés a des IDS initialement basés
sur une bibliotheque de signatures. En effet, certéditeurs ont déja fait le choix de
compléter leur base de signature, par un modelepodamental basique permettant de

signaler des événements non identifiables.

11.6.2. Réponses des IDS [24] [9]

Lors de la détection d’'une attaque, usteaype de détection d’intrusions, peut adopter
plusieurs comportements. Les IDS peuvent émettre rdponses actives qui influent
directement sur la source d’'attaque, par exemyelDS peut réagir en réparameétrant un
par- feu, pour mettre en place des regles de tdotemporaire de certains flux réseau
anormaux, comme ils peuvent se restreindre aé&mmses passives en diffusant une alerte
identifiant I'attaque détectée. Une liste des rég@gnactives et passives est présentée dans le
tableau 11.1 {9]

Dans la pratique, peu d’administrateur séleurité envisage concretement de mettre en
place, des contres mesure automatique (réponise)adit laisse au lecteur le soin de deviner

la dénomination d’'une réponse active, apres déredfune attaque.
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Réponse passive Riponse active

Emettre un rapport Bloquer le compte d’un utilisateur
(énérer une alarme Suspendre des processus malveillants
Activer un archivage plus détaillé | Terminer une session

Activer un archivage 4 distance | Bloquer une adresse [P

Créer des fichiers de sauvegarde | Arréter la machine

Déconnecter la machine du résean
Mettre hors service les ports et les services attaguées
Avertir I'utilisatenr

Tracer |'origine de la connexion

Forcer une nouvelle anthentification
Restreindre les activités d'un utilisateur

Tableau II.1. Réponses aux attaques des systemes de détectibngldns[9]

11.6.3. Sources de données a analy: [9][60][61]

Les IDS s’appuient généralement sur cources de données différentes. Certains
dit IDS réseau ouNIDS (Network IDS) examinent les paquets transpqrégde réseau, €
se déploient généralement dans des endroitsispté@ réseau par exemple, dans la :
démilitariséeou juste aant ou / et apres un Firewall. D’autre dDS Systém ou HIDS (
Host IDS) examinent les données des  journaux séimirité établis par le systé
d’exploitation et les applications qui tournestir ces machines .Ces IDS sont déplc

directemeat sur les hotes du rése

11.6.3.1 NIDS (Network Based Intrusion Detection Systi) [11]

Le réle essentiel d'un NIDS est I'analyse et Fpritation des paquets circulant sur
réseau. L'implantation d’un NIDS sur un réseauatde la facon suivante (figure I11.6) : ¢
capteurs sont placés aux endroits stratégiquessian et qui ptent les paquets circulal
.Ces paquets sont envoyés a un analyseur seécupiséles analyse et les tra
éventuellement en utilisant la base de signatetes génere des alertes. Cet analyseur
généralement situé sur un réseau isolé, gie uniquement les capteurs et I'analys(7]

Les capteurs placés sur le réseau sont placés @ fondif, de facon a étre invisibles a
autres machines. Pour cela, leur carte réseawrfgarée en moc ou aucune adresse IP

n'est configuréel7]
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Signatures

Capture |:>- |:> Alertes

Figure I1.6 Composants d’'un NID§]

Les avantages des NIDS sont les suiva : [7] [14] [11]

ilIs peuvent étre complétement cachés sur le réskag un aaquant ne saura p
gu'il est controlé.

un systeme NIDS unique peut étre employé pour étamtde trafic d’'un gran
nombre de systemes cibles potent

il peut capturer le contenu de tous les paguetsy&sva un systéme cik

une seule tacheeifectue : regarder le trafic et le traiter.

déployer un NIDS a un faible impact sur un résedstant

les NIDS sont des systemes a temps

Les inconvénients des NIDS7] [14] [11]

le taux élevé de faux positifs qu'ils géner

ilIs ne peuventdonner d’alarmes que si le trafic correspond auyes ou au
signatures pré configurée

ils peuvent manquer le trafic intéressant si ledmest important sur la bande passe
ou si des routes altérées sont utilis

il ne peut pas déterminer e attaque a reussi.

il ne peut pas examiner le trafic chiff

il faut des configurations spéciales sur les réseammutés pour que le NIDS puis

Voir tout le trafic.

Quelques outils NIDS «pen source »

48



e Snort[34]

« Benids[35]

e Hank [36]

e Prelud€g37]

* Firestorm[38]
* Bro[39]

11.6.3.2 HIDS (Host Based Intrusion Detection Systa) [14]

LesHIDS analysent le fonctionnement, ou I'état des nmshisur lesquelles ils sont
installés, afin de détecter les attaques. Pour, éislaauront pour mission d'analyser les
journaux systémes, de contréler l'acces aux appgdtemes, de Vvérifier l'intégrité des
systemes de fichiers, etc. lls sont en génératéplaur des machines sensibles, susceptibles
de subir des attaques et possédantes des donnédsesepour I'entreprise. Les serveurs web

et applicatifs peuvent notamment étre protégésip&iDS.

Les avantages deBlIDS sont les suivants : [7] [11] [14]

* il est possible de constater immédiatement l'imgiame attaque et donc de mieux
réagir.

* il est possible d'observer les activités se démulsur I'hdte avec précision et
d’optimiser le systéme en fonction des activitéserbées.

» ils permettent de détecter plus facilement lexqatta de typ&heval de Troigalors
que ce type d’attaque est difficilement détectaialeunNIDS.

* lesHIDS peuvent souvent fonctionner dans des environnenasec un trafic réseau

chiffré.

* ils permettent également de détecter des attaqupessibles a détecter avec un
NIDS car elles font partie du trafic crypté.

» ils génerent peu de faux positifs, permettant dfades alertes pertinentes.

Les inconvénients des$lIDS : [7] [11] [14]

» ils peuvent étre identifiés et mis hors serviaeyn attaquant.
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* ils ne peuvent donner l'alerte que si les entides journaux d’événements ou les
appels au systéme correspondent a des signatucessaagles pré configurées.

» sensibles aux attaques de type Déni de Service.

* ils sont assez gourmands en CPU et peuvent pafider les performances de la

machine héte.

Quelques outils HIDS
o Tripwire [43]
« SWATCH[44]
* DragonSquirg45]
» Tiger[46]
» Security Managej47]

11.6.3.3 IDS hydrides (NIDS+HIDS) [14] [6] [31]

Les systemes de détection d’intrusions idglst rassemblent les caractéristiques de
plusieurs systémes de détection d’intrusions diffes. En pratique, on ne retrouve que la
combinaison d&lIDSetHIDS. lls permettent, en un seul outil de surveillerdseau et I'héte.
Les sondes sont placées dans des points stratégiefuagissent commeIDS et/ouHIDS
suivant leurs emplacements. Toutes les sondes tentamors les alertes a une machine qui

va centraliser, agréger, et lier les informatiotwsidines multiples.

11.6.4 Paradigme de détection [22]

Un IDS, peut tenter d’identifier des attagjuen s’appuyant sur: des informations
relatives aux transitions ayant lieu dans le systéifexécution de certains programmes, de
certaines séquences d'instructions, l'arrivée ddabnes paquets réseau, etc.) ou bien en

étudiant I'état de certaines parties du systenze gxemple, I'intégrité des programmes
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stockeés, les privileges des utilisateurs, etc.)rabu ces deux types d'inspection, I'IDS
récupeére les informations en interrogeant directerigesysteme ou en écoutant passivement

les événements.

11.6.5. Mode de supervision22]

Une autre caractéristigue des systemes de détedliminusions, c’est leur fréquence
d’utilisation :
— Périodique : certains systemes de détection d’intrusions)yaeat périodiquement les
fichiers d’audit a la recherche d’'une éventuell@usion ou anomalie passée. Cela peut étre
suffisant dans des contextes peu sensibles, panptee du fait qu’'un HIDS analyse des

fichiers traces transmis seulement toutes les keure

— Continue: la plupart des systéemes de détection d'intrissigaents, effectuent leur analyse
des fichiers d’audit ou des paquets réseau de neacétinue, afin de proposer une détection
en quasi temps réel. Cela est nécessaire danodexies sensibles (confidentialité). C'est
toutefois colteux en temps de calcul car il fawdtlgser a la volée tout ce qui se passe sur le

systeme.

I1.7. Méthodes de classification et d'lA pour ladétection d’intrusions

Plusieurs algorithmes de classificationd#®, peuvent étre utiles dans la détection
d’intrusions. Ces algorithmes génerent des classificateurs, feoune d’arbre de décision, de
regles ou de réseau de neurones, etc. Une appticddns la détection d’intrusions serait
d’appliquer ces algorithmes a une quantité suffesatbe données d’audit normales ou
anormales, pour générer un classificateur capdldgqueter comme appartenant a la
catégorie normale ou anormale de nouvelles dond&eglit. Parmi ces techniques de
classification, nous citons :

I1.7.1. réseaux bayésiens [42]
Les réseaux bayésiens sont des outilaidermement avec des informations incertaines

dans le cadre de la théorie des probabilités. Essaux bayésiens, utilisent des graphes

acycliques dirigés pour la représentation des ioglat causales et des probabilités
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conditionnelles (de chaque noeud dans le contexted parents), pour exprimer l'incertitude
sur ces relations.

Valdes[49] a proposé une nouvelle approche hybride, pour tactién d'intrusions se
basant sur les réseaux bayésiens, en utilisant farmee simplifiée des réseaux bayésiens,
appelée réseaux bayésiens naifs, composée de deauxi une racine qui représente la
nature de la session (normal et les différentsstygattaques), et plusieurs noeuds enfants,

chacun d'entre eux correspond a un attribut deraexion.

Les réseaux bayésiens naifs ont plusiewstages dus, en particulier, a leur construction
qui est tres simple. Par ailleurs, l'inférencedsification) est assurée de fagon linéaire (alors
gue l'inférence dans les réseaux bayésiens quiranstructure générale est connue comme
un probléeme NP complei3]. En plus, la construction des réseaux bayésieiis eat
incrémentale, dans le sens qu'elle peut étre faeié mise a jour (notamment, il est toujours
possible de prendre en considération de nouveisseas). Cependant, les réseaux bayésiens
naifs travaillent sous une hypothese d'indépendamse forte entre les attributs dans le
contexte de la nature de la session. Une telle thgge n'est pas toujours valable et peut

entacher les résultats.

11.7.2. Arbre de décision [50] [51]

Les arbres de décision, représentent ldesetechniques les plus connues et les plus
utilisées en classification. Leur succes est notanindd a leur aptitude a traiter des
problémes complexes de classification. En effet, dffrent une représentation facile a
comprendre et a interpréter, ainsi qu'une capagitproduire des regles logiques de

classification.

Un arbre de décision est composé de:
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Noeuds de décisioncontenant chacun un test sur un attribut.
Branches: correspondant généralement a l'une des valeossilpes de I'attribut
sélectionné.

Noeuds feuilles comprenant les objets qui appartiennent a la n@asse.

L'utilisation des arbres de décision di@ssproblémes de classification se fait en deux
principales étapes:
1. Etape de construction de l'arbre : Cettpedte base sur un ensemble d'apprentissage, et
consiste a sélectionner, pour chaque noeud deiagciattribut test ‘approprié’. Elle consiste

aussi a définir la classe libellant chaque feuille.

2. Etape de classification : Pour trouver la classé&objet, il suffit de suivre le chemin en
partant de la racine de l'arbre de décision jusgufauilles en effectuant les différents

tests a chaque noeud selon les valeurs des adtdbedtindividu a classer.

Plusieurs IDS ont été proposés a basearbres de décision, en utilisant la base
KDD dans I'étape de construction de I'arbre (chapill).

Benfarhat[42] a proposé des IDS comportementaux a baseédesaux bayésiens

naifs et des arbres de décision. L'étude expériaterst effectuée sur la base KDD.

11.7.3. Réseaux de neurones [52] [58]

Les réseaux de neurones formels sont &gitler une tentative de modélisation
mathématique du cerveau humain. Les premiers tradatent de 1943 et sont I'oeuvre de
MM. Mac Culloch et Pittd53].lls présentent un modele assez simple pour lesonesret
explorent les possibilités de ce modele.

L'idée principale des réseaux de neurones "modeeséa suivante[52]

On se donne une unité simple, un neuronieest capable de réaliser quelques calculs
élémentaires. On relie ensuite entre elles un nerimbportant de ces unités et on essaye de
déterminer la puissance de calcul du réseau abtena. Il est important de noter que ces

neurones manipulent des données numériques etasosymboliques.
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Voici comment sont généralement modélisés les mesro(de maniere logidle, ou

matérielle par des automate[54]

e2~ fiw,8)— %

s = f(w,E)

En général on a[54]

el*wl+ewl+e3'wl

s = f(wl*el+w2*e2+w3*e3), avec f une sigmoide

La fonctiorf peut étre une sigmoide comme sur |'exemj-dessus.
Un réseau de neurones peut donc étre représentlegaoids synaptiques (w) d

différents neurones. Ces poids varient au courtedys, en fonction des entrées préser
(E). Le grand probleme étant de savoir comment figodies poid:

Caractéristiques [54]
1. Apprentissage, mémoire et o1 :
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Une caractéristique des réseaux de neurones astdeacité a apprendre (par exemple a
reconnaitre une lettre, un son...). Mais cette amsance n'est pas acquise dés le départ. La
plupart des réseaux de neurones apprennent pamida (de la méme maniere qu'un enfant
apprend a reconnaitre un chien a partir d'exemgbdeshiens qu'il a vu). lls ont donc une
capacité a classer, généraliser, a mémoriser et ausublier. Un réseau de neurones

reconnaitra d'autant plus facilement un objet jatika vu souvent.

2. Connectivité :

La connectivité des réseaux, c'est a direnaniere dont les neurones sont connectés,
peut étre totale (tous les neurones sont conneantés eux) ou par couche (les neurones d'une
couche ne sont connectés qu'aux couches suivaiitegiste des réseaux mono couches ou

multicouches.

3. Apprentissage supervisé / non superviseé :

Les réseaux de neurones se divisent enl&ipales classes, les réseaux a
apprentissage supervises et les réseaux a appeg@iaon supervis§s4][52].
Pour les réseaux a apprentissage supervisés ésenpe au réseau des entrées, et au méme
temps les sorties que I'on désirerait pour ceti@enPar exemple on lui présente en entrée
une lettre " a " manuscrite et en sortie un codeespondant a la lettre " a . Le réseau doit
alors se reconfigurer, c'est-a-dire calculer sedspafin que la sortie qu'il donne corresponde
bien a la sortie désirée.
Pour les réseaux a apprentissage non supervigéésente une entrée au réseau et on le

laisse évoluer librement jusqu'a ce qu'il se stbil

4. Calcul des poids synaptique:

La rétro-propagatiofb4] est une méthode de calcul des poids pour un réaeau
apprentissage supervisé qui consiste a minimiegelr quadratique de sortie (somme des

carrés de l'erreur de chaque composante entretia seelle et la sortie désirée).

DebarHervé a proposé un IDS a base des réseaux de neufBnesodélisant le
comportement habituel des utilisateurs d'un syst@efoematique. Ce modéle s'appuie sur une
architecture de réseaux de neurones relativemenéfeliée mais qui permet de faire de la

prédiction avec des taux de succes importants. @kla est ensuite étudié pour I'application
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plus particuliere a la détection d'intrusion. Cedele réagit de maniere forte lorsque

l'utilisateur sur lequel il a été entrainé est rizxo@ par un autre utilisateur.

11.8. Les systémes de détection d’intrusions actls [6]

Le premier systeme de détection d'intrusi@n été proposé en 1980 pdames
ANDERSON]J[24] Il en existe maintenant beaucoup d'autres, cowimef ou non. La

majorité de ses systemes se basent sur les detochpp, comportementale et par scénarios.

Stefan AXELSSQidnne un modéle d'architecture de base pour uarsgsde détection
d'intrusions : un module s'occupe de la collectefatmations d'audit, ces données étant
stockées quelque part, un module de traitementdad@sées qui interagit avec ces données de
laudit et les données en cours de traitement,i ajnfavec les données de référence
(signatures, profils) et de configuration entréaslfadministrateur du systéme de sécurité. En
cas de détection, le module de traitement remameealarme vers I'administrateur du systéme
de sécurité ou vers un module. Une réponse setdtem@pportée sur le systeme surveillé par
I'entité alertée. Les imperfections de ce typeyd¢esnes monolithiques et méme des systemes
de détection d'intrusions en général sont a presii@mptestefano MARTINGouligne que
si un certain nombre de techniques ont été dévéksmppusque la, pour les systéemes de
détection d'intrusions, la plupart analysent desméments au niveau local et se contentent de
remonter une alarme sans agir. lls détectent dg gis activités dangereuses d'un utilisateur

sans se préoccuper du code dangereux.

11.9. Imperfection des systémes de détections dtrusions [7]

Les systemes de détections d’intrusions de nos jptésentent quelques imperfections,
dans la plupart des cas, ces systémes sont faitseul bloc ou module qui se charge de toute
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analyse. Ces systemes monolithiques exigent deegude données d'audit, de ce fait ils

utilisent

beaucoup de ressources de la machinesifiée. L'aspect monolithigue pose

également des problémes de mise a jour et comstitypoint d'attaque unique pour ceux qui

veulent s'introduire dans le systeme d'informati@iautres imperfections plus générales sont

relevables dans les systémes de détection d'iotsisictuels :

Méme en implémentant les deux types d'approchesaimes attaques sont
indécelables et les systemes de détection sontmémxes attaquables. Les
approches comportementale et par scénarios ofmnélee leurs limites.

Les groupes de travail sur ce sujet sont relatergnfermés et il n'y a pas de
méthodologie générique de construction. Aucun stahd'a pour l'instant vu le
jour dans ce domaine. Des groupes Yy travailletmment au sein de la DARPA
et de I'lETF.

Les mises a jour de profils, de signatures d'adadgu de facon de spécifier des
regles sont généralement difficiles. De plus, letésnes de détection d'intrusions
demandent de plus en plus de compétence a celaidqinistre le systeme de

securité.

Les systemes de détection, sont généralemens @aritr un seul environnement
et ne s'adapte pas au systéeme surveillé, alorteque/stemes d'informations sont

la plupart du temps, hétérogenes et utilisés daqulus facons différentes.

Aucune donnée n'a été pour l'instant publiée, poantifier la performance d'un
systeme de détection d'intrusions. De plus, pateteces systemes, les attaques

sont de plus en plus difficiles a simuler.

Conclusion

Nous avons présenté tout au long de apitk, une étude des systemes de détection

d’intrusions. Afin de remplir ces objectifs, diges méthodes de détections d’intrusions ont

été proposées, elles sont basées principalems&nt deux approches : I'approche

comportementale et I'approche par scénarios. Paesi méthodes nous soulignons la

classification. Plusieurs travaux dans le cadreladalétection ont été menés sur les

algorithmes de classifications. Cependant, cegidhgoes possédent des limites qui peuvent

entacher la détection d'intrusions : un arbre éeision présente un trés gros défaut dans le
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cas ou des instances de l'ensemble de test nefosatiaucune regle de la base
d’apprentissage. Afin de remédier a ces défausaeticulier et de résoudre les limites des
IDS en général , nous proposons une nouvelle mdéthde détection d’intrusiongui n'a
pas été exploitée a ce jour dans le domaine dedécuritd qui consiste a utiliser des
algorithmes basés sur les fourmis artificiellesuPcela, nous appliquons I'algorithme de
classification non supervisAntClass sur une base de donnée appblse d’apprentissage
KDD.

Notre contribution est présentée dansddaxiéme partie de ce mémoire, elle est
composée de trois chapitres : le premier s'ing&resla base d’apprentissage etedé KDD
le second traite l'algorithm@ntClasset la conception de notre IDS que nous hommons
IDSAC « systeme de détection d’intrusions a base AlgClass » lg troisieme chapitre

présente I'implémentation ,test et validation gstéme IDSAC .
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Partie Il :

Notre contribution

Proposition d’'IDS comportemental a base d'une
méthode basée sur le fonctionnement de colonies des

fourmis :
Méthode de classification non supervisée

«AntClass »
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I11.1. Introduction

Nous avons constaté que les IDS contienpkrsieurs lacunes vu [I'évolution des
techniques utilisées par les attaquants, afin eleédier & ces lacunes, la détection
d’intrusions doit s’orienter vers de nouvelles noélbs de détection, pour mieux assurer la
sécurité de réseaux.

Nous proposons dans cette these, une neueglproche de détection d’intrusions qui

consiste a utiliser un algorithme basé sufdasmis artificielles.

Notre travail consiste a réaliser un ID®mportemental basé sur l'algorithme de
classification non supervisé AntClass Notre IDS a besoin donc dune phase
d’apprentissage, pour cela, nous appliquons diitlyme de classification non supervisé
AntClasssur une base de données appblse d’'apprentissage KDDpour former le profil
normal du systeme . Afin de tester notre IDSysnatilisons une base de test appéblése
de test KDD contenant des connexions normales ,et des comeexionsidérées comme
étant des attaques. Cette base de test est trexpapp pour évaluer un systeme de détection
d’intrusions de type comportemental, puisqu’elbateent des attaques qui ne figurent pas
dans la base d’apprentissaBans ce présent chapitre, nous décrirons la KBge
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[11.2. Description de la Base KDD [42] [57] [62]

La bas&DD est une base de données orientées détectionudiimis. Elle présente
des lignesTCP/IPou chaque ligne est une connexion caractériseélpatributs, telle quéa
durée de laconnexion, le type du protocole, €fm tenant compte des valeurs de ses attributs,
chaque connexion dakDD est considérée comme étant une connexion normdbéea une

attaque.

Les donnédsDD sont en fait des données formatées fourniePpdrPA Ces données
présentent7 semaines de données libellées pour I'apprentssd® semaines de données
non libellées pour le test (Correspondant atictréseau simulant un réseau local d’'US Air

force). Il existe des travaux récents utilissed données (voir chapitre II).

[11.3. Attaques de la base KDD[62]

La base KDD recense 38 attaques possibles qui pe@étee regroupées en quatre

catégories (listées dans le tableau 111.[42]

l11.3. 1. Deéni de sevice-Denial-Of-Service(DOS) :

Il s'agit d'empécher par tous les moyens les atdigs de se servir des ressources
disponibles en temps normal. Ces attaques sont purement destructeur, au sens ou une
telle attaque ne permet pas a l'attaquant de congitee une machine, ni de voler des
informations. De telles attaques sont souvent snéples a mettre en place et donnent une

sensation de puissance a l'attaquant, ce qui exepleyr fréquence.

[11.3.2. Attaques de type Remote to User (R2L) :
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Pour ce genre d'attaqu les attaquants essaient d'exploiter la vulnérabdii system

afin de contrbler la machine distal

[11.3.3. Attaques de type User to Root Attaks (U2F :

L’attaquant essaie d'avoir les droits d'accés dirpdiun poste, afin d'accéder
systéme.

[11.3.4. ReconnaissanceProbing :

Ces attaques ne sont pas destructrices au semdlesuempéchent une entité
fonctionner correctement, mais permettent d’acquias informations parfois cruciales, p

mener une attaque de plgimnde envergure plus te

nOs Probing R2L 2R
Apache Ipsweep Ftp write | Buffer owerflow
Badk Mycan | Guem  puaswd Httptunnel
Land Nmap Imap Loadmoduls
Mailbomb | Porisweep Multibop Xterm
Neptune Sadnt Named Perl
Pod Satan Phf Pz
Processtable Dict Rootldt
Smurf Snmpguess
Teardrop Spy
Udpstorm Sqlattack
Varesclient
Wareamaster
Xlock
Xenoop
Guest

Tableau Ill.1 : Types d’attaque[42]

1. Base d’'apprentissage KDI

= Enregistrement :

La KDD contient deux types de bases de conneras : [57]

-41 attributs + nom de classe pour appre
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-Fichiers au format texte

= ~5 millions de connexions (10% (494000) utilisées)
- 4 classes d’attaques + trafic normal
- Probing : scanpdet (nmap, satan ...)
-DoS : déni de Seev(syn flooding, smurf ...)
- U2R : acquisitidas privileges d’un super utilisateur (buffer idhav)
-R2L : acceés illégie a partir d'une machine distante(password gog¥si

-Normal : trafic [éme

2. Base de test KDD [57]

= Enregistrement :
- 41 attributs + nom de classerpeerifier
= ~ 311000 connexions
- 4 classes d’attaques enrichiggfic normal
- Probing : scan detgorscan, saint)
- DoS : deéni de Seryiapache2, ...)
- U2R : acquisition gesvileges d’un super utilisateur (sqlattack...)
- R2L : accés illégitime partir d’'une machine distante (snmpguess,
snmpgetattack...)

-Normal : trafic légiten

l11.4. Attributs [42]
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Les attributs caractérisant chaque conmedmla bas&DD [42], sont détaillés dans le
tableau 111.2 En effet, on peut distinguer les attributs basgudes connexions TCP
individuelles, les attributs relatifs au contenes lattributs relatifs aux temps calculés en
utilisant des fenétres de temps de deux secondes attributs basés sur I'hote, calculés en
utilisant des fenétres de temps de 100 connexi@es .attributs sont utilisés pour caracteériser

les attaques qui scannent les hotes (ou les partajilisant un intervalle de temps plus large
gue deux secondes.
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Attribuls bavigues

durée de Is connaxion (O OF SECONOes)

tvpe du protocobe, ex. tep, udp, ete.

service résean (destination) ex. hitp, telnet

statutl de la connexlon (normal oo érrear)

nb de donndea (en octets) de la source vers la destination

nb de donndea (en octets) de la destination wers la source

1 #i la connexion est de/vera le mime hite/port; 0 autrement
nb de feaguementa "erronnia"

nb de paguets urgents

Altribuls refatifs au conienn

nb d'indicateurs "hot”

nb d'easais logln ratés

1 ai sucols du login ; O autrement

nb de conditions de "compromia®

1 &i la racine shell eat obtenu; 0 autrement

1 ai la commands on & la commande "racine au” ; 0 sutrement
nb d'accks & la "racine"

nb de créations d opérations de Behlers

nb de shell prompts

nb d'opérations sur les Achiers de contrtle d'accha
nb de commandes cutbound dans une sesslon fip

1 i e login appartient & la liste "hot" ; 0 autrement
1 & le n st login "insitd" @ 0 antremant

Abiribuls bosds sur |2 lemps uithizan! des fendires de lemps

ide deur secondes

EEERRREERE

nb de connesx. pour le méme hdle

nb de connex, pour le méme sertice

% de connex. pour le méme hate ayant 'erreur "SYN™

S0 de connex. pour le méme sereice ayant 'erreur "SYN"
0 de connex. pour le méme Adte ayant 'erreur "REJ"

% de connex. pour le méme sereice ayant 'erreur "REJ"
0 de connex. pour le mfme Adte utilisant le méme servios
% de connex. pour le méme hAdte utilisant diffdfrents sermices
% de connex. pour le méme service utilisant différenis hosls

Aftributs bosds sur le lemps uitlizant des fenfires de Lemps

de [ connex.

58 EE GEREEESR

nb de connex. pour le méme hile

nb de connex. pour le méme hdle utilisant le méme seruvice
% de connex. pour le méme Adte utilisant le meéme service
% de connex. pour le méme Adte utilisant différents rermces
% de connex. pour le méme Adte ayant le port arc

0 de conmex. pour le méme Adte ot le méme serice
ukilmant Jiffdrenls hosla

% de connex. pour le méme Adte ayant erreur "SYN"

0 de conmex. pour le mfme Adte &t le mbme seriioe
avant 'erpenr "SYN"

% de conmex. pour le mfme Adte ayant 'erreur "REJ"

% de conmex. pour le mfme Adte ot le méme sertice

ayant I'erreur "REJ"
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Tableau 1.2 : Liste des attributft2]

Conclusion

Dans ce chapitre, nous avons exposéda bapprentissage et tiesst KDDqui est
utilisée dans notre étude expérimentale, en affais allons valider [I'algorithmantClass
sur la base d’apprentissa§®D , afin de construire le profil normal du systemesurveiller
, ensuite utiliser la base test KDDpour tester notre IDS. Dans le chapitre suivaats

allons détailler la méthodentClass
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 Partie I: La description de la méthode de classifation non superviséeAntClass

IV.1. Introduction

Aprés avoir présenté la KDD, a présenisnoous intéressons a l'algorithme de
classificationAntClass nous soulignons les motivations qui nous ontspéas a choisir cet
algorithme et nous proposons l'architecture deeni2S.

Le probleme de la classification est thdiais adapté a une résolution distribuée. Les
fourmis, en effet, font fasse a ce genre de pmbléle quand leur nid est dérangé et qu’elles
doivent rassembler leurs ceufs en fonction de ldéxeloppements. Les motivations qui
nous ont poussées a choisir cet algorithme serdugzantes : Pour classer des données , ou
partitionner un ensemble d'objet, de nombreux ritlgmes déterministes (par exemple, les
centres mobiles que nous présentons dans lersectisuivantes) nécessitent qu’une
partition initiale soit fournie a I'algorithm€’est 'inconvénient majeur de ces méthodes :
la partition obtenue a partir de cette iniation risque d’étre localement optimale, le seul
moyen de contourner ce probleme étant de ladaeanéthode avec une partition initiale
difféerente. La méme remarque pourrait étre faitencernant le nombre de classes :Les
centres mobiles nécessitent que le nombre deeadasoit initialisé, ce qui diminue I'intérét

de la méthode pour un expert cherchant justemeahnaitre ce nombre de classes.

IV.2. Ce que font les fourmis réelles

Dans la nature, les fourmis offrent un #@&ledstimulant pour le probleme du
partitionnement. L’exemple du tri collectif du ca@in ou de la constitution de cimetieres est
le plus marquant. Certains travaux expérimentawotrent que certaines especes de fourmis
sont capables d’organiser spatialement divers él&mi couvain : les oeufs, les larves et les
nymphed40].

69



Le modéle de regles utilisé est relativement sim[40]

* lorsqu’une fourmi rencontre un élément du couvénprobabilité qu’elle s’el
empare est d’'autant plus grande que cet élémersodst;

* lorsqu’une fourmi transporte un élément du couvaihe le dépose avec u
probabilité d’autant plus grande quedensité d’éléments du méme type dan

voisinage est grar
Pour rassembler en tas un ensemble d’éléments jétBpbde méme type, I
probabilités de ramasser un obje,) et de déposer gpont eté explicitée[41] :

= quand une fourmi neransporte aucun €lément, sa probabilité de ram

un, rencontré sur son chemin, est donnée pavriaule:
3
"
o+ f

Ou k1 est une constante positive f correspond a la proportion d’éléments pergus da

(IV.1)

voisinage de la fourmi.

Quand il y a peu d'objets dans le voisinage dejébbonvoité par la fourmf <<kl ce
qui signifie quep, est proche de 1 et I'objet a beaucoup de chanceedi@massé
Inversement, quand le voisinage est dense en étsyf>>k1 et alors P, est proche de 0.

= guand une fourmi chargée d’'un objet se déplacerdaabilité de dépos:

I'objet est donnée pal

= (r)

70

(IV.2)



Ou k2 est une constante positiviecorrespond au nombre d’objets rencontrés durant les
derniers déplacements divisés par le nombre maxindlwbjets qui auraient pu étre

rencontrés.

L’adaptation de ce principe a des objietplusieurs types, par exemple deuxetB,
peut alors se faire en particulariséntf 5 et fg correspondent a la proportion d’objets de type
A etB. Le comportement de rassemblement se transforme exatri.

Ces principes ont trouvé leurs premierpplieations en robotique collective et de

nombreux travaux en découlef0]

Dans ce qui suit, nous allons présentasgiration de Lumer et Faiefd0] [41], qui est

aussi la base de l'algorithrientClass

IV.3. Les fourmis artificielles
Lumer et Faieta ont proposé un algorithriésant une mesure de dissimilarité entre

objets (sous la forme d’'une distance euclidiei@])

Les objets correspondent a des points dspa@ numérique & dimensions sont
plongés dans un espace discret de dimension mo{tgpejuement de dimension 2). Cet
espace discret, s’apparente alors a une d@giltont chaque case peut contenir un objet. Les
agents se déplacent d8ret percoivent une régidrs de s xs cases dans leur voisinade
figure 1V.1 donne un exemple de grille avec une fourmi (repri&e paiX) et son périmetre
de détection (en trait épais). Les objets sontésgrtés, par des carrés dont l'intérieur

(invisible pour la fourmi) représente la classerigjine.
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Figure IV.1 : Grille utilisée par Lumer et Faifd0]
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Les formuleq1V.3) et(IV.4) sont modifiées de la facon suivan[40]

n @
palo) = (L

k1 + flo)
(IV.3)
e {19 1535
(IV.4)

Comme on peut le remarquer, la fonction de densdgle dépend de I'objet considéo; et

de sa position sur la grill€0;). Elle est calculée de la maniére suivante

o= { § st =522 5120
0

simon

(IV.5)

f(0;) est alors une mesure de la similarité moyennéotiget O; avec les objetQ; présents
dans son voisinage. est un facteur d’échelle déterminant dans quellsumgela dissimilarit
entre den objets est prise en compte. L’algorithme suivdorine les étapes de la méthode

utilisant A fourmis {&a, &, ...... ,éa}. Les parametres ont les valeurs suivanikkl = 0.1 k2 =
0.15

s=3a=0.5et Tma=1C .
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Algorithme LF

LF[}

{1} Placer aléatoirement les ¥ objets oy, ..., 0n sur la. grille G

(2} pour T =1 4 Tpe faire

{3} pour tout a; € {a,,...,a4} faire

{4} 5i la fourmi &y ne transporte pas d'clbjet et v{oy) = v{o;) alors

(%) Caleuler 1(0r) et py(as)

{6) La fourmi a, ramasse 'abjet a; suivant la probabilité g,(0;)

{7 Einon

{8) si la fourmi oy transporte I'objet o et la case rioy) est vide alars

(9) Calculer £(0;) et pa(cs)

f10] La fourmi a; dépose I'objet g; sur la case r(a,;) avec une proba-

bilitd pa(oy)

{11} finsi

(12} finsi

{13} Déplacer Ia fourmi a; sur une case voising non occupée par une sutre
fourmi

{14y fnpour

{15) finpour

{18) retourner I'emplacement des objets sur la grille

Algorithme IV.1 : Algorithme LF[41]

IV.4. Algorithme AntClass[40]

L’algorithmeAntClassest une méthode de classification inspirée de la colonie
fourmis, proposée paMonmarcheet Grilles Venturini [40]. Cet algorithme utilise de
heuristigues basées sur les fourmis, introduit olassification hiérarchique dans
population de fourmis artificielles qui seront siusapables de transporter des tas d’ok
De plus,Ant Calss inclus une hybridion avec I'algorithme desentres mobile (détaillé
ultérieurement) afin de résoudre les inconvénietérents a la classification par les fourr

par exemple pour accélérer la convergence en @imhies erreurs évidentes de classifica

AntClass permet de découvrir automatiquement les clasdans des donné
numériquessans connaitre le nombre de classes a priori, partgtion initiale et san
paramétrage délicat.
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IV.4. 1. Principe de fonctionnemen{40]

* Répartition des objets sur une grille

Lumeret Faieta (algorithmeLF) [41] ont fait évoluer des agents fourmis sur une g@lle
ou les objets a partitionner sont positionnés. asitpnnement des objets est initialement
aléatoire,Lumer et Faieta ont réparti les points de I'espace numériqud dimensions dans
lequel les objets sont définis vers un espaceatiscdeux dimensions. Le caractére aléatoire
de la disposition initiale n’est pas obligatoire, mourrait par exemple, envisager de placer les
objets suivant le résultat obtenu par une analgswfielle des correspondancés=C) en
discrétisant les coordonnées de chaque objet suprkmiers axes d'inertie (on n’est pas
obligé de se limiter aux deux premiers axes, grille comporte plus de deux dimensions).

Par rapport a la grille utilisée par I'algobmeLF, nous introduisons plusieurs différences
- [40]

» la grille G est toroidale, ce qui signifie que les fourm@assent d'un cété de la grille
a l'autre en un seul pas. Cette caractéristiqust pas présente pour I'algorithrh&
et cela représente l'inconvénient, de provoquer eféets de bord indésirables (par
exemple, la répartition des positions explorées Iparfourmis peut ne plus étre
uniforme) .

* G est de forme carrée et sa taille est déterminéemaiiquement en fonction du
nombre d’objets a traiter (ce qui n’est pas prépmérLF). SiN représente le nombre

d’objets,G comportel. cases par cote :

L= [V2N ]

(IV.6)
Cette formule permet de s’assurer que le nendler cases est au moins égal au nombre
d’objets. Par contre, si la grille est trop grandse,fourmis vont perdre beaucoup de temps a'y

chercher les objets.
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 dansLF, chagque case ne peut contenir qu’'un seul objet, alasse est alors
représentée par un amas d’objets (Figure IV.1hsDa casAntClass plusieurs
objets peuvent étre placés sur une seule caseli ¢erape un tas. Dans ce cas, une
classe correspond a un tas et une partition eshédompar I'ensemble des tas
présents sur la grille.a figure 1V.2 illustre cette caractéristique.

Le principal avantage de cette facon de mlecéest qu'il n’est plus nécessaire de définir
un voisinage pour I'estimation de la dendii@) d’objets similaires a I'objet; ( Formule
IV.5). Dans LF, la similarit¢é des objets est estimée localemégustdment, grace au
voisinage), ce qui peut impliquer qu'un amas cortgodrbeaucoup d’objets, peut avoir des
caractéristiques tres différentes a deux de sedrexés.

7

ity

ﬁi

Figure IV.2 : Construction des tas d’objets sur la grille [fEgorithme AntClas$40]

» Déplacement des fourmis [40]

A l'initialisation, lesA fourmis {a, . . ., a} sont disposées aléatoirement sur la grille, en
vérifiant qu'une case ne peut accueillir qu'une lsetourmi. A chaque itération de
l'algorithme, chaque fourma se déplace aléatoirement sur la grille & une \gte$s).
Concretement, si (x(&), y(a)) sont les coordonnées de la fourmi sur G, apres un
déplacement, la nouvelle position sera dans Iiatie ([x(a;)—-V(a), X(a)+ v(a)], [y(a)-Vv(a),
y(a)+v(a)]) en tenant compte du fait que G est toroidale.rElafidirection choisie par une
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fourmi dépend de sa direction précédente : elle a uneapildb égale a 0.6 de continuer t
droit et de 0.4 de changer de direction. Dans sealle a une chance sur deux de tourne
45 degrés a gauche ou a drt

Dans LF, chaque fourmi ne peut transporter qu'wr sbjet a la fois Monmarcheet
Grilles Venturini[40] ont généralisé ce point en dotant chaque fourminel’'capacité d
transportc(a).

Afin de déterminer les regles que les fourmis \utiliser sur la grille pour manipuler I
objets, il faut leur donner certaines mesures,isigetdsion d’'un tas ou de la dissimilarité er
deux objets par exemple. Nous définissons cedioo$a que nous utiliserons dans nc
travail : [40]

-La diseince maximale entre deux objets de I'enselO :

g () = .
(O)= (T gy 10 %01}
(IvV.7)
- La distance moyenne entre deux objets de I'ense@®b
2
0)=ymr— 2 dxex)
V=1 e
(IvV.8)

- La distance maximale entre les objets d’urTj et son centre de gravigjé.

dg(T;) = e {d(x;g5)}
(IV.9)

- La distance moyenne entre les objets d’urT; et son centre de gravigg:

— 1
d (T3 = WE% a3y, ®y)
(IV.10)

 Ramassage d’objets [4(
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Si la fourmig; ne transporte pas d’objet et qu’elle se trouvew® case contenant

objet ou un tas d’objets;, Telle a une probabilité, de ramasser un objet :

1 sl T3] = 1
- iy
5oty = mn{ (56)" 1} o 1m1=2

E h '
1-DD {E‘Tﬂ‘ﬁ_ﬁlwglis) ginon (V.11)

OUe e une petite valeur positivi10°) et|T; | le nombre d’objets dans le tas. La foul
ramasse les objets jusqgu’a ce que sa capacitatsaiite, en choisissant a chaque fois I'o
o; le plus éloigné du centre de gravité du tas. Sake ne contierqqu’un seul objet|T;| = 1),
il est systématiquement ramassé par la fourmia 8ase contient un tas de deux ok(|T; | =
2 etT; = {ay, 0}), la probabilité de ramasser I'un des objets demnth distance entre |
deux objets et le centre de
gravité gj (d(x,,0)=d(x,8)=dy(T;)) et de la distance moyenne entre tous les oba (O).
Enfin, si le tas se compose de plus de deux okp, est proche dd, quand la distanc

moyenne au centre est négligeable devant la distancerdre de I'objet le plus éloigr

ki est un parametre réel positif, permettant de ctatié forme de la densité (py(T;)
quand Tj|>2
Si la capacité de la fourmi est supériet 1, elle ramasse autant d’objets que sa cap
le lui permet.
» Dépbt d’objets [40]
Si la fourmi transporte un objet, et qu'elle seutr® sur une case contenant un

plusieurs objets, sa probabilité de déposer I'co; sur le tasT; est donnépar :

[ ) <4
paou1) = 1-u.9m1n{(ﬂ;‘-3?1) ,1] stnon

(IV.12)
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Ouk; est un parametre réel positif, permettant de otertta forme de la densité de
pa(oi, Tj) quandd(x;, g) > dg*(T;). Si I'objet o; transporté par la fourmi est moins éloigné du

centreg; du tasT; que l'objet du tas le plus éloigné de ce centte,0&pose systématiquement
0. Sinon, plus la distance entieetg; (d(x;, g)) est grande par rapport a la distance moyenne
entre les objets de la bask(Q)), plus la probabilité de déposer sera faible.

Si la capacité de la fourmi est supérieurk € qu’elle transporte plusieurs objets, la
probabilité de déposer le tasdu’elle transporte sur le tag @st calculée de la méme fagon

que pour un objet unique en remplacargas le centre de gravit¢ des objets transportés.

» Patience des fourmis [40]

S'’il y a trop de fourmis par rapport au naede tas ou d’objets, on peut faire face au
probléeme suivant : tous les tas (dans le cas djuaede capacité de transport des fourmis) ou
tous les objets sont transportés ce qui n'offres mla possibilité aux fourmis de déposer ce
gu’elles transportent. Dans le cas ou les fourmisume capacité de transport égale a 1, il
suffit de s’assurer que le nombre de fourmis etenment inférieur au nombre d’objets. Par
contre quand les fourmis ont une capacité de tmahspupérieure, le probléme peut
réapparaitre. La solution la plus immédiate estiater les fourmis d’une certaine patience,
qui peut étre individuelle, et notép(a). Quand la fourmi a effectué plus d®a)
déplacements sans avoir réussi a déposer les apjetide transporte, elle les dépose sur la
case ou elle se trouve si elle est vide ou 'unesale voisinage, dans le cas contraire. Par la
suite, cette patience sera utilisée en particidigand la capacité(a) d’'une fourmi est

supérieure 4.

* Meémoire des fourmis [41]
Lumer et Faieta [41] ont introduit un mécanisme de mémoire a court éepour
accélérer le processus d’agrégation. Quand un opgst ramassé par une fourmj il est
comparé auxm(a) mémoires de la fourmo( m(a) représente la taille de la mémoire de la

fourmia). Elle se dirige ensuite vers I'emplacement dbjéole plus similaire a&;.

DansAntClass, Monmarchet Grilles Venturini [40] ont adapté cette technique en

remplacant la comparaison des objets sur la distéex séparant par la distance entre le
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centre de gravité du tas transporté par la foutnhe tas qu’elle a mémorisé, puisque nos
fourmis peuvent transporter plusieurs objets. Damsis ou la fourmi ne transporte qu’un seul
objet, il se confond avec le centre de gravitéadugu'il forme a lui tout seul. La fourmi gere
sa mémoire sous la forme d’'une ligt#-O ou les positions les plus anciennes sont oubliées
guand la fourmi mémorise de nouvelles positiongteOmémorisation est effectuée quand la

fourmi dépose un ou plusieurs objets sur un tas.

Concernant la taille de la mémoire a wdilist en dehors de toute expérimentation, on
peut envisager qu'une grande mémoire, sera coltegszer du point de vue du temps de
calcul puisgu’a chaque ramassage d’'un ou plusiajets, la fourmi calcule la distance entre
le centre de gravité de ce qu’elle vient de ramassée centre de gravité de chacun des tas
mémorisés. Mais si la mémoire est trop petite, centarfourmi choisit de se diriger vers le
tas dont le centre de gravité est le plus procba, &/entail de choix pourrait étre trop
restreint. Ce qui signifie que son déplacement nadtuétre inutile si elle ne dépose rien sur le
tas qu’elle a choisi d’atteindre.

La mémoire d'une fourmi est statique démssens ou le centre du tas dont elle
mémorise la position ne varie plus de son pointvde. Si elle revient sur un tas, il est
possible qu'il ait été suffisamment modifié pouregga mémoire ne I'ait pas bien orientée, il

peut méme avoir disparu.

IV.4.2. Hybridation avec les centres mobiles [40]

Le partitionnement construit par les folgmiest pas obligatoirement optimal au sens de
I'inertie intra-classe (Iw) méme si les régles de ramassage et de dépdbjis tendent a
agglomérer les objets a des tas dont le centqgreshe. L’algorithme desentres mobilegou
plus courammenK-Means) offre une réponse simple a la non uniformitélalgartition
construite par les fourmis. Comme les fourmis agis$ocalement, il peut rester un certain
nombre d’'objets méritants d’appartenir a unesgafont le centre est beaucoup plus proche.

K-Meansest alors utilisé pour corriger ce type de défada
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Dans les versions précedes deAntClass, Monmarcheet Grilles Venturin [40] avaient
décidé d’affecter les objets isolés (-a-dire se trouvant sur une fourmi ou seul sur ldeyr
au tas dont le centre de gravité était le plush@o€ela est intéressant quand une fourit
interrompue dans une opération qu’elle pourraibagair ou pour les objets qui n'auraie
pas été visités sur la grille. Ce deuxiéme poinit @ére évité en donnant plus d’itérations
fourmis, certes au détriment du temps de calcube@dant, on eut raisonnablement pen:
gu’un objet dont les paramétres sont trop bruitéduamal a trouver une place sur un tas,
donc plus de chance d’étre seul sur la grille (@ tourmi impatiente I'a finalement lais
tomber) ou bien transporté par unaurmi au moment de l'interruption. Il peut étre al
intéressant qu’il reste isolé afin d'attirer I'atteon, I'algorithmeK-Means ayant beaucoup de
chance de le laisser seul dans sa cl

L’algorithmeAntClassdésigne une succession d'itérns des fourmis et des cent
mobiles. Les fourmis ont pour tache de réduiredmliore de classes et les centres mol
d’améliorer globalement la partition découverte learfourmis.

L’algorithme IV.2donne la structure générale de la méthoc classification par le
fourmis (appelédnts par la suite

L’algorithme 1V.3 donne le schéma généra AntClass L'algorithme K-Means est
initialisé avec la partition obtenue fAnts

Le tableau IV.1 résume les parameétres a fixer palgorithme Ants Ces parameétres so
spécifies pour chacune deg s itérations deAntClass
Algorithme Ants: regroupement des objets par les fourmis. Lesainins entre croche

concenent le cas ou les fourmis ont une capacitéatesgrort supérieurel.

Algorithme Ants

(1) pourt=1AT faire
{2) pour k= 14 A faire

{3) Déplacer la fourmi &y sur une case non cocupde par une sutre fourmi

(4) 8l 1l ¥ & un tas d'objets T; sur la méme case que ax alors

(5) si la fourmi a, transporte un cbjet o [un tas d'objess T alors

(6) Déposer 1'chjet of le tas Tj] transporté par la fowrmi sur le tes
Ty eulvant la probabilité pe(os, Ty) [pa(T3, 7))

(M sinon

(8) /= La fourmi ne transporte pas d'cbjet »/  Ramasser

I'objet o; ke plus dissimilaire du tas T; [jusqu'a ce que la capacité
¢{ay) de la fourmi scit atteinte ou que l¢ tas soit vide] selon la

prababilité p,(T})
{(9) finsi
(10) finsi
{11) finpour

{12) finpour retourner la grille &
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Algorithme V.2 : AlgorithmeAnts[40]

Algorithme AntClass

(1)
(2)
(3)
(4)
(5)
(6)
(7)
(8)

Bait P, la partition initiale formée de NV classes.

pourt=14aT, .0m Aire

Initialiser la grille &7 & partir de la partition P,_; (un tas par clame)

G —ANT3(G)

Construire la partition P’ associée 4 la grille &

B, — K-mEans(P)

finpour

retourner la partition B, -

Algorithme IV.3 : Algorithme AntClasgq40]

ela) Yie{1,..., A}
mieg) Yie{l,...,4}

by, ke

Paramétre Deseription
A ncmbre de fourmis
T nombre de déplacements de chaque fourmi

capacité de transport des fourmis
taille de la mémeoire de chaque fourmi
vitesse sur la grille de chaque fourmi
patience de chague fourmi
paramétres de caleul des probabilités p, et py

Tableau IV.1: Paramétres de I'algorithmfent [40]

IV.5. Algorithme des centres mobiles [4(

L’algorithme des centres mobil (K-Means ou C-Mean$ est une technique
partitionnement qui
critere d’évaluation d’'une partition. Dans un premtemps, les objets sont regroupés at
deK centres arbitraires, . .
constituée de lI'ensemble des ps les plus proches deg que de tout autre centl
Geéométriguement, cela revient & partager I'espasgdints elK zones définies par les pla
mediateurs des segmetjits, ¢]. La figure 1V.3 donne I'exemple d’une partition asge a

trois centres dang plan. Les centres de gravg;, . . .

utilise l'erreur quadratiqueeg-a-dire, inerie intra classe) comrmr

., k de la maniére suivante : la clagsassociée au cen ¢ est
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classes qui viennent d’étre formées. On recommEpgération en prenant comme centre
classe les centres de gravité trouvés et ainsuie, gusqu’a ce que les objene changent

plus de classe. L'algorithme-dessous résume toutes ces opérations.

Figure IV.3 : Exemple de partition obtenue par centres mobile[40]

Algorithme K- means (centres mobile:

K-MEANS(Partition P de K classes)

(1) tantque l'inertie intraclasse ne s'est pas stabilisée faire

(2) Générer une nouvelle partition P’ en affectant chaque objet & la classe
dont le centre est le plus proche

(3) Calculer los contres do gravité des classes de la nouvello partition P/

() P—P

(5) fintantque

(6) retourner P

Algorithme V.4 : Centres mobilepi0]
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Le premier IDS que nous allons ewoir sera hnommelDSAC (Systeme de
Détection d’Intrusion basé sur l'algorithme AntClass). IDSAC est un systéeme de
détection d’intrusions comportemental, donc il 8de une phase d’apprentissage qui
modélise le comportement normal du systeme &esleny pour cela, nous allons appliquer
la méthodeAntClasssur la base d’apprentissa¢dD,que nous avons présenté dans le
chapitre 1ll. Cette application consiste a classifes différentes connexions TCP de la base
d’apprentissageKDD. Il est important de tester notre systefdSAC, pour cela ,nous
utiliserons une base de test (base dekBf2) contenant des connexions TCP normales et

des connexions considérées comme étant desedtaqu

IV.6. L'objectif du présent travail
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Notre Systeme a pour but de sécurisesys®&mes informatiques, tout en essayant de
satisfaire le maximum des caractéristiques sowmiéin IDS qui sont les suivantes :

» il doit fonctionner de maniére continue avec uréspnce humaine minimale

» il doit étre capable de détecter des attaques.

» il doit étre extensible, on peut donc ajoutert@emsinaux a sécuriser sans pour autant
mettre en péril la sécurité du reste du réseau.

» il doit étre capable de superviser un nombre ingmrtle stations tout en fournissant
des résultats de maniére rapide et précise.

* il doit fournir un service minimum de crise, c'@stlre que si certains composants de
I'IDS cessent de fonctionner, les autres composdaoigent étre affectés le moins
possible

par cette dégradation

IV.7. Structure IDSAC

Le system®SAC est structuré de deux grandes phases : (goirefVI.4)
1. phase d’apprentissagemodélise le profil normal de fonctionnement daeau.
2. phase de testpermet de tester le systeesSAC.
1. Phase d’apprentissage

Pour la modélisation du comportemesrtmal du systeme, nous traitons 10% de la
base d’apprentissadg€DD (correspondant a 494019 de connexion). Nousrdeviyabord
construire la base des objets a partitionner, bggreprésentent uniquement les connexions

étiquetées normales de la base d’apprentidsBie

Chaque objet correspond a une connexi@finie par un enregistrement a 41
attributs, tel qu’il est illustré dans le tabledl2. Cette Base des objets a partitionner est
soumise a un classificateur basé sur I'algorithemamClass, pour former le profil normal de

fonctionnement du systeme.

Apres avoir positionné aléatoiremiestconnexions sur la grille G, nous allons efair
évaluer des agents fourmis sur cette grille. Qbagurmi est représentée par mocessus
Iéger qui s’exécute en paralléle avec d’autrezgmsus .I'ensemble des processus se partage

les données. Les fourmis sont déposées aléatoitesug la grille contenant les objets a
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partitionner en vérifiant qu'une case ne peutuatlr qu'une seule fourmi a la fois. Les
fourmis exécutent trois modulesifasser, avanceet déposer)plusieurs fois T fois) pour
former des classes d’objets;(C,,..C) .Les classes construites par les fourmis né¢ gas
optimales. Pour corriger cette faille, ces classeg soumises a l'algorithmi€-Means pour
obtenir une nouvelle partition de classes§,(C>,..,Cy), cet ensemble de classes est a son tour
soumis aAnts, puis aK-Means Ainsi, les connexions seront regroupées en werahle de

classes, constituant le profil normal de fonctioneat du réseau.

R
v
0 . , .
10% Connexio Filtrer Eﬁes objets | Appliquer
BASE De labase KO ns: les connexiq  partitionn Les classes
d’Apprenti -normal cl,c2,.cn
ssage -anormal Normale /lz)(')rmées par Ant
KDD v
ant
k-means

i

Lesclasses c'1,c'2,.c’n
Formées par K-means

Les objets ne changent
plus de classe

Base de
Test




Profil Normal

N

Comparaison
(Seuil)

VRN

Connexion
normale

Attaque

Figure IV.4 : Structure IDSAC

2. Phase de test

Dans cette phase, nous utilisons une tiasesKDD, qui contient des connexions
normales et des attaques. Le test se fait en camiparchaque fois une connexion avec les
classes du profil normal obtenu, par le calcul @alistance entre cette connexion et les

centres de gravité de I'ensemble des classes dilimwomal, ensuite la comparer a un seuil.

1.1. Filtrage des connexions normales

Le premier travail a faire consiste a construg®donnexions normales a partitionner.
Pour se faire, nous avons proposé le module noteatére. Ce module utilise le fichier
d’entréenommeébaseKDD.txtcontenant494019 connexions (97278 connexions normales et
396741 connexions anormales) et génére le ficloetemant uniquement les connexions
normales, ce fichier de sortie nommérmal.txt. Chaque ligne du fichiethaseKDD.txt,
représente une connexion. Lorsqu’une ligne espéwele moduldecture il vérifie la valeur

de la sous chairiger (ou Der représente les 6 derniers caracteres de la ligndn valeur
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de Der égale anormal alors la sous chainkgne-Der est copiée dans le fichier de sortie

normal.txt.
Fichier d’entrée Fichier généré
baseKDD.txt Module normal.txt
Lecture
Figure IV.5Filtrage des connexions normales
Exemple

Si le fichiebaseKDD.txtcontient les lignes suivantes :

0,tcp,http,SF,181,5450,0,0,0,0,0,1,0,0,0,0,0,0,0,0,8,8,0.00,0.00,0.00,0.00,1.00,0.00,0.00,9,9,0.00,0.11,0.00,0.00,0.00,0.00,0.00,normal

0,tcp, http,SF,239,486,0,0,0,0,0,1,0,0,0,0,0,0,0,0,8,8,0.00,0.00,0.00,0.00,1.00,0.00,0.00,19,18,0.00,0.05,0.00,0.00,0.00,0.00,0.00,normal

0,tcp, http,SF,235,1337,0,0,0,0,0,1,0,0,0,0,0,0,0,0,8,8,0.00,0.00,0.00,0.00,1.00,0.00,0.00,29,20,0.00,0.03,0.00,0.00,0.00,0.00,0.00,normal
0,icmp,ecr_i,SF,1032,0,0,0,0,0,0,0,0,0,0,0,0,0@,0,511,511,0.00,0.00,0.00,0.00,1.00,0.00,0.0028551..00,0.00,1.00,0.00,0.00,0.00,0.00,0.00,smurf.
0,icmp,ecr_i,SF,1032,0,0,0,0,0,0,0,0,0,0,0,0,0@,0,511,511,0.00,0.00,0.00,0.00,1.00,0.00,0.0028551..00,0.00,1.00,0.00,0.00,0.00,0.00,0.00,smurf.
0,icmp,ecr_i,SF,1032,0,0,0,0,0,0,0,0,0,0,0,0,00,®,511,511,0.00,0.00,0.00,0.00,1.00,0.00,0.002%5%1..00,0.00,1.00,0.00,0.00,0.00,0.00,0.00,smurf.
0,icmp,ecr_i,SF,1032,0,0,0,0,0,0,0,0,0,0,0,0,00,®,511,511,0.00,0.00,0.00,0.00,1.00,0.00,0.002%5%1..00,0.00,1.00,0.00,0.00,0.00,0.00,0.00,smurf.

Alors le fichier normal.txt généré par le moduldecture contiendra les lignes

suivantes:

0,tcp,http,SF,181,5450,0,0,0,0,0,1,0,0,0,0,0,0,0,0,8,8,0.00,0.00,0.00,0.00,1.00,0.00,0.00,9,9,0.00,0.11,0.00,0.00,0.00,0.00,0.00
0,tcp,http,SF,239,486,0,0,0,0,0,1,0,0,0,0,0,0,0,0,8,8,0.00,0.00,0.00,0.00,1.00,0.00,0.00,19,10,2.00,0.05,0.00,0.00,0.00,0.00,0.00

0,tcp,http,SF,235,1337,0,0,0,0,0,1,0,0,0,0,0,0,0,0,8,8,0.00,0.00,0.00,0.00,1.00,0.00,0.00,29,20,0.00,0.03,0.00,0.00,0.00,0.00,0.00

1.2. Connexion

Chaque connexion étiquet@éermale de la base d’apprentissag®D est modélisée
par une structure de type enregistrement nomno@anexion, contenant 41 champs ou

gue champ représente un attribut
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1.3.Génération du profil normal

Apres avoir généré les connexions norm@est-a-dire, le fichier normal.txt ) nous
passons a l'application de l'algorithméntClass. L’algorithme AntClass consiste a
regrouper les différentes connexions normaleslig@es du fichiemormal.tx) pour obtenir
les classes ££ C,..,G .Ces classes sont copiées dans un fichier nomm#éasea.txt qui

représente le profil normal du systéme a surveiller

1.3.1. Grille
L’algorithmeAntClass utilise une grille sur laquelle les connexiongadtitionner et les

agents fourmis sont positionnés. Cette grilleespond a un vecteur de élémentse .

L=[V 2N ]

ou N représente le nombre de connexions a pargignChaque élémerg de ce vecteur
correspond a son tour a un vecteur de case€haque casec peut contenir une ou
plusieurs connexions de la base KDD et accueiiig et une seule fourmi. .La caseest
représentée par un enregistrement composéutectiamps :le premier champ nomfinét
de typeentier, possédant I'indice du vecteur contenant lesierions de la case, le
deuxieme champ nommsgecond est de typdooléenindiquant si la case est occupée par

une fourmi.

Elément e )

Elément c

Figure IV.6: grille G
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1.3.2. Les agents fourmis

La population d’agents Afa,..a} que nous allons utiliser possede les pararsétre

suivants :

Position: elle représente les coordonnées de la foursurda grille G.

Vitesse: a chaque itération de l'algorithméntClass, la fourmi a se déplace
aléatoirement sur la grille avec une vites&®). Si (x(a),y(ai)) est la position de la
fourmi a sur la grille, la nouvelle position aprés un @épment sera dans
lintervalle [x(ai)-v(a).x(a)+v(@)L.[(y(ai)-v(a).y(a)+v(a)].

Mémoire : pour accélérer le processus d’agrégation, ahdourmi est dotée d’'une
mémoire de longueur mfaQuand une connexiow; est ramassée par une fourmi a
elle est comparée aux m)(anémoire de la fourmi, elle calcule la distarogre la
connexion ptransporté et les tas qu'elle a mémorisé. Elle isgedensuite vers
'emplacement de la connexion la plus simil@ieg . Lorsque la fourmi;aransporte
plusieurs connexions, la comparaison des coonexiest remplacée par la distance

entre le centre de gravité de tas transporté ¢agede m(

- Capacité: représente le nombre de connexion que la fopeut transporter en méme

temps.

-Orientation : chaque fourmi est dotée d’une orientation, Esws possibles pour cette

propriété sont (voir Figure IV.6) :

= Nord

= Nord Est

= Est

= Sud Est

= Sud

= Sud Ouest
= Quest

= Nord Ouest
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Chaque fourmi peut changer de direction en tourrtBnl5 degrés a droi

Exemple

45° a droite

Nord — Nord E

Nord

NorQuest L45° Nord-Est

st

%18 E
Ouest 4—*91—>

SuQuest / l\ S-est

Sud

Figure IV.7: Directions d’une fourmi

- Patience: lorsque les fourmis ont une capacité supérieute @n peut faire face a
probleme suivant toutes les connexions sont transportées, can'gfire plus de
possibilité aux fournis de déposer ce qu’elles transportent. La smiutést de doter
les fourmis d’'une patience qui peut étre indivilueQuand la fourmis; effectue
plus de p(g déplacement sans avoir réussi a déposeraslgéransporte, elle
dépose sur lacase sur laquelle elle se trouve si cette @sevide, ou I'une de sc

voisinage, dans le cas contre
Toutes ces propriétés peuvent étre individue
1.3.3.Déplacement des fourmi

Au début, les fourmis sont disposées aléatoirersenta grille G. Chaque fourmi :

déplace aléatoirement sur la grille avec une wtesslLa direction choisie par la four
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dépend de sa direction précédente : elle a wotmpilité égale a 0.6 de continuer tout

droit et une probabilité de 0.4 de changerigection (tourner de 45 degrés a droite).

1.3.4.Ramassage de connexions

Si la fourmi ase trouve dans une case contenant des connegiaselle ne transporte
pas de connexions , elle ramasse;) c@nnexions ou clareprésente la capacité de la
fourmi . La probabilité pde ramasser une connexion est (voir formul&)LV.

1.3.5. Dépot de connexions

Si la fourmi transporte un ou plusieursnrexions, et qu’elle se trouve sur une case
contenant des connexions, la probabilgé&le déposer les connexions transportés est (voir
formule IV.2).

1.3.6. Répartition des connexions sur la grille G

Initialement, les connexions a partitien sont disposées aléatoirement sur la grille,
dans notre travail, nous avons envisagé de dispeseronnexions comme suit :

Déposer les connexions par groupe deettO,commencant a partir de la premiere

colonne de la grille G.

10
10
10
10
10
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Figure 1V.8 : Répartition des connexions sur la grille G

Dans notre algorithme, nous utilisons population d’agents hétérogenes, c'est-a-dire

les agents ont des parametres individuels différent

Algorithme Ants

Algorithme IV.5 : Algorithme Ants (implémentation)

Une fois les fourmis et les connexionstsaepartitionnées sur la grille G, les

fourmis commencent a se déplacer. Chaque fourse déplace avec la vitessesur une
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case non occupée par une autre fourmi en exddataréthodeavancer() (voir chapitre V)

Si cette case contient un tas de connexions efagfmurmi a transporte un ou plusieurs
connexions , la fourmi;alépose un ou plusieurs connexions sur cette eagxécutant la
méthode Deposer()(voir chapitre V). Si la fourmijane transporte pas d’objets et qu'elle se
trouve sur une case contenant un tas d’objdesyainasse une ou plusieurs connexions en
exécutant la méthod®amasser(\voir chapitre V), les objets ramassés sont coégpaux
m(a) mémoire de la fourmijaensuite la fourmijase dirige vers I'emplacement des objets
les plus similaires aux objets ramassés en exgciatanéthodeavancer(). Ce processus est

répétér fois ouT représente le nombre d'itérations de I'algorigmts

Traitement des connexions isolées

Les connexions isolées sont les objeisedrouvent sur une fourmi aprés I'exécution
de T fois l'algorithme Ants ou les objets se trouvant seuls sur la grillenDaotre
algorithme, nous avons décidé d’affecter les crioms se trouvant sur la fourmi au tas dont
le centre de gravité est le plus proche. CeléngStessant quand une fourmi est interrompue
dans une opération qu’elle pouvait accomplir. Pudeuxieme cas de connexions isolées

est traité en donnant plus d’itérations auxrias.

1.3.7. Algorithme K-Means
L'algorithme de&-Meansest I'outil le plus populaire utilisé dans s kEpplications
scientifiques et industrielles de Clustering. Lemndérive du fait que, pour représenter

chacune deK classe<L, on utilise le centroidéou centre de graviéformule 1V.1)

L'inertieintra classeconstitue le critere a optimiser. Elle est dé&fimiomme la moyenne
des carrés des distances des connexions daskeau centre de gravité de celle-ci. On
cherche ainsi a construire des classes compactes.

L'inertie intra classe associée a la el@gss’écrit formellement :
_ 2
1 =1/|Ck|20%(0:, )
o JCK
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V.13

L'objectif est alors de minimiser la somo l'inertie intra classe sur I'ensemble des
classes.

L’algorithmeAntClass est interrompu  pour lancer IE—Meansafin d’optimiser le
partitionnement construit par les fourmis aussedel’inertie intra classe Comme les
fourmis agissent localement, il peut rester unaternombre de connexions meéritant
d’appartenir a une classe dont le centre estdoeguplus procheK-Meansest alors lancé en
exécutant la méthodeentremobile ()(voir chapitre V) pour corriger ce type de défaitia.

Le K-Meansest itérativement répété jusqu’'a ce que ce critereréfasoit atteinkk aucune
modification n'a eu lieu (c’est-a-dire les connexgone changent plus de classe, ou si le
nombre maximum d'itérations a été atteintPuis reprendre I'algorithméntClassavec une

nouvelle partition et des parametres différents.

Algorithme K-Means

Algorithme V.6 : AlgorithmeK-Means(implémentation)
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Pour optimiser le temps d’exécution de I'algorithikidleans,nous avons pensé a trier
chaque classe (Cen utilisant la distance entre chaque connegida centre de gravité de la
classe comme critére de tri. Ce tri permet alore pthcer au début de la classe les
connexions les plus éloignées du centre de gravité

L’objectif de ce tri est le suivant :

Si l'objet ¢ de la classe (Cse trouve dans la classe dont le centre de gresitée plus
proche, alors toutes les connexions de la clagsguiCviennent apres I'objet; ee trouvent
aussi dans la classe dont le centre de gravitie eptus proche, donc on a plus besoin de
traiter ces connexions, ceci permet de mettradirtraitement de la classg €& de passer

aussitdbt au traitement de la classe suivante.

2. Phase de test

Apres la phase d'apprentissage, vienpHase de détection d’anomalies (phase de
test).Dans cette phase, nous utilisons une bastesddKDD contenant des connexions
normales et des connexions anormales (ou attaqdbajue connexion de cette base est
caractérisée par 41 attributs (voir tableau Il2)rsquelDSAC recoit une connexioro; de
cette base, il cherche tout d’abord la classet @ocentre de gravité est plus proche de cette
connexion , c'est-a-dire, la clasSetelle qued( g;,0) <d(g,0)) avec j={1,..,njoun représente
le nombre de classes. Ensuite, il comptre,0) avecd g(C) ( la distance maximale entre
les connexions de la classg €t son centre de gravigg voir formulelV.9). Si cette distance
est inférieure &l g(C, ) alors la connexion;@st normale, sinon la connexionest une
attaque. Cette comparaison est implémentée vianéteode nomméeérification () (voir
chapitre V).

Connexion o Profil Normal

AN

d(or ,g)<dg (Cx)

Oui/ \ Non
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Attaque

Frguv1.9 : Phase de test

Optimisation de I'algorithme K-Means




Algorithme V.7 : Optimisation de I'algorithme K-Means

Conclusion
Dans ce chapitre, nous avons exposéofilgne Ant Casset la conception de notre
systeme de détection d'intrusions basée sur cetithligie. Cet IDS opére en deux phases.
Dans la premiére phase, nous avons détaillé laemadont le profil normal du systéme a
surveiller est généré en appliquant I'algorithimtClass sur la base d’apprentissage KDD.
Dans la seconde phase, c'est-a-dire plkasalétection d’anomalies, nous avons
expliqgué commentDSAC détecte les anomalies en utilisant le profil nalrmconstruit

dans la premiere phase.

Dans le prochain chapitre, nous décrirbimsplémentation, test et validation de
IDSAC.
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CHAPITRE V.

Implémentation, test et validation de
IDSAC
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Partie I: L'implémentation du systeme de détectiord’intrusions IDSAC i

V.1. Introduction

Apres une étude détaillée sur les IDS etChads et apreés avoir expliqué en détail la
conception de notre premier IDS, nous sommes anfiivés a la phase finale de notre
premier travail qui consiste a implémenter ledédéntes phases de notre architecture et

tous les modules nécessaires au bon fonctionneseamitre system®SAC.

V.2. Environnement de développement

Pour I'implémentation de notre IDS, nous res/aitilisé le langage Java sous windows.
Le langage Java a été développé afin de poueoiergr des applications indépendantes des
machines et de leur systeme d’exploitation. Uneeaugtractéristique du langage est de
pouvoir écrire des applications structurellemestrdiuées sur des réseaux. Il appartient, par
ailleurs, a la famille des langages objets pursenine peut exister en dehors des classes. Le
langage Java possede une syntaxe inspirée €u Gapuissance du langage Java réside
dans la facilité¢ d’utilisation, l'efficacité desrggrammes. Parmi les caractéristiques

fondamentales du langage, nous citp&8]
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= Java s’affranchit des plates formes : il foncterem mode interprété par opposition
aux langages compilés et peut s’exécuter sur ddream systémes d’exploitations.
= Java estrésolument basée sur la technologie efgetprunte de nombreux éléments
au C++.
= Java propose un mode de fonctionnement adaptapplications réseaux et Internet.

= Java offre la possibilité de créer des applicationltitiches de fagon simple.

V.3. Machine et Systeme d’exploitation utilisés
Pour Programmer et tesi®SAC, nous avons utilisé une machine équipée d’'un
microprocesseuintel Pentium 4 core 2 dua 1.86GHz et d'une RAM delGB avec

windows XP ver2002 service pack@nme systeme d’exploitation

V.4. Description du logiciel

Notre logiciel est basé sur deux phasesxcipales qui sontphase d’apprentissaggui
génere le comportement normal du systeme phése de détection d’anomaligai permet
d’assurer la sécurité, en détectant toute intrygars’appuyant sur le résultat de la premiere

phase.

V.4.1. phase d’apprentissage

Notre IDS est basé sur I'approche comporteate, sa mise en ceuvre comprend une
phase d’apprentissage au cours de laquelle iléecawdrir le fonctionnement normal des
éléments surveillés. Pour cela, nous allons apgfitjalgorithme AntClasspour classifier
les connexions normales de la base d’apprentisgddje, ensuite ces classes seront
soumise a l'algorithme K- Means pour obtenir une nouvelle partition, celle-ci rese
soumise a son tour &ntClasspour obtenir une autre nouvelle classe qui sesaratour

soumise &-Means La partition finale représentera le profil normal

V.4.1.1. filtrage des connexions normales
Nous allons travailler sur une base conted@® de la base KDD, notre systeme va
utiliser seulement les connexions normales insludans cette base, pour réaliser ce filtrage,

nous proposons le modulemmélecture
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Programme V.1: Lecture ()

Ce programme lit des pages (blocs) &0 lignes a partir du fichier d’entrée
baseKDD.txt contenant des connexions normales et des conmrsegitormales. Il génere le

fichier de sortismormal.txt contenant seulement les connexions étiquetéemales.
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V.4.1.2. Application AntClass

= Grille G

AntClassutilise une grille sur laquelle sont déposéestamexions et les fourmis. Cette
grille est représentée par une matrice de cdsaque case est représentée a son tour par
un enregistrement composé de deux champs. Leigmemamp nommérst est de type
entier, le deuxieme nomméecondest de typebooléen Chaque case de la matrice peut
recevoir une est une seule fourmi et une ou plusieonnexions. Pour représenter les
connexions de différentes cases, nous avons eutili;m vecteur d’éléments V nommeé
contenucase VV correspond a son tour a un vecteur de connexidi la case; est occupée
par une fourmis, alors la valeur de son deuxienamghégale aoccupé(second=occupée
Sinon éecond=non occupé@endiquant que la case est libre est qu’elle est préte a recevoir
une fourmi. Le premier champ de la caseest un indice vers un élément dentenucase

cet élément contienes connexions de la case

public static cases [][] grille ;
class cases{

int first;

String second;

}

public static Vector [] contenucase;

Exemple
Les connexions de la cdssont les éléments du vecteur suivant :

contenucase [Grille[0][0].first]
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C1,Co,..,Gy

Grille[0][0].first case 1

1

2

3

Grille[l][m].first

Contenucase

Grille

= Connexions

Les

connexions de la bad€DD sont caractérisées par 41 attributs (voir tableau

[11.2).Dans notre programme, chaque connexion estnregistrement & 41 champs de

la classeconnexion, ou chaque champ représente un attribut.

Class connexion{

double x1;int x2;int x3;int x4;double x5;doublex6;double x7;double
x8;double x9;

double x10;double x11;double x12;double 3xdouble x14;double
x15;double x16;

double x17;double x18;double x19 ;doul0;double x21;double
x22;double x23;

double x24;double x25;double x26;double x27udhbe x28;double
x29;double x30;

double x31;double x32 ;double x33;double x3dudble x35;double
x36;double x37;

double x38;double x39;double x40;double x41;}



Connexion(double,int,int,int,double, double, dowhl double, double, double, double,
double, double, double, double, double, double, lbley double, double, double, double,
double, double, double, double, double, double, lbley double, double, double, double,
double, double, double, double, double, double, loley double, double)est la fonction qui

permet de créer une connexion contenant commeps)des parametres de cette fonction..

=  Fourmis

Une fourmi est une structure de type tthr@anexe B) qui peut s’exécuter en paralléle

avec d'autres processus légers. Cette structutegbles champs suivants :




Fourmis (int,int,int,int,int,in,int,vector) : est la fonction qui permet de créer une fourmi.

Chaque fourmi peut exécuter les opérations suigante

Programme V.2 :déclaration des fourmis
» Rammaser( ):est la fonction qui permet a une fourmda ramasser une ou plusieurs
connexions les plus dissimilaires du ta{T[ est 'ensemble des connexions de la case
occupée par la fourmi)aselon la probabilit@,(Tj).Les connexions ramassées par la
fourmi g sont insérées dans un vecteur norofvjétramas .
Probabilité p,(T;) est représentée par une fonction nommésbarammaser( ) qui est
définit comme suit :

probarammaser()




Programme V.3 : Fonctionprobarammaser( )

dis_moyenne(Vector V).permet de calculer la distance moyenne entre dearexions de
'ensemble V ( voir formule 111.8).

dis_max_obj_cent(Vector V)permet de calculer la distance maximale entre desi@xions

du vecteur V et son centre de gravité(voir formul&).

metod.dis_moy_obj_cent(Vector V)permet de calculer la distance moyenne entre les
connexions du vecteur V et son centre de grawtéfermule 111.10).

» Deposer( )est la fonction qui permet a une fourmide déposer une ou plusieurs
connexions suivant la probabilitéy(;, T;), T, représente le tas de connexions
transporté par la fourmi,dl; est le tas de connexions de la case occupéen faurini
a. Lorsque la fourmi ja dépose le tas Ti elle mémorise sa position. d&hitike
ba(T;i,T;) est représentée par une fonction nommeddeposer( )elle est définit

comme suit :

probadeposer(Vector t)

public double probadeposer(Vector t)

{

double pro;

connexion gral=new connexion();

connexion gra2=new connexion();
gral=metod.gravite(contenucase(grille[x][y].first])
gra2=metod.gravite(t);

//calculer la distance maximale entre les connexgoet le centre de gravite dg*
double dg=metod.dis_max_obj_cent(contenucase[drill].first]);
double dis=metod.distance(gra2,gral);

f (dice— AR’



Programme V.4 :Fonction probadeposer(Vector t)

gravite(vector V) :est la fonction qui permet de calculer le centregarité des différentes
connexions du vecteur V.

» Avancer( ) :est la fonction qui permet de déplacer une fouanavec une vitesse v.
Lorsque la fourmi gtransporte des connexions, elle se dirige veraplacement de
connexion le plus similaire aux connexions transias en consultant sa mémoire m
La fourmi agére sa mémoire sous forme d'une liste FIFO estpbsitions les plus
anciennes sont oubliées quand la fourmimémorise de nouvelles positions. Cette
mémorisation est effectuée quand la fourmidépose une ou plusieurs connexions
sur la case jcde la grille G. La mémoire jmest représentée par un vecteur
d’enregistrements, chaque enregistrement est ca@mm$ois champde premier et
le deuxiéme champs sont de tyggierindiquant la position de la case ci sur laquelle
la fourmis adépose le tas transporté, le troisieme est dedgpeexiorreprésentant le

centre de gravité du tas déposé par la foursuiala case;c
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Programme V.5: mémoire de la fourmi

» tourneradroite( ) : est la fonction qui permet a une fourmisl@ changer de direction

, elle est définie comme suit :

tourneradroite()

Programme V.6 :fonction tourneradroite()
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= Les connexions isolées

Les connexions isolées sont les connexions quosednt sur une fourmi, lorsque cette
derniére est interrompue dans une opération gpellivait accomplir, ou les connexions non
visitées par les fourmis. Dans notre programme,snawons traité ces deux problemes
comme suit : pour le premier cas, nous avons détaféecter les connexions au tas dont le
centre de gravité est le plus proche. Pour le i@eux cas, nous avons donné plus d'itérations

aux fourmis.

=L a fonction run()
Les agents fourmis sont modélisés par des thregds héritent de la classéava
Jang.Thread (annexe B). Il suffit alors simplement de redéfiai méthodeun() , pour

contenir le code des traitements qui sera exéautéep agents fourmis.

Pour créer et activer un agent fourmiiailt instancier un objet de la classe threads, et
appeler sa méthodgart( ). Il est obligatoire d'appeler la méthodtart( ) qui va appeler

elle-méme la méthodwin().

Run()
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Programme V.7 :FonctionRun()
distance (connexion a, connexion h)est la fonction qui permet de calculer la dist@aentre

les deux connexions a et b.

V.4.1.3. l'algorithme K-Means
Le travail des agents fourmis est interramppredT itérations pour lancetes centres
mobiles (K-Meang , puis reprendre [l'algorithméntClass avec la nouvelle partition

construite pakK-Means.

Centres mobile()







Programme V.8 Fonctioncentremobile()

gravite (Vector V) : est la fonction qui calcule et retourne le cedeegravité des connexions
du vecteur V.

trie (vector V): est la fonction qui permet de trier les élémeatas/ dans I'ordre décroissant
suivant la distance entre I'élément et son cergrgrdvité.

V.4.1.4. Parametres utilisés

V.4.1.4.1. Paramétres utilisés pour AntClass
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Nous avons appliqué I'algorithrAatClasssur la base d’apprentissage et de K&iD.
Dans notre cas, deux itérations du coupld+ K-Meanssont effectuées. Les paramétres
utilisés pourAntClasssont les suivants :

= TAntClass?2

= pour la premiére itération dentClass:

A=40(nombre de fourmis)
T=10000(Nombre d’itérations)

M(a) =0 0i[{1,..,AHtaille de la mémoire}
C(a)=10iH{1,..,A{capacité de transport }
V(a) 0{1,2,3} 0Oi0{1,..,A{{vitesse}
P(a)=1000 Ui{1,..,A{patience}

K1=1

K2=1

V V.V V V V V VY

= pour la deuxiéme itération detClass:

» A=40(nombre de fourmis)

» T=10000(Nombre d'itérations)

» M(a) =50i{1,..,AKtaille de la mémoire}

» C(a)=»lil|{1,..,20{capacité de transport }
» C(a)= 14i0{21,..,40Hcapacité de transport }
» V(a) =1 0i[{1,..,AHvitesse}

» P(a)=1000 0i}{1,..,A{patience}

» Kl1=2

> K2=2

V.4.1.4.2. Parametres utilisés pour les dees mobiles
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Le travail des agents fourmis est imtenpus apres T itérations (dans notre cas
T=10000) pour lancer les centres mobiles. Lesresmmobiles est exécuté jusqu'a ce que :
le nombre maximum d’itérations a été atteint @iggp'a ce que les connexions ne changent
plus de classe. Dans notre cas, ce nombre diddgmt maximum est initialisé a 45

(MAXITERATIONS- 45).

V.4.2. Phase de détection d’anomalies

Notre IDS doit étre capable de difféeren@atre deux types de connexions (normale,
anormale). Lorsque il recoit une connexmn il calcule la distance entre cette connexion et
les centres de gravité de toutes les classesu#datans la phase d’apprentissage , ensuite il
compare entre la distance,§) et la distance maximale entre les connexamla classe

Ci (gi est le centre le plus proche de la connexjpn

V.5. Résultat de IDSAC sur un jeu de test
Pour tester notre IDS, nous avons coréstitn jeu de test formé d’ensembles de
connexions appartenant a la base de test KDvahtage de ce jeu de test est que l'on
connait les caractéristiques de ces connexionsl&tnous permet d’évaluer la capacité de
notre IDS.
Le tableau V.1 présente pour chaque enserfiblepmbre de connexions totales, le

nombre de connexions normales et le nombre de g@mmseanormales.

BASES Connexions | attaques Le nombre
normales total de
connexions
Basetestl 0 5000 5000
Basetest? 0 3060 3060
Basetest3 0 8120 8120
Basetest4 9675 0 9675
Basetest5 4460 1000 5460
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Basetest6

5528 3380

8908

Tableau V.1: Bases de test

Les tableaux V.2 et V.3présente le résultat obtenu par notre IIXSAC sur le jeu de test

qui vient d'étre défini.

BASES Capacité de notre IDS
Basetestl 75.86%
Basetest?2 85.94%
Basetest3 99.71%
Basetest4 96.20%

Tableau V.2: Résultat sur un jeu de test(avec un seul typsodaexions)

2S

Bases Capacité de detecter les Capacité de deétecter |le
connexions normales attaques

Basetest5 87.24% 100%

Basetest6 96 .03% 64.91%

Tableau V.3 Résultat sur un jeu de test (avec deux type®deeaxions)
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Les résultats obtenus sur ces bases deédspmontrent que le systeme qu’on vient de
réaliser est efficace, plus de 75% d’attaques détdctées par notre systeme. Par exemple,
pour la basel IDSAC détecte 3793 attaques. Cependant, il possede a@ines
comportements indésirables qui sont : les faux tifégat les faux positifs. En effdDSAC
ne détecte pas toutes les intrusions existamtass les bases de données utilisées et il émit

aussi des fausses alertes.

Nous pouvons diminuer ces deux compomgséndésirables en donnant plus
d’itérations aux fourmis( T >10000 ) et on augtaehle nombre maximum t'itérations de la
méthode des centres mobileSIAXITERATIONS>45), certes au détriment du temps de
calculs (le temps nécessaire pour générer lé parimal du systéme a surveiller) .

Conclusion
Durant ce chapitre, nous avons présentglémentation et la mise en oeuvre de notre
Premier IDS, en utilisant une méthode de clesdibn non supervisée a base des fourmis
AntClass Dans cet IDS, les connexions de la base KDD suantipulées par les fourmis
d’'une facon analogue au tri du couvain chez desnfiis réelles .Cela, nous a permis de
concevoir un systeme de détection d’intrusions,trpite toutes les fonctionnalités et les
mécanismes de sécurité définis auparavant. Pawr fessysteméDSAC, nous avons utilisé

six bases différentes contenant les connexiona dade déest KDD
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Conclusion générale

La sécurité réseau est un des problemes lessphisux que connaissent les entreprises

dotées d’'un réseau informatique.

Quoi gu'il en soit, un réseau totalememusisé est une utopie, un réseau cent pour cent
sécurisé est un réseau fermeé auquel personneccea gue se soit par voie informatique ou

par voie physique.

Il ne sera jamais possible de sécuristlement un systéme d’'information, car il y'aura
toujours des hackers pour découvrir des ntas/&illes dans le systeme, mais on peut
toujours rendre une intrusion plus difficile erphguant des nouvelles approches, de ce fait,

nous avons proposé dans ce mémoire, une nouvéligoso pour la détection d’'intrusions
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basée un algorithme a base des fourmis, en eftets avons proposé un systeme de
détection d'intrusions réseaux (NIDS) comporteraentnomméIDSAC « systeme de
détection d'intrusions a base de AntClas®st basé sur la méthode non supervisé€lass

Le systemeDSAC proposé vise a répondre aux objectifs de dargé réseau, en
s’appuyant sur le tri du couvain chez les fourmigelles. IDSAC nécessite une phase
d’apprentissage, pour cela, nous avons appliqgualgadithme AntClass sur la base
d’apprentissage et de tdé6DD pour construire le profil normal du systéeme a siller. Afin
de testerIDSAC , nous avons utilisé une base de test appelé&edemgtest KDDcontenant
des connexions normales ,et des connexions coas&l@omme étant des attaques de type
(DOS, Probing, R2L, URL) . Cette base de testréstdppropriée pour évaluer un systeme de
détection d’intrusions de type comportemental,sguielle contient des attaques qui ne

figurent pas dans la base d’apprentissage KDD.

Nous avons implément®SAC en utilisant le langage Java ( threast®)s Windows

Ce projet nous a été d'un grand apport geégigue, puisqu’il nous a permis de
découvrir la sécurité informatique, ses fonctioitdalet ses mécanismes, de nous familiariser
avec les threads de Java et de savoir commémaiudre les problemes de classification en

s’appuyant sur le comportements des fourmis.

Perspectives

Il semble que, quelles que soit les dénmeguivies pour aborder un probléme, on ne
pourra atteindre complétement les objectifs inkjagui sont tres variés et qu’ils ne peuvent

pas étre tous satisfaits dans notre travail, @estquoi, nous proposons :

 Améliorer les systéemes pour récupérer les vratpi@s réseau, car nos systemes

fonctionnent seulement avec des données syntlestiq

« Réaliser et tester d’autres IDS en utilisant desitiméthodes de classification basée

sur des méthodes d'Intelligence Artificielle (alfumes génétiques, etc...).
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e Coupler le system&DSAC avec un IDS de type scénario pour pouvoir détdeter

attaques inconnues.

ANNEXE A.
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Classification

A.l. Différentes classification possibles [40]

Classifier est un processus qui permeadsembler des objets dans des sous ensembles
tout en conservant un sens dans le contexte daabigme particulier. Les sous ensembles
obtenus représentent une organisation. Ou encerespnésentation de I'ensemble des objets.
Les relations disponibles entre les objets samsgemblées dans umatrice de dissimilarite
dans la quelle les lignes et les colonnes correfgranaux objets. Comme les objets peuvent
étre représentés par des points dans un espaggigue a M dimensions, la dissimilarite
entre deux objets peut étre définie comme ustamice entre les deux point correspondants
. Cette matrice de dissimilarite est la prinagp@ntrée nécessaire a la phase de
classification. La figurel présente les différentethodes de classification (jain and
dubes,1988).Voici une description de ces méthodes

A.1.1. Classification non exclusive [40]
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Une classification non exclusive autogséin objet appartienne a plusieurs classes
simultanément. Les classes peuvent alors se yacou

A.1.2 Classification exclusive

Une classification exclusive est un p@mibement des objets : un objet n’appartient
gu’a une classe et une seule.

A.1.2.1. Classification supervisé

Les objets sont étiquetés tout en cosaaisleurs disimilarités. Le probleme consiste
alors a construire des hyper plans séparantlgsts selon leur classe.

A.1.2.2 Classification non supervisé

Une méthode de classification non supervisé (etaengustering ) n'utilise que la
matrice de dissimilarité. Aucune information kuclasse d’un objet n’est fournie a la
méthode (on dit que les objets ne sont pas ééglue’objectif de la classification non
supervisé est Opposé au cas supervise. IBanemier cas , il s'agit de découvrir des
groupes d’objets alors que dans le deuxiemel s&agit d’utiliser les groupes connus pour
découvrir ce qui les différencie a fin de pouvadasser de nouveaux objets dont la classe
n’est pas connue. Prenons I'exemple d’une pomurdati’individus dont on dispose de
renseignement tels que I'age, le sexe, le poidsjlla et le taux de cholestérol. Une méthode
de classification non supervisée permettra pamelede construire deux groupes : un
groupe végétariens et un groupe de carnivoresniétkode de classification supervisée
nécessite de savoir pour chaque individu s’ivégigtarien ou non et permettra d’établir
des criteres permettant de différencier un idgdiselon ses attributs (age, sexe,...).

» Classification hiérarchique: une méthode de classification hiérarchique
construit une séquence de partitions imbriquée,|'ga visualise par
exemple par un dendogramme (Figure 2).

» Partitionnement : un partitionnement ne construit qu’'une seule panti
des données.

Pour concevoir notre IDS, nous nous irssoas qu’au probleme du partitionnement
en laissant de cote la classification hiérarchjguieque nous ne la traitons pas avec les
fourmis artificielles. Alors que la classificatiomiérarchique est surtout utilisée pour
construire des taxonomiedans le domaine de la biologie, des sciences cderpentales
ou sociales. Les techniques de partitionnementsotaut utilisées quand I'obtention
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d’une partition unique est primordiale, par exengmer la représentation et la
compression de bases de données imporfantes

Le probleme de partitionnement peut dmenulé de la fagcon suivante. Etant donnés N
points dans un espace métrique a M dimensionshercthe une partition de ces points en K
classe ( ou groupe) de telle sorte que les paihisa méme groupe soient plus similaires
entre eux qu’avec les points les points deawgroupes. La valeur de K peut ne pas étre
connue. Comme pour toute méthode non superviaégualité d'une méthode de
partitionnement ne peut étre jugée qu’ a patérses résultats : c’est I'expert du domaine
qui peut déterminer la pertinence des résultaisnois.

A.2 Distance

Etant donnée un ensemble O= {0,0y} de N objets correspondant chacun a un point
d’'un espace métrigue a M dimensions dont les cooréles sont notées par le vecteur
Xi=(Xi1,...,Xim) pour I'objet @, on peut définir la distance conne suit :

Une distance est assimilable a une mesudbsgimilarité. Etant donné que nous nous
intéressons a des espaces métriques. L’indicesgardiarité le plus communément utilisé est
la métrique de Minkowski :

M

d01,0)=d (xi,%))=(Z wic| Xik-Xjk[')
k=1

1r

wy est le facteur de pondération , dans notre thmeses considéronsy égal a 1. Suivant la
valeur de r (¢1) on obtient les mesures suivantes :

= =1 : distance de Manhattan.
= 1 =2 : distance euclidienne.

® 1 =00 Cho(Xi,X])=MaX 1< kem [Xik-Xik|-

Ces mesures sont souviigaes pour des données numériques. Dans leecas d
données symboliques, d’autres distances doivemuétisées. La plus connue étant la
distance dédamming, a I'origine définie pour mesurer la distancereites chaines binaires,
et qui correspond au nombre de bits difféerents tesmdeux chaines pour une méme position.

Dans notre these, nous notetamesure d2(.) par d(.) pour alléger les natatio

% La représentation d’une classification hiérarakigar un dendogramme est particuliérement interditant la
base de
données se compose de plusieurs centaines dobjet
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Méthode de classification
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Figure 1. Les méthodes de classification [40]
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Figure 2. Exemple de dendrogramme [40].
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ANNEXE B.

| es dads

B.1 introduction
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Un thread est une unité d'exécution faipantie d'un programme. Cette unité fonctionne
de fagcon autonome et parallelement a d'autresdbré&an fait, sur une machine mono
processeur, chaque unité se voit attribuer desvaites de temps au cours desquels elles ont

le droit d'utiliser le processeur pour accomplirtetraitements.

La gestion de ces unités de temps pard@sye d'exploitation est appellée scheduling. Il

existe deux grands types de scheduller:

- le découpage de temps : utilisé par Windows et Mash OS jusqu'a la version 9. Ce
systeme attribue un intervalle de temps prédéfieique soit le thread et la priorité
qu'il peut avoir

- la préemption : utilisé par les systemes de type..e systeme attribut les
intervalles de temps en tenant compte de la pgidféxécution de chaque thread. Les
threads possédant une priorité plus élevée s'ex@cavant ceux possédant une

priorité plus faible.

B.2. Création de threads avec Java [30]

Threads gérés dans différents langagegic@dsurde ave€ et simplifiée avedava
qui propose deux solutions :
= Objet héritant de la clasg@va. | ang. Thr ead Deux objets de cette classe peuvent

s’exécuter directement en concurrence.

»= Objet implémentant I'interfageava. | ang. Runnabl e
— On doit définir une méthaden() ;
— On range ces objets dan®bpts Threads (enveloppes) qui s’exécutent

concurremment.

128



B.2.1 La dérivation de la classe Thread

Le plus simple pour définir un thread estdéer une classe qui hérite de la classe
java.lang.Thread. Il suffit alors simplement deé&fear la méthode run() pour y inclure les

traitements a exécuter par le thread.

Exemple:

public class MonThread2 extends Thread {

public void run() {
inti=0;
for 1=0;i<10; i++) {
System.out.printin("™ + i);
}
}

Pour créer et exécuter un tel thread, il fauiaimsier un objet et appeler sa méthode start(). Il
est obligatoire d'appeler la méthode start() quirégr le thread et elle-méme appeler la
méthode run().

Exemple
public class MonThread2 extends Thread {
public static void main(String[] args) {

Thread t = new MonThread2();
t.start();
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public void run() {
inti=0;
for (1=0;i<10; i++) {
System.out.printin("™ + i);
}
}

Implémentation de l'interface Runnable

Si on utilise l'interface Runnabl@ faut uniquement redéfinir sa seule et unique

méthode run() pour y inclure les traitements a ete¢adans le thread.

Exemple

public class MonThread3 implements Runnable {

public void run() {
inti=0;
for 1=0;i<10; i++) {
System.out.printin("™ + i);
}
}
}
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Pour pouvoir utiliser cette classe dans un thriégdalt I'associer a un objet de la cla
Thread. Ceci ce fait en utilisant un des constuwrstée la classe Thread qui accepte un «
implémentant I'interface Runnable en paramu

Exemple

public classLancerDeMonThread3 {

public static void main(String[] args) {
Thread t = new Threadfew MonThread3());
t.start();

}
}

Il ne reste plus alors qu'a appeler la méthod¢(sthr nouvel obje

B.3.Les méthodes de gestion des threads [.

Consttucton

destroy()
e stop()
Destruction

Figure 1.: Cycle de vie d’un thread

B.3 Thread en tache de fond (démon) |[3

131



Il existe une catégorie de threads qualifiés deahésm leur exécution peut se poursuivre

méme apres l'arrét de l'application qui les a lancé

Une application dans laquelle les seulsdtis actifs sont des démons est

automatiquement fermeée.

Le thread doit d'abord étre créé commestthistandard puis transformé en demon par un
appel a la méthode setDaemon() avec le paramatreQet appel se fait avant le lancement

du thread, sinon une exception de type lllegalTdfe¢ateException est levée.

B.4 Exclusion mutuelle [30]

Chaque fois que plusieurs threads s'exécutent ement@mps, il faut prendre des
précautions concernant leur bonne exécution. Rampbe, si deux threads veulent accéder a

la méme variable, il ne faut pas qu'ils le fasggninéme temps.

Java offre un systéme simple et efficace p@aliser cette tache. Si une méthode
déclarée avec le mot clé synchronized est déjaers d'exécution, alors les threads qui en

auraient également besoin doivent attendre leur tou

Le mécanisme d'exclusion mutuelle en Javaasé sur le moniteur. Pour définir une
méthode protégée, afin de s'assurer de la cohédesagonnées, il faut utiliser le mot clé
synchronized. Cela crée a I'exécution, un mon@ssocié a l'objet qui empéche les méthodes
déclarées synchronized d'étre utilisées par daobtigets des lors qu'un objet utilise déja une
des méthodes synchronisées de cet objet. Déslldppe méthode synchronisée, le moniteur
vérouille tous les autres appels de méthodes sgnidées de I'objet. L'accés est de nouveau

automatiquement possible dés la fin de I'exécudmia méthode.
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Ce proceédé peut bien évidemment dégradereidsrmances lors de I'exécution mais il

garantit, dés lors gu'il est correctement utilia&gohérence des données.
B.4.1 Sécurisation d'une méthode [30]

Lorsque I'on crée une instance d'une classetée également un moniteur qui lui est
associé. Le modificateur synchronized place la ou#H{le bloc de code) dans ce moniteur,
ce qui assure I'exclusion mutuelle.

Le méthode ainsi déclarée ne peut étre exépatéglusieurs processus simultanement. Si
le moniteur est occupé, les autres processus seisrn attente. L'ordre de réveil des
processus pour accéder a la méthode n'est pasiptévi

Si un objet dispose de plusieurs méthodes sgncted, ces derniéres ne peuvent étre
appelées que par le thread possédant le verrdolsjet.

B.4.2 Sécurisation d'un bloc [30]

L'utilisation de méthodes synchroniséep tongues a exécuter peut entrainer une
baisse d'efficacité lors de I'exécution. Avec javast possible de placer n'importe quel bloc
de code dans un moniteur pour permettre de rétiulomgueur des sections de code
sensibles.

Exemple

synchronized void methodel() {

/I bloc de code sensible

void methode2(Object obj) {

synchronized (obj) {
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/! bloc de code sensible

ANNEXE C.

Systeme de détection d’intrusions

IDSAC

134



Pour faciliter I'utilisation de notre IDS, nous ans réalisé une interface graphique via

Microsoft visual studio version 2008ette interface est composée des fenétres sag/an

* Premiére fenétre elle contient deux boutons :

Quitter : permet de quitter I'application.
Lancer: permettant de lancer notre IDS, il fait appella fenétre

principale ».

S‘ysféﬂle de defection dintrusions basé sur

|

mwm L

Quitter Lancer '
|_Quirer_| [ tancer |

T
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» FEenétre principale :contient le boutophase d’apprentissageet le boutonphase

de test Le premier bouton fait appel a la fenétre « pradirmal » par contre, le

deuxieme fait appel a la fenétre « phase de test »

sEl IDSAC

* Phase de testelle contient une barre de titre et une barrengesus :
1Fichier : contient les commandes suivantes :

> Nouveau : permet de créer un nouveau fichierot@exions pour

tester le systeme.
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I | sy o YINFCE

1]
_| m5 Phase de test FI[!.—EI;-ilﬁl =

Fichier Consulter Analyser

T
n

» Ouvrir : permet de consulter le fichier crée.
» Fermer : permet de fermer la fenétre « phase tletes

2. Consuler: ce menu permet de consulter les différenteedaslisées dans notre mémoire
pour évaluer la capacité de notre systéme detitged’intrusions.

3. analyser: permet d’analyser les connexions appartenantdases.

» phase d’apprentissagecette fenétre permet de générer le profil nomasysteme a

surveiller pour cela, I'utilisateur doit possédermot de passe valide pour pouvoir y
accéder.

e |
asl Profil Normal @

Veillez saisir [e mot de pass SVE-
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Sy —
85 Phase d'apprentissage

[ Générer le profil normal ]

l Consulfer le profil normal }

’ base dapprentissage ef de test KDD ]

Cette fenétre est composée de trois boutons pauogip
» Geénérer le profil normal
» Consulter le profil normal
» Base d’'apprentissage et de test : permet d’adavienétre « base d’apprentissage et
de test KDD »

» Base d’apprentissage et de test KD[permet de :

» Consulter la base d’apprentissage KDD.
» Consulter la base de test KDD.

» Filtrer les connexions normales de KDD.
» Filtrer les connexions anormales de KDD.
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Base kdd Filtrer Consulter

base d'apprentissage

base de test

@
fermer g™ ‘

-
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