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INTRODUCTION GENERALE



Introduction générale

Le progrés de la technologie a permis une avancée sans précédente dans la maitrise
des process ces progres sont bien-sure suivis d’un nombre indéfini de défis techniques et
scientifiques.

Parmi ces défis, on trouve le risque lié a la sécurité du personnel, matériel,
environnement ...etc.

Donc, le perfectionnement de ces systemes reste une priorité pour assurer : le bon
fonctionnement, la sécurité, des process dans un environnement a risque.

La sécurité représente une importance primordiale pour toutes les entreprises, que ce
soit pour un systéme de surveillance, un systéme de controle d’acces ou encore un systéme de
protection contre les incendies et les fuites de gaz, ou encore éclairage automatique.

La surveillance peut étre secrete ou évidente, tout dépend de 1’objectif visé, et comme
exemple nous avons un systeme d’alarme contre intrusion peut informer les responsables d’un
intrus, méme si les habitants sont lointains; et un autre systéme d’alarme contre les incendies
qui est un dispositif électronique permettant de détecter un départ de feu dans un batiment, et
de gérer la sécurisation des personnes se trouvant dans celui-ci. Techniqguement on appelle
I'ensemble du dispositif un "Equipement d'Alarme".

Le controle d'acces devient de plus en plus populaire dans beaucoup d’entreprises,
toutes catégories confondues. La capacité de limiter l'accés a des personnes pré-autorisées
pour des salles d'entrainement, ou a circuler dans les différents départements de I’entreprise
est certainement trés attrayante.

Toutefois 1’électronique moderne et la technologie informatique ont apporté a la
surveillance un tout nouveau champ d’application.

Notre objectif se résume a : "concevoir un systeme de surveillance et de contrdle pour
la protection contre les incendies, fuite de gaz, intrusion, et éclairage automatique qui
répondent a des besoins bien spécifiques dictés par le cahier des charges".

Notre systéme est contrdlé par une application Smartphone relié via Bluetooth,
permettant d’informer les personnes concernées et se trouvant a distance, des différentes
situations, par des messages.

Ce mémoire comporte cing chapitres, a travers lesquels nous décrivons le travail
effectué pour la conception et la réalisation de notre systeme.

Dans le premier chapitre, nous présentons les spécifications du cahier des charges sur
lequel nous nous sommes basés dans la réalisation de ce

projet. Et nous donnons également une vue sommaire sur les différents systemes de
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surveillance, d’alarme, d’incendie, fuite de gaz et de contrdle d’accés existants actuellement
sur le marché.

Le deuxieme chapitre est consacré a la description de la phase de conception du
systeme et de son fonctionnement.

Le troisieme chapitre présente 1’environnement matériel et logiciel utilisé pour la mise
en ceuvre de notre systéme.

Et enfin le quatriéme chapitre est consacré a la simulation de notre systéme, ainsi qu’a

sa réalisation.
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Chapitre | : Cahier Des Charges et état de I'art de la sécurité industrielle

I.1. Introduction
Dans la gestion des entreprises, le réle de la securité industrielle, consiste de facon

génerale a garantir la sécurité des biens, des personnes et également la pérennite de
I'entreprise.

Il s'agit alors de concilier les exigences de rentabilité a court terme, avec les exigences
de sécurité des biens et des personnesvisant a réduire lesrisques, sur le plan
environnemental, social, économique, généres par l'activité de I'entreprise sur un plus long
terme, pouvant affecter ses parties prenantes .

Dans les entreprises industrielles, dont les activités présentent des dangers et donc
des risques technologiques avérés ou plausibles, la sécurité industrielle se focalise alors sur
I'analyse de ces risques et sur leur maitrise.

Parmi les risques qui peuvent étre exposés les entreprises : les incendies, vol, fuit de
gaz ...etc.

I.2.Cahier des charges

Les centrales thermiques cherchent a mettre en place un systeme autonome de
détection de chaleur, protection contre les fuites de gaz et les incendies ainsi que 1’éclairage
automatique. Ce systéme devra étre équipé d’un moyen de communication permettant de
transmettre une signalisation d’alarme a ceux qui doivent intervenir en cas d’incident.

Le but de ce projet consiste a étudier un systeme électronique capable d’assurer cette

mission en respectant le cahier des charges suivant.

1.2.1. Surveillance et protection contre les incendies et des fuites de gaz
e Détection de la chaleur et des fuites de gaz dans les endroits susceptibles d’étre des

foyers d’incendie.
e Dans le cas d’une détection de chaleur suspecte, le systéme doit effectuer les
opérations suivantes :
» Activation d’une sir¢ne.
> Emission d’un signal d’alarme a travers Bluetooth.

» Activation des systemes d’aérations.

1.2.2. Controle d’accés aux locaux, afin d’assurer un certain degré de sécurité
e Porte a digicodes pour ’acces aux bureaux

e Détecteur d’intrusion dans le site.
e Dans le cas d’une détection d’intrusion, le systeme doit émettre un signal d’alarme

sous forme de message par voie Bluetooth vers le téléphone pour avertir le personnel

concerné.
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e Assurer la fermeture des portes.

1.2.3. Eclairage automatique
e Allumer I’éclairage de maniére automatique en cas de besoin.

1.2.4. Du point de vue technique, le systéme doit étre:
e Autonome, indépendant d’un autre systéme-h0te

e Facilement configurable a travers un PC, offrant a la fois la simplicité de la
configuration et la visualisation des informations que le systéme doit fournir a
I’administrateur.

e Fiable, avec une probabilité de fausse alarme infiniment petite.

e Alimenté par le courant du secteur avec une alimentation de secours non interruptible.

e d’un codt relativement abordable par rapport aux systemes disponibles dans ce

domaine.

I.3. Les systémes d’Alarme-incendie

Une alarme-incendie est un dispositif électronique permettant de détecter un départ de
feu dans un batiment, et de gérer la sécurisation des personnes se trouvant dans celui-ci,
techniquement on appelle I'ensemble du dispositif un équipement d'alarme.

En France la réglementation a fait adapter les SSI (Systemes de Sécurité Incendie)
selon les établissements dans lesquels ils sont installés avec la création de catégories. La
catégorie de SSI détermine le type d'alarme installé allant du type 4 a 1 (plus on se rapproche

de 1, plus le dispositif est développé). [1]

1.3.1. Types de systemes de sécurité incendie
1.3.1.1. Systemes de type 4
Pour les ERP (Etablissement Recevant du Public) les moins importants, les systemes de
sécurité incendie se composent soit :
— d'une centrale a alimentation autonome (sur pile) intégrant un diffuseur sonore (DS) et
un déclencheur manuel (DM),

— ou d'une centrale pouvant gérer une a deux lignes de DM et une ligne de DS. [1]

1.3.1.2. Systemes de type 3
Ces systemes se composent d'un ou plusieurs BAAS (Blocs Autonomes d'Alarme
Sonore) reliés entre eux, et qui peuvent gérer chacun une boucle de déclencheurs manuels.

Les BAAS comportent chacun un diffuseur sonore et une batterie pour pouvoir fonctionner en
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cas de coupure de l'alimentation. Ils sont reliés entre eux de facon a ce que lorsqu'un BAAS

passe en position d'alarme, tous les autres se déclenchent également. [1]

1.3.1.3. Systemes de type 2
Les systemes d’alarme type 2 se différencient dans deux catégories:

a. Catégorie 2a:
Les systemes de cette catégorie se composent d'un CMSI (Centralisateur de Mise en

Sécurité Incendie) relié a plusieurs boucles de déclencheurs manuels, et a des DAS
(Dispositifs Actionnés de Sécurité) et des DS.

b. Catégorie 2b
Les systemes de cette catégorie sont équipés avec un BAAS type Pr: c'est un BAAS

qui intégre un panneau de commande qui gére jusqu'a huit boucles de déclencheurs manuels,
et parfois un contact auxiliaire pour un DAS. Un BAAS Pr ne peut étre raccordé qu'a des
BAAS et non a des DS. [1]

1.3.1.4. Systemes de type 1
Ils se composent d'un SDI (Systéme de Détection d'Incendie) qui peut étre relié a un

CMSI. Cest le seul type d'équipement dalarme qui peut comporter des détecteurs
automatiques d'incendie (DAI). Le SDI peut se distinguer par deux installations différentes: le
SDI conventionnel et le SDI adressable.

a. SDI conventionnel:
Les détecteurs d'incendie et les déclencheurs manuels sont reliés par des boucles a la

centrale (Equipement de Contréle et de Signalisation ou ECS), donc en cas dalarme, la
signalisation et le traitement correspondant s'effectuent par zone. Ce type d'installation est
adapté a des ERP de petite ou moyenne taille et moins onéreux qu'un SDI adressable.

b. SDI adressable:
Les détecteurs d'incendie et les déclencheurs manuels sont reliés a I'ECS sur une seule

boucle par un systeme numérique que I'on appelle "bus"”. En cas d'alarme feu, I'élément de
détection peut-étre localisé individuellement et avec précision sur un écran. Un SDI
adressable est beaucoup plus onéreux qu'un SDI conventionnel, mais beaucoup plus adapté a
un ERP de grande taille. [1]

1.3.2. Structure générale d’une alarme d’incendie
On distingue trois parties essentielles (fig I11.1) :

1.3.2.1. Le systeme de détection incendie (SDI) :
Il permet de localiser le sinistre. Il est composé de détecteurs automatiques (DA) ou de

déclencheurs manuels (DM). [1]
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1.3.2.2. L’acquisition et le traitement des informations :
Permet de traiter les informations recues par les détecteurs, pour commander les

systémes nécessaires pour lutter contre I’incendie, et sauver la vie des personnes sur scéne. [1]

1.3.2.3. Le systeme de mise en sécurité incendie (SMSI) :
Permet d’assurer les fonctions d’évacuation, de compartimentage, de désenfumage

grace aux portes coupe-feu, aux trappes de désenfumage deja en place et aux diffuseurs

sonores (DS) ou aux blocs autonomes d’alarmes sonores (BAAS). [1]

Aquisition - Traitement des i [ Signalisation
D'information | 1 alarmes d'incendie : Automatisme
!
Detecteur ' -
e (B Centrale bl | A
& loniation ' d'alarme [nterne
! mcendie

Alarmme

Externe

Detecteur :
de fumee ' 4
a diffusion :
| i
Detecteur ! ! f Transmxss.:on
de chaleur ' i - Telephonique
: Fermeture des
Bris de glace || C: :
|

portes coupe-feu
Detecteur :
de gaz !

| 1
'

A

Fermeture
1| des sorties
de fumee
Dipositif
TIT) d'extinction
"' | automatique

o - —— v - ———— -

Fig L1: centrale d’alarme d’incendie et ses périphériques
1.3.3. Les étapes de la sécurisation.

1.3.3.1. Détecter et signaler
Détecter le feu au plus tot et signaler la localisation au personnel de surveillance pour

agir convenablement selon des procédures bien déterminées afin d’assurer la sécurité des

personnes et de limiter les dégats dans le batiment surveillé. [1]

1.3.3.2. Mettre en sécurité :
Plusieurs actions doivent étre menées pour sécuriser les personnes et les biens. Par ordre

chronologique, elles sont les suivantes:
> Evacuer : Informer le public a I’aide de signaux visuels et sonores et libérer les issues
de secours.
» Compartimenter : Limiter la propagation du feu et des fumées afin de faciliter
I’évacuation du public et réduire les dégats dans le batiment et ce, en actionnant la

fermeture des portes coupe-feu grace a des ventouses électromagnétiques.
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» Désenfumer : Protéger les personnes des fumées et faciliter 1’évacuation en

commandant 1’ouverture d’un exutoire de fumée par le biais d’un tableau de mise en

sécurité.

> Intervenir : Faciliter ’intervention des secours en :

e Signalant la localisation du feu et I’état des organes de mise en sécurité
e Mettant a disposition les organes de commande permettant de limiter la

propagation du feu et des fumées et de couper le courant électrique dans la zone
sinistrée et ceci pour éviter, d’une part, les courts circuits et les risques

d’explosion et pour protéger, d’autre part, les services de secours. [1]

1.3.4. Matériels utilisés dans le SDI

1.3.4.1 Déclencheur manuel

Le déclencheur manuel est équipé d’une vitre (bris de glace) ou d’une membrane

déformable.

IIs sont placés :

Les

a1.30m du sol ;

a chaque étage et proches des escaliers ;

au rez-de-chaussée a proximité des sorties ;
pres des issues de secours

déclencheurs sont cablés sur une méme boucle avec un cable type C2 de 8/10 mm; ils

sont de couleur :

Rouge (commande du signal d’évacuation)
Verte (Commande de gestion des issues)
Jaune (commande de compartimentage)

Blanche (commande de désenfumage)

On distingue deux types de déclencheurs manuels :

Le déclencheur manuel a membrane simple dont le déclenchement se fait par pression
sur la membrane. La déformation nette de celle-ci indique que le produit a été actionné.
Le déclencheur manuel avec indicateur mécanique de 1’état ce qui permet une
visualisation claire et rapide de son état (actionné ou en veille).

Le déclencheur manuel adressable est équipé d’un indicateur mécanique et d’un

voyant lumineux. L’indicateur mécanique renseigne sur 1’état du déclencheur (actionné ou en

veille) et le voyant indique si la centrale a pris en compte ou non 1’information. [1]
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1.3.4.2 Détecteur automatique
Les détecteurs automatiques permettent de détecter un éventuel départ du feu grace a

leur sensibilité a la fumée, a la flamme ou a la température. La figure 1.2 schématise les étapes
de développement du feu.
Il existe différents types de détecteurs automatiques selon le risque a surveiller.
Ainsi, ils seront choisis en fonction du type d’incendie visé ou probable:
— les feux ouverts qui engendrent flammes et chaleur.
— les feux couvrants qui engendrent fumées et gaz combustible.
La figure 1.3 décrit la sensibilité de certains types de détecteurs a la température et a la fumée;
chaque détecteur a sa propre marge de détection et agit soit a la température soit a la fumée;
Parmi ces détecteurs, nous citons:
— Le détecteur optique de fumée
— Les détecteurs de chaleur
— Le detecteur linéaire de fumée
— Le detecteur de flamme
Dans ce qui suit, nous décrivons brievement, le principe de fonctionnement et les

principales caractéristiques de chacun d’eux.

A
Gaz de combustion

B

... Jonique ...de fumdéos ...de flammes < thermique
(de particules) (fumdes clalros) (fumdées sombres) empérature
> 60 “C)

Fig 1.2 : courbe de développement du feu

' y * - g\
- e ovn sa doms ha abs s dhe ........._-......-.-................................ .. ..

5

. -

a — = 1 X i

Nalssance ds |'incondie

Fig 1.3 : réaction des détecteurs en fonction de [’évolution du feu
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a. Le détecteur optique de fumeée
Il est sensible a tous les types de fumées et d’aérosols car il utilise la technique «

détection de particules ». Par contre il n’est pas sensible au feu sans fumée (feu d’alcool). Son
avantage est qu’il détecte rapidement le début d’un incendie avant la formation de flamme.
Il est utilisé dans les endroits ou il n’y a pas de fumée d’exploitation en
fonctionnement normal.
Utilisation : Ce type de détecteurs assure une protection sur une surface ne dépassant pas les
60 m2 et d’une hauteur maximale de 12 m. Sa température d’utilisation peut varier entre -20
°C et +60°C. Son bon fonctionnement est entravé par des éléments perturbants tels que :
— le développement intense et soudain de poussiéres.
— un dispositif de cuisson
— lavapeur d’eau
— la condensation et le givre.
Dans les circulations, il faut installer un détecteur a 5 m maximum de chaque

extrémité puis respecter un intervalle de 10 m maximum entre détecteurs.

b. Les détecteurs de chaleur

e Type Thermo vélocimétrique
Ce type de détecteur réagit lorsque la température atteint un certain seuil, en prenant

en compte la vitesse d’¢élévation de la température.
Il transmet 1’alarme dés que la température dépasse le seuil fixé.

Utilisation : Généralement, ce type de détecteur assure une protection sur une surface
maximale de 30 m2, d’une hauteur maximale de 4 m, et a une distance standard maximale de
4.4m. Sa température d’utilisation peut varier entre -20°C et +90°C, son bon fonctionnement
est entravé par des éléments perturbants tels que :

— une température ambiante supérieure a 90°C

— une chambre frigorifique

— des locaux en partie ouverts

e Type Thermostatique
Il est activé des que la température dépasse un seuil fixé sans qu’il tienne en

compte la vitesse de variation de cette température.
Utilisation : Généralement, ce type de détecteur assure une protection sur une surface
maximale de 18 m2, d’une hauteur maximale de 4 m, et a une distance standard maximale de
3.6 m. Sa température d’utilisation peut varier entre -20°C et +70°C. Son bon fonctionnement

est entravé par des ¢léments perturbants tels qu’une température ambiante supérieure 70°C.
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c. Le détecteur linéaire de fumée
Il est sensible aux fumées blanches ou noires qui traversent le faisceau laser émis par

le boitier et renvoyeé par le réflecteur.

Son intérét réside dans la couverture de grandes distances évitant ainsi 1’emploi de
plusieurs détecteurs de fumée ponctuels et offrant une solution simple d’installation dans le
cas de grandes hauteurs de plafond ou de points de fixation inaccessibles et non souhaités
(hall, entrepdt ...) pour des détecteurs ponctuels.

Comme pour le détecteur optique de fumée, il doit étre utilisé dans les locaux ou il n’y
a pas de fumée en mode de fonctionnement normal.

Utilisation : 1l assure une surveillance sur des longues distances allant de 30 a 100 m sur une
largeur de 10 m et pour une hauteur de local de 5 a 12 m (voir table no.1). Sa température
d’utilisation peut varier entre -10°C et +55°C. Son bon fonctionnement est entravé par des
éléments perturbants tels que :

— vapeur d’eau

— poussieres

— aerosols

— obstacle de toute nature
A noter que la coupure compléte du faisceau laser est signalée comme un défaut.

Il faut prévoir son implantation sur un support stable et non dilatable pour éviter les
variations du faisceau en position.

Il ne faut avoir aucun obstacle entre le détecteur et son réflecteur.

Table 1 : détermination de la surface de détection pour un détecteur linéaire de fumée

Hauteur de détecteur par rapport a
local (m sous plafond (m
H<5 03<H=05

5<H=12 0.5<H<=2
d. Le détecteur de flamme
II est sensible au rayonnement infrarouge émis par les flammes d’un foyer ainsi qu’a la

présence du CO2 résultant.

Il détecte un foyer a une distance allant jusqu’a 17 m, pour les moins performants
d’entre eux. Son angle de vision est de £45° par rapport a son axe optique, soit un cone de
90°. Pour un détecteur monté sur plafond entre 3,5 et 7 m de haut, la surface couverte est de
150 m2. Elle varie en fonction de I’inclinaison et de la hauteur sous-plafond du détecteur. Le
détecteur doit étre installé a un emplacement permettant une liaison visuelle de la zone a

surveiller aussi courte que possible et exempt d’obstacle.
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Il faut prévoir son implantation sur un support stable. La zone a surveiller doit toujours
étre a la vue directe du détecteur et sans obstacles.

La surface minimale surveillée dépend de la hauteur d’implantation de détecteur (F) et
de son inclinaison (V) (voir Table 2).
Utilisation : 1l est utilisé lorsque le paramétre a détecter est la présence de flammes émises par
la combustion de solides, liquides ou gaz carbonés (bois, fuel, butane...).

Il est trés adapté a la détection de feux ouverts et peut remplacer les detecteurs de
fumée lorsque les conditions d’environnement empéchent 1’utilisation de ces derniers.
Ce détecteur est sensible aux phénomeénes perturbants suivants :

— rayonnement direct du soleil, éclairage artificiel intense ou vacillant

réflexion de lumicre sur des plans d’eau, vitrages, parties mobiles ou machine ...

vibration du point de fixation du détecteur
— tout mouvement produisant une modulation de la lumiére captée par le détecteur.

[1]

Table 2 : détermination de la surface de détection pour un détecteur de flamme

Surface maximale surveillée au solen m

V= angle d'inclinaison par rapport a la verticale
0°<V<15° 15°<V £30° 30°<V <45° 45°<V =60°
10 15 25 30

LEEE
15<F<35 40 60 60 60

35<F=7 150 120 100 70
7<F=10 300 250 250 250
10<F=20 550 440 350 250

1.3.5. Matériels utilisés dans le S.M.S.1

F = hauteur de fixation
du détecteur (m)

1.3.5.1. Alarme sonore

L’évacuation des personnes peut étre soit
provoquée par la diffusion d’un signal sonore (fig 1.4) soit

organisée, dans certains cas, par le personnel de

I’établissement.

L’alarme sonore doit é&tre audible en tout point du

batiment :
— Par sirene ou diffuseur sonore qui peuvent étre

autonomes ou non.

- iR

— Par un bloc autonome d’alarme sonore (BAAS) = .

[1] Fig 1.4:équipement pour alarme sonore
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1.3.5.2Compartimentage
Le dispositif actionné de sécurité (DAS) par fermeture automatique des portes coupe-

feu utilise des ventouses électromagnétiques qui réagissent a une coupure ou a 1’établissement

d’une tension électrique (fig 1.5). [1]
PN

Fig 1.5 : Ventouses pour fermeture de portes
1.4. les systemes d’alarme de gaz
Les gaz souvent inodores et/ou incolores, comme le monoxyde de carbone (CO), le

gaz naturel et le propane sont souvent détectés trop tard. Certains gaz ont des effets sur la
santé, d'autres sont inflammables. Il est donc trés important de détecter des émanations ou

fuites le plus tét possible. [2]

1.4.1. détecteur de gaz
Un détecteur de gaz est un appareil de mesure qui détecte la présence de gaz

dangereux et avertit l'utilisateur du risque potentiel, notamment lors de I'occurrence de fuites.
Un détecteur de gaz fixe est constitué d'un capteur, qui est I'eléement sensible du détecteur,
permettant de transformer la concentration de gaz en un signal électrique, et d'un

transmetteur, qui traite le signal électrique issu du capteur. [2]

1.4.2. Principe de fonctionnement d’une alarme a gaz
Le fonctionnement d’une alarme a gaz est assez simple et assez semblable a celui des

autres alarmes, il est constitué de détecteurs qui sont sensibles aux augmentations importantes
de gaz dans I’air. Une fois que ces détecteurs ont constaté une telle augmentation, ils le

signalent a une alarme ou une sirene. [3]

1.4.3. Les gaz détectés par les alarmes a gaz
Les gaz detectés dépendent de I’alarme qui est concerné. Il en existe ainsi deux

principaux types.
— Les alarmes a gaz qui sont congues pour détecter des types préecis de gaz et qui
par conséquent ne sont sensibles qu’a ceux 1a ;

— Lesalarmes a gaz prévus pour detecter tous les types de gaz.

Page 14



Chapitre | : Cahier Des Charges et état de I'art de la sécurité industrielle

Les gaz détectés varient donc. Il peut s’agir par exemple :
— Du butane ;
— Du propane ;
— Dugaz naturel ;
— Le monoxyde de carbone ;
— Du gaz soporifique, etc.
Les alarmes a gaz peuvent étre installées dans toutes les pieces. Mais la cuisine est

I’un des endroits les plus privilégiés pour le faire en raison des risques de fuite de gaz qui y

sont plus importantes. [3]

1.4.4. L’installation des alarmes a gaz
L’installation des alarmes est un élément trés important, car de lui dépend en grande

partie I’efficacité du systéme installé. Il convient par conséquent de le réussir. Pour ce faire :

e [l faut mettre un grand soin a I’installation lorsque 1’on décide de le faire soi-méme,
cela nécessite donc de bonnes connaissances en bricolage.

e [’on peut faire appel a un professionnel pour I’installation de son alarme a gaz. Cela
permet d’une part d’étre sir de la qualité de I’installation si le choix du professionnel a
été bien fait et de bénéficier de certaines aides financiéres si les conditions sont
réunies.

Les alarmes a gaz sont tres importantes et peuvent méme se révéler salutaires, a
condition qu’elles soient bien installées. [3]

1.5. Alarme d’intrusion
Dans le domaine des systemes de sécurité industrielle, la méthode de protection est tout

a fait différente, elle se divise en trois parties:

— Détection
— Retardement
— Alarme.

1.5.1. Systeme de détection des intrusions.
Les systémes d'alarme industriels résultent d’une intégration de plusieurs systéemes de

capteurs, le plus important pour les grandes installations serait la barriere extérieure sur
laquelle est placé un capteur. Il permettrait de détecter et de retarder l'intrus avant méme qu’il
n’atteigne le batiment lui-méme.

Il y a un certain nombre de barrages équipés par différents types de capteurs, chacun
ayant ses qualités et ses défauts.
Autre que les capteurs montés sur les barriéres, d’autres capteurs peuvent étre disposés

sur le dessus d'un mur ou enfouis dans le sol pour créer une ligne de défense cachée. Cela

permet au systeme de sécurité de détecter des intrus.

Page 15



Chapitre | : Cahier Des Charges et état de I'art de la sécurité industrielle

Un autre choix pour la détection est en circuit fermé de télévision (CCTV).

La détection peut étre manuelle (un gardien surveille les écrans vidéo, par exemple) ou
automatique grace a des logiciels de détection automatique de mouvement dans 1’endroit
vidéo-surveillé.

Cependant, le CCTV reste peu efficace en tant que capteur autonome dans des
applications externes, parce qu'il est souvent affecté par les conditions météorologiques
(brouillard épais, pluie, neige).

La derniere ligne de protection est le batiment lui-méme. Il peut étre protége par des
capteurs infrarouges, capteurs micro-ondes, les serrures a puce ou des portes équipées par des

détecteurs magnétiques.

1.5.2 Types d'alarme d’intrusion a I’intérieur
Ces types de capteurs sont congus pour une utilisation a I’intérieur.

L’utilisation a l'extérieur ne serait pas recommandée en raison de la vulnérabilité de

fausses alarmes.

1.5.2.1. Détecteurs a infrarouge passif
Le détecteur infrarouge passif (Passive Infra Red: PIR) est I'un des détecteurs les plus

courants dans les environnements domestiques et les petites entreprises, car il offre des
fonctionnalités fiables et abordables. Le terme "passif" designe que le détecteur est capable de
fonctionner sans avoir besoin de générer et émettre sa propre énergie (contrairement aux
capteurs a ultrasons et a micro-ondes qui sont des détecteurs d'intrusion volumétrique
"actifs").

Les PIR sont capables de distinguer si un objet émetteur infrarouge est présent dabord
par la détection de la température ambiante de l'espace surveillé, puis par la détection d’un
changement dans la température causée par la présence de cet objet.

En utilisant le principe de différenciation, qui se traduit par une vérification de la présence ou
non-presence, le PIR permet de décider si un intrus ou un objet est réellement la.

Parmi ces zones, il y a des zones de non-sensibilité (zones mortes) qui sont utilisées

par le capteur pour la comparaison.

1.5.2.2. Détecteurs a ultrasons
Utilisant des fréquences entre 25 kHz et 75 kHz, ces détecteurs a ultrasons actifs

émettent des ondes sonores inaudibles par I'étre humain.
Emises par ’émetteur, ces ondes sonores sont réfléchies par des objets solides (tels

que le sol, le mur et le plafond), puis captés par le récepteur.
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Le principe de I'effet Doppler est a la base de son fonctionnement. En effet, les ondes
ultrasonores sont presque completement réfléchies par les objets a surface rigide alors que les
objets a surface molle (comme le corps humain) ont tendance a absorber une partie de
I’énergie de ces ondes et entrainent un changement de leur fréquence.

Ainsi, un objet en mouvement introduit un changement de fréquence des ondes émises
dont la détection implique une intrusion dans 1’espace surveillé, deux conditions doivent se
produire pour détecter avec succes un événement par effet Doppler:

— Il doit y avoir un mouvement d'un objet dans 1’axe du récepteur.
— Ce mouvement doit provoquer un changement de la fréquence des ultrasons captés par
le récepteur par rapport a la fréquence d'émission.

Cette technologie est considérée comme démodée par de nombreux professionnels

d'alarme, et n'est plus fréquemment utilisée.

1.5.2.3. Détecteur a micro-ondes
De méme principe que le précédent, ce détecteur émet des micro-ondes et les détecte

apres qu’elles soient réfléchies tout en mesurant leur intensité.
L'émetteur et le récepteur sont généralement combinés dans un seul boitier pour les
applications intérieures, et sont dans des boitiers separés pour les applications extérieures.
Ainsi, ce détecteur fonctionne comme un dispositif actif volumétrique qui répond a:

e Un changement de frequence Doppler quart de travail.

e Un décalage de phase de fréquence.

e Un mouvement entrainant une réduction de I'énergie regue.

1.5.2.4. Détecteur a faisceaux lumineux modulés.
Le systeme a faisceau photoé¢lectrique détecte la présence d'un intrus par 1’émission

visible ou infra rouge des faisceaux lumineux dans une zone. Pour améliorer la surface de
détection, les faisceaux sont souvent employés en deux ou plus.

Toutefois, si un intrus est conscient de la présence de la technologie, il peut I’éviter.

Le systeme de détection peut se montrer efficace, s'il est installé dans des piles de trois
ou plus, lorsque les émetteurs /récepteurs sont répartis en nombre suffisant pour pouvoir créer
une barriére de maniere qu’il serait inévitable de s’en passer par tout intrus.

Ce type de systémes est valable aussi bien pour des applications internes qu’externes.

Pour empécher une attaque discréte en utilisant une source secondaire de lumiére afin
de maintenir le détecteur dans un état de fermeture, la plupart des systémes utilisent une

source de lumiére modulée.
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1.5.2.5. Détecteurs de bris de vitre
Le détecteur de bris de verre peut étre utilisé pour la protection du périmetre de

construction interne. Quand le verre se casse il genére du son dans une large bande de
fréquences (couvrant les fréquences sonores audibles et ultrasonores inaudibles, allant de
quelques Hz a plus de 20 kHz). Les détecteurs de bris de verre acoustiques sont montés a
proximité des vitres et ils écoutent les fréquences sonores causées par le bris du verre.

Un autre type de détecteurs de bris de vitres peut étre utilisé : Ce sont les détecteurs
sismiques qui different des détecteurs de type précédent par le fait qu'ils sont installés sur la
vitre. Quand le verre se casse il produit un choc de fréquences bien déterminées qui se
propagent a travers le verre et souvent par l'intermédiaire du cadre de fenétre, les murs et le
plafond.

En regle générale, les fréquences les plus intenses sont générés entre 3 et 5 kHz, selon
le type de verre et de la présence d'un intercalaire en plastique.

Les détecteurs sismiques de bris de verre sentent ces fréquences aux chocs et a leur tour

génerent un état d'alarme.

1.5.3. Types d’alarmes d’intrusion a I’extérieur (En plein air)
Ces types de capteurs se trouvent souvent montés sur des barriéres ou installés sur le

périmétre de la zone protégeée.

1.5.3.1. Vibreur
Ces dispositifs sont montés sur les obstacles et sont surtout utilisés pour détecter une

attaque sur la structure elle-méme. La technologie repose sur une configuration instable
mécanique qui fait partie du circuit électrique. Quand un mouvement ou vibration se produit,
la partie instable du circuit se déplace et brise le flux de courant, qui produit un signal
d'alarme. La technologie des appareils varie et peut étre sensible aux différents niveaux de
vibration. Le milieu de la transmission des vibrations doit étre correctement sélectionné pour
le capteur spécifique.

Un type assez nouveau et non prouvée de capteurs utilise des composants piézo-
électriques plutdt que de circuits mécaniques, qui peuvent étre ajustées pour étre tres sensibles
aux vibrations.

Avantages: capteurs tres fiables, a faible taux de fausses alarmes et de prix abordable.

Inconvénients: Doit &tre monté sur une cléture. Le prix assez €élevé dissuade de

nombreux clients, mais son efficacité compense son prix élevé.
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1.5.3.2. Détection passive du champ magnétique
Ce systeme de sécurité enterré, est basé sur le principe de détection des anomalies

magnétiques de l'opération. Le systéme utilise un générateur de champ électromagnétique
alimenté par deux cébles en parallele. Les deux fils passent le long du périmetre et sont
généralement installés a environ 5 cm au dessus d'un mur ou d'environ 30 cm sous terre. Les
fils sont connectés a un processeur de signal qui analyse tout changement dans le champ
magnétique.

Avantages: Taux de fausse alarme trés faible permettant de détecter les cambrioleurs
réels.

Inconvénients: ne peut pas étre installé a proximité de lignes a haute tension, les radars
ou les aéroports.

1.5.3.3. Détection active du champ électromagnétique

Ce systeme de proximité peut étre installé sur le périmetre du batiment, des clotures et
des murs. Il offre aussi la possibilité d’étre installé sur des poteaux autoportants dédi¢. Le
systeme utilise un générateur de champ électromagnétique alimentant un fil, avec un autre fil
de détection parallele. Les deux fils passent le long du périmétre et sont généralement
installés, prés de 800 mm, ’un par rapport a ’autre. Le fil de la sonde est reli¢ a un
processeur de signal qui analyse:

e lavariation d'amplitude du champ
e le changement de taux électromagnétique (mouvement des intrus)
e le temps des perturbations

Ces paramétres caractérisent le mouvement de l'intrus et quand les trois sont détectés
simultanément, un signal d'alarme est généré.

La barriére peut fournir une protection contre le sol a environ 4 métres daltitude. Il
est généralement configuré dans les zones de longueurs allant jusqu’a 200 métres selon le
nombre de fils de capteur installé.

Avantage: peut étre complétement discret.

Inconvénients:

— codt elevé
— peu fiable (taux élevé de fausses alarmes, incapable de distinguer un chat d'un

homme, trop dépendant des conditions météorologiques, ...etc.).

1.5.3.4. Cléture a micro-ondes
Le fonctionnement d'une barriére a micro-ondes est tres simple. Ce type de dispositif

produit un faisceau électromagnétique utilisant des ondes a hautes fréquences qui passent de
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'émetteur au récepteur, ce qui crée un mur invisible, mais sensible a I’intrusion. Lorsque le
récepteur detecte un changement dans le faisceau recu (d0 a une éventuelle intrusion), le
systéeme démarre une analyse détaillée de la situation et peut déclencher, le cas échéant, un
signal d'alarme.

Avantages: faible colt, facile a installer, barriere périmétrique invisible (limites
inconnues a l'intrus).

Inconvénients: tres sensible aux conditions météorologiques (pluie, neige et brouillard,
par exemple, entraineraient une rupture du fonctionnement des capteurs), nécessité d’un

espace complétement dégagé (pas d’obstacle de toute sorte (arbre, ...)).

1.5.3.5. Les systemes microphoniques
Les systemes microphoniques sont variés, mais ont, en commun, la capacité de

détecter le bruit causé par I’intrusion. Habituellement, les capteurs sont attachés aux clotures
rigides, mais pour certaines versions plus sophistiquées, ils peuvent également étre enfouis
sous terre.

Selon le type choisi, le systéme peut étre sensible a différents niveaux de bruit ou de
vibrations.

Avantages: tres bon marché, configuration simple, facile a installer.

Inconvénients: certains systemes sont peu fiables (taux élevé de fausses alarmes dd a

une forte sensibilité des capteurs utilisés).

1.5.3.6. Détecteur a fibre optique
Un détecteur a fibre optique peut étre utilisé pour détecter les intrusions en mesurant la

différence de la quantité de lumiere envoyee par le noyau de la fibre. Si la fibre est perturbée,
une partie de la lumiére sera perdue et le récepteur détecte cette fuite. La détection peut porter
aussi, non pas sur la quantité de la lumiére recue, mais sur le changement de polarisation
causé par le mouvement survenu sur la fibre.

Le support portant la fibre peut étre attache directement a une cloture ou lié a une
bande en acier barbelé qui est utilisé pour protéger le haut des murs et des clétures.

Avantages: trés semblable au systéme microphonique, configuration simple, facile a
installer. Peut protéger des longues distances (de plusieurs km).

Inconvénients: taux élevé de fausses alarmes.

1.5.3.7. Champ électromagnétique de perturbation
Ce systéme utilise un principe de champ électromagnétique de perturbation basée sur

deux cébles coaxiaux non blindée enterrés a environ 10-15 cm de profondeur et situé a
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environ 2,1 meétres. L'émetteur émet une Radio Fréquence (RF) sur le premier cable, cette
fréquence est recue par le second cable. Lorsque le changement de l'intensité du champ
diminue en raison de la présence d'un objet et atteint un seuil préétabli inférieure, une
condition d'alarme est générée. Le systeme est discret quand il est installé correctement.
Avantages: caché comme une forme enterrée.
Inconvénients:
» sensible au bruit RF
e Taux élevé de fausses alarmes.

o Difficile a installer.

1.6. Controle d’acceés

1.6.1. L'acces physique
En matiére de sécurité physique, le terme contrdle d'acces désigne le fait de restreindre

l'entrée d'une propriété, d’un batiment ou d’une salle aux personnes autorisées. Le controle
d'acces physique peut étre réalisé par un gardien, par des moyens mécaniques tels que des
serrures a clés, ou par des moyens technologiques tels que les systemes automatiques de
controle d'accés, comme le vestibule de controle d'accés.

Le contrdle d'acces physique doit avoir des réponses aux questions:

Qui ?, Ou ? Et Quand ?

Un systeme de contréle d'acces détermine qui est autorisé a entrer ou sortir, ou ils sont
autorisés a entrer ou a sortir, et quand ils sont autorisés a entrer ou a sortir.

Historiquement, cela a été partiellement réalisé au moyen de cles et de serrures. Quand
une porte est verrouillée, uniquement celui qui posséde une clé peut entrer par la porte. Les
serrures mecaniques a clés ne permettent pas des restrictions sur les moments et les dates
d’accés. Elles ne fournissent aucun autre moyen de contrdle en ce qui concerne la copie des
clés ou sur les personnes qui les ont utilisées.

Quand une clé mécanique est perdue ou le détenteur de la clef n'est plus autorisé a
utiliser la zone protégeée, les verrous doivent étre retapées.

Le contr6le d'acces électronique utilise des systéemes plus intelligents pour éviter ce
type de défauts en offrant un large éventail de pouvoirs qui peut étre utilisé pour remplacer
des touches mécaniques.

Le controle électronique accorde l'acces en se basant sur les informations
d'identification présentées. Lorsque l'acces est accordé, la porte est déverrouillée pendant une
durée prédéterminée et la transaction est comptabilisée. Lorsque l'acces est refusé, la porte

reste verrouillée et la tentative d'acces est enregistrée. Le systeme peut également surveiller la
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porte et déclenche une alarme si la porte est forcée ou maintenue ouverte trop longtemps apres

avoir été déverrouillée. [4]

1.6.2. Fonctionnement d’un systéme de contréle d'accés
Quand une personne se présente devant une borne d’un systéme de contrdle d’acces,

cette derniere transmet les informations d'identification présentées a un panneau de contréle,
qui les compare aux données dont il dispose et concernant les personnes autorisées. Le
résultat de la comparaison détermine si la demande d’accés est accordée ou pas.
Un journal des transactions est alors mis a jour dans une base de données.
Lorsque l'acceés est refusé, la porte reste verrouillée. Sinon, le panneau de contréle
fonctionne un relais qui ouvre la porte.
Trois types d’éléments d'authentification de I'information peuvent étre utilisés:
e mot de passe
e carte apuce
e empreintes digitales

Les mots de passe sont un moyen courant pour vérifier l'identité des utilisateurs. [4]

1.6.3. Composants du systeme de contr6le d'acces
Un point de contrdle d'acces, tel qu’une porte, une barriére de parking, un ascenseur,

ou toute autre barriere physique commandée électriquement, peut contenir plusieurs éléments.
A la base, il y a une serrure électrique autonome qui se déverrouille par une opération de
commutation. Pour surveiller la position de la porte un interrupteur de porte magnétique est
utilisé. [4]

1.6.4. Types de lecteurs
La borne comporte souvent un lecteur qui pourrait étre un clavier un lecteur de carte

magnétique ou a puce, ou un lecteur biométrique (a empreintes digitales, par exemple).

Selon leur fonctionnalité, ces lecteurs peuvent étre classes:
o Lecteurs de base (non-intelligents): il suffit de lire le numéro de carte ou un code PIN

et le transmettre a un panneau de contrdle. Les protocoles les plus utilisés pour
transmettre des données au panneau de contréle sont RS-232, RS-485. C'est le type le
plus fréquemment utilisé des lecteurs de contrdle d'acces.

e lecteurs semi-intelligents: lls possédent toutes les entrées et sorties nécessaires pour
controler le matériel de porte (serrure, contact de porte, bouton de sortie), mais ne peut
pas prendre de décisions d'acces. Quand un utilisateur présente une carte ou saisit son

PIN, le lecteur envoie les informations au contréleur principal et attend sa réponse. Si
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la connexion au controleur principal est interrompue, ces lecteurs cessent de travailler
ou fonctionnent dans un mode dégrade. Habituellement, les lecteurs semi-intelligents
sont connectés a un panneau de commande via un bus RS-485.

e lecteurs intelligents: Ils possédent toutes les entrées et sorties nécessaires pour
contrbler la porte ainsi que les outils de décision (base de données, organe de
traitement et décision), nécessaires pour prendre des décisions d'acces de maniére
indépendante. Comme les lecteurs semi-intelligents, ils sont reliés a un panneau de
commande via un bus RS-485. Le panneau de commande envoie des mises a jour de

configuration et d'événements récupérés des lecteurs. [4]

I.7. L’éclairage extérieur
L’éclairage extérieur comme 1’éclairage public représente une part conséquente de la

consommation d’énergie.

Il ya beaucoup de fagons de réduire la consommation d'énergie, tels que la qualité des
lampes sont utilisées et les types utilisés de la commande d’éclairage ... etc. Dans ce chapitre,
nous allons identifier certains types d'appareils utilisés dans la commande de I'éclairage
public.

1.7.1. Les dispositifs de commande
La commande d'éclairage public est I'organe qui contréle la mise en service et la mise

hors service des appareils d'éclairage qui lui sont raccordés par les réseaux d'alimentation.

L'éclairage public, dans la tres grande majorité des cas, doit fonctionner quand la
lumiére naturelle n'est pas suffisante pour assurer une vision suffisante nécessaire a la sécurité
et au confort de tous les usagers des espaces publics (conducteurs, cyclistes, piétons ...) Il est
donc indispensable que I'éclairage soit en fonction dés la tombée de la nuit lorsque la lumiére
naturelle devient insuffisante, jusqu'au lever du jour, quand elle est a nouveau suffisante.

La maitrise de I'énergie au niveau du systéme de commande peut se faire en agissant
sur la maitrise des temps de fonctionnement et sur la maitrise de la puissance absorbée par les
installations. [5]

Les différents types de commande généralement rencontrés sont les suivants :
1.7.1.1. Allumage manuel

C'est le plus rudimentaire des modes de commande. L'éclairage est déclenché par un
simple interrupteur manceuvré a la demande. Obsoléte - a proscrire principalement parce que
tres ancien et de ce fait réalisé en dehors des actuelles régles de l'art. En particulier, il se

rencontre parfois sans organe de protection (ni fusibles, ni disjoncteur). [5]
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1.7.1.2. Cellule photosensible avec ou sans réglage de sensibilité

Cest le systeme communément appelé « lumandar (Fig 1.6) ». L'appellation générique
est « commande par cellule photoélectrique» ou « interrupteur crépusculaire ». Le principe
réside par la commande de la fermeture du contacteur de commande, pilotée par I'état de
sortie d'une cellule photoélectrique. Il existe différentes technologies, mais toutes sont plus ou
moins sensibles a dérive au fil du temps (vieillissement) ou en fonction de la température. De
ce fait, on assistera a une variation importante des temps annuels de fonctionnement. Ce
dispositif nécessitera donc un réglage périodique faute de quoi les heures d'allumage et

d'extinction ne sont pas optimales. [5]

S, |
=

Fig 1.6 : Le lumandar

1.7.1.3. Horloge simple

Une horloge «classique» (Fig 1.7) est installée et commande l'allumage et I'extinction.
Ceci se rencontre parfois lors de diagnostics dans les armoires de commande de I'EP de
certains anciens lotissements privés ou résidences ou les lotisseurs ont largement minimisé les
investissements, mais ou l'énergie est prise en charge par la collectivité, ce qui est cela dit,
parfaitement illégal si la voirie n'a pas été intégrée dans le domaine public (délit dit « de
concussion »).

Inconvénient majeur : les heures de bascule de I'norloge doivent étre réguliérement
modifiées. Cette contrainte fait que le responsable, pour espacer ses interventions dans
I'armoire de commande, a tendance a anticiper largement l'allumage quand les jours
raccourcissent et omet parfois de retarder celui-ci quand les jours allongent. L'éclairage
fonctionne alors parfois longuement en plein jour, ce qui se traduit par des temps annuels

d'allumage supérieurs a 5 000 heures. A proscrire. [5]
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Fig 1.7 : L ’horloge classique

1.7.1.4. Calculateur astronomique
Egalement appelé horloge astronomique (Fig 1.8). C’est un systéme datant des années

90. Il est composé d’un boitier modulaire placé dans le coffret de commande de 1’éclairage
avec une antenne intéricure est parfois disponible pour une remise a I’heure journaliére
automatique, afin de pallier la dérive minime du quartz de I’appareil. Il n’y a pas de capteur
externe. Cet appareil calcule I'heure d'allumage et d'extinction en fonction des éléments
initialisés a l'installation qui sont principalement la date et I'heure et la longitude et latitude du
site (coordonnées géographiques). Un algorithme de calcul permet de connaitre chaque jour
I'neure exacte de l'aurore et de l'aube et ainsi de commander plus précisément I'allumage et

I'extinction. [5]

{
' 29009
<=

Fig 1.8 : Calculateur astronomique

1.7.1.5. Les commandes centralisées
Les commandes centralisées reprennent, bien entendu, les fonctions essentielles des

organes de commande d’éclairage public. On peut utiliser un interrupteur crépusculaire
couplé avec une horloge de précision ou une horloge astronomique radio pilotée. Ces
dispositifs permettent, soit par systeme radio, soit par systeme de téléphonie de type GSM, de
piloter une commande d’éclairage public équipée des modules de réception.

Les commandes centralisées ont pour objectif d’optimiser les durées de
fonctionnement et surtout de synchroniser 1’ensemble des points d’allumage d’une

collectivité. De plus, il peut permettre de moduler 1’éclairage public dans certaines zones. [5]
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1.7.1.6. Commande par voie hertzienne
Ce principe repose sur I'émission d'ordres d'allumage / extinction depuis un émetteur

au niveau de la commande centrale, lui-méme opérant géneralement grace a un calculateur
astronomique couplé a une cellule photoélectrique. Les ordres émis sont recus par des

récepteurs au niveau de chaque point de livraison d'énergie électrique. [5]

1.7.2. Les modes de fonctionnement
Associés a ces commandes différents modes de fonctionnement sont possibles

favorisant plus ou moins la maitrise de I’énergie:

— Fonctionnement permanent
— Fonctionnement semi-permanent
— Fonctionnement par régulation / réduction de puissance

1.7.2.1. Fonctionnement permanent
C'est le régime de fonctionnement le plus répandu : allumage le soir, extinction le

matin. Un interrupteur crépusculaire suffit a assurer ce type de fonctionnement. Quand le
dispositif d'allumage / extinction est correctement réglé, ce type de fonctionnement engendre
un temps annuel d'utilisation de lI'ordre de 4100 heures. [5]

1.7.2.2. Fonctionnement semi-permanent (coupure nocturne)
C'est le plus rudimentaire des moyens de maitrise de I'énergie, mais c'est aussi le plus

efficace ! Trés bien accepté en zone rurale, il I'est cependant moins en zone urbaine.

C'est aussi le moyen de lutte le plus radical contre la pollution lumineuse. Le colt d'une
horloge simple étant trés faible, le retour sur investissement est trés court quel que soit le
nombre d’appareils. [5]

L'économie énergétique permise par ce type de dispositif est de plus de 8% par heure
d'extinction. Les limites du recours a ce dispositif sont liees a l'inconfort en absence
d’éclairage.

L'insécurité (sur la route ou pour les biens et les personnes) en absence d'éclairage est
aussi un motif souvent invoqué, mais également source de débat.

La coupure nocturne double le nombre d'allumages des lampes sous pleine puissance.
Les lampes s'usent plus vite lors de ces allumages. Il n'est donc pas recommandé d'effectuer

une coupure nocturne trop courte. [5]

1.7.2.3. Fonctionnement par régulation / réduction de puissance (régulation de tension)
Il s'agit a proprement parlé d'une réduction de I'éclairement a certaines heures de la

nuit.
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Cette régulation de tension a l'armoire apporte un nombre important d'avantages a
savoir :

— laréduction de la dépense énergétique grace a la limitation de la puissance aux heures
Creuses.

— L'annulation des surtensions permettant a la source de travailler a un rendement
maximal.

— Le maintien dun éclairage de nuit contrairement a la coupure nocturne vue
précédemment en répondant au souhait de maintien de I'éclairage toute la nuit.

— La préservation de la durée de vie des lampes en éliminant les surtensions et en
assurant pour certains modéles des rampes progressives de montée en tension qui
permettent de limiter les surintensités appelées sur le réseau lors de l'allumage des

installations. [5]

1.8. Conclusion

Dans ce chapitre nous avons décrit les différents types d’alarme d’incendie, détecteurs
de gaz et les systemes d’intrusion, leur structure générale et les différents périphériques de ces
systemes (capteurs, détecteurs, sirénes...).

De méme nous avons donne une vue globale sur les systémes de contrdle d’accés, leur
utilisations, leur réle, et les différents types valables.

En plus, nous avons offert un apercu de I'éclairage extérieur et les différents types de

commande ou on a pris comme exemple 1’éclairage public.
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Chapitre 1l : Conception d’un systéme de gestion de sécurité industrielle

I1.1. Introduction

La conception d'un tel projet nécessite des méthodes efficaces permettant la mise en
place d'un modeéle type sur lequel on va s'appuyer.
Cette partie sera consacrée aux étapes fondamentales pour le développement du systéme

recherché.

11.2. Spécification des besoins
Cette phase consiste a comprendre le contexte du systeme. Il s'agit de déterminer les

fonctionnalités et les exploiteurs et d'identifier les cas d'utilisation.

11.2.1. Besoins fonctionnels et besoins non fonctionnels
Le systéeme a réaliser doit satisfaire et répondre aux exigences de l'utilisateur. A ce

titre les besoins fonctionnels et les besoins non fonctionnels seront présentés comme suit :

11.2.1.1. Besoins fonctionnels
Il s'agit des fonctionnalités du systeme qui se traduisent par des besoins spécifiant un
comportement clair d'entrée/sortie du systéme.
Dans notre cas le systeme posséde deux exploiteurs :
v’ L'utilisateur (Habitant, agent de sécurité...).
v Le développeur.
Les services destinés a l'utilisateur du systéme se traduisent comme suit :
e Activer / Désactiver le systéme anti-intrusion pour une meilleur sécurité.
e Le signalement de moindre fuite du gaz.
e La détection de feu.
e Controler régulierement et consulter la température interne.
e Controler a distance I'éclairage intérieur.
e Controler I’acces a quelques salles.
e Manipuler les portes sans contact et a distance.
e Enclencher / Déclencher le systéeme d’aération.
e Allumer / Eteindre 1’éclairage extérieur automatiquement (adaptation d’éclairage
extérieur aux conditions lumineuse.)
Note :
v Tous ces services peuvent étre utilisés a tout moment.
v' Apres chaque action (changement d’état), le systéme transmis un message vers

I’application.
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v En cas d’accident, notre systéme active 1’alarme avec un message qui précise la
nature de I’accident. En plus, il fait des actions par rapport a la nature de

I’accident.

11.2.1.2. Besoins non fonctionnels
Il s'agit des besoins qui caractérisent le systeme, ce sont des besoins en matiere de
performance, de type matériel ou de type conception.
Le systeme doit répondre aux critéres suivants :
v Larapidité de traitement
v' La performance

v' La facilité d'utilisation

11.3. Architecture globale du systeme
Pour ce qui est de l'architecture globale du systeme, on a utilisé une architecture

simple qui satisfait a la fois les besoins fonctionnels et les besoins non fonctionnels, tout en
assurant une grande flexibilité dans l'utilisation et de maintenance.

Le schéma suivant illustre bien l'architecture globale de notre systeme :
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Utilisateurs
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ARDUINO ARDUINO

Fig I1.1: Architecture globale du systéme
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Selon le schéma ci-dessus, on remarque que l'architecture globale du systeme se
compose de:
lere partie : partie Utilisateur
2eme partie : partie Arduino

3eme partie : partie Matériel

11.3.1. Partie Utilisateur
L'utilisateur peut contrbler le site via plusieurs dispositifs tels que Smartphone,

tablette, et PC, il suffit d'étre connecté au Bluetooth ou infrarouge avec la télécommande.

11.3.2. Partie Arduino

C'est la partie la plus importante dans le systeme dont la carte Arduino doit étre
connecté a 1’application et recoit I'ordre de l'utilisateur a partir de 1’interface de I’application
qui se communique entre eux avec des messages, quand il recoit un ordre qui a pour but

d'éteindre une lampe dans la salle, la carte Arduino traduit cet ordre et éteint la lampe.

11.3.2.1. Pourquoi Arduino
Il'y a de nombreuses cartes électroniques qui possédent des plateformes basées sur des

microcontréleurs disponibles pour I'électronique programmée. Tous ces outils prennent en
charge les détails compliqués de la programmation et les integrent dans une présentation
facile a utiliser. De la méme facgon, le systeme Arduino simplifie la facon de travailler avec les
microcontréleurs tout en offrant aux personnes intéressees plusieurs avantages cités comme
suit:

e Le prix (réduits) : les cartes Arduino sont relativement peu colteuses
comparativement aux autres plates-formes. La moins chére des versions du module
Arduino peut étre assemblée a la main.

e Multi plateforme : le logiciel Arduino, écrit en JAVA, tourne sous les systémes
d'exploitation Windows, Macintosh et Linux. La plupart des systéemes a
microcontrbleurs sont limités a Windows.

e Un environnement de programmation clair et simple : I'environnement de
programmation Arduino (le logiciel Arduino IDE) est facile a utiliser pour les
débutants, tout en étant assez flexible pour que les utilisateurs avancés puissent en
tirer profit également.

e Logiciel Open Source et extensible : le logiciel Arduino et le langage Arduino sont

publiés sous licence open source, disponible pour étre complété par des
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programmateurs expérimentés. Le logiciel de programmation des modules Arduino
est une application JAVA multi plateformes (fonctionnant sur tout systeme
d'exploitation), servant d'éditeur de code et de compilateur, et qui peut transférer le
programme au travers de la liaison série (RS232, Bluetooth ou USB selon le module).
e Matériel Open source et extensible : les cartes Arduino sont basées sur les
Microcontroleurs Atmel ATMEGAS8, ATMEGA168, ATMEGA 328, les schémas des
modules sont publiés sous une licence créative Commons, et les concepteurs des
circuits expérimentés peuvent réaliser leur propre version des cartes Arduino, en les
complétant et en les améliorant. Méme les utilisateurs relativement inexpérimentés
peuvent fabriquer la version sur plaque d'essai de la carte Arduino, dont le but est de

comprendre comment elle fonctionne pour économiser le co(t. [6]

11.3.3. Partie Matériel

Cette partie est composée d’équipements qui contrdlent le site (des capteurs, des
actionneurs et moyens de communication qui sont reliés avec la carte Arduino laquelle
contréle ses équipements).

Pour les capteurs on a choisi un capteur de gaz qui est sensible au gaz butane et autre
genre de flamme, on a aussi choisi un capteur de mouvement pour la sécurité de site en cas
d'intrusion, il y a aussi un capteur de température, en plus des LEDs pour 1’éclairage intérieur
avec un LDR pour I’éclairage extérieur, aussi un servomoteur qui est attaché a la porte pour
I'ouverture /fermeture a la commande et un ventilateur pour 1’aération.

Ainsi pour les moyens de communication, on a choisi Bluetooth et infrarouge pour

commander les actionneurs.

I1.4. Communication entre les arduino

La communication entre les arduino ce fait avec le bus 12C (Inter Integrated Circuit)
qui fait partie des bus série : 3 fils pour faire tout passer. Il a été développé au début des
années 1980, par Philips pour minimiser les liaisons entre les circuits intégrés numériques de
ses produits (Téléviseurs, éléments HiFi, ...).

Le but d’utiliser 12C est de faire communiquer ; transférer des informations entre les
cartes arduino.
Bien entendu la communication peut étre bidirectionnelle, il y a 3 fils a connecter RX/TX et la

masse.
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Le bus 12C fonction par le principe maitre/esclave, il peut avoir plusieurs
maitres/esclaves (chaque esclave a un identifiant), cette interface nécessite 2 fils SDA (Serial
Data Line) et SCL (Serial Clock Line).

Pour faire communiquer deux circuits électriques, il faut relais au moyen identique de
chaque cote (il est nécessaire que les deux cartes soient compatibles), dans notre cas, on a
choisi deux cartes arduino identique, avec le bus série 12C.

Il existe plusieurs bus de communication (UART, 12C, SPI ...), notre choix s’est
oriente vers le bus série 12C.

Il'y a plusieurs raisons qui peuvent amener a faire ce choix :
e Pas assez d’entrer/sortie.
e Communication a distance.
e Pour des raisons de securité.

e Pas assez de place ou du puissance dans notre carte principale. [7]

IL.5. Diagramme de cas d’utilisation

Les cas d’utilisation sont une technique de description du systéme étudié privilégiant
le point de vue de I’utilisateur. Un cas d’utilisation est une fagon spécifique d’utiliser le
systéme, c’est aussi 1’image d’une fonctionnalité de systéme, déclenchée en réponse a la

simulation d’un exploiteur.

11.5.1. Les exploiteurs
Un exploiteur est ’utilisateur du systéme.
11 faut distinguer deux types d’exploiteurs :
%+ Les exploiteurs principaux : Cette catégorie regroupe les personnes qui utilisent les
fonctions principales du systeme.
% Les exploiteurs secondaires : Cette catégorie regroupe les personnes qui effectuent des
taches administratives ou de maintenance.

Dans notre systeme on a deux exploiteurs :

e L'utilisateur : c'est le résident du site qui est l'utilisateur principal de systeme pour la

prestation des services.

e Le développeur : c'est celui qui charge de la tache de maintenance et d'entretien du

systeme, en cas d'erreur ou de rajout d'un nouveau service au site.
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11.5.2. Les cas d’utilisation
Les cas d’utilisation se déterminent en observant et en précisant, exploiteur par

exploiteur, les séquences d’interaction — les scenarios — du point de vue de I’utilisateur. Ils
sont des abstractions de dialogue entre les exploiteurs et le systéme.
Voici les cas d'utilisation de notre application :

—  Allumer / Eteindre Lampe.

— Activer / Désactiver systéme anti intrusion.

— Ouvrir / Fermer porte.

— Consulter la Température.

— Enclencher / Déclencher I’aération.

— afficher les messages regus.

D'ou ce diagramme représente tous les cas d'utilisation relative a notre systéme

Consulter la R
température o

oy

< - * ' Controleur

Utilisateur

Anti
intrusion

Cr >

Fig I1.3 : diagramme d'utilisation relative (développeur)

Developpeur
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D’apres le diagramme, les taches de I’utilisateur sont :
e Consultation de la température.
e Allumer/Eteindre une lampe.
e Ouvrir / Fermer la porte a distance.
e Activer / Désactiver systeme anti intrusion.
e Enclencher / Déclencher 1’aération.
Et pour le développeur sont :

e Modifier, Ajouter et Supprimer un service.

11.6. fonctionnement du systéme

. Systéme active alarme ; enclenche O
ventilateur ; envol message ; ouvre la Ouverture de la porte Fermeture de la porte
porte O Allume [3 lumiére O Eteinte [a lumiére
Systéme active alarme ; enclenche . Enclenche le ventilo . Déclenche le ventilo
ventilateur ; envoi message ; ouvre la O Consuiter ba Samadratone
porte
" Eclairage allumé . Active systéme d'alarme
éclairage éteinte

Fig 11.4 : fonctionnement du systéme
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Notre systéme est constitué de quatre principales parties : une partie capteurs et
application pour 1’acquisition d’informations et pour la commande ; une partie commande
pour commander les actionneurs ; une partie de sécurité pour la detection du feu et des fuites
du gaz et une derniére partie pour 1’éclairage automatique.

Premierement la partie capteur et application : elle constituée de différents capteurs et
un écran LCD avec une application pour la commande, cette partie nous transmet des signaux
analogique et numérique qui nous permette de commander notre systeme.

Deuxiémement, la partie commande : permet de commander les différents actionneurs
qui  permettent de consulter la température; allumage /extinction des lumieres;
ouverture/fermeture des portes; démarrage/arrét aération et 1’activation du systéme anti-
intrusion.

Troisiemement la partie de sécurité : qui est un systeme autonome, et a partir des
données acquise par les capteurs, permet la détection du feu et fuite du gaz et transmet une
action selon le scénario et la tache planifiée pour ce dernier, cette partie comporte aussi
I’éclairage automatique qui a partir d’un capteur de lumiére, permet 1’allumage-extinction

automatique de la lumiére extérieur en fonction de I’intensité de la lumiere du soleil.

11.7. Diagramme de séquence

Les diagrammes de séquence montrent des interactions entre objets selon un point de
vue temporel.

Il permet de décrire les scénarios de chaque cas d'utilisation en mettant I'accent sur la
chronologie des opérations en interaction avec les objets.

Un diagramme de séquence montre une interaction présentée en séquence dans le
temps. En particulier, il montre aussi les objets qui participent a l'interaction par leur "ligne de
vie" et les messages qu'ils échangent présentés en séquence dans le temps.

Voici quelques notions :

— Scénario : une liste d'actions qui décrivent une interaction entre un acteur et le
systeme.

— Interaction : un comportement qui comprend un ensemble de messages échangés par
un ensemble d'objets dans un certain contexte pour accomplir une certaine tache.

— Message : Un message représente une communication unidirectionnelle entre objets
qui transporte de l'information avec l'intention de déclencher une réaction chez le

récepteur.
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11.7.1. Quelques diagrammes de séquence :
11.7.1.1. Diagramme de séquence du cas d'utilisation ""authentification™
1. L'utilisateur accede a 1’application.
2. L’application demande le mot de passe.
3. L'utilisateur saisit le mot de passe.
4. L’application vérifie la validité du mot de passe.

5. L’application autorise ou refuse 'acces.

[ UTILISATEUR ] [ Application ]

|
Accéder a l'application > '

Demander le mot de passe

.
Veérification
Autoriser 'accés
‘. ———————————————————————————————————— L]

Fig 11.5 : Diagramme de séquence "authentification"

11.7.1.2. Diagramme de séquence du cas d'utilisation ""Lampe""
Allumer une lampe :
1. L'utilisateur accede a 1’application.
2. L'utilisateur allume la lampe corresponde a la salle au choix.
3. L’application recoit I’ordre et fait le changement.

4. L’application affiche le message "éclairage enclencher".

UTILISATEUR { APPLICATION ]

Accéder a 'application

i
Interface de ['application ﬂ
.‘ __________________________

Allumer une lampe '

.
Exécution
Allume la lampe LD
‘ ___________________________

I
Afficherle message "éclzirage enclencher'|

Fig 11.6 : Diagramme de séquence "Allumer lampe"
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Eteindre une lampe :
1. L'utilisateur accede a 1’application.
2. L'utilisateur Eteindre la lampe corresponde a la salle au choix.
3. L’application regoit 1’ordre et fait le changement.

4. L’application affiche le message "éclairage déclencher".

UTILISATEUR { APPLICATION ]

Accéder a I"application E

Interface de "application ﬂ
q __________________________

Allumer une lampe |

o
Exécution
Allume la lampe LD
q ___________________________

I
Afficher lemessage "éclairage déclencher'|
LR i

Fig 11.7 : Diagramme de séquence "Eteindre lampe"

11.7.1.3. Diagramme de séquence du cas d'utilisation ** porte *
1. L'utilisateur accede a 1’application.
2. L'utilisateur Ouvre la porte.
3. L’application recoit I’ordre et fait le changement.

4. L application affiche le message "porte ouverte".

UTILISATEUR l APPLICATION ]

Accéder a I"application

i
Interface de I'application ﬂ
1 __________________________

COnvrir 13 porte

»
Exécuti
Porte ouverte LD Hecuten
.‘ ___________________________

Fig 11.8 : Diagramme de séquence "Ouvrir porte"

11.7.1.4. Diagramme de séquence de " fuite du gaz "'
1. L'Arduino scrute I’entre pour savoir s’il y a présence du gaz.
2. fuite du gaz détectée.

3. L’ Arduino affiche le message "Fuite du gaz détecte".
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4. L’ Arduino active I’alarme.
5. L’ Arduino démarre aération.

6. L’ Arduino ouvre la porte.

ARDUINO [ ACCTIONNEUR ]

)
1
Scrute le capteur !
>
Veérification
Fuite du gaz détecte
e I i b o m
]
Envoyer un message 1._._-!-
N . . Exécution
Message envoye "Fuite du gaz détecte
B i it Ty
[}
1
Active ['alarme o |
Exécution
Alarme active
- - - ————— - T
Ouvrir la porte !
Exécution
Paorte auverte
M- = mm = —
1
I
Demarrer I'aération i
Exécution
MAeration démarré
e —

Fig 11.9 : Diagramme de séquence "fuite du gaz"

11.8. Diagramme d'activité

Un diagramme d'activités est congu pour étre une vue simplifié a ce qui se passe lors
d'une opération ou d'un processus, et c'est un moyen graphique pour donner une vision de
I’ensemble des actions.

Chaque activité est représentée par un rectangle arrondi, une fléche représente le
passage d'une activité a une autre. Comme le diagramme d'état de transition a un point de
départ (1'état initial) représenté par un cercle rempli et un point final représenté par un ceil de

beeuf.

Activite 1

Activite 2

Fig 11.10 : notion de bas du diagramme d’activité
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Le diagramme d’activités permet d’expliquer mieux les transitions de I’interface
Homme-Machine avec chaque éveénement déclenché afin de mieux connaitre les chemins qui
peuvent mener ’'utilisateur a un service donné.

On vous présente le diagramme d'activité pour explique plus précisément la navigation de

l'utilisateur :

Utilisateur

Brancher

o AU repos
Deébrancher
Refusé
DEconnexion
Réussie
Débrancher b .
—] Connecter » & Fin
P
Controller la lampe Consulter Systéme anti intrusion
h 4 A A
(Allumer_.-‘Eteindre lampe > ( Consulter la température) ( Activer/Désactiver )
Controller I'aération Controller la porte
L

h 4
CEncIen-:her_.-rDéclencher la cIimatisatiun) Cﬂwrir_.-‘Fermer la purte)

Fig I1.11 : diagramme d'activité

Au départ, l'utilisateur est a I'état repos, lorsqu'il accéde a I’application, il doit
s'authentifier, apres I'authentification il passe a 1'état connecté s’il est accepté sinon il revient a

I’état repos, dans ce cas-1a il est connecté au systeme et il peut controler le site.

11.9. Conclusion

Dans ce chapitre, nous avons passé en revue 1’architecture globale de notre projet ainsi
que les principales caractéristiques des composants qui vont le constituer. De méme, nous
avons étudié le systeme, et pour explique le principe de fonctionnement nous avons utilisé des
diagrammes de séquence et d’activité.

Dans ce qui suit, nous allons voir les moyens utilises pour la réalisation de notre travaille.
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Chapitre 111 . Moyens utilises (Soft et Hard)

I11.1. Introduction
Aujourd’hui, 1'¢lectronique est de plus en plus remplacée par de 1'¢lectronique

programmée. On parle aussi de systeme embarquée ou d'informatique embarquée. Son but est
de simplifier les schémas électroniques et par conséquent réduire ’utilisation de composants
¢lectroniques, réduisant ainsi le colt de fabrication d’un produit. Il en résulte des systémes
plus complexes et performants pour un espace réduit.

Depuis que 1’¢lectronique existe, sa croissance est fulgurante et continue encore
aujourd’hui. L’¢lectronique est devenue accessible a toutes personnes en ayant 1’envie, ce que
nous allons apprendre dans ce travail est un mélange d'électronique et de programmation. On
va en effet parler d'électronique embarquée qui est un sous-domaine de I'électronique et qui a

I'nabileté d'unir la puissance de la programmation a la puissance de I'électronique.

111.2. Partie Hard
Nous avons utilisé deux cartes électroniques et plusieurs composants pour réaliser ce

travail, dans cette partie nous avons présenté les gammes de la carte Arduino et leurs modules
utilisés.
111.2.1. Définition du module Arduino

Le module Arduino est un circuit imprimé en matériel libre (plateforme de contrble)
dont les plans de la carte elle-mé&me sont publiés en licence libre dont certains composants de
la carte : comme le microcontréleur et les composants complémentaires qui ne sont pas en
licence libre. Un microcontrdleur programmé peut analyser et produire des signaux
électriques de maniére a effectuer des taches tres diverses. Arduino est utilisé dans beaucoup
d'applications comme I'électrotechnique industrielle et embarquée ; le modélisme, la
domotique mais aussi dans des domaines différents comme I'art contemporain et le pilotage
d'un robot, commande des moteurs et faire des jeux de lumieres, communiquer avec
l'ordinateur, commander des appareils mobiles. Chaque module d’Arduino posséde un
régulateur de tension +5 V et un oscillateur a quartez 16 MHz. Pour programmer cette carte,
on utilise I’logiciel IDE Arduino. [8]

111.2.2. Les gammes de la carte Arduino
Actuellement, il existe plus de 20 versions de module Arduino, nous citons quelques

un afin d’éclaircir I’évaluation de ce produit scientifique et académique:
e Le NG d'Arduino, avec une interface d'USB pour programmer et usage d'un
ATmega8.
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e L'extrémité d'Arduino, avec une interface d'USB pour programmer et usage d'un
Microcontréleur ATmega8.

e L'Arduino Mini, une version miniature de I'Arduino en utilisant un microcontrdleur
ATmegal68.

e L'Arduino Nano, une petite carte programme a I’aide porte USB cette version utilisant
un microcontréleur ATmegal68 (ATmega328 pour une plus nouvelle version).

e Le NG d'Arduino plus, avec une interface d’USB pour programmer et usage d'un
ATmegal6s.

e L'Arduino Bluetooth, avec une interface de Bluetooth pour programmer en utilisant un
microcontréleur ATmegal68.

e L'Arduino Diecimila, avec une interface d'USB et utilise un microcontroleur
ATmegal6s.

e [’Arduino Duemilanove ("2009"), en utilisant un microcontrdleur 1'ATmegal68
(ATmega328 pour une plus nouvelle version) et actionné par l'intermédiaire de la
puissance d'USB/DC.

e L'Arduino Mega, en utilisant un microcontrdoleur ATmegal280 pour I/O additionnel et
mémoire.

e L'Arduino UNO, utilisations microcontréleur ATmega328.
e L'Arduino Mega2560, utilisations un microcontréleur ATmega2560, et possede toute

la mémoire a 256 KBS. Elle incorpore également le nouvel ATmega8U2
(ATmegal6U2 dans le jeu de puces d'USB de révision 3).
e L'Arduino Leonardo, avec un morceau ATmega3U4 qui élimine le besoin de

raccordement d'USB et peut étre employé comme clavier. [9]

L’ Arduino fournit un environnement de développement s'appuyant sur des outils open
source comme interface de programmation. L’injection du programme déja converti par
I’environnement sous forme d’un code « HEX » dans la mémoire du microcontrdleur se fait
d'une fagon tres simple par la liaison USB. En outre, des bibliothéques de fonctions "clé en
main” sont également fournies pour I'exploitation d'entrées-sorties. Ces cartes sont basée sur
un microcontréleur ATmega et des composants complémentaires. Les cartes Arduino contient
une mémoire morte, elles sont dotée par des pins entrées/sorties digitales (ces pins peuvent
étre utilisées en tant que sortie PWM), des entrées analogiques et un cristal a 16 MHz, une
connexion USB et posséde un bouton de remise a zéro et une prise jack d'alimentation.

Pour la réalisation de notre travail, on a utilisé 2 cartes Arduino (Uno et Mega).
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111.2.2.1. Arduino Mega 2560 :
Le schéma qui suit montre les déférents composants de la carte Arduino Mega 2560 :

© 00 N o OB~ W N

ARDUINO
TSowam  ARALBE TN
fRF 22392392

Fig I11.1: les composants d'Arduino Mega 2560

: Entrées/Sorties digitales (54 pin)

: Pin de communication

: Entrées/Sorties Analogique (peuvent aussi servir comme E/S digitales, 16 pin)
: Broches d'alimentation pour le montage (5V, 3,3V, GND...)

: Entrée d'alimentation externe pour la carte

: Port USB pour la communication entre le PC et la carte

: LED indiquant la communication avec l'ordinateur (Tx, RX)

: Botton RESET

: Microcontréleur ATmega2560

111.2.2.2. Arduino Uno

o o1 A W DN

Le schéma qui suit montre les déférents composants de la carte Arduino Uno :

Fig 111.2 : les composants d'Arduino UNO
: Entrées/Sorties digitales (14 pin)

: Pin de communication

: Entrées/Sorties Analogique (peuvent aussi servir comme E/S digitales, 6 pin)
: Broches d'alimentation pour le montage (5V, 3,3V, GND...)

: Entrée d'alimentation externe pour la carte

: Port USB pour la communication entre le PC et la carte

Page 45



Chapitre 111 . Moyens utilises (Soft et Hard)

7 : LED indiquant la communication avec l'ordinateur (TX, Rx)
8 : Botton RESET
9 : Microcontroleur ATmega328

111.2.3. La constitution de la carte Arduino UNO
Un module Arduino est généralement construit autour d’un microcontréleur ATMEL

AVR, et de composants complémentaires qui facilitent la programmation et 1’interfagage avec
d’autres circuits. Chaque module posséde au moins un régulateur linéaire 5V et un oscillateur
a quartz 16 MHz (ou un résonateur céramique dans certains modeles). Le microcontr6leur est
préprogrammé avec un bootloader de facon a ce qu’un programmateur dédié ne soit pas

nécessaire.

111.2.3.1. Partie matérielle
Généralement tout module électronique qui possede une interface de programmation

est basé toujours dans sa construction sur un circuit programmable ou plus.

a. Le Microcontroleur ATMega328
Un microcontréleur ATMega328 est un circuit intégré qui rassemble sur une puce

plusieurs éléments complexes dans un espace réduit au temps des pionniers de 1’électronique.
Aujourd’hui, en soudant un grand nombre de composants encombrants ; tels que les
transistors; les résistances et les condensateurs tout peut étre logé dans un petit boitier en
plastique noir muni d’un certain nombre de broches dont la programmation peut étre réalisée
en langage C. la figure 111.3 montre un microcontroleur ATmega 328, qu’on trouve sur la

carte Arduino.

Le composant CMS Le composant classique
Fig 111.3 : Microcontr6leur ATMega328

Le microcontroleur ATMega328 est constitu¢ par un ensemble d’é¢léments qui ont
chacun une fonction bien déterminée. Il est en fait constitué des mémes éléments que sur la
carte mere d’un ordinateur. Globalement, 1’architecture interne de ce circuit programmable se
compose essentiellement sur :

e La mémoire Flash: C'est celle qui contiendra le programme a executer. Cette
mémoire est effacable et réinscriptible mémoire programme de 32Ko (dont bootloader
de 0.5 ko).
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e RAM : c'est la mémoire dite "vive", elle va contenir les variables du programme. Elle
est dite "volatile" car elle s'efface si on coupe l'alimentation du microcontréleur. Sa
capacité est 2 ko.

e EEPROM : Cest le disque dur du microcontréleur. On y enregistre des infos qui ont
besoin de survivre dans le temps, méme si la carte doit étre arrétée. Cette mémoire ne
s'efface pas lorsque I'on éteint le microcontréleur ou lorsqu'on le reprogramme. [10]

b. Les sources de I'alimentation de la carte
On peut distinguer deux genres de sources d’alimentation (Entrée Sortie) et cela

comme suit :

e Vin: Latension d'entrée positive lorsque la carte Arduino est utilisée avec une source
de tension externe (a distinguer du 5V de la connexion USB ou autre source 5V
régulée). On peut alimenter la carte a l'aide de cette broche, ou, si I'alimentation est
fournie par le jack d'alimentation, accéder a la tension d'alimentation sur cette broche.

e 5V : La tension régulée utilisée pour faire fonctionner le microcontrdleur et les autres
composants de la carte (pour info : les circuits électroniques numériques nécessitent
une tension d'alimentation parfaitement stable dite "tension régulée” obtenue a l'aide
d'un composant appelé un régulateur et qui est intégré a la carte Arduino). Le 5V
régulé fourni par cette broche peut donc provenir soit de la tension d'alimentation Vin
via le régulateur de la carte, ou bien de la connexion USB (qui fournit du 5V régulé)
ou de tout autre source d'alimentation régulée.

e 3,3 V: Une alimentation de 3.3V fournie par le circuit intégré FTDI (circuit intégré
faisant l'adaptation du signal entre le port USB de votre ordinateur et le port série de
I'’ATmega) de la carte est disponible : ceci est intéressant pour certains circuits
externes nécessitant cette tension au lieu du 5V. L'intensité maximale disponible sur
cette broche est de 50mA. [9]

c. Lesentrées & sorties
Cette carte possede 14 broches numériques (numérotée de 0 a 13) peut étre utilisée soit

comme une entrée numérique, soit comme une sortie numérique, en utilisant les instructions
pinMode( ), digitalWrite( ) et digitalRead( ) du langage Arduino. Ces broches fonctionnent en
5V. Chaque broche peut fournir ou recevoir un maximum de 40mA d'intensité et dispose
d'une résistance interne de 20-50 KOhms. Cette résistance interne s‘active sur une broche en
entrée a l'aide de l'instruction digital Write (broche, HIGH).

En plus, certaines broches ont des fonctions spécialisees :
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e Interruptions Externes: Broches 2 et 3. Ces broches peuvent étre configurées pour
déclencher une interruption sur une valeur basse, sur un front montant ou descendant,
ou sur un changement de valeur. -Impulsion PWM (largeur d'impulsion modulée):
Broches 3, 5, 6, 9, 10, et 11. Fournissent une impulsion PWM 8-bits a l'aide de
I'instruction analog Write ().

e SPI (Interface Série Périphérique): Broches 10 (SS), 11 (MOSI), 12 (MISO), 13 (SCK).
Ces broches supportent la communication SPI (Interface Série Périphérique) disponible
avec la librairie pour communication SPI. Les broches SPI sont également connectées
sur le connecteur ICSP qui est mécaniquement compatible avec les cartes Mega.

e 12C: Broches 4 (SDA) et 5 (SCL), supportent les communications de protocole 12C (ou
interface TWI (Two Wire Interface - Interface "2 fils"), disponible en utilisant la
librairie Wire/12C (ou TWI - Two-Wire interface - interface "2 fils").

o LED: Broche 13, il y a une LED incluse dans la carte connectée a la broche 13. Lorsque
la broche est au niveau HAUT, la LED est allumée, lorsque la broche est au niveau
BAS, la LED est éteinte.

La carte UNO dispose de 6 entrées analogiques (numérotées de 0 a 5), chacune
pouvant fournir une mesure d'une résolution de 10 bits (cad sur 1024 niveaux soit de 0 a
1023) a l'aide de la tres utile fonction analogRead( ) du langage Arduino. Par défaut, ces
broches mesurent entre le OV (valeur 0) et le 5V (valeur 1023).

La carte Arduino UNO integre un fusible qui protege le port USB de 1’ordinateur
contre les surcharges en intensité (le port USB est généralement limité a 500mA en intensité).
Bien que la plupart des ordinateurs aient leur propre protection interne, le fusible de la carte
fournit une couche supplémentaire de protection. Si plus de 500mA sont appliqués au port
USB, le fusible de la carte coupera automatiquement la connexion jusqu'a ce que le court-

circuit ou la surcharge soit stoppé. [8]

d. Les ports de communications
La carte Arduino UNO a de nombreuses possibilités de communications avec

I’extérieur. L’ Atmega328 possede une communication séric UART TTL (5V), grace aux
broches numériques 0 (RX) et 1 (TX).

On utilise (RX) pour recevoir et (TX) pour transmettre les données séries de niveau
TTL. Ces broches sont connectées aux broches correspondantes du circuit intégré
ATmega328 programmé en convertisseur USB-vers-série de la carte, pour assure l'interface

entre les niveaux TTL et le port USB de I'ordinateur.
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Comme il y a un port de communication virtuel pour le logiciel sur 1’ordinateur, la

connexion série de I'Arduino est trés pratique pour communiquer avec un PC

111.2.3.2. Partie programme
Une telle carte d’acquisition qui se base sur sa construction sur un microcontroleur

doit étre dotée d’une interface de programmation comme est le cas de notre carte.
L'environnement de programmation open-source pour Arduino peut étre téléchargé

gratuitement (pour Mac OS X, Windows, et Linux).

111.2.4. Bus 12C
Le bus I2C, dont le sigle signifie Inter Integrated Circuit ce qui donne IIC et par

contraction 12C.
Le protocole est initialement proposé par Philips mais adopté de nos jours par de trés
nombreux fabricants. C'est un bus de communication de type série.
Chez certains constructeurs, ce bus est parfois nommé sous le nom de TWI (Two Wire
Interface).Ce bus n'utilise que 3 fils :
— unsignal de données (SDA)
— un signal d'horloge (SCL)
— un signal de référence électrique (masse). [11]

» Présentation
Le bus 12C qui n'utilise que deux lignes de signal permet a un certain nombre

d'appareils d‘échanger des informations sous forme série avec un débit pouvant atteindre 100
Kbps ou 400 Kbps pour les versions les plus récentes.
Ceci étant précisé, voici quels sont les points forts du bus 12C :

e C'est un bus série bifilaire utilisant une ligne de données appelée SDA (Serial Data) et
une ligne d'horloge appelée SCL (Serial Clock) ;

e Les données peuvent étre échangées dans les deux sens sans restriction.

e Le bus est multi-maitre.

e Chaque abonné dispose d'une adresse codée sur 7 bits. On peut donc connecter
simultanément 128 abonnés d'adresses différentes sur le méme bus, sous réserve de ne
pas le surcharger électriquement.

e Un acquittement est généré pour chaque octet de donnée transféré.

e Le bus peut travailler a une vitesse maximum de 100 Kbps (ou 400 Kbps) le protocole
permet de ralentir automatiquement I'équipement le plus rapide pour s'adapter a la

vitesse de I'élément le plus lent, lors d'un transfert.
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e Les niveaux électriques permettent l'utilisation de circuits en technologies CMOS,
NMOS ou TTL. [12]

111.2.5. Module Bluetooth HC-06
Bluetooth est une technologie de réseau personnel sans fils, les appareils Bluetooth ne

nécessitent pas d'une ligne de vue directe pour communiquer, ce qui rend plus souple son
utilisation et permet notamment une communication d'une piece a une autre, sur de petits
espaces.

L'objectif de Bluetooth est de permettre de transmettre des données ou de la voix entre
des équipements possédant un circuit radio de faible codt, sur un rayon de l'ordre d'une
dizaine de meétres a un peu moins d'une centaine de metres et avec une faible consommation
électrique.

Ainsi, la technologie Bluetooth est principalement prévue pour relier des
périphériques entre-eux (imprimantes, téléphones portables, appareils domestiques, oreillettes
sans fils, souris, clavier, etc.), des ordinateurs ou des assistants personnels (PDA), sans utiliser
de liaison filaire. La technologie Bluetooth est également de plus en plus utilisée dans les
téléphones portables, afin de leur permettre de communiquer avec des ordinateurs ou des
assistants personnels et surtout avec des dispositifs mains-libres tels que des oreillettes
Bluetooth. [13]

> Caractéristiques
Le Bluetooth permet d'obtenir des débits de I'ordre de 1 Mbps, correspondant a 1600

échanges par seconde en full-duplex, avec une portée d'une dizaine de métres avec un
émetteur de classe Il et d'un peu moins d'une centaine de metres avec un émetteur de classe |.
Le standard Bluetooth définit en effet 3 classes d'émetteurs proposant des portées

différentes en fonction de leur puissance d‘émission :

Table 3 : classification de Bluetooth en fonction de puissance d’émission

Puissance affaiblissemen)

100 mW (20 dBm) 100 metres
2,5 mW (4 dBm) 15-20 meétres
1 mwW (0 dBm) 10 metres

Fig I11.4 : Bluetooth HC-06
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Le module Bluetooth pour Arduino fourni la possibilité a Arduino de se connecter a
I’application, ce module permet d’établir une communication série simple, la configuration est
rapide et simple. Il n’est cependant pas possible de configurer entierement le module. [13]

Pour accorder ce module & la carte Arduino il faut suivre le schéma ci-aprés pour
assurer le bon fonctionnement

Fig 111.5 : schéma de cablage Bluetooth
111.2.6. Le module infrarouge (émetteur/récepteur)

VCC Arduing
IR1 ‘
ﬂ m
—
[ |>GND <
. OUT GND_Arduine pin11

ouT
S o 2

Fig I11.6 : module infrarouge

100

¥

D1

Lorsqu’on fait la liaison entre le module infrarouge et Arduino, on peut commander et
contrdler les actionneurs a ’aide de la télécommande.

Le schéma de cablage qu’il assure le bon fonctionnement :

Fig I11.7: schéma de cablage infrarouge
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111.2.7. Capteur de gaz MQ-2

OVOUANDIIA

Fig 111.8: Capteur de gaz MQ-2
Le MQ-2 est un capteur gaz, qui peut étre utilisé dans la détection des fuites de gaz
dans le site, la fumée du feu, l'isobutane, le propane et le gaz naturel liquéfié. La sensibilité
peut étre réglée dans le programme.

Il faut suive le schéma ci-apres pour assurer le bon fonctionnement :

fritzing

Fig 111.9 : schéma de cablage capteur de gaz

111.2.8. Capteur Ultrasonic HC-SR04

Fig I11.10: Capteur Ultrasonic HC-SR04 FiG 111.11 : mécanisme de travail du capteur
Ultrasonic HC-SR04

Le capteur d'ultrasons HC-SR04 est un capteur de proximité /distance qui travail par
les ondes radio, il a deux yeux, un pour la transmissions des ondes et I'autre pour la réception,
comme montre la Figure 111.11.

Comme l'onde fait un aller-retour (le voyage depuis 1’émission de l'onde, le rebond,
puis le retour sur le récepteur), il faudra diviser le temps de vol par deux pour ne considérer
gu'un trajet (l'aller ou le retour). Le calcul sera alors simple. Une vitesse s'exprime par une
distance divisée par un temps v=d/t donc la distance sera la vitesse multipliée par le temps
d=vxt.

On a utilisé ce capteur en tant que capteur de mouvement contre l'intrusion.
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Fig 111.12 : schéma de cablage Ultrasonic HC-SR04

111.2.9. Servomoteur

Fig 111.13 : Servomoteur

Un servomoteur (souvent abrégé en « servo », provenant du latin servus qui signifie «
esclave ») est un moteur capable de maintenir une opposition a un effort statique et dont la
position est Vérifiée en continu et corrigée en fonction de la mesure. C'est donc un systeme

asservi.
Pour le travail on a utilisé le servomoteur pour contrdler la porte.

fritzing

Fig 111.14 : schéma de céblage servomoteur
111.2.10. Le capteur de Température

Le capteur de température est un dispositif qui permet de transformer une grandeur
physique (Température) en une grandeur électrique (tension ou courant).Comme le capteur de
lumiére il existe deux type du capteur (actif et passif), dans notre cas nous allons utiliser un
capteur du type actif (Circuit intégré LM-35).

e Le capteur LM-35 -

st + T Ground
Amnalog voltage out

Fig 111.15: Capteur de température LM-35

2.7-3.5vin
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Le capteur LM-35 est un capteur de température ou la tension de sortie est

linéairement proportionnelle a la température en Celsius centigrade. Ce capteur ne nécessite
pas de calibrage externe pour fournir une précision de + 1/4°C sur une gamme de tempeérature

de -55°C a +150°C. Son coefficient est de 10mV/°C et dans notre cas le capteur est alimenté

par 0-5V, on ne peut mesurer par conséquent que des températures positives. [14]

fritzing

Fig 111.16 : schéma de cablage capteur de température

111.2.11. DC moteur

Fig 111.17 : DC moteur
Un DC moteur (moteur & courant continu) transforme I'énergie électrique en énergie
mécanique de rotation, dans une seule direction.

Pour le projet on a utilisé le DC moteur comme un systeme aération.

fritzing

Fig 111.18 : schéma de cablage DC moteur

111.2.12. Détecteur de flamme

Pma ' p—s- :
Fig 111.19 : Capteur de flamme
I1 est sensible au rayonnement infrarouge émis par les flammes d’un foyer ainsi qu’a la

présence du CO; résultant.
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Fig I11.20 : schéma de céblage éapteur de flamme

111.2.13. Photorésistance

—

Fig I11.21 : Photorésistance
Une photorésistance est une résistance qui varie en fonction de la lumiere qu’elle
capte. Le modele qu’on dispose est une photorésistance qui varie d’environ 700 Ko dans le
noir a 400 Ohms au soleil; cette résistance diminue en fonction de la lumiere captée.
L’utilisation est diverse et variée :
— Mesure de la lumiére ambiante pour une station météo.
— Détecteur de lumiere dans une piéce.
— Suiveur de lumiére dans un robot.
— Eclairage extérieur.
— etc...
Pour tester I’utilisation de celle-ci, nous allons utiliser une entrée analogique afin de
mesurer la variation de tension en fonction de la lumiere captée par la photorésistance. Le

schéma de cablage sera le suivant :

Fig I11.22 : schéma de cablage photorésistance
111.2.14. RFID — RC255

Fig 111.23 : RFID — RC255
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RFID (Radio Frequency Identification, identification par radio) est une méthode
d'identification automatique sur la base des données stockées a distance en utilisant dispositif
d'étiquette RFID et un lecteur RFID.

La technologie RFID permet la lecture des étiquettes méme sans ligne de vue directe

et peut traverser de fines couches de matériaux (peinture, neige, etc.).

Fig 111.24: schéma de cablage RFID — RC255
111.3. Partie soft
Nous avons utilisé plusieurs logiciels pour réaliser ce travail, dans cette partie nous

avons présenté les logiciels de simulation et programmation.

111.3.1. Arduino IDE
Le logiciel de programmation de la carte Arduino sert d'éditeur de code (langage

proche du C). Une fois, le programme tapé ou modifié au clavier, il sera transféré et mémorisé
dans la carte a travers de la liaison USB. Le cable USB alimente a la fois en énergie la carte et

transporte aussi l'information ce programme appelé IDE Arduino.

111.3.1.1. Structure générale du programme (IDE Arduino)
Comme n’importe quel langage de programmation, une interface souple et simple est

exécutable sur n’importe quel systéme d’exploitation Arduino basé sur la programmation en

C.

2X3] 6
DO EBEE 5 =
7 =

sketch

Fig 111.25 : description de l'interface d’Arduino IDE
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: Compiler et vérifier le code.

: Compiler et téléverser/télécharger le code vers la carte Arduino.

: Nouvel onglet de la fenétre de code.

: Ouvrir un projet.

: Sauvegarder.

: Moniteur série (pour voir les messages qui a été programmes dans le programme).
: L'onglet en cours avec le nom de programme.

: Editeur de code.

© 00 N o O B~ W N P

: Zone de message.
10 : Le Console des erreurs (zone de notification).
11 : Type de la carte Arduino + port série sur lequel la carte est branchée. [15]
111.3.1.2. Injection du programme

Avant d'envoyer un programme dans la carte, il est nécessaire de sélectionner le type
de la carte (Arduino UNO) et le numéro de port USB (COM 3) comme a titre d’exemple cette
figure suivante.

e (OUtS) e @
3 Formatage automatique Cari=T
Aschiver le croquis
Réparer encodage & recharger ]

Moniteur série Cari=NMaj-M |

Type de carte: “Arduino Uno™ . Boards Manager_
Port: "COM1~ Cartes Arcuino AVE
secop ) 1 Programmateus: ~AVRISP kil . DB
CBegin (S€003 = & £ © Arduino Uno =z 2
P e Grawver la séquence d'initialisation

Arduino Duemilanowve or Diecimila

Arduino Nano

Arduino Mega or Mega 2560
Arduino Mega ADK
Arduino Leonardo
Arduino Micro

Arduino Espiora
Arduino Mini

Arduino Ethernet
Arduino Fio

Arduino BT

LilyPad Arduino USS
LityPad Arduino
Arduino Pro or Pro Mini

Arduino NG or older

Arduino Robot Control -

Arduino Robot Motor =
»

Arduino Gemma

Fig 111.26 : paramétrage de la carte etapel
I | ATGUIND 1.0 S ——— — Lﬂ#@

Fichier Edition CroqQuis [omils e

Formatage automatique Ctri=+T
Archiver le croquis
Reéparer encodage & recharger ‘

Moniteur série Ctri+=Maj+M

Type de carte: “Arduino Uno™

Port: "COM1™ . Serial ports
Programmate: “AVRISP mikii™ M) COMY 2
rogr- ars m .
cOoM2

Graver la séquence d'initialisation

Fig 111.27 : paramétrage de la carte étape2
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111.3.1.3. Description du programme
Un programme arduino est une suite d’instructions ¢lémentaires sous forme textuelle

(ligne par ligne). La carte lit puis effectue les instructions les unes apres les autres dans 1’ordre
défini par les lignes de codes.
e Commentaires
Les commentaires sont, en programmation informatique, des portions du code source
ignorées par le compilateur ou I’interpréteur, car ils ne sont pas censés influencer 1’exécution
du programme.

/* programme de command DC moteur avec Smartphone via Bluetooth----------------- -

*et fait également clignoter la diode de test de la carte

x| e e

o Définition des variables
Pour notre montage, on va utiliser une sortie numérique de la carte qui est par exemple

la 3*™ sortie numérique ; cette variable doit étre définie et nommée ici moteur pin 3 ; la

syntaxe est pour désigner un nombre entier est Int.

Int moteur 1 = 3; // mettre le moteur au pin 3

e Configuration des entrées et des sorties void setup ()
Les broches numériques de 1’arduino peuvent aussi bien étre configurées en entrées
numeériques ou en sorties numeériques; ici on va configurer moteur pin en sortie ; pin mode

(nom, état) est une des quatre fonctions relatives aux entrées/sorties numériques.

void setup () { -

/I mettre le moteur 1 comme sortie: -

pinMode(motor 1, OUTPUT); // lorsque le pin 3 est activé le moteur tourne

1
J

e Programmation des interactions void loop ()
Dans cette boucle, on définit les opérations a effectuer dans 1’ordre digital write (nom, état)
est une autre des quatre fonctions relatives aux entrées — sorties numériques.

— delay (temps en mili-seconde) est la commande d’attente entre deux instructions.

— chaque ligne d’instruction est terminée par un point virgule.
void loop() {
digital write ( moteur 1,HIGH);
delay (3000)
digital Write(moteur 1, LOW);
delay (1000)

1
J
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111.3.1.4. Les étapes de télechargement du programme
Une simple manipulation enchainée doit étre suivie afin d’injecter un code vers la

carte Arduino via le port USB.
. On concoit ou on ouvre un programme existant avec le logiciel IDE Arduino.
. On vérifie ce programme avec le logiciel Arduino (compilation).

. Si des erreurs sont signalées, on modifie le programme.

1
2
3
4. On charge le programme sur la carte.
5. On céble le montage électronique.

6. L’exécution du programme est automatique apres quelques secondes.

7. On alimente la carte soit par le port USB, soit par une source d’alimentation autonome
(pile 9 volts par exemple).

8. On vérifie que notre montage fonctionne.

QOO0 DB

S'tin’y a pas d'erreurs a la comptiation,

0O BEEEB

Le programme et ﬁlf_d_larxqrsur I'ardutno

Fig I11.28 : Les étapes de téléchargement du code
111.3.2. Présentation du logiciel ISIS de Proteus

Isis est un éditeur de schéma qui intégre un simulateur analogique / logique ou mixte.
Toutes les opérations se passent dans cet environnement, aussi bien la configuration des

différentes sources que le placement des sondes et le tracé des courbes.

111.3.2.1. la fenétre du logiciel
Dans cette section nous allons commencer par la présentation de la fenétre du logiciel

ISIS (Fig 111.29)
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|8 UNTITLED - Proteus 8 Professional - Schematic Capture [ <
File Eont View Tox L d

1S5EHB S

ary Template System Help
+ +E S 85 e Ed a2 s A B2

€ Home Fage % [B8 Schematic Captura x
% EEFS=IENIEIEEEEISEEE} . . R P R e e b e e
J: Vue ensemble J Boite a outils

i |@m oconces

= foron

Sélecteur
d’objets

[ Fenétre d’édition J

Boite a outils

> B I m|O Foct sheet 1

Fig 11.29: Fenétre principale d’ISIS.

a. Fenétre d’ensemble (Vue d’ensemble)

Le cadre en bleu délimite l'espace de travail tel qu'il a été défini par la commande
'Définir taille des feuilles' du menu 'systeme'.

Le cadre en vert délimite La zone de travail, c'est & dire la partie du schéma visible
dans la fenétre principale.

— Vous pouvez deplacer cette zone de travail en pointant la souris sur la zone désirée de
la fenétre d'ensemble et en effectuant un clic gauche.

— Vous pouvez redéfinir la zone de travail dans la fenétre d'ensemble en appuyant sur la
touche majuscule 'shift 'du clavier, associée au déplacement de la souris en maintenant
appuyé le bouton gauche.

b. Fenétre d’édition
La surface la plus grande de l'écran s'appelle "Fenétre d’édition" et se comporte

comme une fenétre de dessin. C'est la que vous placez et cablez les composants.

c. La boite a outils
Elle est composée dun ensemble d'icones dont les fonctions seront détaillées

ultérieurement et d'un sélecteur d'objet utilisé pour choisir les boitiers, le style des pastilles,

des traces, des traversées, etc.

111.3.2.2. Placement et cablage des composants
Le circuit que nous allons tracer comme un exemple est représenté en Fig (111.30).
Nous commencerons par un exemple de circuit simple qui se compose d’un moteur on
pont-H par interrupteur double plus I’alimentation (Vcc = 5Volt et la masse GND).

Commencgons par un clic gauche sur 1’icone d’un composant, Nous avons ainsi acces aux
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bibliothéques de composants. Un clic sur "P", du "sélecteur d’objets" ouvre une nouvelle
fenétre .Nous pouvons maintenant choisir un composant dans les différentes bibliotheques.
Un double clic place le composant sélectionné dans le sélecteur d’objets et le rend disponible

pour I’édition.

OSES QEma AR o | 3 B E & % B RAK EAEL D

(o} Homa Paga x  [@8 Schemalic Captlure x
: \{ sélecteur d'objet ]

I
Pick Devices | ==
)

NOTOR Frevisw

¥ E

Sckwmanic Modsd MOTOR]

[ icone

#370Q $BPBUOENESOLUR W

e

> > u m e Foct sheet 1

Fig 111.30 : Choix des composants.
Nous pouvons maintenant passer au placement de quelques fils (connexions). Faire un
clic gauche, ISIS détecte que vous pointez sur la broche d'un composant et en déduit que vous

voulez relier un fil. Pour terminer le circuit il fait un clic sur I’icone exécute le simulateur.

B UNTITIID - Protews § Professons - Sowmets Capture . o ]
Fiw Bt View Too Dusign Geaph Deteg twary Tewgleos Sypvem  Meg
HY cmEwds - o 3] * NN b A O L3 . = MNA »
G 1rve Poge » B Senematec Onptun =
N —_—mnmm—m——n
.
bt | ===
Tue
-~ » .
1 PRNAamm——
5
o~ - 3
- ‘
- SR, ey A |
- LA © =
=
Y
-
- :
Cc
o

“:

Exécuter le simulateur ]

Fig 111.31 : Exemple réalisé par ISIS.
Ce logiciel a la possibilit¢ d’emporter méme des codes hexadécimaux pour les
réalisations qui contiennent des composants programmables ou des cartes programmables «

Arduino » comme dans notre réalisation. [16]
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O —

B tan Component
Vi T el LA SRR LSS YOV TYLIR O | —
Fan Boterence ARDY
| Fran Yore ARDUSIO WEGAI 780
Blwrarn - Tiwrw
| ARDRURIOMEGAY 200
PROGEAM FILE 1 TB7T ATV et _aped 3a Cop e ldl
CLrDeS Onade clock by ) (1) Urgrogramemed
chemins du code HEZ CHOUT (Clock o (1) Urgemgraemomans
0Q e mbwans o=} (1) Urgrogrammed
X =T (Sefoct Peaot Veor) (1) Urgecmgraevwmad
s (0000) E Clocs
| Boot Loader Size (D) 4096 worde Shams i Ou ) I 0G0
BUT Fuses (0
Clock Fraguency VA
M GAT I
AP @) O et
Parametrage de la carte | iCmesemtan Duay Cote Zhtie
Arduino sous ISIS O Bty
[
Eachude hom Smuavon ARt bamenrctry modide
Eacthude wom PCO Layout " '
| Fac made bcoms V) O Matemeual s Lo ol propenes os Wt

resdes

recie Al
Fadte A
race A
rode A8
Fede Al
Foce Al
Fade Al
Pace Al
Hede Al
rece A
Fede A8

Fig 111.32 : Le chemin du fichier de code HEX de notre programme

111.3.3. Fritzing

‘

L

Fritzing est un logiciel libre de conception de circuit imprimé permettant de concevoir

de fagon entierement graphique le circuit et d'en imprimer le typonl, ce logiciel est destiné

aux non-professionnels de I'électronique.

Il est adapté aux débutants ou confirmés en électronique pour faire rapidement des

circuits simple, et est également un bon outils didactiques pour apprendre a bidouiller en

électronique par la pratique. [17]

Fig 111.33 : Interface de Fritzing

: L'espace de travaille
: Les déférents vus du circuit

: Palet de composent

A WD

: Information sur le composent choisi
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Le logiciel comporte trois vues principales :
e La « Platine d'essai », ou l'on voit les composants tels qu'ils sont dans la réalité et ou

I'on construit le montage.

Fig 111.35 : Vue schématique
e Le « Circuit imprimé », représentant la vue du circuit imprimé tel qu'il sera sorti en

PDF pour étre imprimé.

Power plugl

Fig 111.36 : Circuit imprimé
111.4. Conclusion
Dans ce chapitre, nous avons expliqué les deux parties essentielles de 1’Arduino (la

partie matérielle et la partie de programmation). Nous avons également expliqué le principe
de fonctionnement de la carte Arduino sans oublier ses caractéristiques.
Ensuite, nous avons donné quelques concepts théoriques et nous avons expliqué

chaque composant principal du notre montage.
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En plus, nous avons aussi appris comment utiliser plusieurs logiciels de
programmation, simulation et comment écrire le programme.

Apres avoir écrit le programme, on va le transmettre vers le logiciel de simulation pour
la vérification de son fonctionnement.

Le chapitre suivant sera consacré a la simulation comme la premiere partie et la
deuxiéme partie sera consacrée a I'étude et a la réalisation d’un dispositif de commande de

notre systeme.
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Chapitre IV . Simulation et Réalisation

IV.1. Introduction

La phase de réalisation est la plus importante étape dans le cycle de vie de notre
systéeme, car a la fin de cette derniére, nous aurons le fruit de toutes les étapes precédentes.
Pour la réalisation de notre travail, plusieurs outils de développement sont disponibles et vu
les contraintes matérielles et logicielles on a opté sur la carte "ARDUINO".

Au cours de ce chapitre, nous allons aborder par la programmation de chaque capteur
puis on passera a la simulation de notre systéme.

Une fois la réalisation est achevée, une phase de validation sera nécessaire. Nous
testons la fonctionnalité du prototype en vérifiant sa réponse aux détections d’incendie, fuite

de gaz, systéme d’anti intrusion, controle d’acces....

IV.2. Programme et schéma de fonctionnement
Les schémas suivants représente le fonctionnement du systeme de maniere simple et

montre les différentes relations entre les composants, ainsi les sous programme de chaque

systeme.

IV.2.1. Systéeme de détection de gaz
Lorsque le systtme détecte une fuite de gaz, la sirene d'alarme se déclenche; un

message transmis vers smart phone; ’ouverture de la porte; déclenchement systéme
d’aération pour I'évacuation du gaz en dehors du site.
Le schéma suivant résume les différentes actions lors de la détection d'une fuite de

gaz:

la carte arduino

capteur de ga2 [ capteur d'intrusion ] [ capteur de température ] [ capteur de feu ] [ capteur de umire ]

porte

0

Fig IV.1 : schéma de fonctionnement Systéme de détection de gaz

Gérée par la fonction « FEEEEEVELE o 01)i 2 comme paramétre la variable « gaz » qui stocke

le pourcentage de gaz capté par le capteur dans I’environnement de la maison par
Pinstruction : Val=znzlogRead{gaz):
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1d gAz (int val){
val=analogRead (gaz)?

Serial.princ(”

Serial.printlin(val):

jelay(700);
1£ (val<200) {

Serial.printin

Serial.printin("EN

bluetooth.pri

bluetocoth.println

Iwrice(
lWrice(

servol.write (100):

ntln(

("ENVOYE

alarme, MIGH);

ventilo, H

portail = true;

fuirdegaz:

data=Serial.rea
ead(gaz);

val=anal
Serial.printl

ielay(1111);

1():

n({val):

a=bluetooth.available():
data=bluetocoth.read():

L2 (datam="

A1 K
bluetooth.println("ETAT NORMAI

Serial.printin("ETA

igitalw

}
pasfuitdegaz:
val=anal

) :

e(alarme, LOW);
o pasfuitdegaz;

fuitdegaz;

esd(gaz)?

M e — --=-fin de sous

IVV.2.2. Systéeme anti intrusion

~3CUS programme gaz

programmmme de gaz-----—=====--

Ce systeme fournit une protection anti intrusion, en la faisant signaler par une alarme

dans l'endroit surveillé; envoyer un message vers 1’application et il assure la fermeture des

portes.

Le schéma suivant explique le fonctionnement du systéme anti intrusion, quand le

capteur détecte un mouvement indésirable :

la carte arduino

|

Interface

capteur de gaz

Gérée par la fonction «<mouvement () »

capteur dntrusion

|

capteur de température

capteur de feu

capteur de umidre

Aarme

porte

Fig IV.2 : schéma de fonctionnement systéme anti intrusion
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1 mouvement() | - - - -30USs programme de systeme

P " a n us
deburtt:
abluetcoth.availasble ()
data=bluetocoth. 1¢):
y*ultrasonic.Ranging (CM)
2 rincly)s
o cind” )
o (“ALAS le )
1104 {(alarze )
sezvol .. te(0): sssure la fermeteur de portail
portail = false;
ba:
a=bluezooth.available ()
data~bluetooth.read ()
31 R !
3 in( ]
119 s (alarme, )
bDluetooth.printin(“ETAT NORMAL ‘salle 1* =)
ay (S000):
bluetooth.p: SIn(TSYSTEME ANTI-INT Iom ACT E "salle y T
debutct;
)
elase f(daza~="2")1{
Jita ite (alarme, LOW) &
blue'coth rintlin{(“SYSTEME ANTI-INTRUSICN DESACTIVE ‘*salle 1*' ")

nadir:

)
1VV.2.3. Systéeme de température
Ce systeme nous permet de consulte la température, il déclenchera le systeme
d’aération lorsque il y a une augmentation.

Le schéma suivant illustre le fonctionnement du systéeme de température par rapport a
la température capté :

[ la carte arduino ]
| | | |

| |
[ interface ][ capteur de gaz ][ capteur d'intrusion ] capteurde température [ capteur de feu ][ ventilateur ]

4 A
I
I
L

message (" chauffage l démarrer
démarrer ") l

si (température<X) si (température>X)

— — —— = (température>X) si (température(Xl démarrer chauffage
message (" ventilo

démarrer ")

Fig IV.3 : schéma de fonctionnement systeme de température

/e SOUS Programme CeMPeratelrr———— === ———— e

bluetcoth.printin(”™
delay (5000)

T=a lLogRead (temp) >
v=r*500/1024;

1T (v<SS5) ¢

digiTtalWrice(ventilo,LOW)
ventilateur=false;

gotc nafa;r

nafa:
t=analogRead (temp) ;
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1V.2.4. Systeme de détection de feu

Lorsque il détecte un feu, notre systéme transmis un message vers 1’application;

déclenche la siréne d’alarme et une fois le feu est éteint le systeéme ouvre la porte et enclenche

le systéme d’aération puisque la porte été bloqué et le systeme d’aération éteint pour éviter

I’alimentation du feu en oxygeéne (comburant).

Le schéma suivant explique la réaction du systeme lors de la détection d'un feu :

[ la carte arduino ]

[ interface ][ capteur de gaz ][ capteur d'intrusion ] [ capteur de feu ] [ capteur de température ] [ capteur de lumiére ]

4

|
I 3 ventilateur
<@ - -

porte

At

message ("' état normal
£
Fig IV.4 : schéma de fonctionnement systéeme de détection de feu

£ amsuraarane () (

z=analogRead (flamme) ;
Serial.p: ("Zlacses");
erial.printin(z)’

L8(2<100){
bluetooth.; tin("Fi £112 ‘s e Y
fire:
a~bluetooth.aval pie();
data=bluetcoth. vd():
Z- plogRead (flamme)
e(alazme,; 1) :
igi izice (ventilo, LOW);
ventilateur=false;
y (1000) ;
1f(2>100){
i o (alazme, w):
$igi te (ventilo, HIGH)
ventilateurstrue;
for(i=0:1<100:4=1+2) (
servol.write(i):
sy (15):
)
portail =~ true;
bluetcoth.princin(“ETAT NORMAL ‘salle 1* ")2
notfire;

}

e if(data=~"4"){
L1f( portail=«~false) (
bluetooth.prirs 3 E ERTE ‘'salle 1'%);
fOor(1=0:1<10021=1+2){
servol.write(li);

1V.2.5. Systeme d’éclairage automatique

L’¢clairage extérieur est commandé automatiquement, il est adapté avec les

modifications de la lumiére.

Le schéma suivant montre comment il fonctionne I’éclairage automatique avec les

photorésistances :
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[ la carte arduino ]

| 1 1 1 1 1

[ intertace ][ capteur de gaz ][ copteur dmtrusion ] copteur de umwbre [ capteur de feu ][ ventitateur ]

éreindre

allumer

Fig IV.5 : schéma de fonctionnement systeme d’éclairage automatique

rolid photorealstancece(){ //f-——————————= scus programmes photoresistance————————-—
f=analogRead (photoresiscance) ;
Serial.princln{f) ;

if (£<100) {
f=analoghRead (photoresistance) 2

nuit:

a=hluscootch. available() s
daca=bluecooth.r 1{} =
Aig

calWreice {k, HIEH) 7
f=analogFead (photcoresistcance) ;
if(f>135){
iigitalWrite (k, LOW) »
gotoc Jours
}
IV.3. Contréler Arduino a partir de I’application
Pour lier la carte Arduino avec I’application tout d'abord il faut connecter 1’appareil
qui contient I’application avec le Bluetooth et saisir le mot de passe, ce la est fait avec
I'intégration de la bibliothéque < Bluetooth>, dans la carte Arduino connecté a ’application
qui nous permet d'accéder et controler certains de ses pin d'E / S sur la carte.
La carte Arduino traite les messages qui sont regu a partir de 1’application pour
extraire les variables de control comme montre le programme suivant :
> 1% partie : consacré pour définir les E/S des leds, capteurs, porte..., aussi la déclaration

des variables, et d’ajouter les bibliothéques (Bluetooth.h ; servo.h ; wire.h...).

éinclude sore areoSerial. . nh> Dibis chegue
e AreSor 1 bluectooth(iO,l1): e X

a:

data:

finclude
Ultrasonic ultrasonic(22,23);
vz

finclude <= n
finclude <Serwv n> bibliothegue
5o . servol:

iz

t * gaz~A0: 5 x

- o e & -

T Temp-A2’ 5 x
< a able 2
b a Lak L
£lamme ~A3;:

z;

- photoresiscance~-Al;

T

k-2

A=32

ventilo-8;
alarme-137

portail -~ false:
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> 2°™ partie : c'est l'initialisation des pins tant que des entres/sorties, en plus rejoindre les

bus de transmission (bus 12C, TX/RX).

ventilateur~false;

lumiere~falase;

photo=false;
o

(4): Rejoindre le bus 4 l'adresse #4

(receivelvent): Preparer une fonction spécifigue a la =

1al (9600);
bluetooth. (9600)

servol. (12): AiNput pr servo moteurs
servol.w: e(0):
{(alarme, )z
(ventilo, ):
(k, ):
e (1, . )z
)
leop () 1
nadix:
£( bluectooth. e({
data =~ bluetcoth. (:
(dacta) (
bluetooth. ( Al ! W ‘®a ‘ )z

sai~true;
bluetooth t ( L Il < I . le SEay o

> 3°Mpartie : qui est la partie principale.

void locop () {

nadir:
if{ bluetcoth.available()) {
data = bluetcoth.rsad ()’
s ch {data) {
case YEY =
bluetcoth.println ("SYSTEME ANTI-INTRUSIO ACTIVE saXle X )
sai=true;
break:;
case '2
bluetcoth.println ("SYSTEME ANTI-INTRUSIC DESA IVE salle 1 b
break:
bluetcoth.println("STOP ALARME 'salle 1' ") 7
= | alWrite (13, LOW);
salle 1 o4 B
}
portail=true;
}
else{
bPluetcoth.println("ACTION DEJA EFFECTUEE =2
salle 1 )

1V.4. Simulation

nnee

Avant de passer a la réalisation pratique de notre systéeme, nous avons eu recours a la

simulation des différentes parties du systéeme, pour cela on utilise le logiciel proteus qui est un

tres bon logiciel de simulation en électronique.

Isis est un éditeur de schémas qui integre un simulateur analogique, logique ou mixte.

Toutes les opérations se fassent dans cet environnement, aussi bien la configuration des

différentes sources que le placement des sondes et le tracé des courbes.
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La simulation permet d'ajuster et de modifier le circuit comme si on manipulait un
montage réel. Ceci permet d'accélérer le prototypage et de réduire son codt.

Il faut toujours prendre en considération que les résultats obtenus de la simulation sont
un peu différents de celles du monde réel, et ce dépend de la précision des modeles SPICE1
des composants et de la complication des montages.

On va expliquer la simulation de quelques systemes de notre projet :

1V.4.1. Simulation de la commande des actionneurs
Ce montage a été nécessaire pour tester notre carte en effet il fallait tout d’abord
s’assurer de son bon fonctionnement.

Le schéma électronique de I’ Arduino avec les actionneurs (servomoteur, led, Motors) ;

module Ultrasonic; Visual Terminal est présenté dans la figure V.1

oo sgoalogBuussuBuay man
082} eBajy ouinply

Virtual Terminal

Fig IV.6 : La simulation de la commande des actionneurs par le Bleutooth
Le tableau suivant contient les commandes et leurs actions:
Table 4: Les codes utilisés pour chaque action

Code

Activation le systeme d’alarme
Désactivation le systeme d’alarme
Stopper 1’alarme

Ouverture de la porte

Fermeture de la porte

Allumage des LEDs

Extinction des LEDs

enclenche 1’aération

Déclenche 1’aération

Consulter la température
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IV.4.1.1. Exemple de la simulation d’allumage et extinction de la led
Au niveau de cette exemple pour pouvoir allume la led du circuit il faut envoyer

I’ordre 6 sur le Virtual terminal (qui représente le Bluetooth), et pour éteindre la led il faut

envoyer [’ordre 7 sur le Virtual terminal.

1V.4.1.2. Explication
Le programme de ce montage comporte 5 fonctions pour chaque service :

— dat= serial.read(); envoyer des ordrés a I’aide de Virtual terminal (Bluetooth)

— serial.print In("led allume"); réception des messages a I’aide de Virtual terminal
(Bluetooth)

— digital write(11,HIGH); allumer ou éteindre les leds qui correspondent a la lumiére

— my servo.write(9@);changer 1’angle de rotation de servomoteur qui correspond a la
porte

— digital write(12,HIGH); démarrer ou arréter le moteur qui correspond a systeme
aération

— digital write(13,HIGH); Activation ou désactivation systeme anti-intrusions

IV.4.2. Simulation de la commande automatique des actionneurs
Le schéma électronique de 1’Arduino avec les capteur (feu , gaz, température ), les

actionneur (servomoteur , led ,sirene , Motors ) et Visual Terminal sont présenté dans la

figure suivante:

.| CAPTEUR DE FEU
- e
o

ALARME
LeD-RED

i
| CAPTEUR DU GAZ

VERTUAL TERMINAL BLUETOOTHH

rminal - VERTUAL TERMINAL BLUETOOTH =

Fig IV.7 : Simulation de la commande automatique des actionneurs

IV.4.2.1. Exemple de la 2°™ simulation de fuite de gaz
Au niveau de cette exemple, I’ARDUINO UNO scrute les entrées des capteurs (feu,

gaz, tempeérature), lorsque il y a un cas d’incident (fuite de gaz par exemple), 1’Arduino

commande les actionneurs.
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Il va activer le systéme d’alarme; transmis un message; ouvre la porte; démarrer le Moteur.

1V.4.2.2. Explication
Le programme de ce montage comporte les fonctions suivantes :

— feu= analog Read(); affiche les valeurs des signaux analogique des capteurs (feu, gaz,
température).

— serial.print 1n("feu detecte"); affiche les messages a 1’aide de Virtual terminal
(Bluetooth) on cas ou il y a incident.

— digital write(12,HIGH); active I’alarme et systeme d’aération on cas ou il y a incident.

— my servo.write(90); ouvre la porte on cas ou il y a fuite de gaz.

— serial.print 1n(temp); consulte et affiche la température

1V.4.3. Simulation de la communication entre les Arduino avec le bus 12C
Le schéma électronique des deux carte Arduino avec les capteurs (feu, gaz); les

actionneurs (led, sirene, Moteur); Visual Terminal; bus 12C sont présenté dans la figure
suivante:

i
CAPTEUR DE FEU

ey

- SYSTEI
(&) e

w00 spaal01gBuLsaBUTY M

0821 eba ouinpiy

7

)
(2]

Fig IV.8: Simulation de la communication entre les Arduino avec le bus 12C
1V.4.3.1. Exemple de la simulation du feu
Au cette exemple, on a fait une ligne de communication entre I’ARDUINO UNO et

I’ARDUINO MEGA a I’aide de bus 12C, I’ Arduino UNO scrute les entrées des capteurs (feu,
gaz,), si ’ARDUINO UNO capte du feu donc il va faire des actions.

— activer le systéme d’alarme.

— démarrer le moteur.

— transmission des messages vers I’ Arduino Mega.

En suite, I’Arduino Mega va transmettre un message vers Virtual terminal.

Page 74



Chapitre IV . Simulation et Réalisation

1V.4.3.2. Explication
Le programme de ce montage comporte les fonctions suivantes :
— digital write(12,HIGH); Active I’alarme et le systéme d’aération on cas ou il y a
incident (feu, fuit de gaz).
— Wire write(1); Transmission des messages de I’Arduino Uno vers I’Arduino Mega a
’aide de bus 12C.
— serial.print 1ln("fuit de gaz detecte"); affiche les messages a I’aide de Virtual

terminal (Bluetooth) on cas ou il y a incident (fuit de gaz).

IV.5. Réalisation

IV.5.1. Déroulement de la réalisation
La réalisation matérielle est faite en premier lieu, chaque module du prototype est

réalisé et testé¢ séparément, les montages sont d’abord construits sur des "breadboard" ou
cartes de montage expérimental.

Apreés les avoir expérimentés et adoptés séparément, nous les avons regroupés et
réalisés sur deux circuits (voir figures et). Ces derniers sont faits en se servant du logiciel
"fritzing " (programme de dessin des schémas électroniques ; il comporte une librairie assez
riche en composants).

A ce niveau, un autre test est fait pour vérifier le bon fonctionnement des circuits ainsi

réaliseés.

IV.6. Fonctionnement du systeme

IV.6.1. Configurations nécessaires
Pour faire fonctionner le systeme, plusieurs réglages, installations et configurations

sont nécessaires, parmi ceux-ci, nous citons:

— Installation des capteurs: Les différents capteurs doivent étre mis en place dans les
endroits désignés afin de couvrir I’ensemble des zones surveillées, puis ils doivent étre
connectés a la carte électronique Arduino.

Les capteurs et détecteurs doivent étre calibrés et ajustés convenablement pour réduire
au minimum la probabilité des fausses alarmes.

— Installation des modules de contrdle d’accés dans les endroits désirés, ou chacun doit
étre connecté a la porte (ou autre élément d’acces) concernée par la commande
d’acces.

— Installation des modules de communication (Bluetooth, infrarouge) dans les endroits

désirés, chaque module doit étre placé dans un endroit désigné.
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— Apres I’installation des cartes électroniques, capteurs, modules, actionneurs, il est

nécessaire de faire la liaison entre les cartes électroniques a 1’aide de bus 12C.

1VV.6.2. Fonctionnement typique en situation alarmante
Lorsque le systeme est mise en marche, a la réception d’un signal d’alarme transmis

par, 1I’Arduino localise le lieu du capteur d’ou provient le signal, et apres un certain délai
instauré pour vérifier qu’il ne s’agit pas d’un signalement instable et fugitif, I’ Arduino réagit
en déclenchant 1’alarme selon la procédure établie pour la zone concernée et selon le type
d’alarme signalée (incendie, intrusion, fuite de gaz...).

Pour désactiver I’alarme il faut entrer le code correspondant, ce que veut dire

désactivation de 1’alarme.

IV.7. Validation et tests

Apres avoir achevé le premier prototype, la phase de test est nécessaire pour s’assurer
du bon fonctionnement du systeme.

Le systéme est munie d’un programme qui test les différents parties du systéme des la

mise en marche, si un ou plusieurs capteurs n’est pas fonctionnel, le signal transmis du
capteur ver I’arduino reste constant, ce que veut dire que capteur est en panne.

Le systeme est testée pendant 24heures avec les périphériques suivants, les capteurs
sont installer, la siréne est en place, et le module d’acces et I’application sont connectés.

Les résultats sont satisfaisantes le systeme fonctionne comme prévu, si n’importe quel
capteur détecte (feu, gaz...) la siréne se met en marche, le module Bluetooth transmis un
message vers 1’application.

Le module d’acces active I’alarme apres trois essais consécutifs non acceptés.

IV.8. Schéma de cablage
Les schémas suivant montrent le cablage des composants avec les cartes Arduino:

Fig IV.9 : schéma de cablage sale 1
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Fig IV.10 : schéma de cablage sale 2
IVV.9. Maquette de projet
Une simple maquette pour I’application de notre systéme.

Fig V.12 : Salle de controle principale
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| Fig IV.13 : Salle de contrdle secondaire

1V.10. Conclusion
Dans cette partie, nous avons fait la simulation des composants électriques a 1’aide de

logiciel ISIS-protus.

Ensuite, nous avons décrit le processus de la réalisation matériel du prototype de notre
systeme, avec les différents services et aussi un test de fonctionnement.

Pour conclure, on pourra dire que la partie réalisation est la partie la plus importante,
car elle nous a permis de savoir que notre projet est réalisable. Ainsi nous pourrons dire qu’on

a réussi a concrétiser notre idée.
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Conclusion générale

Dés ’aube de ’humanité, I’homme cherche a se protéger et a protéger ses propriétés
contre toute sorte de risques naturels ou humains.

Nous nous sommes intéresses a travers ce projet a développer un outil permettant
d’aider ’entreprise a protéger ses propriétés contre les incendies, hdte température, fuite de
gaz, I’intrusion, maitriser davantage ’accés a des endroits spécifiques réservés, la
commande automatique de 1’éclairage extérieur et nous avons fait un systeme qui commande
les actionneur (porte , led, aération..) a distance a I’aide d’une application sur smart phone
qui est connectée via Bluetooth, ou infra-rouge.

La conception de ce projet nous a permis d’acquérir des connaissances
supplémentaires en conception et en développement, en fait, nous avons pu accéder a la
maitrise du langage d’Arduino, également appris & travailler sur des cartes programmables
ayant des capacités et des performances élevees, a savoir ARDUINO.

Dans notre travail, nous avons utilisé une méthode qui repose sur ’installation des
capteurs (fumée, température, LDR, gaz, ...), et les relier a des cartes électroniques
ARDUINO, en plus nous avons fait la liaison entre les ARDUINO, ces cartes ARDUINO
gérent I’ensemble de ces capteurs, modules, actionneurs et déclenchement, en fonction de la
situation, une certaine signalisation d’alarme et agissent convenablement a chaque événement
détecté. L’application du smart phone permet a I’utilisateur de reconnaitre la nature de
I’incident.

Notre projet a abouti au développement d'un prototype de systeme de détection de
toute fuite de gaz, détection de feu, I’intrusion, le contréle d’acces ..., les essais ont données
des résultats tres satisfaisante et efficace, ce qui nous permet de le réaliser réellement.

La réalisation de ce projet nous a énormément appris, autant au niveau de
I’électronique, de la programmation des cartes électroniques. Nous avons aussi appris de
nouvelles connaissances au niveau de la gestion du temps et des équipes.

Ce travail reste, comme toute ceuvre humaine, incompléte et perfectible, nous
recommandons d’en améliorer la conception et pour cela nous proposons ci-dessous des
améliorations pour les futurs développements :

— Améliorer le systeme de sécurité par des caméras de surveillance.

— Ajouter des nouvelles fonctionnalités pour améliorer le confort (message vocaux, ...).

— On peut aussi utiliser des modeéles wifi, internet, pour une large possibilité de

transmission et de réception d’informations
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Plan 2D de la maquette
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Plan 3D de la maquette
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Tableau des pins utilisé de la carte ARDUINO

Photo Résistance

Capteur de Flamme
[ 11
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EELECTR 1111
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e

Lumlere

RFID -



